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1 Vorwort

Liebe Leserinnen, Liebe Leser,

or |hnen liegt der neue BSI-

Trendreport, mit dem wir Sie - wie
auch vor drei Jahren - Gber aktuelle Trends
und Entwicklungen auf den Gebieten
der Informations- und Kommunikati-
onstechnik (luK-Technik), sowie deren
Sicherheitsaspekte informieren wollen.

Die Beobachtung der Technologieentwick-
lung auf diesen Gebieten sowie die Vor-
ausschau auf die kurz-, mittel- und lang-
fristige Zukunft ist fur das BSI keine ein-
malige, sondern eine kontinuierliche Auf-
gabe. Nur mit diesem Wissen ist es dem
BSI moglich, seine vielschichtigen Aufga-
ben - unter anderem die Untersuchung
von Sicherheitsrisiken bei der Anwendung
der Informations- und Kommunikations-
technik - zu erfillen. Somit wird das BSI in
die Lage versetzt, neue Technologien un-
ter dem Gesichtspunkt neuer Bedrohungs-
potenziale zu analysieren und daraus Ge-
genmafBnahmen einzuleiten.

Der rasante Fortschritt — in den Material-
wissenschaften, der Mikrosystemtechnik,
der Computertechnik sowie das Zusam-
menwachsen von Kommunikations- und
Informationstechnologie und der heutige
Trend hin zum Pervasive- und Ubiquitous
Computing - zeigt, dass trotz der der-
zeitigen Konjunkturkrise die Dynamik der
Informations- und Kommunikationstech-
nologie daflir sorgen wird, dass auch in
Zukunft diese Technologien eine flihren-
de Rolle bei der industriellen Globalisie-
rung und Liberalisierung der Markte spie-
len werden.

Das Jahr 2002, in dem die Experteninter-
views fur diese Studie stattfanden, war
das schwierigste in der jingsten Geschich-
te der Informations- und Kommunikati-
onstechnik. Weltweit konnte die Branche
nur noch um 1,2% zulegen. ,In Deutsch-
land lagen wir 2002 im Minus und far 2003
rechnen wir mit einer schwarzen Null -
nicht mehr und nicht weniger”, nach Men-
no Harms, Vizeprasident des Bundesver-
bandes Informationswirtschaft, Telekom-
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munikation und neue Medien e.V. (BIT-
KOM) zur CeBIT 2003 in Hannover.

Nach den Uberspannten Prognosen fir die
luK-Technik in der Vergangenheit herrscht
heute Uberwiegend Zuriickhaltung. Diese
orientieren sich jetzt am technisch Mach-
baren sowie nach den Verbraucherwin-
schen.

Da sich die erste Studie ,,Kommunikations-
und Informationstechnik 2010: Trends in
Technologie und Markt” innerhalb des
Trendforums im BSI in der Umsetzung der
Ergebnisse und dem strategischen Nutzen
flr staatliche Entscheidungstrager sowie
fur die Wirtschaft als sehr hilfreich erwie-
sen hat, wurde mit der jetzt aktualisierten
Studie diese Reihe fortgesetzt und um den
Bereich der IT-Sicherheit erweitert. Das al-
te Paradigma, wonach man IT-Sicherheit
als funktional getrenntes Add-On aufge-
faBt hat, ist nicht mehr haltbar.

Mit dem Eintritt in die vernetzte mobi-
le Wirtschaft avanciert das Thema der IT-
Sicherheit zur Grundvoraussetzung unter-
nehmerischen Handelns und rlckt heu-
te immer starker in den Fokus der Of-
fentlichkeit. FUr Wirtschaftsunternehmen,
aber auch far die Politik existiert hin-
sichtlich der kiinftigen Entwicklung in der
luK-Technik ein hoher Bedarf an Orientie-
rungswissen, um zu einer optimalen Al-
lokation beitragen zu kénnen und so-
mit strategisch bedeutsame Markte zu er-
schlieBen.

Mit dieser Studie wird ein fundierter Blick
in die Zukunft der IuK-Technik gewagt. Es
ist moglich, bestimmte Entwicklungen ein-
zuschatzen, diese zu diskutieren und an-
schlieBend MaBnahmen festzulegen, um
bestehende Defizite zu beseitigen und so
den verscharften Wettbewerb auf dem
Weltmarkt begegnen zu koénnen. Diese
Studie liefert also nicht nur ein Bild von
der Zukunft der luK-Technik, sondern stellt
eine Informationsgrundlage fir notwendi-
ge Entscheidungen in der Gesellschaft, der
Wirtschaft und in den Verwaltungen dar.
Zusatzlich bietet diese Studie einen inter-
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essanten Vergleich zu bereits getroffenen
Prognosen aus der Vorgangerstudie.

Technisch versierte Leser finden hier de-
taillierte Beschreibungen und Prognosen
Uber einzelne Technologien, dem interes-
sierten Laien bietet die Studie viele Infor-
mationen Uber zukiinftige Geschaftsmo-
delle, Anwendungen, Arbeitsformen und
Auswirkungen der Technologien auf das
tagliche Leben.

Bonn, im Mai 2003

Dr. Udo Helmbrecht

Prasident des Bundesamtes fur Sicherheit
in der Informationstechnik
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2 Geleitwort

er Bereich der Information und Kom-

munikation ist gekennzeichnet durch
eine hohe Dynamik der Technologien und
deren Markte. Verdnderungen sind zwar
oft technologiegetrieben, resultieren aber
— nicht zuletzt als Ergebnis technologi-
scher Fortschritte — aus kontinuierlich neu-
en Anforderungen und BedUrfnissen der
Markte. So bestimmen heute beispielswei-
se drahtlose Netze und mobile Dienste
die Diskussion in vielen Bereichen, wah-
rend sich die Euphorie im Internet-Bereich
gelegt hat. Was noch vor einigen Jah-
ren als Zukunftstechnologie galt, wurde
schon bald von anderen Konzepten Uber-
holt, denen vorher kaum jemand Beach-
tung schenkte. Diese Dynamik in Verbin-
dung mit dem herrschenden Kostenbe-
wusstsein bei Unternehmen wie bei 6f-
fentlichen Haushalten zwingt die Verant-
wortlichen, die zukUnftigen Trends und
Entwicklungen frih zu erkennen und ihre
Strategien an diese Entwicklungen anzu-
passen. Gerade die 6ffentliche Verwaltung
darf sich diesen Entwicklungen nicht ent-
ziehen, will sie ihre Aufgaben der Admi-
nistration, Regulierung und Kontrolle wei-
terhin effizient erfillen.

Fur die Akzeptanz von Diensten und Tech-
nologien steigt die Bedeutung von Sicher-
heitseigenschaften, die in den letzten Jah-
ren immer weiter in das Interesse der
Marktteilnehmer gertickt sind. Gerade zu
diesem Thema sind 6ffentliche Stellen und
Unternehmen auf die Kenntnis aktuellster
Entwicklungen angewiesen.

All diese Herausforderungen verlangen
nach einer Untersuchung, die méglichst
viele Facetten der luK-Technik beleuch-
tet und diese in Verbindung mit ihren
moglichen Anwendungen und Auswirkun-
gen auf das private und berufliche Leben
bringt. Die vorliegende Studie bietet die-
se umfassende Sichtweise, indem Experten
aus verschiedenen Bereichen zur Zukunft
der Informations- und Kommunikations-
technik und zu den resultierenden person-
lichen, beruflichen und gesellschaftlichen
Veranderungen befragt wurden.

Im Jahr 2000 wurde im Auftrag des Bun-
desamtes fur Sicherheit in der Informati-
onstechnik (BSI) eine ahnliche Studie ver-
offentlicht. In allen Kapiteln gibt es the-
matische Verschiebungen zwischen den
beiden Studien. Diese Veranderungen sind
deshalb aufschlussreich, weil sie eine Rlck-
schau auf die letzten Jahre und die seit-
dem zu beobachtenden Entwicklungen er-
lauben. Aus gesamtwirtschaftlicher Per-
spektive fallt diese Rlickschau auf den ers-
ten Blick nicht besonders positiv aus: die
Ereignisse des 11. September 2001, ihre
Folgen und die Bedenken vor einem Krieg
im Nahen und Mittleren Osten haben zu
einer tiefen Verunsicherung bei Unter-
nehmen und Verbrauchern gefihrt. Gera-
de internationale Firmen, die die Trends
im Hardware-, Telekommunikations- und
Softwaremarkt mitbestimmen, reagieren
mit Zurtckhaltung bei ihren Investitionen.
Dartber hinaus verhindert die gebremste
Konjunktur, v.a. in den USA als dem groB-
ten Technologiemarkt, weiterhin ein An-
steigen der Ausgaben flr Forschung und
Entwicklung. Beim Vergleich der Ergeb-
nisse der beiden Studien finden sich die-
se Entwicklungen wieder: in vielen Berei-
chen haben sich die Erwartungen hinsicht-
lich der Dauer bis zur Realisierung be-
stimmter Technologien und Anwendung-
en um mehrere Jahre nach hinten verscho-
ben. Aus den Aussagen der befragten Ex-
perten wird aber auch deutlich, dass eine
Vielzahl zukunftstrachtiger Entwicklung-
en diesen negativen Einflissen entgegen-
wirkt. Gerade die in dieser Studie betrach-
teten Spitzentechnologien werden Inno-
vationszyklen weiter verringern, neue Pro-
dukte erméglichen und fur Fortschritt in
allen Wirtschaftsbereichen sorgen. Aller-
dings wird die Konkurrenz zwischen ein-
zelnen Technologien, Konzepten und Pro-
dukten weiterhin hart bleiben. Hier bietet
die Studie in zahlreichen Fallen schon jetzt
Einschatzungen, welche Ergebnisse dieser
Wettbewerb bringen wird.

Dabei wird nicht nur Wert auf die Be-
schreibung spezifischer Technologien ge-
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legt, die an vielen Stellen zu einer in-
tensiven und fachlich anspruchsvollen Dis-
kussion zukunftstrachtiger Entwicklungen
fahrt. Vielmehr soll der Leser diese ein-
zelnen Ergebnisse in einen Gesamtkontext
einreihen kénnen. Dies wird insbesonde-
re durch die Strukturierung in Technolo-
giebereiche und Anwendungen sowie ei-
ner weiteren Detaillierung in Trends und
Thesen geférdert. Damit ist diese Studie
ein fundierter Beitrag zur Erfassung von
Zukunftstrends und bietet eine Orientie-
rung in dem schnelllebigen und weiter
an Bedeutung gewinnenden Bereich der
luK-Technologie. Sie gibt Antworten auf
Fragen, wie sich spezifische Informations-
und Kommunikationstechnologien kurz-,
mittel- und langfristig entwickeln werden.
Die Ergebnisse sind eingehend begriindet.
Sie kénnen in Folge dessen als Unterstit-
zung fur Strategieentscheidungen oder als
Grundlage far die Ableitung von Hand-
lungsempfehlungen herangezogen wer-
den.

Die Herren Frank Gehring, Harald Kelter
und Markus Ullmann begleiteten das Pro-
jekt von Seiten des Bundesamtes flr Si-
cherheit in der Informationstechnik mit
groBem Einsatz. Markus Garschhammer,
Patrick Keil, Ulrich Lower, Marcus Pankow,
Michael Schiffers und Sascha Vogel sowie
Ammar Alkassar betrieben die Erstellung
der Studie mit bewundernswertem Enga-
gement und fachlichem Verstandnis. Allen
Genannten gilt unser Dank. Insbesonde-
re moéchten wir allen Experten, die in den
verschiedenen Phasen wertvolle Beitrage
in Interviews oder durch ihre Teilnahme
an der Fragebogenaktion geliefert haben,
unseren Dank aussprechen. Ohne sie wa-
re diese Studie in der vorliegenden Form
nicht moéglich gewesen. Fur ihre Anmer-
kungen sind wir schon jetzt allen interes-
sierten Lesern dankbar.

Miunchen, im Mai 2003

M. Broy, H.-G. Hegering, A.Picot
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3 Zusammenfassung

ie vielfaltigen und schnelllebigen Ent-

wicklungen im Bereich der Informati-
on und Kommunikation erfordern von Un-
ternehmen und offentlichen Einrichtun-
gen eine Abschatzung zukUnftiger Trends.
Diese werden weiterhin, daran besteht
kein Zweifel, unsere Lebensweise, Aus-
bildung, Arbeit und Freizeit beeinflussen
und verandern. Auf die Veranderungen
vorbereitet zu sein und sie bewusst zu
nutzen ist eine wichtige Voraussetzung
fur den Erfolg im (internationalen) Wett-
bewerb. Genauso wichtig ist das Wissen
um kunftige Entwicklungen fir staatliche
Regulierungs- und Aufsichtsbehoérden, die
die Rahmenbedingungen vorgeben und
den Marktteilnehmern Hilfestellung bie-
ten. Die dazu nétigen fundierten Progno-
sen Uber die Zukunft der Informations-
und Kommunikationstechnik (luK) in den
nachsten zehn Jahren liefert diese Studie.

Zwischen 1990 und 2000 sind die Prei-
se fur PCs — qualitatsbereinigt - jahr-
lich um 20% gesunken. Und Moore’s Ge-
setz, das 1965 prognostizierte, dass die
Zahl von Transistoren auf einem Micro-
Chip in einem Zyklus von etwa 18 bis
24 Monaten verdoppelt wird, gilt auch
noch nach tber 35 Jahren. Dass immer in-
telligentere, leistungsfahigere und kleine-
re Computer zu immer weiter sinkenden
Preisen angeboten werden konnten, war
der Grundstein fur die rasche Ausbreitung
der luK-Technologien in den letzten Jah-
ren. Nicht nur im betriebswirtschaftlichen
und im o6ffentlichen Umfeld schreitet die-
se Ausbreitung voran, sondern immer star-
ker auch in privaten Haushalten. Hier be-
steht noch groBes Marktpotenzial, da bei-
spielsweise in den USA die Ausgaben von
privaten Haushalten fur IluK-Guter (Com-
puter, Software, Telekommunikationsaus-
rastung) nur ca. 7,5% der entsprechen-
den Ausgaben von Unternehmen errei-
chen. Die vorliegende Studie zeigt auch,
dass sich gerade fur den privaten Bereich
umfassende intelligente Systeme entspre-
chend ausbreiten werden (Abschnitt 9).
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Aber welche Technologien und Anwen-
dungen werden sich in welchem Zeit-
raum durchsetzen? Diese Frage versucht
die vorliegende Studie zu beantworten.
Anhand von Ubergreifenden Trends (vgl.
Kapitel 6), die langfristig alle Bereiche
der luK-Technologien bestimmen, werden
die aktuellen und zuklnftigen Entwick-
lungen dargestellt. Die Identifikation und
Definition Ubergreifender Trends wie In-
tegration und Standardisierung, Konver-
genz oder Mobilitdt sind die Basis fur
das Erkennen und Einordnen dieser Ent-
wicklungen. Um eine méglichst umfassen-
de Sicht zu ermdglichen, wurden nicht
nur die Technologiebereiche Rechnertech-
nik, Rechnernetze und -kommunikation,
Softwaretechnik sowie Datenbanken und
Wissensmanagement betrachtet, ein be-
sonderes Augenmerk wurde auch auf die
sich daraus ergebenden Anwendungen
und die Verdnderungen im Vergleich zur
Vorgangerstudie [SETIK 00] gelegt. Aller-
dings muss man sich auch die Risiken und
Bedrohungen des technischen Fortschritts
bewusst machen und nicht nur far Unter-
nehmen riicken Fragen der Sicherheit im-
mer weiter in den Vordergrund. Deshalb
nimmt dieses Themengebiet einen wichti-
gen Platz innerhalb der Studie ein.

Die folgenden Abschnitte beschreiben,
welche spezifischen Trends in den jewei-
ligen Bereichen untersucht wurden und
welche wesentlichen Ergebnisse dabei er-
zielt werden konnten.

3.1 IT-Sicherheit

nnerhalb des Sicherheitsbereiches wer-

den Public-Key-Infrastrukturen, Anony-
misierungsdienste, das Gebiet der Kryp-
tographie, der Open-Source-Gedanke,
zentrale Authentisierungsverfahren fur
Internet-Anwendungen und die Biome-
trie als zentrale Sicherheitstechnologien
gesehen. Diese kommen immer wieder
in verschiedenen Auspragungen vor und
spielen in vielen Bereichen der Sicherheit
eine wichtige Rolle.




Eine der genannten Sicherheitstechnolo-
gien, die hier neben der Biometrie stell-
vertretend flr den Bereich dieser zen-
tralen Technololgien vorgestellt werden
soll, ist erst in den vergangenen Jah-
ren in den Mittelpunkt des Interesses ge-
rackt und wird fur viele zukinftige Diens-
te als elementar angesehen: Public-Key-
Infrastrukturen (PKI), die bei der Ver- bzw.
EntschlUsselung mit privaten und 6ffentli-
chen Schlisseln arbeiten. Obwohl die Eu-
phorie der vergangenen Jahre mittlerwei-
le deutlich nachgelassen hat, wird mit ei-
ner baldigen Verbreitung gerechnet. Da-
bei wird sich der Einsatz von PKls far Kom-
munikationsbeziehungen zwischen Behor-
den als erstes etablieren, gefolgt von Kom-
munikationsbeziehungen zwischen Unter-
nehmen bzw. zwischen Unternehmen und
Behorden. Im Bereich Kunde — Unterneh-
men und Blrger — Behoérde wird man-
gels heute sichtbarer ,Killerapplikatio-
nen” erst deutlich spater mit dem Ein-
satz solcher Systeme gerechnet. Die im
Rahmen von PKIs bendtigten Verzeichnis-
dienste werden etwa zeitgleich verflgbar
sein.

Zur Durchsetzung von PKI-Systemen spielt
die Interoperabilitdt (Integration und
Kommunikation verschiedener Systeme)
eine wichtige Rolle. Hierzu gehoéren
insbesondere die verwendeten Zertifi-
katsformate. Hier geht der Trend klar in
Richtung der hierarchisch orientierten
X.509v3-Zertifikate bzw. einem moglichen
Nachfolger. PGP-Zertifikate, die eher an
das Konzept des ,Web of Trust” ange-
lehnt sind, werden hingegen trotz der
umfangreichen FérdermaBnahmen vor-
nehmlich im privaten und akademischen
Bereich verbleiben.

Mit der Verabschiedung des Signaturge-
setzes 1997 (SigG) wurde der Begriff der
»~qualifizierten elektronischen Signatur”
eingeflhrt. Dieser beschreibt die gesetzli-
chen Anforderungen an digitale Signatu-
ren fir den Einsatz in Bereichen, die Ub-
licherweise der Schriftform bedtrfen. Ob-
wohl diese digitalen Signaturen fur vie-
le innovative Dienste, z.B. fUr rechtsver-
bindliche elektronische Vertragsabschlis-
se, essentiell sind, kann mit deren wei-
ten Verbreitung erst gegen Ende des Jahr-
zehnts gerechnet werden. Der Trend ist
eindeutig und zeigt eine erhebliche Be-
deutungszunahme qualifizierter elektro-
nischer Signaturen auf. Die beiden an-
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deren im SigG genannten Signaturarten,
elektronische und fortgeschrittene elek-
tronische Signatur, werden nur mittelfris-
tig weiter an Bedeutung gewinnen.

Eine Sicherheitstechnologie, an die hohe
Erwartungen gestellt werden, ist die Bio-
metrie. Von biometrischen Verfahren er-
wartet man eine sichere ldentifizierung
von Personen. Kurz- und mittelfristig wer-
den Anwendungsmoglichkeiten bei der
Fingerabdruckerkennung gesehen, lang-
fristig bietet die Gesichtserkennung die
groBten Perspektiven. Kaum eine Rolle
wird hingegen die Iriserkennung spielen.
Die Iriserkennung wird fast ausschlieB-
lich mit physikalischer Zugangskontrolle
im Hochsicherheitsbereich (kritische Infra-
strukturen wie Kernkraftwerke, militari-
sche Anlagen) assoziiert. In diesen Berei-
chen ist die Akzeptanz héher, andere An-
wendungen, z.B. Geldausgabe am Bank-
automaten, werden auf absehbare Zeit
keine Akzeptanz erfahren.

Ein grundsatzliches Problem aller biome-
trischen Identifikationsverfahren ist das
Fehlen von Massenanwendungen. Die be-
fragten Experten gehen davon aus, dass
beispielsweise EC-Karten mit biometri-
schen Merkmalen als typische Massenan-
wendung mittelfristig nicht zu erwar-
ten sind und dass die vollstandige Abl6-
sung anderer Authentisierungsmethoden
bei Geschaftsprozessen Uberhaupt nicht
stattfinden wird.

3.2 Rechnertechnik

rst die Evolution und Revolution in

der Mikroelektronik ermoglichten ei-
nige der grundlegenden Veranderungen
innerhalb der Gesellschaft durch die
Informations- und Kommunikationstech-
nologie wahrend der letzten Jahrzehn-
te. Dies ist besonders auf die stetige
Leistungssteigerung bei gleichzeitiger Mi-
niaturisierung der Bausteine zurlckzu-
fahren. Im Kapitel Rechnertechnik wur-
de deshalb fir diese Studie besonderer
Wert auf die Teilbereiche Prozessortech-
nik, Speichertechnik, Mensch-Maschine-
Kommunikation und Hochleistungsarchi-
tekturen gelegt.

Die Studie bestatigt, dass fur die Teilbe-
reiche Prozessortechnik und Speichersyste-
me Moore’s Gesetz, nach dem sich die Leis-
tungsfahigkeit von Prozessoren etwa alle
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Abbildung 3.1:  Verschiebungen ausgewahlter Prognosen im Bereich Rechnertechnik

18 Monate verdoppelt, nach Meinung der
befragten Experten auch fir die nachsten
zehn Jahre gelten wird. Damit wird lang-
fristig ein Weg in eine Zukunft er6ffnet,
in der wir von spontan miteinander kom-
munizierenden Prozessoren umgeben sein
werden, die aufgrund ihrer geringen Gro-
Be und ihrem niedrigen Preis selbst in All-
tagsgegenstande integriert werden koén-
nen. Die Vision einer ubiquitaren Compu-
terlandschaft wird damit Wirklichkeit.

Nach fast 30-jahriger Tradition von Silizi-
um und Transistorverbindungen aus Alu-
minium werden die physikalischen Gren-
zen im Material erreicht. In den For-
schungslaboratorien der Prozessorherstel-
ler wird deshalb schon seit langerem nach
Alternativen zur heutigen Prozessortech-
nologie gesucht. Die Studie zeigt, dass
Materialien auf Indium- und Germanium-
Basis an der Schwelle zur serienmaBigen
Verwendung stehen und dass sich auf Kup-
fer basierende Verbindungstechnologien
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zwischen Transistoren schon in den néachs-
ten fanf Jahren durchsetzen werden. Op-
tische Verbindungstechniken werden erst
langfristig eine Rolle spielen. Alternative
Prozessortechnologien, basierend auf op-
tischen, biologischen oder Quanteneffek-
ten, kdnnten Moore's Gesetz weitertra-
gen, stecken aber noch in den Kinder-
schuhen. Eine allgemeine Verflgbarkeit
optischer, biologischer und Quantengatter
wird von den Experten zwar schon mittel-
fristig vorausgesagt, optische Prozessoren
werden allerdings erst in zehn Jahren er-
wartet, biologische und Quantenprozesso-
ren noch sehr viel spater.

Aufgrund der zunehmenden Miniaturisie-
rung und Integrationsdichte werden die
Chips der nachsten zehn Jahre mit fast
zehn Milliarden Transistoren bestiickt sein
und Gatterlangen unter zehn Nanometern
(nm) besitzen, vorausgesetzt, die Halb-
leiterindustrie ist in der Lage, den bei
diesem Chip-Design potenziell erhéhten



Stromverbrauch zu kontrollieren. Damit
kénnen Taktraten von einigen hundert
GHz erreicht werden. Die Experten sind
sich weitgehend einig, dass in spatestens
zehn Jahren Taktraten von 50 GHz auf
128-Bit-Architekturen zum Standard ge-
worden sind. Multiprozessor-Chips mit ei-
nem optimierten Strommanagement und
einer alternativen Stromversorgung wer-
den als komplementares Konzept zur Leis-
tungssteigerung nach Meinung der Exper-
ten schon mittelfristig zum Tragen kom-
men kénnen. Greifen diese Ansatze, bleibt
Moore’s Gesetz auch fur die nachsten zehn
Jahre gultig.

Bei den Prozessorarchitekturen wer-
den die heute noch ublichen 32-Bit-
Architekturen schon mittelfristig durch
64-Bit-Architekturen abgeldst. Langfris-
tig allerdings sehen die Experten eine
Dominanz der 128-Bit-Architekturen.

Bei den Speichertechnologien zeigt sich
weiterhin die hervorragende Bedeutung
elektronischer Speicher, aber auch die zu-
nehmende Relevanz optischer und bio-
logischer Speicher gegentber den heute
verbreiteten magnetischen Speichern. Die
nachsten zehn Jahre werden daher neben
einer massiven Steigerung der Speicherka-
pazitaten vor allem durch die Einfihrung
derartiger Speichermedien gepragt. Al-
lein die Kapazitaten der Uber verschiede-
ne Hierarchiestufen organisierten Cache-
Speicher werden bis zum Ende dieses Jahr-
zehnts 60 Megabyte und bis zum Jahr
2013 etwa 300 Megabyte erreichen. Ahnli-
che Entwicklungen werden bei Hauptspei-
cherkapazitaten erwartet: Langfristig wer-
den Desktops mit annahernd 100 Gigabyte
Hauptspeicher ausgestattet, Server mit et-
wa 60 Terabyte und Hochleistungsrechner
mit einem Viertel Petabyte.

Im Rahmen der Mensch-Maschine-
Schnittstelle wird fur die nachsten Jahre
erwartet, dass die Eingabe von Infor-
mation Uber Tastatur und Touchscreen
kontinuierlich von Spracheingabe und
Handschriftenerkennung abgeldst wer-
den wird. Eine ahnliche Entwicklung
wird bei der Darstellung von Infor-
mationen gesehen, wo die klassische
Réhrentechnologie mehr und mehr durch
Laser-Display-Technologien (LDT) ersetzt
werden wird.

Parallel- und Hochleistungsrechner unter-
schiedlicher Architekturen werden zuneh-
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mend fur immer komplexere Anwendung-
en bendétigt. lhre Leistungsgrenze wer-
den sie auch in zehn Jahren nicht er-
reicht haben, trotz des VorstoBes in den
PetaFlop-Bereich. Da die klassischen Vek-
torrechner jedoch splrbar an ihre Gren-

zen stoBen, werden mittel- bis lang-
fristig Cluster-Architekturen und Grid-
Systeme an Bedeutung gewinnen, nicht
nur im wissenschaftlichen Bereich. Unter-
sucht wurden deshalb neben Speicherar-
chitekturkonzepten fir Mehrprozessorsys-
teme auch Prozessorstrukturen von Par-
allelrechnern. Einige weitere interessante
Aspekte, auf die in der Studie naher ein-
gegangen wird, sind der Aufbau paral-
leler Systeme aus Standardkomponenten,
die Parallelisierung von Desktop-Systemen
und die langfristige Bedeutung von Ein-
/Ausgabeperipherien. Es zeigt sich, dass bis
zum Ende des Jahrzehnts Hochleistungs-
systeme auf der Basis von Standardpro-
zessoren, massiv parallele Desktopsyste-
me und kommerziell eingesetzte Hochleis-
tungsrechner eine wachsende Rolle spie-
len werden.

Der Vergleich mit der Vorgangerstudie
zeigt hauptsachlich bei der Einschatzung
der Verflgbarkeit von Bausteinen und
Prozessoren sowie bei der Beurteilung
optischer Technologien Prognoseverschie-
bungen. Die Verfligbarkeit optischer und
supraleitender Gatter wird in dieser Studie
sehr viel pessimistischer gesehen, wahrend
die Verfuigbarkeit biologischer und Quan-
tengatter optimistischer beurteilt wird.
Die Verfugbarkeit optischer Prozessoren
und optischer Verbindungstechniken in
der Prozessorherstellung werden um etwa
vier Jahre nach hinten korrigiert, wahrend
die Experten die Integration groB3er Cache-
Speicher auf Prozessor-Chips in dieser Stu-
die friher sehen. Die wesentlichen Pro-
gnoseverschiebungen und neuen Trends
sind in Abbildung 3.1 zusammengefasst.

3.3 Rechnernetze und
Kommunikation

ommunikationsinfrastrukturen stellen

die Basis fur vielfaltige Anwendung-
en der IuK-Technologie. Im Kapitel Net-
ze und Kommunikation (8.2) werden die
umfassenden Entwicklungen in diesem
Bereich beleuchtet. Dabei wird sowohl
auf die Weiterentwicklung bestehender
Systeme als auch auf neu entstehende



Technologien eingegangen. Besonders der
Austausch von Informationen wirft un-
terschiedlichste Fragestellungen bezuglich
der Sicherheit in Kommunikationsnetzen
auf, die ebenfalls in diesem Kapitel be-
trachtet werden. Allgemein 4Bt sich fest-
stellen, dass die Experten in ihren Aussa-
gen wesentlich pessimistischer geworden
sind als in der Vorgangerstudie aus dem
Jahr 2000 [SETIK 00]. Die Verschiebung von
ausgewahlten Prognosen zeigt Abbildung
3.2. Dabei wird deutlich, dass nur sehr we-
nige Vorhersagen aus dem Jahr 2000 ein-
gehalten werden.

Die Betrachtung der Sicherheit im Inter-
net zu Beginn des Kapitels zeigt, dass sich
der Einsatz von Firewalls weiterhin ver-
starken wird. Dabei werden auch neuarti-
ge Konzepte wie dezentrale und Personal-
Firewalls umgesetzt und zusatzliche Fil-
terfunktionen wie Virenscanner mit in
diese Sicherheits-Gateways integriert wer-
den. Als Sicherheitsprotokoll wird sich mit-
telfristig IPSec (Internet Protocol Securi-
ty) [IETF 99] durchsetzen, das langfristig
zum festen Bestandteil von IPv6 werden
wird. Bei Verfahren zur Datenanalyse er-
warten die Experten, dass die derzeit vor-
herrschende Signaturerkennung langfris-
tig von der Anomalieerkennung einge-
holt wird. IDSe (Intrusion Detection Sys-
tem) werden als integrale Bestandteile
von Sicherheits-Gateways weite Verbrei-
tung finden. Ebenso werden mittelfristig
IRS (Intrusion Response System) eingesetzt
werden. Die Ubertragung aktiver Inhalte
wird in den nachsten Jahren sowohl durch
Signieren als auch durch Protection Lists
gesichert werden. Allerdings wird nicht
erwartet, dass keine unsicheren Ubertra-
gungsverfahren mehr eingesetzt werden.
Im Moment ist nach Aussage der Experten
ein ungepruftes Ausfihren von aktiven In-
halten gangig, weil eine vollstandige Sper-
rung des Zugriffs auf Inhalte dieser Art
nicht durchsetzbar ist. Mittelfristig wird
der Einsatz von Sandboxing-Technologien
zur Kontrolle aktiver Inhalte erwartet. lh-
re Prifung wird durch Secure Proxies erfol-
gen.

Der bereits in der Vorgangerstudie im Jahr
2000 prognostizierte Trend zur Erhéhung
der Ubertragungsraten wird weiter anhal-
ten. Beschrankungen werden eher durch
den Markt und den Bedarf der Anwen-
der als durch den Mangel an geeigneten
Technologien erwartet. Langfristig wird

sich, wie auch schon 2000 vorhergesagt,
der Glasfaseranschluss bis zum Endgerat
ebenso durchsetzen wie die Anbindung
von Endsystemen mit hochratigen Uber-
tragungstechniken. Bereits 2006 wird die
drahtlose Vernetzung mit WLANs (Wire-
less LAN) weit verbreitet sein. Ebenso wird,
wie bereits im Jahr 2000 (siehe Abbildung
3.2), vorhergesagt, dass asymmetrische Zu-
gangstechnologien (wie xDSL [Hart 00])
mittelfristig symmetrische Technologien
verdrangen werden, um dem gesteigerten
Bandbreitenbedarf im Zugangsnetz ge-
recht zu werden. Als Zukunftstechnologie
wrden sich photonische Netze [Detk 99]
erst in zehn Jahren durchsetzen. Bei die-
ser Technologie ist die Veschiebung der
Prognose gegnlber 2000 besonders auf-
fallend (siehe Abbildung 3.2).

Die Vereinheitlichung der Kommunika-
tionsinfrastrukturen bei gleichzeitig zu-
nehmender Vernetzung wird weiter an-
halten. IPv4 wird auf lange Sicht durch
IPv6 abgeldst werden. Allerdings hat sich
der Zeitpunkt fur diese Ablésung gegen-
Uber 2000 weiter verschoben (siehe Abbil-
dung 3.2). Als Backbonetechnologie wird
sich WDM (Wavelength Division Multiplex-
ing) und damit IP over X\ (IP over lamb-
da) [Ghan 00] durchsetzen. MPLS (Multi
Protocol Label Switching) [Davi 00] wird
nur eine Bedeutung als Ubergangstech-
nologie beigemessen. Etablierte Techno-
logien wie ATM (Asynchronous Transfer
Mode) [Sieg 03], SDH (Synchronous Digi-
ta Hirarchy) oder ISDN (Integrated Ser-
vices Digital Network) [Kanb 98] werden
bereits innerhalb der nachsten fanf Jahre
an Bedeutung verlieren. Gigabit-Ethernet
wird das klassische Ethernet [Hanc 96] ab-
I6sen. Da die Experten neue Zugangs-
techniken erwarten, wird xDSL langsam
an Bedeutung verlieren. DAB (Digital Au-
dio Broadcasting) [DAB 03, Frey 97] und
DVB (Digital Video Broadcasting) [DAB 03,
PSFT 00] werden zukunftig ebenfalls zum
Aufbau von Verteil- und Zugangsnetzen
verwendet werden. UMTS (Universal Mo-
bile Telecommunication System) [KALT 01]
und MobilelP werden sich langfristig zu
Schlusseltechnologien der Mobilkommu-
nikation entwickeln. Bluetooth wird nur
in ,Nischen” Anwendung finden. UMTS
und WLAN werden die bevorzugte Ba-
sis fur IP-Kommunikation (Internet Proto-
col) [IETF 81] in drahtlosen Netzen bilden.
DECT (Digital Enhanced Cordless Technolo-
gies) [Walk 98] und GPRS (General Packet
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Abbildung 3.2: Verschiebungen ausgewahlter Prognosen im Bereich Netze und

Kommunikation

Radio Service) [HeSa 01] werden in den
Hintergrund treten. MPLS und Wirespeed-
Routing werden zwar als Technologien zur
Durchsatzsteigerung von IP bedeutender
als andere Technologien in diesem Um-
feld, allerdings lasst sich auf Grund der
wenig unterschiedlichen Wertungen der
Experten keine deutliche Aussage Uber
zuktnftige Entwicklungen treffen. Mittel-
fristig sind MPLS-Netze weit verbreitet. Al-
lerdings wird dabei auch auf lange Sicht
kein durchgéngiges MPLS-Netz entstehen.
Der Zugang zu Datennetzen wird bald
auch far Automobile und Haushaltsgerate
moglich sein. Beim Aufbau von Zugangs-
netzen werden TV-Kabel-Netze in den
nachsten zehn Jahren Stromnetze als Ba-
sisinfrastruktur zum Aufbau von Zugangs-
netzen verdréngen.
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Langfristig wird von einer ganzlichen Kon-
vergenz der Netze und Endgerate ausge-
gangen. In absehbarer Zeit, aber deutlich
spater als 2000 vorhergesagt (siehe Abbil-
dung 3.2), wird ein einheitliches Dienst-
angebot unabhangig vom unterliegenden
Transportnetz ebenso erwartet wie End-
gerate mit Zugang zu unterschiedlichen
Transportnetzen. Ein einheitliches Trans-
portnetz wird sich auch langfristig nicht
etablieren. VolIP (Voice over IP) wird mit
einer Dienstgute, die mit der derzeitiger
Sprachnetze vergleichbar ist, bald auch in
Weitverkehrsnetzen verfligbar sein. Auch
bei dieser Technologie hat sich die Pro-
gnose der Experten deutlich verschoben
(vgl. Abbildung 3.2). Wie 2000 vorherge-
sagt (vgl. Abbildung 3.2), wird die pa-
ketvermittelnde Ubertragung die leitungs-
vermittelnde Ubertragung im Bereich der



SprachlUbertragung auf Backbones und in
Zugangsnetzen nur langfristig ablésen. In
einigen Jahren werden fest installierte
und mobile Endgerate fur Sprach- und
Datenkommunikation weit verbreitet sein.
Zwischen der Kommunikation im Festnetz
und jener im Mobilnetz wird sich langfris-
tig ein verhaltnismaBiges Gleichgewicht
einstellen. Das Verhéltnis von Sprach- zu
Datenkommunikation wird sich sowohl
im Volumen als auch in den Umsatzen
von einem deutlichen Ubergewicht der
Sprachkommunikation hin zu einem leich-
ten Ubergewicht der Datenkommunikati-
on entwickeln.

Auch im Bereich der Dienstorientierung,
der Erbringung von Dienstglte und Nut-
zung von Dienstplattformen, hat sich ge-
zeigt, dass die Experten gegentber 2000
in ihren Einschatzung wesentlich pessi-
mistischer wurden. Dienstorientiertes Ma-
nagement wir das komponentenbasierte
Management nur langfristig abldsen. In
diesem Fall hat sich die Prognose der
Experten massiv verschoben (siehe Ab-
bildung 3.2). Auf langere Zeit ermogli-
chen standardisierte Beschreibungstechni-
ken Trading. Die Einschatzung Uber die
Verfugbarkeit von End-to-End-Dienstgute-
Garantien im Internet hat sich verscho-
ben (siehe Abbildung 3.2). Diese Garan-
tien werden nach Meinung der Exper-
ten erst langfristig verfligbar. Eine Ver-
schiebung ist ebenfalls bei der kunden-
spezifischen Zusammenstellung von Diens-
ten aufgrund gewlnschter DienstgUten
sichtbar (siehe Abbildung 3.2). Dennoch
wird eine von mehreren Providern genutz-
te Dienstgutearchitektur verbreitet einge-
setzt werden. Schnittstellen zur Dienst-
gltelberwachung werden sich langfris-
tig Jahren etablieren. Fur GroBkunden
wird es dann auch die Moglichkeit ge-
ben, die Dienstglte durch Managemen-
teingriffe selbst zu beeinflussen. Als Me-
chanismus zur Bereitstellung garantierter
DienstgUten wird MPLS vorhergesagt. Zur
Signalisierung von DienstglUteanforderun-
gen wird langfristig, wohl im selben Ma8,
wie es sich auch als Transportprotokoll
durchsetzen wird, IPv6 verwendet werden.
Bereits in einigen Jahren werden stan-
dardisierte Plattformen zur Implementie-
rung und Erbringung von Diensten ein-
gesetzt. Eine einheitliche APl (Application
Programmers Interface) far Dienstplattfor-
men wird sich nur langsam etablieren.
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Auch im Bereich der flexibel program-
mierbaren Netze sind die Einschatzungen
gegenUber der Vorgangerstudie im Jahr
2000 deutlich pessimistischer geworden.
Uberlegungen nach der rein funktionalen
Umsetzbarkeit sind hier komplexeren Fra-
gestellungen des Managements und der
Sicherheit (im Sinne von Security) gewi-
chen. Dennoch werden VPNs (Virtual Pri-
vate Network) auf Basis von IP bereits sehr
bald eingesetzt. Flexibel programmierba-
re Systeme werden derzeitige Netzkom-
ponenten nur sehr langfristig ersetzen.
Hier hat sich wie beim Einsatz universel-
ler Netzkomponenten, die fur Benutzer
getrennte Ablaufumgebungen zur Verfa-
gung stellen, eine deutliche Korrektur der
Prognose aus dem Jahr 2000 ergeben (sie-
he Abbildung 3.2). Mittelfristig werden
von den Experten jedoch sichere und ope-
rable Systeme auf Basis mobiler Agenten
ebenso erwartet wie die Umsetzung des
Management-by-Delegation-Konzepts.

Mobile Computing [Roth 02] bietet als
mittlerweile eigenstandiger Bereich der
Rechnerkommunikation enorme Entwick-
lungschancen, die auch mit der Ein-
fuhrung von UMTS verbunden werden.
WLANs werden sich als 6ffentliches Zu-
gangsnetz bereits kurzfristig verbreiten.
Mittelfristig stehen auch mobilen Endge-
raten hochratige (mindestens 10 MBit/s)
Anbindungen, allerdings nicht exklusiv,
zur Verfigung. Fir mobile Benutzer ist es
dann ebenfalls moglich, beliebige Diens-
te auf beliebigen mobilen Geraten zu nut-
zen (Mobilitdt des Gerates). Ebenso kon-
nen in einigen Jahren beliebige Dienste
(neben Telefonie) auf mobilen Geraten ge-
nutzt werden. (Mobilitdt des Benutzers).
Die Mobilitat der Session, also die belie-
bige Unterbrechung und Wiederaufnah-
me der Dienstnutzung bei einem Wechsel
des Endgerats wird von den Experten nicht
als vordringliche Fragestellung betrachtet.
UMTS und WLAN setzen sich langfristig als
Technologien fir den drahtlosen Netzzu-
gang durch. Als Anwendungsprotokoll in
mobilen Netzen wird sich, ebenso wie im
Festnetz HTML (Hyptertext Markup Lan-
guage) [MuKe 01] durchsetzen. Langfris-
tig werden drahtlose Netze der 4. Ge-
neration (4G) durch Weiterentwicklung
der 3G-Techniken ebenso entstehen wie
durch Konvergenz vorhandener Techniken
(WLAN, Bluetooth, usw.). Die Notwendig-
keit, auf Grund von Protesten aus der Be-
vblkerung beim Aufstellen neuer Sender



neue drahtlose Netze nur noch auf Basis
bestehender Infrastrukturen (GréBe und
Lage von Funkzellen) zu nutzen, wird sich
nach den Aussagen der Experten nicht er-
geben. Sie erwarten, dass technische Pro-
bleme beim Einsatz des von CDMA (Code
Devision Multiple Access) in UMTS-Netzen
bereits in zwei Jahren geldst sind, sa-
gen die technische und organisatorische
Trennung von Netz- und Dienstbetrieb in
UMTS-Netzen allerdings erst flr das En-
de des Jahrzehnts voraus. Als Hintergrund-
Infrastruktur fir UMTS wird sich IP lang-
fristig durchsetzen.

Besonders der Bereich des Mobile Com-
puting wirft neue Sicherheitsfragestel-
lungen auf. Die wichtigste neue Si-
cherheitseigenschaft in UMTS ist nach
Ansicht der Experten die gegenseiti-
ge Authentifizierung sowie die Inte-
gritatsprifung der Ubertragenen Daten.
Die Umsetzung von Sicherheitsdiensten
far UMTS auf Basis von TCP/IP (Trans-
mission Control Protocol/Internet Proto-
col) [IETF81] wird nicht erwartet. Be-
drohungen durch das Einbringen von
ausfihrbaren Inhalten mit Schadfunkti-
on bzw. durch Ausspahen der Ubertrage-
nen Daten werden zunehmen. Die Kopp-
lung der UMTS-Netze mit dem Internet
Uber Gateways schafft neue Bedrohungs-
potenziale. Vornehmlich werden Angrif-
fe auf die UMTS-Netzwerkinfrastruktur
Uber das Internet-Gateway z.B. durch
DDoS-Angriffe (Distributed Denial of Ser-
vice) erwartet. Sicherheitsschwachen von
Funknetzen werden durch die Benutzer
erfasst und in den Sicherheitsrichtlini-
en bericksichtigt werden. Eingebaute Si-
cherheitsfunktionen der standardisierten
Wireless-Technologien werden zwar be-
reits kurzfristig von den Benutzern ver-
wendet werden, bieten aber nach den
Aussagen der Experten keinen wirksamen
Schutz gegen boswillige Angreifer. Sicher-
heitsfunktionalitdten in den héheren Pro-
tokollschichten werden bereits kurzfris-
tig bisherige Link-Sicherungskonzepte auf
der Luftschnittstelle ersetzten. Als spe-
zifische Bedrohungen fir Wireless-Netze
wird das Ausspdahens der im Netzwerk
kommunizierten Daten genannt, wie die
mogliche spontane Vernetzung und DoS-
Angriffe (Denial of Service) durch Stérsen-
der.

32

3.4 Datenbanken und
Wissensmanagement

ie Reprasentation, Speicherung und

Verarbeitung von Informationen ist
Gegenstand dieses Technologiefeldes, das
eine besondere Position im Umfeld von
Informations- und Kommunikationstech-
nologien darstellt: nahezu keine Anwen-
dung wird heute mehr entwickelt, oh-
ne auf Datenbanktechnologien zurtickzu-
greifen. Die Integration neuer Funktio-
nen und Anwendungen in Datenbanksys-
teme, z.B. zur Losung statistischer Pro-
bleme oder fur CAD, fuhrt auch zu ei-
ner Weiterentwicklung der bisher domi-
nierenden Datenmodelle. Gleichzeitig ver-
langt der Markt nach Interoperabilitat
und Vernetzung von Datenbanken, da-
mit mehrere Benutzer von verschiede-
nen Anwendungen aus auf die selbe Da-
tenbank zugreifen kénnen, oder um mit
Hilfe verteilter Datenbanken dem stei-
genden Datenvolumen Herr zu werden.
Dies setzt allerdings eine fortschreitende
Vereinheitlichung von Schnittstellen und
die Verwendung standardisierter Dateifor-
mate voraus. Weitere Untersuchungsge-
genstande im Bereich der Datenbanken
sind Speichertechnologien, Datenbankar-
chitekturen, Abfragesprachen sowie Fra-
gen der Datenanalyse sowie der Sicherheit
in Datenbanken.

Im Kontext von Datenmodellierung wur-
de untersucht, wie sich die Bedeutung ver-
schiedener Datenbanktechniken zukunf-
tig entwickeln wird. Wéhrend heute rela-
tionale Modelle dominierend sind, erge-
ben sich v.a. durch immer komplexere Da-
ten, z.B. im Multimedia-Bereich, neue An-
forderungen. Deshalb wird erwartet, dass
objektrelationale Datenmodelle relationa-
le, aber auch rein objektorientierte Mo-
delle ablésen werden. Von groB3er Bedeu-
tung wird in den nachsten zehn Jahren
v.a. die Integration von Funktionalitat far
ingenieurtechnische Anwendungen (z.B.
Computer Aided Design) und zur Verar-
beitung geographischer Daten sein. Aber
auch deduktive Datenbanktechniken zur
»~Wissensgenerierung”, die heute schon in
den gangigsten Datenbanksystemen inte-
griert aber noch nicht ausgereift sind, wer-
den an Bedeutung gewinnen, z.B. im Cus-
tomer Relationship Management oder fur
Navigationssysteme. Auch Verfahren zur
Losung statistischer Probleme wie evolu-
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tionare Algorithmen oder neuronale Net-
ze werden in Datenbanken integriert wer-
den.

Anhand der Fragen zu Datenmodellie-
rung lassen sich deutliche Verschiebungen
in den Einschatzungen der Experten ab-
lesen. Wahrend sich in allen Themenbe-
reichen zeigt, dass die Erwartungen der
letzten Studie sehr optimistisch hinsicht-
lich der Dauer bis zum Eintreten bestimm-
ter Entwicklungen waren, wird die Ablo-
sung von objektorientierten durch objek-
trelationale Datenbanksysteme zwei Jah-
re frher erwartet als in der Studie 2000.
Die Abldésung relationaler DBS dagegen
wird spater geschehen als vor drei Jah-
ren angenommen. Um durchschnittlich ein
bis zwei Jahre haben sich die Erwartun-
gen der Experten nach hinten verscho-
ben. Dabei muss beachtet werden, dass die
Vorgangerstudie in der Zeit des Internet-
Booms entstand, der auch fur die da-
hinterliegenden Datenbanksysteme enor-
me Veranderungen bedeutet hat. Ne-
ben dem Abflauen dieser Euphorie muss

auch die weltwirtschaftliche und weltpo-
litische Lage in Betracht gezogen wer-
den. Gerade die Entwicklung neuer CRM-
und Data-Warehouse-Anwendungen lei-
det unter dem Rlckgang der Investitio-
nen der Unternehmen, da diese Systeme
far das operative Geschaft nicht unbe-
dingt notig sind. Einige der interessantes-
ten Verdnderungen zeigt Abbildung 3.3,
wobei einige Themen der Vorgangerstu-
die nicht mehr in die Befragung auf-
genommen wurden, da sie mittlerweile
»State of the art” sind. Eine Reihe von The-
men wurde dagegen erstmals oder aus-
flhrlicher behandelt, z.B. Fragen zu Onto-
logien. Die nachste Uberarbeitung der Stu-
die wird wiederum thematische Verschie-
bungen und Anpassungen nétig machen.

Die zunehmende Vernetzung von Syste-
men und Anwendungen bietet auch im
Datenbankbereich véllig neue Méglichkei-
ten, z.B. im E-Commerce oder in Form
des Supply Chain Management. Grundlage
fur die Vernetzung und Interoperabilitat
ist eine Vereinheitlichung von Schnittstel-
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len und die Verflgbarkeit von Standard-

Dateiformaten. Bei den Dateiformaten
wird XML eine entscheidende Rolle spie-
len, wahrend EDI in einigen Jahren kaum
noch verwendet werden wird. Die Stu-
die geht dabei auch schon auf potenziel-
le Nachfolger von XML ein. Schnelle Ent-
wicklungen sind auch bei der Integrati-
on von Web-Funktionalitdt einschlieBlich
moderner netzweiter Transaktionskonzep-
te zu beobachten. Einen weiteren Beitrag
zur Interoperabilitat, Bedienerfreundlich-
keit und zunehmenden Internationalisie-
rung von Datenbanken wird die Entwick-
lung sprachunabhangiger Datenbankab-
fragen leisten, die innerhalb der nachs-
ten Jahre erfolgen wird. Weiterhin wur-
den die aufgrund der steigenden Vernet-
zung zunehmend an Bedeutung gewin-
nenden Fragen der Datensicherheit eben-
falls in die Untersuchungen einbezogen.

Bedingt durch die immer weiter fortschrei-
tende Digitalisierung vieler Daten, aber
auch durch die Integration multimedia-
ler und ingenieurtechnischer Anwendung-
en wird das in Datenbanken verwaltetet
Datenvolumen langfristig um jahrlich ca.
50% wachsen. Dies verlangt zwangslaufig
nach neuen Speichertechnologien. Wel-
che hierbei in Frage kommen und inwie-
weit sie neue Datenbanktechniken ermég-
lichen werden, wird ebenfalls erldutert.
Deutliche Performancesteigerung verspre-
chen auch die Nutzung paralleler Daten-
banksysteme sowie neue Index- und Zu-
griffstrukturen, die ebenfalls thematisiert
werden.

Diese Diskussion schlieBt, als letzten Ab-
schnitt des Kapitels Datenbanken, mog-
liche Weiterentwicklungen von Transak-
tionskonzepten und bestehenden Daten-
modellen bzw. Datenbanksystemen sowie
neue Konzepte fir Datenbankabfragen
ein. Bei der GegenuUberstellung der gén-
gigsten Datenbanksysteme zeigt sich auch
langfristig keine Anderung an der be-
herrschenden Marktstellung der Produkte
Oracle, IBM DB2 und Microsoft SQL Server.
Zwar werden Open-Source Datenbanksys-
teme wie MySQL an Bedeutung gewinnen,
durch ihre immer noch geringere Funktio-
nalitdt werden sie aber auch langfristig
nur far kleinere Anwendungen Verwen-
dung finden. Die vorherrschende Abfra-
gesprache in kommerziellen Datenbank-
systemen wird auch weiterhin SQL sein,
auch wenn in den nachsten Jahren XML-
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basierte Abfragesprachen wie XQL und
XSL an Bedeutung gewinnen. Diese Spra-
chen ermdéglichen auch das Durchsuchen
von Daten, die nicht in Tabellenform, son-
dern in beliebigen Dokumenten vorliegen.

AbschlieBend wird auf die Problemati-
ken und moglichen Lésungen im Be-
reich der Sicherheit in Datenbanken ein-
gegangen. Dabei zeigt sich, dass gerade
im Datenbankbereich Sicherheit als sehr
umfassendes Kriterium angesehen wer-
den muss. Identifikation, Authentisierung
und Zugriffskontrolle werden deshalb im-
mer wichtiger werden. Die Entwicklung
von umfassenden Sicherheitsarchitekturen
wird aber eine bedeutende Aufgabe fir
alle Bereiche der Informations- und Kom-
munikationstechnik werden.

3.5 Softwaretechnik

ie Softwaretechnik wird in den kom-

menden Jahren noch verstarkt neuen
Anforderungen gegeniber stehen. Diese
schlieBen die Flexibilitdt und Dynamik von
Systemen und Systemumgebungen und
die Skalierbarkeit bei der Systemnutzung
sowie die komplexen Informations- und
Kommunikationsstrukturen mit ein.

Diese Anforderungen sind ohne neue Kon-
zepte in der Softwaretechnik nicht rea-
lisierbar. Diese Konzepte betreffen un-
terschiedliche Bereiche des Softwareengi-
neerings und reichen dabei von Fragen
der Strukturierung von Architekturen tber
Komponenten oder Dienste bis hin zur
Definition neuer Beschreibungstechniken
sowie deren semantischen Fundierung,
der Entwicklung neuer Entwicklungspa-
radigmen sowie der Definition praziser
und dennoch praktikabler Vorgehensmo-
delle. Dabei steht insbesondere eine star-
kere Automatisierung und Systematisie-
rung des Entwicklungsprozesses im Zen-
trum der Diskussion.

Die Entwicklung verlangt insbesondere die
EinfUhrung neuer Modelle zur effizienten
Entwicklung von vernetzten und flexiblen
Systemen. Diese Systeme werden zuneh-
nend in allen Bereichen des taglichen
Lebens zu finden sein, wenn auch viel-
fach fur den Endnutzer nicht unmittelbar
sichtbar, wie beispielsweise elektronische
Haussteuerungskomponenten oder Kom-
ponenten zur elektronischen Fahrzeug-
steuerung. In diesem Zusammenhang ist
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Abbildung 3.4: Verschiebungen ausgewahlter Prognosen im Bereich Softwaretechnik

es sinnvoll, die Entwicklung von Software
sehr abstrakt zu erméglichen, um den
Softwareingenieur von der zugrunde lie-
genden Technologie zu befreien, so dass
dieser sich vorwiegend auf die Realisie-
rung von Systemanforderungen konzen-
trieren kann.

Die Studie untersucht Technologien in
den Forschungsbereichen Softwarearchi-
tekturen und Kommunikationsmechanis-
men wie SunONE, .NET oder XML, Be-
schreibungstechniken wie SDL oder die
etablierte objektorientierte UML oder Ent-
wicklungsprozesse und Prozessdefinitio-
nen wie Cleanroom, CMM oder (R)UP.
Zusatzlich werden Systemanforderungen
wie Reaktivitat, Realzeitigkeit oder Mo-
bilitat ebenso wie unterschiedliche Sys-
temklassen in den Bereichen Automotive,
Telekommunikation oder Integrierte Ge-
baudesysteme detailliert diskutiert. Ferner
wird untersucht, welche Werkzeugkon-
zepte wie beispielsweise Artisan, Ascet,
Statemate oder UML/RT den Anforderun-
gen der Zukunft in den angegebenen Sys-
temklassen gewachsen sind.

Die bereits genannten Entwicklungen
im Bereich der Softwaretechnik erfor-
dern methodisch die Verbreitung immer
leistungsfahigerer Entwicklungsumgebun-
gen, damit Systeme mit den aufgezeigten
Anforderungen auch kulnftig realisiert
werden koénnen. Dies setzt effizientere
Entwicklungmethoden und neue Werk-
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zeugkonzepte zur Entwicklung moderner
dynamischer und mobiler Systeme voraus.
Folgende Trends kdnnen exemplarisch
beobachtet werden: zunéachst ist ein Trend
zur Vereinfachung und Leistungssteige-
rung von Software-Entwicklungsprozessen
identifizierbar. Dieser basiert vorwie-
gend auf dem Bedeutungszuwachs von
Komponenten- und Diensttechnologien,
die eine modulare und strukturierte Ent-
wicklung erméglichen. Dadurch werden
zudem  Wiederverwendungspotenziale
erhoht, was zu einer gréBeren Effizienz
bei der Softwareentwicklung fihrt. Durch
neue und leistungsstarkere Qualitatssi-
cherungsverfahren im Bereich Testen und
Verifikation sind dartber hinaus Poten-
ziale bei der Reduktion von Fehlern zu
erwarten.

Weiterhin ist abzusehen, dass der Trend
zur Interoperabilitat von Systemen zuneh-
mend an Gewicht gewinnt. Hierzu zahlt
insbesondere die Selbstorganisation von
Systembausteinen, die sich wie folgt cha-
rakterisieren lasst: Geschaftsreisende sind
beispielsweise in der Lage, in Hotels oder
Flughafen die bestehende Infrastruktur
mit ihren eigenen tragbaren Rechnern zu
nutzen und zu bedienen. Die Integration
und die Interoperabilitat erfolgen dabei
dynamisch zur Laufzeit und mulssen nicht
vom Nutzer mihsam konfiguriert werden.



Interoperabilitat ist allerdings auch aus
methodischer Sicht bei der Entwicklung
von Bedeutung. In diesem Zusammenhang
wurde evaluiert, welche Kriterien erfullt
sein mussen, damit eine weitere erfolg-
reiche Automatisierung des Entwicklungs-
prozesses moglich wird. Dazu gehéren ne-
ben der Interoperabilitat von Werkzeu-
gen und Methoden auf Basis gemeinsa-
mer Metamodelle auch die zunehmende
UnterstUtuzng von Prozessen durch Simu-
lationen, Codegenerierung oder organisa-
torische Aspekte wie das Projektmanage-
ment. Die Bedeutung dieses Trends wird
bestatigt durch die Erwartung eines enor-
men Zuwachses des Automatisierungsgra-
des am Beispiel der Codegenerierung.
In diesem Kontext zeigt sich die grof3e
Bedeutung von Technologien zur Unter-
stitzung der Interoperabilitat wie XML
oder SOAP. Abgeschlossen wird die Be-
trachtung des Softwaretechnik-Bereiches
mit einer Bewertung gangiger Entwick-
lungswerkzeuge, die in Zukunft als um-
fassende , Best-of-Everything-Werkzeuge”
aus einzelnen Werkzeugen zusammenge-
setzt sein werden.

Die hohe Dynamik in der Entwicklung
der angesprochenen Forschungsbereiche
hat in den vergangenen Jahren dazu ge-
fahrt, dass im Bereich Softwaretechnik
zahlreiche Verschiebungen in der Einschat-
zung von Anwendungen, Technologien
und Methoden zu beobachten sind. Al-
le signifikanten Veranderungen, die sich
aus einem Vergleich zur Vorgangerstu-
die [SETIK 00] beobachten lassen, wer-
den im Themenfeld Softwaretechnik dis-
kutiert. Einige dieser Veranderungen sind
in Abbildung 3.4 veranschaulicht und las-
sen sich wie folgt beschreiben: Die Inte-
gration von Vorgehensmodellen zur inge-
nieursmaBigen Entwicklung von Software
in kleine und mittelstandige Unterneh-
men wird sich nach Aussage der Ex-
perten weiter in die Zukunft verschie-
ben. Flexible Entwicklungsumgebungen,
welche eine metamodellbasierte System-
entwicklung Uber die unterschiedlichen
Entwicklungsphasen hinweg ermdéglichen,
verschieben sich ebenfalls deutlich in die
Zukunft. Gleichermassen verhalt es sich
mit der Durchgangigkeit der Entwick-
lungsdokumentation oder neuen Paradig-
men wie der Erstellung von Software Uber
die Komposition und Konfiguration von
Software-Komponenten. Deutlich optimis-
tischer werden hingegen in diese Stu-
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die die Verbreitung von Open Source,
die Entwicklungsunterstitzung tber Vor-
schlage und Simulationen sowie die Quali-
tatssicherung von Kundenanforderungen
durch eine starkere Einbindung von Kun-
den durch die Experten bewertet.

3.6 Anwendungen

echnologien und der sichere Umgang

mit ihnen machen ohne praktische An-
wendungen wenig Sinn. Allerdings wir-
ken sich die hier untersuchten Technolo-
gien in derart vielen Bereichen aus, dass es
unmaoglich erscheint, alle denkbaren An-
wendungsfelder in gleicher Tiefe zu ana-
lysieren. Auf Grund der groBen Bedeu-
tung liegt der Schwerpunkt dieser Studie
auf Anwendungen im betriebswirtschaft-
lichen Umfeld und kann viele weitere The-
men nur am Rande streifen, wie zum Bei-
spiel Gesundheitswesen oder Verkehrste-
lematik.

Das Internet wird in den kommenden Jah-
ren weiter an Bedeutung gewinnen. Vie-
le Anwendungen im privaten Bereich wer-
den in Zukunft UGber das Internet abge-
wickelt werden. Dem E-Commerce wer-
den enorme Wachstumsraten zugespro-
chen. Es zeigt sich, dass das Internet viel-
fach zu einer Unterstitzung traditioneller
Geschaftsmodelle, nicht jedoch zu einer
Ablésung derer fihren wird. So nutzen es
beispielsweise Blcherladen und Reisebu-
ros als eine zusatzliche Kommunikations-
und Handelsplattform. Auch werden in
Zukunft Besuche von virtuellen Museen
und realen Veranstaltungen im Internet
zunehmen; doch kénnen sie die Sinnesein-
dricke der realen Welt in absehbarer Zeit
nicht vermitteln. Im geschéaftlichen Bereich
wird das Internet in allen Branchen an Be-
deutung gewinnen. Es entwickelt sich zu
der wesentlichen Infrastruktur fir die Ab-
wicklung von Geschaftsprozessen. Jedoch
zeigt sich auch im B2B-Bereich, dass der
persénliche Kontakt zwischen den Men-
schen nicht durch das Internet ersetzt wer-
den kann. Die Moéglichkeit, Gber das In-
ternet neue Kunden sowie Zulieferer und
Kooperationspartner zu finden, wird sich
in Zukunft weiter entwickeln, doch mus-
sen Verhandlungen mit den entsprechen-
den Entscheidungstragern auch weiterhin
personlich gefuhrt werden. E-Government
wird in den kommenden Jahren einen
Aufschwung erfahren. Dennoch waren die
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Abbildung 3.5: Verschiebungen ausgewahlter Prognosen im Anwendungsbereich

Experten im Vergleich zur Vorgangerstu-
die zurtckhaltender mit ihren Prognosen
bezlglich der Entwicklungsgeschwindig-
keit. Die weite Verbreitung von Aufgaben
des E-Government wie elektronische Bur-
gersprechstunden, elektronische schwar-
ze Bretter und elektronische Informations-
veranstaltungen sehen sie statt in vier erst
in sieben Jahren (vgl. Abbildung 3.5).

Schon heute verbreiten sich Micro-Chips
und Netzwerktechnik in immer mehr All-
tagsgegenstanden. Sie ermdglichen die
Jintelligente” Vernetzung unterschied-
lichster Gerate, ganzer Gebaude und In-
neneinrichtungen. Die Einschatzung der
Experten hinsichtlich der Steuerung von
Haushaltsgerdten Uber das Internet hat
sich gegeniber der Vorgangerstudie deut-
lich nach hinten verschoben: Sie erwarten
eine weite Verbreitung dieser Anwendung
nicht mehr innerhalb der nachsten zehn
Jahre (vgl. Abbildung 3.5). Naher ist dage-
gen der breite Einsatz von zentralen Ser-
vern fur den jederzeitigen Zugriff auf ei-
gene Dateien, ebenso, wie multifunktio-
nale und sehr einfach zu bedienende End-
gerate (z.B. PDAs (Personal Digital Assi-
stant)).

Diese ermdglichen auch die Nutzung mo-
biler Dienste, deren Bedeutung in den
nachsten Jahren weiter zunimmt, aber
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auf lange Sicht wohl stagnieren wird, da
die Sprachtelefonie, trotz neuer Anwen-
dungen wie ortsabhangigen Diensten und
nachladbaren Softwaremodulen, weiter-
hin dominant bleiben wird. Zwei Jahre
spater als in der Studie 2000 prognosti-
ziert, erwarten die Experten die weite Ver-
breitung mobiler persdnlicher Assistenten
(vgl. Abbildung 3.5). Obwohl langfristig ei-
ne mobile Gerateklasse (z.B. durch Konver-
genz von Smartphones und PDAs) bei vie-
len alltaglichen Aufgaben elektronische
Unterstltzung bieten werden, ist in den
nachsten zehn Jahren nicht zu erwarten,
dass sie dabei Papier vollstandig aus dem
Alltag verdréangen.

Neben dem Einsatz zur persénlichen Kom-
munikation, unterstitzen IuK-Systeme zu-
nehmend das Management von Unter-
nehmen durch Bereitstellung und Auswer-
tung umfangreicher Informationsquellen.
Aber auch in der Produktion spielt IuK-
Technologie bei Simulationen, automa-
tischen Fertigungsanlagen, kundenindi-
viduellen Produkten und der Fernwar-
tung weiterhin eine zunehmende Rolle.
So ist zu erwarten, dass in spatestens
zehn Jahren ein GrofBteil kritischer inner-
und zwischenbetrieblicher Geschaftspro-
zesse voll automatisiert ablauft. Hinsicht-
lich der hier bedeutenden Schlisseltech-
nologie XML (Extensible Markup Langua-



ge) [XML 99] sind die Experten aber ge-
genlber der letzten Studie deutlich pes-
simistischer, denn sie erwarten eine Ab-
I6sung von herkdémmlichen Geschaftsver-
kehr durch EDI-XML erst 2012 (vgl. 3.5). Al-
lerdings ist auch eindeutig, dass XML ge-
genuber alternativen Formaten dominie-
ren und der darauf aufbauende ebXML-
Standard EDIFACT ablésen wird. Fir den
geschaftlichen Einsatz wird er auch be-
deutender als andere Web Services Stan-
dards werden. Bei der elektronischen Ge-
schaftsabwicklung sind in den nachsten
Jahren Supply Chain Management (SCM)
und Customer Relationship Management
(CRM) als die wichtigsten Bereiche zu se-
hen, gefolgt von ERP-Systemen und Data
Warehousing, EDI und Web Services. Uber-
raschenderweise spielt die in den letzten
Jahren viel diskutierte EAI (Enterprise Ap-
plication Integration) eine vergleichswei-
se geringe Rolle in der kanftigen luK-
Systemlandschaft eines Unternehmens.

luK-Systeme beinflussen deutlich die
Entwicklung von  Organisationsstruk-
turen und fuhren zu einer weiteren
Modularisierung und Spezialisierung von
Unternehmen. In der Folge nehmen Te-
lekooperationen zwischen Unternehmen
weiter zu und Intermediare wie Koope-
rationsboérsen, elektronische Marktplatze
und neue Vertriebswege verandern alt
bekannte  Branchenstrukturen. Diese
Entwicklungen fihren zu zunehmend vir-
tualisierten Unternehmen. Allerdings wird
es erst in vielen Jahren weit verbreitet
sein, Uber standardisierte Schnittstellen
flexibel und schnell neue Unternehmens-
verbinde zusammenzusetzen. Ein heute
bereits gut beobachtbarer Vorbote derar-
tiger Entwicklungen ist das zunehmende
Business Process Outsourcing, welches die
Experten allerdings erst fir 2009 als weit
verbreitet einschatzen, eine Verschiebung
gegenUber der Studie 2000 um vier Jahre
(vgl. Abbildunng 3.5).

Die unterstitzenden Moglichkeiten des In-
ternets fUr traditionelle Geschaftsmodel-
le zeigen sich auch im Bankenbereich.
Finanzdienstleister nutzen in funf Jah-
ren das Internet fur Corporate-Finance-
Aktivitaten. Sie treten gegenlber den
Kunden als virtuelle Leistungsanbieter
auf, um mit Hilfe von Partnerunterneh-
men samtliche Dienstleistungen aus ei-
ner Hand anzubieten. Das Filialbanksys-
tem wird aber nicht durch Online-Banking
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abgeldst werden. Ebenso wenig werden
elektronische Zahlverfahren in Zukunft
das Kleingeld in Zukunft ersetzen, ob-
gleich sich ihr Stellenwert in den kommen-
den Jahren erhéhen wird. In sieben Jah-
ren werden elektronische Zahlungssyste-
me fur Kleinstbetrage weit verbreitet sein.
Die Micropayment-Systeme nehmen stan-
dig an Bedeutung zu und werden sich
zusammen mit den Kreditkarten zu den
wichtigsten Zahlverfahren entwickeln. In
funf Jahren, so prognostizieren die Exper-
ten Uber die kinftigen Abrechnungsver-
fahren, wird das Leasen oder Mieten von
Software weit verbreitet sein. In der Vor-
gangerstudie wurde eine Verbreitung von
E-Reporting bereits in drei Jahren erwar-
tet. Die Moglichkeit eines Unternehmens
jederzeit Bilanzen automatisch zu generie-
ren erwarten dagegen die Experten der
vorliegenden Studie erst in acht Jahren
(vgl. Abbildung 3.5).

Die Medien-, Informations- und Kommu-
nikationsmarkte werden in Zukunft im-
mer weiter konvergieren. Damit geht auch
die Konvergenz der Endgeréate einher. So
werden in sieben Jahren internetfahige
Fernsehgerate weit verbreitet sein. Die
Experten der Studie 2000 hatten diese
Entwicklung schon in drei Jahren erwar-
tet (vgl. Abbildung 3.5). Internetfahige
Fernsehgerate fuhren jedoch nicht dazu,
dass das klassische Fernsehen durch inter-
aktives Fernsehen und Video-on-Demand
abgelést wird. Dagegen werden in sie-
ben Jahren analoge Produktionsformen
von Medieninhalten vollstandig durch di-
gitale Techniken ersetzt sein. Multime-
dia und Virtual Reality werden kunftig
far Weiterbildungsangebote, Produktpra-
sentation und Marketingaktivitaten ein-
gesetzt werden. Allerdings erwarten die
Experten nicht, dass virtuelle Raume wie
digitale Wohnzimmer oder Fantasiewel-
ten Verbreitung in der Freizeitgestaltung
finden.

Fragen zu Rechtemanagement und Digi-
tal Rights Management (DRM)-Systemen
sind in dieser Studie neu hinzugefiigt
worden. Es zeigt sich, dass die Verbrei-
tung von DRM-Systemen von den Experten
in naher Zukunft erwartet wird. Water-
markingverfahren werden nach Aussagen
der Experten in drei Jahren weit verbrei-
tet sein, die identitatsgebundene Nutzung
von Content in funf Jahren. Die Veranke-
rung von DRM-Mechanismen in Betriebs-



systeme und Hardware wird in zehn bzw.
sieben Jahren verbreitet sein. Die Experten
haben jedoch die technische Wirksamkeit
der Sicherheitssysteme auBerst kritisch dis-
kutiert. Ein Umstand, der auch zu Hemm-
nissen bei der Verbreitung von Online-
Wahlen fuhrt. Zwar prognostizieren die
Experten, dass in funf Jahren sichere Ver-
fahren fur Online-Wahlen verfigbar sein
werden, doch wird ein leichter Bedeu-
tungszuwachs dieser Verfahren gerade fur
politische Wahlen erst in Uber zehn Jahren
erwartet.

In der Vorgangerstudie haben die Exper-
ten erwartet, dass bereits in einem Jahr
das Internet die strategische Unterneh-
mensplanung weit verbreitet beeinflusst.
In der vorliegenden Studie dagegen hat
sich die Einschatzung der Experten um
vier Jahre nach hinten verschoben (vgl.
Abbildung 3.5). Die Entwicklungen in der
Informations- und Kommunikationsindus-
trie wirken sich auch in Zukunft bedeu-
tend auf die Entstehung neuer Geschafts-
modelle und Markte aus und haben so-
mit Einfluss auf die Unternehmensstrate-
gie. Allerdings sind nach der anfangli-
chen Euphorie bei den Technologiewerten
auf den Kapitalmarkten auch die Aussa-
gen der Experten zu realistischeren Wer-
ten zurlckgekehrt. Neue Markte werden
sich durch die Digitalisierung und den
Trend zur Dienste- und Komponentenori-
entierung entwickeln. In drei Jahren wird
es einen globalen Markt fur spezialisier-
te Softwarekomponenten geben. Bereits
in sechs Jahren halten es die Experten fur
denkbar, dass Geschaftsmodelle weit ver-
breitet aus einzelnen Komponenten reali-
siert werden. Dienstanbieter, Application
Service Provider, werden in funf Jahren
weit verbreitet ihre Software zur Verfu-
gung stellen. Ebenfalls in finf Jahren wird
der Handel mit personenbezogenen Daten
weit verbreitet sein.

3.7 Technologische
Meilensteine

Informations- und Kommunikationstech-
nologien sind vor dem Hintergrund der
in der Studie diskutierten tGbergreifenden
Trends rasanten Entwicklungen unterwor-
fen. Die kurz-, mittel- und langfristigen
Einschatzungen der Experten Uber zuklnf-
tige technologische Entwicklungen bezie-
hen sich deshalb nicht nur auf die Beurtei-
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lung der Trends selbst, sondern gehen in
vielen Bereichen auch in Detailprognosen.
Die dabei von den Befragten identifizier-
ten technologischen Meilensteine werden
in den einzelnen Kapiteln abgeleitet. Eini-
ge dieser Meilensteine sind im Kapitel 10
auf einer Zeitskala Uber die nachsten zehn
Jahre angeordnet.
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4 Einleitung

n vielen Bereichen des taglichen Le-

bens, auch im privaten Bereich, ist ei-
ne immer weiter fortschreitende Verbrei-
tung von Informations- und Kommunika-
tionstechnologie zu beobachten. Die neu
entstehenden Systeme und Anwendung-
en fordern und férdern wiederum Neu-
und Weiterentwicklungen in den verschie-
denen Technologiebereichen. Diese wech-
selseitige Beeinflussung fuhrt zu einem
hohen Innovationstempo in der gesam-
ten luK-Technik. Die schnellen Verdnde-
rungen bringen eine hohe Unsicherheit
mit sich, denn je ungenauer die Vorstel-
lungen von der zukinftige Entwicklung,
desto hoher ist das Risiko, beispielsweise
bei Investitionsentscheidungen von Unter-
nehmen. Prognosen spezifischer techno-
logischer Entwicklungen in den Gebieten
Information und Kommunikation und die
Identifikation neuer Anwendungsgebiete
sind unter diesen Voraussetzungen von
ganz erheblicher Bedeutung. Wie schon
die erste Auflage, die im Jahr 2000 er-
schien [SETIK 00], tragt die vorliegende
erweiterte und vollstdndig Uberarbeitete
Studie dieser Notwendigkeit Rechnung.

Die grundsatzliche Schwierigkeit bei der
Identifikation und Diskussion von Zu-
kunftstrends in den luK-Technologien sind
die verschiedenen Ebenen, auf denen sich
diese Entwicklungen vollziehen; sie bedin-
gen sich gegenseitig und durfen deshalb
nicht isoliert voneinander betrachtet wer-
den: grundlegende Techniken wie Spei-
cher, Netzen oder Displays bestimmen die
Art und Verbreitung ihrer verschiedenen
Anwendungen. Diese Anwendungen wie-
derum beeinflussen, oft unbemerkt, unser
tagliches Leben in Arbeit und Freizeit. Die
Kette von Einflissen wirkt aber auch in
die Gegenrichtung: neue Anforderungen
an die Technik entstehen aufgrund neu-
er, spezifischer Produkte, deren Nachfrage
oft genug ihren Ursprung in veranderten
Lebensgewohnheiten hat. Somit sind neue
Entwicklungen zum einen technologiein-
duziert, zum anderen werden sie durch
Markt-BedUrfnisse vorangetrieben.
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Aufgrund dieser Wechselwirkungen glie-
dert sich die Studie in einen Technologie-
und einen Anwendungsteil. Der Tech-
nologieteil besteht aus den Teilberei-
chen Rechnertechnik, Rechnernetze und
-kommunikation, Datenbanken und Wis-
sensmanagement sowie Softwaretechnik.
Der Anwendungsteil spannt den oben be-
schriebenen Bogen von spezifisch technik-
getriebenen Entwicklungen, beispielswei-
se im Bereich der Mobiltelefonie, hin zu
Verdanderungen im sozialen und berufli-
chen Leben. Eine wichtige Rolle in der
Informations- und Kommunikationstech-
nik haben in den letzten Jahren Fragen
der Sicherheit bei Austausch und Verar-
beitung von Informationen gespielt. Auf-
grund der Bedeutung der Entwicklungen
in diesem Bereich enthalt die vorliegen-
de Studie ein eigenstandiges Kapitel IT-
Sicherheit, das die aktuellen und zuklnf-
tigen Sicherheitstechnologien umfassend
und detailliert zugleich diskutiert.

Diese zahlreichen Facetten der
Informations—= und Kommunikations-
technik mussen beleuchtet werden, um
einzelne Entwicklungen in einen Ge-
samtkontext einordnen zu kénnen. Um
diesem Anspruch gerecht zu werden,
muss eine solche Studie von einem inter-
disziplinar ausgerichteten Team erstellt
werden, das Wissen und Erfahrung so-
wohl aus dem Bereich der Informatik
als auch aus dem Bereich der Betriebs-
und Volkswirtschaft einbringt. Durch
die Kooperation des Bundesamtes fur
Sicherheit in der Informationstechnik mit
der Technischen Universitat Minchen, der
Ludwig-Maximilians-Universitat Munchen
und der Sirrix AG, die nach Projektbe-
ginn die Sicherheitsfragen (Kapitel 7 und
Abschnitte 3.1, 8.2.1, 8.2.8 und 9.8) be-
arbeitete, ist diese Interdisziplinaritat
gegeben.

Eine nicht minder groBe Bedeutung fir
die Aussagekraft von Trendstudien hat
die inhaltliche und methodische Fundie-
rung. Da sich die Fortschritte bei den
Technologien und ihren Anwendungen so




schnell und in so viele, teils gegenlaufi-
ge Richtungen vollziehen, muss eine sol-
che Untersuchung sehr viel Wissen buln-
deln. Die Ubergreifenden Trends wurden
deshalb anhand zahlreicher Informations-
quellen identifiziert. Experteninterviews,
Workshops mit Unternehmen und akade-
mischen Forschungsgruppen sowie umfas-
sende Literaturarbeit erlaubten eine Kon-
solidierung der bestehenden Erkenntnisse.
Die Evaluation der einzelnen Entwicklung-
en oblag schlieBlich einer Gruppe von 162
unabhangigen Experten. Bei der Gestal-
tung der Fragebdgen wurde auf die De-
tails einzelner spezifischer Technologien
genauso Wert gelegt wie auf ihre Einord-
nung in einen Gesamtkontext. So kann
ein umfassendes Bild von der Zukunft der
Informations- und Kommunikationstech-
nik gezeichnet werden, weil Zusammen-
hange, Querbezlige und die Triebkrafte
der beschriebenen Entwicklungen identifi-
ziert und erklart werden kénnen.

Das folgende Kapitel beschreibt detailliert
das methodische Vorgehen, das zu den Er-
gebnissen fuhrte, die in den Kapiteln 7 (IT-
Sicherheit), 8 (Technologien) und 9 (An-
wendungen) ausfuhrlich erlautert werden.
In Kapitel 6 werden die Ubergreifenden
Trends vorgestellt, die far alle untersuch-
ten Bereiche relevant sind und die die Ein-
ordnung einzelner Ergebnisse in einen Ge-
samtkontext erlauben.
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5 Vorgehensweise

Ziele der vorliegenden Studie, wie
schon der Vorgangerstudie des Jahres
2000 [SETIK 00], sind die Ermittlung und
Beschreibung zuklnftiger Entwicklungen
in den Informations- und Kommunikati-
onstechnologien der nachsten zehn Jah-
re. Dabei geht es ausschlieBlich um ei-
ne Evaluation von Technologieentwicklun-
gen und deren Anwendungen, aber nicht
um Marktprognosen fur einzelne Techno-
logien oder gar Unternehmen. Eine Ablei-
tung von Marktchancen bestimmter Pro-
dukte oder Produktgruppen ist zwar an-
hand der Ergebnisse mdglich, ist aber nicht
der Anspruch der vorliegenden Studie.

Aufgrund des dusserst weit gefassten Un-
tersuchungsgegenstands war es notwen-
dig, in mehreren Schritten das Themen-
gebiet zu strukturieren und in Teilberei-
che zu gliedern. Die Themenbereiche Si-
cherheit, Technologien und Anwendung-
en stellen die grobste Gliederungsebene
dar. Der Technologiebereich selbst wurde
weiterhin in die Kapitel Rechnertechnik,
Rechnernetze, Datenbanken sowie Soft-
waretechnik gegliedert. In einem néachs-
ten Schritt wurden anhand einer intensi-
ven Literaturarbeit diejenigen Themenfel-
der identifiziert, die sich durch eine be-
sondere Relevanz in den jeweiligen Teilen
auszeichnen. Diese Themenfelder stellen
die einzelnen Abschnitte in den Bereichen
dar.

Die Strukturierung und Detaillierung ein-
zelner Themenfelder erfolgte in einem ite-
rativen Prozess zahlreicher Befragungen
von Experten aus Wissenschaft und Pra-
xis. Diese als Delphi-Verfahren bekann-
te Ilteration von Interviews hatte zwei
Ziele: zum einen wurden Ubergreifende
Trends definiert, die fur alle untersuch-
ten Bereiche gelten, zum anderen wurden
in jedem einzelnen Themengebiet spezi-
fische Thesen formuliert, die eine detail-
lierte Analyse dieses Themenfeldes erlau-
ben. Damit werden in jedem Bereich ein-
zelne Trends untersucht, die einem oder
mehreren Ubergreifenden Trends zuge-
ordnet werden kénnen. Das umfangrei-

che Delphi-Verfahren zur Generierung der
Themen wurde gewahlt, da Gruppenbe-
wertungen aufgrund der gréBeren Infor-
mationsmenge qualitativ besser sind als in-
dividuelle Bewertungen. Jeder an diesem
Verfahren teilnehmende Experte gibt da-
bei in der ersten Runde seine individuel-
len Prognosen ab, wird aber in den nach-
folgenden Runden systematisch mit den
Prognosen des gesamten Panels konfron-
tiert. [HSG 94] und andere Arbeiten zei-
gen, dass die Delphi-Methode als Progno-
severfahren fir die Bewertung komplexer
Themengebiete zu einer vergleichsweise
hohen Ergebnisqualitat fuhrt. Dieses Ver-
fahren wurde schon zur Erstellung der Stu-
die 2000 [SETIK 00] verwendet. Die quanti-
tativen Ergebnisse und die zahlreichen An-
merkungen der damals teilnehmenden Ex-
perten gaben ebenfalls wichtige Impulse
bei der Auswahl der Themen und Thesen
dieser Studie.

Das Resultat der Interviews und der par-
allel dazu durchgefihrten Literaturarbeit
waren Ubergreifende Trends und - fur die
jeweiligen Teilbereiche der Studie - spezi-
fische Themenfelder und Thesen. Zur Vali-
dierung der Thesen wurde schlieBlich eine
Fragebogenaktion durchgefihrt. Mit die-
sem Vorgehen entstand keine von beste-
henden Erkenntnissen losgeldste Studie,
sondern es gelang, bestehendes Wissen
umfassend zu nutzen und dieses im Rah-
men einer Trendabschatzung zu bewer-
ten.

Die Auspragungen der Ubergreifenden
Trends innerhalb der einzelnen Technolo-
giefelder werden in jedem Kapitel anhand
einer Grafik verdeutlicht. Abbildung 5.1
zeigt, am Beispiel des Themenbereiches
Softwaretechnik, welche Ubergreifenden
Trends relevant sind und welche Auspra-
gungen in Form spezifischer Trends sie
dort besitzen.

Interessant sind in dieser Studie vor al-
lem die Verschiebungen der Auspragun-
gen und der Relevanz einzelner tbergrei-
fender Trends im Vergleich zur Vorganger-
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studie. Viele der dort untersuchten The-
sen und spezifischen Trends wurden auch
in der vorliegenden Studie wieder thema-
tisiert werden, um die damaligen Progno-
sen vergleichen und daraus Ruckschliusse
auf die Entwicklungen wahrend der letz-
ten drei Jahre ziehen zu kénnen. Wann
immer innerhalb der Texte auf die ,Vor-
gangerstudie”, ,Studie 2000" oder ,letzte
Studie” verwiesen wird, werden Ergebnis-
se und Prognosen aus [SETIK 00] referen-
ziert. Um die Expertenerwartungen nicht
zu beeinflussen oder gar zu verzerren,
wurde den Befragten die Vorgangerstudie
nicht explizit zur Verfigung gestellt.

Der nachfolgende Abschnitt beschreibt,
welche Bereiche als wesentlich fur den
Informations- und Kommunikationsbe-
reich ermittelt wurden. Daran anschlie-
Bend wird die Methodik beschrieben, die
bei der Strukturierung der Bereiche in
Trends sowie bei der ldentifikation der
Thesen angewendet wurde. AbschlieBend
wird dargestellt, wie bei der Befragung
vorgegangen wurde, um die aufgestell-
ten Thesen zu evaluieren und wie die
Auswertung der Antworten erfolgte.

5.1 Auswahl der untersuchten
Themenbereiche

echnischer Fortschritt resultiert nie al-

lein aus der Existenz neuer technolo-
gischer Moéglichkeiten. Denn technologi-
sche Innovationen sind nur ein Treiber des
Fortschritts (Technology-Push), die zwei-
te unbedingt nétige Kraft sind neue Be-
dirfnisse des Marktes (Market-Pull). Ab-
bildung 5.2 illustriert diese Wechselwir-
kungen. So léste die Anwendung neuer
Technologien immer wieder weitere tech-
nologische und organisatorische Innova-
tionen aus. Dieser Kreislauf, verbunden
mit dem nahezu exponentiellen Wachs-
tum der Informations- und Kommunika-
tionstechnologien, flhrt zu einem Spiral-
effekt, der dramatische Anderungen in
Wirtschaft, Gesellschaft und Politik hervor-
rufen kann [Nefi 01]. Drei Grinde spre-
chen daflr, dass der Spiraleffekt techno-
logisch induzierter und marktgetriebener
Entwicklungen auch weiter anhalten wird:
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MARKET PULL: TECHNOLOGY PUSH:

E-Commerce Kommunikation

E-Business Rechnertechnologie

Gesellschaft Politik

Unterhaltung Systementwicklung

Freizeit Informations-

Privatleben Wirtschaft

Kundenwiinsche verarbeitung

Geschiftsablaufe

Abbildung 5.2: Wechselseitige
Beeinflussung von Markt
und Technologien

» Die untersuchten und im folgenden
beschriebenen Technologiebereiche
bringen weiterhin in atemberauben-
den Tempo neue Entwicklungen, die
bestehende Anwendungen schneller,
einfacher und preiswerter machen.

Die Nachfrage nach neuen oder wei-
terentwickelten Anwendungen in
Unternehmen, Haushalten und allen
Bereichen des Lebens ist weiter un-
gebrochen.

Schon bestehende Technologien sind
noch nicht von allen potenziellen An-
wendern Gbernommen worden.

Denn entgegen dem schnellen Innovation-
stempo ist die technologische Ausbreitung
relativ langsam. [GrYo 97] schéatzen, dass
es ca. 15 Jahre dauert, bis eine neue Tech-
nologie von 50% der Unternehmen einge-
setzt wird.

Gerade die Auswirkungen der luK-
Technologien auf Politik und Gesell-
schaft werden oft unterschatzt. Aber
es lasst sich beispielsweise eine hohe
negative Korrelation zwischen dem Ein-
satz von IT in Unternehmen und dem
Anteil von Routinearbeiten nachwei-
sen [ALM 01]. [DDT 97] zeigen, dass
Fabriken, die neue Informationstechnolo-
gien friher einfihren, héher qualifizierte
Arbeiter und Manager besitzen. Die Po-
litik ist aufgerufen, hier die wichtigen
Weichenstellungen vorzunehmen. Dies
ist v.a. in der Wirtschaftspolitik noétig,
immerhin ist die Produktivitat im IT-Sektor
in Deutschland immer noch um ca. 40%
niedriger als in den USA [OECD 00]. Eine
detaillierte Analyse der Wechselwirkun-
gen zwischen Gesellschaft, Wirtschaft und
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Abbildung 5.1:  Verbindung von tbergreifenden und spezifischen Trends am Beispiel des
Technologiebereiches Softwaretechnik

Staat ist nahezu unmoglich. Deshalb wur-
den im Rahmen dieser Studie spezifische
Bereiche ausgewahlt, fir die die wichtigs-
ten Technologie- und Anwendungstrends
aufgezeigt wurden.

Die rasante Entwicklung der Rechnertech-
nik hat in den vergangenen Jahren zu
einem deutlichen Anstieg der Leistungs-
fahigkeit von Prozessoren und anderen
Hardware-Bauteilen gefiihrt. Die entspre-
chende Miniaturisierung ermdéglichte den
Einsatz von Kleinstcomputern in immer
neuen Gebieten, z.B. in der Medizin. Paral-
lel dazu stieg die Interoperabilitat und die
Vernetzung der Rechner. Dies spiegelt sich
insbesondere im Internet wider, das mitt-
lerweile weltweit von 500 Millionen Men-
schen genutzt wird [Bund 02]. Das Wachs-
tum der Bedeutung und des Inhalts dieses
Mediums scheint auf absehbare Zeit kein
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Ende zu nehmen, taglich werden schat-
zungsweise sieben Millionen neue Seiten
eingestellt [Medi 02]. Aus diesem Grund ist
ein besonderes Augenmerk auf Technolo-
gien im Bereich der Vernetzung und Kom-
munikation der Rechner zu legen. Hier
ergeben sich durch die Entwicklung und
den mittlerweile breiten Einsatz drahtlo-
ser Netze neue Maoglichkeiten, aber auch
neue Sicherheitsrisiken. Die steigende Ver-
netzung fUhrte in kurzer Zeit zu Technolo-
gien, die es erlauben, auf weltweit verteil-
te, heterogene Informationen multimedial
zuzugreifen. Dies fuhrte wiederum zu ei-
ner Reihe von Innovationen im Bereich der
Kommunikations- und Datenbanktechno-
logien. Somit bestand die Maoglichkeit,
weltweit verteilte Informationen zu erhal-
ten und diese zu verarbeiten. Verbunden
mit diesem technologischen Fortschritt hat



sich die Komplexitat der zu entwickelnden
Systeme erhoht. Neue oder stark an Be-
deutung gewinnende Anforderungen wie
Mobilitat, z.B. fur PDAs (Personal Digital
Assistants), Verteilung oder Echtzeitfahig-
keit, wie bei Steuerungssoftware fur Ma-
schinen, werden an die Systeme gestellt.
Dies fuhrt zu einem steigenden Bedarf an
Methoden und Techniken zur strukturier-
ten und systematisierten Entwicklung die-
ser Systeme. Parallel zu diesen technolo-
gischen Entwicklungen hat eine Sensibi-
lisierung far sicherheitsrelevante Themen
stattgefunden. Dabei darf Sicherheit nicht
nur als Bestandteil einzelner Anwendung-
en gesehen werden, sondern muss als um-
fassende und Ubergreifende Aufgabe ge-
sehen werden, die die Zukunft der Mark-
te fur Informations- und Kommunikations-
technologie mitbestimmen wird.

Diese technischen Entwicklungen wirken
sich auch auf die Unternehmen und das
Arbeitsleben aus. So hat beispielsweise
das Internet zu einer Vielzahl neuer Ar-
beitsfelder gefihrt. Der Nutzen des In-
ternet fur die Industrie steigt weiterhin
enorm an, wobei die Erhéhung der Band-
breiten und die netzweite Verarbeitung
von Multimedia-Daten Katalysatoren die-
ses Wachstums sind. Auch neue Geschafts-
modelle auf Basis mobiler Dienste so-
wie neue Organisationsstrukturen und Ar-
beitsformen werden die Geschaftswelt in
Zukunft bewegen.

Um ein umfassendes Bild der Wechselwir-
kungen zwischen den Informations- und
Kommunikationstechnologien und den
Anwendungsfeldern zu zeichnen, wurde
die Studie zunachst in einen Sicherheits-,
einen Technologie- und einen Anwen-
dungsbereich gegliedert. Der Technolo-
giebereich beinhaltet dabei die Kapi-
tel Rechnertechnik, Rechnernetze und
-kommunikation, Datenbanken und Wis-
sensmanagement und Softwaretechnik.
Dabei wird auf die Wirkungszusammen-
hange zwischen den technologischen Ent-
wicklungen und spezifischen Anwendung-
en genauso Wert gelegt wie auf die Be-
schreibung bestehender und beobachtba-
rer Trends.
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5.2 Ermittlung und
Einschdtzung von Trends
und Thesen

m Rahmen des oben beschriebenen Vor-

gehens wurden zunachst tGbergreifende
Trends identifiziert, d.h. allgemeine Ent-
wicklungen, die in vielen Bereichen der
Informations- und Kommunikationstech-
nologien wiederzufinden sind. In den ein-
zelnen Bereichen wurde dann wiederum
nach konkreten Auspragungen dieser glo-
balen Trends gesucht, was zu einer Viel-
zahl weiterer Trends und Thesen flhrte.
Die erarbeiteten Ubergreifenden Trends
werden in Abschnitt 6 im einzelnen darge-
stellt. Dartber hinaus wird am Beginn je-
des Kapitels gezeigt, in welchen Teilberei-
chen Auspragungen bestimmter Ubergrei-
fender Trends identifiziert werden kon-
nen. Somit dienen diese Trends nicht nur
als Ausgangspunkt fur das methodische
Vorgehen, sondern auch als ,roter Faden”
durch die Studie und erleichtern die Ein-
ordnung einzelner Ergebnisse in einen Ge-
samtkontext.

Die einzelnen Ergebnisse innerhalb der
Studie schlieBlich sind das Resultat einer
breit angelegten Fragebogenaktion bei
Experten der jeweiligen Fachbereiche. Ins-
gesamt wurden fur die vorliegende Stu-
die im Bereich IT-Sicherheit ca. 70 und fir
den Bereich der Technologieprognose et-
wa 120 Experten befragt. Durchschnittlich
sind die in Fragebogenform vorgelegten
Trends und Thesen dabei aufgrund des
breiten Themenspektrums von jeweils ca.
40 Experten bewertet worden. Dabei wur-
den Fragen zur zeitlichen Einschatzung
der Entwicklungen sowie zur Einschatzung
der Bedeutung bestimmter Konzepte oder
Produkte in den nachsten zehn Jahren
gestellt, um die ermittelten Trends und
Thesen zu validieren. Die in der vorlie-
genden Studie beschriebenen Zukunfts-
einschatzungen beruhen somit auf vier
wesentlichen Saulen:

> Literaturrecherche
> Expertengesprache
» Ergebnisse der Studie 2000 [SETIK 00]
» Fragebogenaktion
Die Experten, die bei der Entstehung der
Studie mitgewirkt haben, stammen et-

wa zu gleichen Teilen aus dem wissen-
schaftlichen Umfeld und der Wirtschaft.



Die befragten Experten aus der Wirtschaft
sind in Beratungsunternehmen, bei IT-
Dienstleistern und in der Industrie (vorwie-
gend in den Branchen Telekommunikati-
on, Automotive, Fertigungs- und Halblei-
terindustrie) tatig. Die befragten Experten
aus dem wissenschaftlichen Umfeld arbei-
ten sowohl an Hochschulen als auch in wis-
senschaftlichen Einrichtungen im Bereich
der Informatik, der Betriebswirtschaft und
der Elektrotechnik.

5.2.1 Auswertung der
Fragebdgen

Der Aufbau der Fragebdgen ist so ge-
staltet, dass zeitliche Abschatzungen
zur Entwicklung spezifischer Themen ge-
geben werden. Zu jeder dieser Fragen wer-
den aber auch korrespondierende Aussa-
gen Uber Anwendungsgebiete, notwendi-
ge Technologien oder sonstige Kommen-
tare verlangt. Daher wurde die Auswer-
tung der Fragebdgen in zwei Phasen vor-
genommen:

> quantitative Auswertung: Bei jeder
Frage sollten quantitative Aussagen
getroffen werden, z.B. beztglich des
zu erwartenden Zeithorizonts bis
zum Eintreffen einer These oder be-
zuglich der Einschdtzung der Bedeu-
tung einer Aussage zu bestimmten
Zeitpunkten. Dazu wurde ein Sys-
tem von Fragetypen entwickelt, die
mit verschiedenen statistischen Me-
thoden ausgewertet wurden.

qualitative Auswertung: Zu jeder
Frage war ausreichend Platz vorge-
sehen, so dass die befragten Exper-
ten qualitative Aussagen treffen und
Kommentare abgeben konnten. Die-
se Anmerkungen wurden in die Dis-
kussion der Ergebnisse integriert.

Zur Auswertung und graphischen Aufbe-
reitung der quantitativen Daten wurden
statistische Methoden verwendet, die im
Folgenden detailliert beschrieben werden.

5.2.2 Statistische Methoden

Zur Darstellung der quantitativen Er-
gebnisse der Auswertung wurden Box-

plots und Trendlinien verwendet. Auf-

grund der geeigneten Auswahl der Exper-
ten wurde auf eine Gewichtung der Exper-
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tenmeinungen in Abhangigkeit von der
individuellen Vertrautheit mit dem jewei-
ligen Fachgebiet verzichtet. Die folgende
Beschreibung der angewandten statisti-
schen Analyseverfahren gliedert sich nach
den drei Fragetypen, die im Fragebogen
verwendet wurden.

5.2.2.1 Typ 1-Frage (Bewertung
einer These)

Typ 1-Fragen ermdglichten es den Befrag-
ten, ein Zeitintervall anzugeben, in dem
erwartet wird, dass die gegebene The-
se erstmals zutreffen wird. Die moglichen
Zeitintervalle reichten hierbei von ,heu-
te” bis zu einem Zeitpunkt in zehn Jah-
ren. DarlUber hinaus war es moglich anzu-
geben, dass die These erst in mehr als zehn
Jahren zutreffen bzw. die These niemals
zutreffen wird (vgl. Abbildung 5.3).

Zur Veranschaulichung und Analyse der
hier erzielten Ergebnisse wurden Boxplot-
Diagramme gewahlt (siehe Abbildung
5.4). Durch einen Boxplot wird die Ver-
teilung der Daten in einem bestimmten
Wertebereich analysiert. Dazu werden die
in den Fragebdgen genannten Werte der
GroBe nach sortiert und damit in eine
Rangfolge gebracht. Entlang der Werte-
achse wird ein Rechteck (Box) gezeichnet,
dessen Inhalte wie folgt bestimmt werden:
Der Median, der durch den mittleren senk-
rechten Strich innerhalb der Box gekenn-
zeichnet ist, wird dadurch bestimmt, dass
genau 50 Prozent der genannten Werte
unterhalb und 50 Prozent oberhalb dieser
Nennung liegen. Damit besitzt der Median
den ,mittleren Rang”, der in dieser Studie
auch haufig mit als Durchschnitt bezeich-
net wird. Beispielsweise ist das bei einer
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Stichprobe mit 100 unterschiedlichen Ele-
menten das Element mit Rang 51. Fur die
untere Grenze wird ein Element so aus der
Rangfolge ausgewahlt, da3 noch 25 Pro-
zent aller Werte unter diesem Wert liegen.
Entsprechend wird die Obergrenze so ge-
wahlt, daB noch 25 Prozent aller Werte
Uber der gewahlten Grenze liegen, im Bei-
spiel also das Element mit der Rangnum-
mer 75. Die Grenzen der Boxen werden
als 25 Prozent- bzw. 75 Prozent-Quantil
bezeichnet. Damit entsteht eine Box, die
durch ihre Ausdehnung und Lage anzeigt,
in welchem Wertebereich 50 Prozent der
Daten liegen [Sach 88].

Aus der Breite der Box ist leicht erkenn-
bar, wie stark die angegebenen Daten di-
vergieren. Je breiter die Box, desto unei-
niger waren sich die Befragten. Die Lage
des Medians relativ zu den Grenzen der
Box gibt an, wie stark die Verteilung der
Daten von der symmetrischen Normalver-
teilung abweicht. Die Streuung der Nen-
nungen lIsst sich auch an den sogenann-
ten Whiskern ablesen. Diese sind durch
die Endpunkte der schwarzen Linien auf
beiden Seiten der Boxen gekennzeichnet
und stellen die 5 Prozent- und 95 Prozent-
Quantile dar.

Alle Boxplots verwenden, wie die Frage-
boégen auch, eine Zeitskala von 0 bis 10
Jahren. Somit kann es vorkommen, dass
Boxen nur ,,angeschnitten” oder auch gar
nicht sichtbar sind. Dadurch wird verdeut-
licht, dass der von den Experten ange-
gebene Zeitraum bzw. ein oder mehrere
Quartile auBerhalb des gegeben Zeitrah-
mens liegen.

Wurden in einem Teilbereich mehrere
Typ 1-Fragen gestellt, so wurden die sich
aus den Antworten ergebenden Boxplots
in ein Diagramm aufgenommen. Damit
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ist der direkte Vergleich von Teilaussagen
moglich. Um die Zuordnung von im Text
genannten Ergebnissen zu einzelnen Box-
plots zu vereinfachen, werden die Boxen
innerhalb eines Diagrammes nummeriert.
Die Referenzierung auf eine Box wird im
Text mit eingekreisten Zahlen (z.B. @) vor-
genommen.

5.2.2.2 Typ 2-Frage (Bewertung
einer Bedeutung)

Bei dieser Art der Fragestellung sollte an-
gegeben werden, welche Bedeutung ei-
ner gegebenen Technologie innerhalb der
nachsten drei Jahre, innerhalb der nachs-
ten drei bis zehn Jahre sowie in mehr
als zehn Jahren beigemessen wird. Hierzu
standen insgesamt funf Bedeutungsklas-
sen von ,- -" (sehr geringe Bedeutung) bis
«++" (sehr groBe Bedeutung) zur Verfu-
gung (vgl. Abbildung 5.5).

Zur Veranschaulichung der hierbei erziel-
ten Ergebnisse wurde folgendermafen
vorgegangen: In jedem Zeitintervall wur-
de der Mittelwert aller eingegangenen
Antworten bestimmt. Hierzu wurden der
Bedeutungsklasse ,- -" ein Wert von -
2 zugeordnet, der Bedeutungsklasse ,0"
ein Wert von 0 und der Bedeutungsklas-
se ,++" ein Wert von +2. FUr ,,-" bzw. ,+"
ergeben sich entsprechend die Werte ,-1"
bzw. ,,+1”. Somit war es méglich, das arith-
metische Mittel der eingegangenen Ant-
worten zu bestimmen und in einem Ko-
ordinatensystem einzutragen. Die Werte
fur die drei Zeitintervalle wurden mittels
Spline-Interpolation miteinander verbun-
den. Spline-Funktionen bilden gleitende
Durchschnitte und sorgen so fir eine Glat-
tung der Werte, sodass sich der langfristi-
ge Trend der Bedeutung einer speziellen
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Technologie erkennen lasst (siehe Abbil-
dung 5.6). Bei Fragen, bei denen mehrere
vergleichbare Technologien zur Auswahl
standen, wurden deren jeweilige Trend-
kurven in einem Koordinatensystem zu-
sammengefasst, um die relative Bedeu-
tung der einzelnen Technologien zueinan-
der darzustellen.

5.2.2.3 Typ 3-Frage (Frage nach
Zahlenwerten)

Fragen dieser Art dienten dazu, eine quan-
titative Einschatzung einer bestimmten
Entwicklung ,heute”, in zwei, in funf und
in zehn Jahren zu erhalten (vgl. Abbildung
5.7). Dabei wurde nach absoluten Werten
gefragt, wie beispielsweise den verwen-
deten Bandbreiten. Um schlieBlich stabile-
re Aussagen zu erhalten, wurden aus den
absoluten Werten die Zuwachse ermittelt,
so dass auf relative und somit stabilere
GroBen zurltickgegriffen werden konnte.
Die relativierten Werte wurden schlieBlich
Uber Splines miteinander verbunden, was
eine einfache und intuitive grafische Dar-
stellung ermdglicht (vgl. Abbildung 5.8).
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5.2.2.4 Typ 4-Frage (Frage nach
Zuordnungen)

Uber diese Art der Fragestellung kann ei-
ne Zuordnung getroffen werden zwischen
unterschiedlichen Betrachtungsmerkma-
len. Wie in der Abbildung 5.9 dargestellt
wird, kann beispielsweise evaluiert wer-
den, welche der auf der Ordinatenachse
angetragenen Technologien in den auf
derAbszissenachse angegebenen Ent-
wicklungsphasen der Softwareerstellung
besonders geeignet sind. Die Zuordnung
der Werte auf der Abszisse und der Or-
dinate ermoglicht die Darstellung der
Ergebnisse in einer Matrix.

Bei dieser Art der Fragestellung konnten
die befragten Experten jeweils angeben,
ob eine dieser Zuordnungen zutrifft oder
nicht. Die Ergebnisse in den jeweiligen Fel-
dern der Matrix ergaben sich schlieBlich
aus dem Quotienten der Werte der ange-
gebenen und aller méglichen Zuordnun-
gen. Das zu diesem Ergebnistyp gehoren-
de Fragenschema entspricht im Wesentli-
chen der gezeigten Ergebnismatrix, wobei
statt der jeweiligen Ergebnisse Platzhalter
vorhanden sind, um die spezifische Zuord-
nung zu markieren.
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5.3 Hinweise fur den Leser

n den folgenden Kapiteln und Abschnit-

ten werden eine Reihe von Abkurzun-
gen verwendet. Diese werden bei der
ersten Nennung pro Kapitel aufgel6st
und danach als bekannt vorausgesetzt. Im
Glossar findet sich in den meisten Fallen
auch eine kurze Erklarung.

Um die Lesbarkeit der Studie zu erho-
hen, werden nicht alle Thesen mit der Vor-
gangerstudie [SETIK 00] verglichen. Dieser
Vergleich findet nur dann statt, wenn sich
die Thesen auch tatsachlich vergleichen
lassen oder sich sinnvolle Aussagen aus
dem Vergleich ableiten lassen (wenn es
sich z.B. um einen neuen Trend handelt).
In der Zusammenfassung (Kapitel 3) ist zu
jedem Abschnitt eine Grafik mit den wich-
tigsten Verschiebungen relativ zur Vor-
gangerstudie eingeflgt. Dabei ist eine
Verschiebung rot gekennzeichnet, wenn
die Experten durchschnittlich von einem
spateren Eintreffen der Entwicklung aus-
gehen. Eine gelbe Markierung kennzeich-
net eine stabile Prognose. Wenn die Ex-
perten durchschnittlich von einer optimis-
tischeren Entwicklung ausgehen, wird dies
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durch einen grinen Pfeil dargestellt.

Jedes Kapitel enthalt in der Einleitung ei-
ne Tabelle Uber die Ausprdagungen der
Ubergreifenden Trends (siehe Kapitel 6) im
jeweiligen Themenbereich und wie die-
se mit den themenspezifischen Trends in
dieser und der Vorgangerstudie korrelie-
ren (siehe z.B. Abbildung 5.1). Der Ful-
lungsgrad der Kreisgrafiken, die in den je-
weils zusammenfassenden Spalten (Spal-
tentitel 2000 und 2003) zu finden sind,
dient dazu, diesen Zusammenhang fir die
beiden Studien darzustellen: Je mehr Seg-
mente des Diagramms ausgefullt sind, de-
sto mehr Ubergreifende Trends beeinflus-
sen die jeweilige These im Themenbereich.
Aus den direkten Vergleichen beider Kreis-
diagramme lassen sich dann entsprechen-
de Verschiebungen ableiten. So ist bei-
spielsweise aus Abbildung 5.1 ersichtlich,
dass Dienst- und Komponentenorientie-
rung als Gbergreifender Trend im Themen-
feld Softwaretechnik an EinfluB gewon-
nen haben und Miniaturisierung als neuer
Trend identifiziert werden kann.



6 Ubergreifende Trends

Informations— und Kommunikationstech-
nologien spielen in immer mehr Berei-
chen des taglichen Lebens eine grof3e Rol-
le. Allerdings erschwert die hohe Innovati-
onsgeschwindigkeit die Erstellung treffen-
der Aussagen Uber ihre weitere Entwick-
lung und kinftige Bedeutung. Fur vie-
le strategische Entscheidungen ist es aber
unabdingbar, zumindest , Eckpfeiler” far
die Zukunft zu skizzieren, um verschiede-
ne Szenarien erstellen zu kénnen. Durch
alle spezifischen Trends in den Sicherheits-,
Technologie- und Anwendungsbereichen
dieser Studie, ziehen sich Ubergreifende
Trends, die im weiteren als derartige Eck-
pfeiler dienen, um als Analyseraster einen
vergleichenden Uberblick tber die spezifi-
schen Trends zu erméglichen. Zur Identifi-
zierung dieser Trends dienten insbesonde-
re Experteninterviews, erganzt um weitere
Literaturrecherchen.

Der Beginn eines jeden Teilbereiches be-
schreibt kurz, in welchen spezifischen
Trends sich die Ubergreifenden Trends aus-
wirken. Eine Tabelle fasst die Auspragun-
gen grafisch zusammen und hebt beson-
ders die Unterschiede zu der Vorgénger-
studie hervor [SETIK 00]. In Kapitel 10 ag-
gregiert eine Ubersichtstabelle die einzel-
nen Tabellen und zeigt damit auf, wie sich
die Ubergreifenden Trends insgesamt ver-
andert haben. Eine genaue Beschreibung
dieser Ubergreifenden Trends geben die
folgenden Abschnitte.

6.1 Automatisierung und
Vereinfachung

Die Automatisierung dient der Arbeitser-
leichterung des Menschen durch Einsatz
eines Automaten. Einem definierten Pro-
gramm folgend, verarbeitet ein Automat
selbststandig Inputs und transformiert die-
sen in Outputs. Das Streben nach Effizienz-
steigerung und somit die Schaffung von
Wettbewerbsvorteilen ist ein marktwirt-
schaftlicher Grundsatz.
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Gerade in der Fertigungsindustrie ha-
ben Automaten seit vielen Jahren zur
Arbeitserleichterung und Rationalisierung
gefuhrt. In der Informations- und Kom-
munikationsindustrie lasst sich der Uber-
greifende Trend der Automatisierung aus
zwei Perspektiven betrachten. Zum einen
soll die Automatisierung der Informations-
und Kommunikationsindustrie dazu die-
nen, der ansteigenden Komplexitat in der
Softwareentwicklung entgegenzuwirken;
es wird nach einer Automatisierung in der
Entwicklung von Softwaresystemen ge-
sucht. AuBerdem zeigt sich im Software-
bereich eine Entwicklung hin zur Vereinfa-
chung von Benutzerschnittstellen. Zum an-
deren werden Softwareprogramme entwi-
ckelt, welche die Automatisierung in den
verschiedensten Bereichen der Wirtschaft
und der Gesellschaft ermoglichen, wie dies
beispielsweise an den Entwicklungen im
Knowledge Management oder Data Mi-
ning zu erkennen ist.

6.2 Dienst- und Komponen-
tenorientierung

Abstraktion ist die verallgemeinernde, zu-
sammenfassende Darstellung eines Sach-
verhalts ohne Berlcksichtigung von Ein-
zelheiten. Um die Komplexitat heutiger
Informations- und Kommunikationssyste-
me durchdringen zu kénnen, zerlegt man
sie in Teilsysteme unterschiedlicher Ab-
straktionsebenen. Die verschiedenen Ebe-
nen werden Schichten genannt. Jedes Teil-
system einer Schicht stellt Gber festgelegte
Schnittstellen definierte Dienste zur Ver-
figung. Die Implementierung einzelner
Schichten kann durch Komponenten erfol-
gen. Komponenten sind Teile eines Gan-
zen, in denen Prozesse, Daten und Steuer-
informationen gekapselt sind. Sie sind ei-
ne Konkretisierung von Diensten und bie-
ten ihre Funktionen Uber Schnittstellen an.

Dieser Trend zeigt sich zum Beispiel
bei Telekommunikationsanwendungen.
Kommunikations-Infrastrukturen kdnnen




aus Hardware-Komponenten verschiede-
ner Hersteller zusammengesetzt werden.
lhr Zusammenspiel wird Uber die defi-
nierten Schnittstellen sichergestellt. Die
Infrastrukturen bilden die Basis-Schicht.
Darauf setzen Middleware-Technologien
auf, die eine Nutzung von Komponenten
auf der Anwendungs-Schicht erméglichen.

Auch in der Softwaretechnik wird die
Schichtenbildung und Abstraktion ange-
wandt. Eine Gliederung in unterschiedli-
che Prozessphasen ermdéglicht die Abstrak-
tion von technischen Anforderungen in
der Analysephase. Erst in der Designphase
werden schlieBlich technische Details inte-
griert und die Softwarearchitektur erstellt.
Moderne objektorientierte Programmier-
sprachen unterstitzen die Entwicklung
von Komponenten und Diensten. Ein An-
wendungsbeispiel der Dienstorientierung
ist die Entwicklung der Web Services. Ver-
sehen mit einer definierten Schnittstel-
le bieten Unternehmen eine Dienstleis-
tung Uber das Internet an. Der Trend in
der Softwareentwicklung geht zur Kom-
ponentenorientierung. Sie ermoéglicht die
Mehrfachverwendung eines Programmco-
des, der einem definierten Zweck dient.
Eine neue Anwendung kann so aus be-
reits implementierten Komponenten ein-
fach und schnell zusammengesetzt wer-
den.

6.3 Globalisierung und
Wettbewerb

Die Informations- und Kommunikations-
techniken ermoglichen durch einheitli-
che Standards bei der Sprach- und Da-
tenUbermittlung eine Globalisierung von
Informationen. Durch sie wird die zu-
nehmende Vernetzung von Unternehmen
unterschiedlicher Branchen und auf un-
terschiedlichen Wertschépfungsstufen er-
moglicht. Die Unternehmen agieren Uber
das Internet auf globalen Markten und
stehen mit globalen Konkurrenten im
Wettbewerb.

Im Bereich der Softwaretechnik findet ein
zunehmender Wettbewerb statt. Konkur-
rierende, proprietare Technologien entste-
hen, was zu einem intensiven Wettbe-
werb insbesondere im Bereich der Defini-
tion von Standards fuhrt. Die Offnung der
Telekommunikationsmarkte ist ein weite-
res Beispiel daflr, wie verstarkter Wettbe-
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werb zu einer Verbesserung des Dienstan-
gebots bei gleichzeitig sinkenden Preisen
fuhren kann.

6.4 Integration und

Standardisierung

Integration ist das Zusammenfligen von
Teilen zu einer Einheit. Die Standardisie-
rung ist die Vereinheitlichung nach be-
stimmten Mustern. Der Trend zu Integrati-
on und Standardisierung zeigt sich in vie-
len technologischen Bereichen. Beispiels-
weise sind Backbone-Netze in der Lage,
verschiedene lokale Netze zusammenzu-
fUhren. Die Datenintegration ist ein weite-
res Beispiel: Unternehmensdaten werden
einheitlich erfasst und gespeichert, um sie
verschiedenen Anwendungen zur gemein-
samen Nutzung zur Verfligung zu stellen.
Die Integration von Daten Uber Unterneh-
mensgrenzen hinweg erfolgt zum GroB-
teil Uber standardisierte Schnittstellen, wie
EDI oder XML. Zudem erleichtert die Stan-
dardisierung in vielen Bereichen die Lo-
sung von Problemstellungen. So kénnten
beispielsweise Geschaftsprozesse in Form
von standardisierten Softwarekomponen-
ten angeboten werden, in denen das je-
weilige verflgbare Branchenwissen inte-
griert ist. SAP/R3 ist ein gutes Beispiel fur
diesen Trend.

6.5 Kapazitaits- und
Leistungssteigerung

Leistung stellt ein bestimmtes Ergebnis
ins Verhaltnis zum notwendigen Aufwand
(meist Zeit) und dient als wesentlicher
Parameter zur Bewertung von Alternati-
ven. GroBBen Einfluss auf die Leistung ei-
nes Systems hat die zur Verfligung ste-
hende Kapazitat. Sowohl Leistungfahig-
keit, als auch Kapazitat vieler Techno-
logien sind in den letzten Jahrzehnten
kontinuierlich stark angestiegen. In im-
mer klrzeren Entwicklungszeiten werden
Prozessoren mit hoheren Taktfrequenzen
und gréBeren Caches entwickelt. Bussys-
teme erhéhen zunehmend die Kommuni-
kationsmoglichkeiten zwischen den Hard-
warebauteilen. Festplatten, Arbeitsspei-
cher und andere Medien mit schnelle-
ren Zugriffszeiten und regelmaBig groBe-
ren Kapazitaten entstehen. Hinzu kommt
die wachsende Parallelisierung und Ver-
teilung in den unterschiedlichsten Berei-



chen. Die VerknUpfung mehrerer Syste-
me ermoglicht einfache Leistungssteige-
rungen auf der Basis vorhandender Tech-
nologien und Kapazitaten. Vergleichbares
[asst sich im betriebswirtschaftlichen Um-
feld beobachten. Unternehmenskoopera-
tionen ermdglichen einzelnen Unterneh-
men auf die Kapazitaten anderer zurtck-
zugreifen und damit die eigene Leistungs-
fahigkeit z.B. durch Parallelisierung von
Geschaftsprozessen oder Angebote neuer
Produktmerkmale zu steigern. Es ist bis-
her nicht abzusehen, dass dieser funda-
mentale Trend der Kapazitats- und Leis-
tungssteigerung nachlasst, da die Gren-
zen etablierter Technologien und Konzep-
te durch kontinuierliche Innovation Uber-
wunden werden kénnen.

6.6 Konvergenz

Konvergenz ist die Anndherung von Ele-
menten aus vormals getrennten Berei-
chen. In dieser Studie wird unter Kon-
vergenz die Vereinigung der Medien-,
Informations- und Telekommunikations-
industrie verstanden. lhre Technologien,
Wertschépfungsketten und Markte wach-
sen zusammen. Die Digitalisierung ermég-
licht ein hohes MaB3 an Konvergenz. Bei-
spiele daftr sind die Verbindung von
Mobilfunk- und Festnetzen zu hybriden
Kommunikationsnetzen. Personal Compu-
ter und Fernsehgerate konvergieren zu
internetfahigen Fernsehgeraten. Informa-
tionen lassen sich Uber die unterschied-
lichsten Medien Ubertragen. Die Konver-
genz hat weitreichende gesellschaftliche,
politische und wirtschaftliche Auswirkun-
gen.

6.7 Miniaturisierung

Miniaturisierung bezeichnet die Verklei-
nerung technischer Bauteile und ist Vor-
aussetzung fur héhere Kapazitat und Leis-
tung auf immer kleinerem Raum. Beson-
ders im Bereich der Prozessortechnik spielt
Miniaturisierung eine bedeutende Rolle.
Dort ist eine standige Erhéhung der Inte-
grationsdichte von Schaltungen zu beob-
achten. Auch im Bereich eingebetteter Sys-
teme und mobiler Endgerate (wie Mobile-
telefone oder Personal Digital Assistants)
ist die Miniaturisierung als wesentlicher
Treiber fur weitere Entwicklungen zu be-
trachten. Allerdings bremsen hier physika-
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lische Grenzen. So scheinen Transistoren
langsam die kleinst méglichen Abmessun-
gen zu erreichen, wahrend manche Mobil-
telefone heute schon auf Grund ihrer klei-
nen Tasten kaum noch zu bedienen sind
und dank héherer Leistung und kleinerer
Akkus klrzere Laufzeiten aufweisen. Aus-
wege bietet die Entwicklung neuer An-
satze wie Nanordhren, Sprachbedienung,
energiesparende Displays und kompakte
Brennstoffzellen.

6.8 Mobilitat

Mobilitat bedeutet Beweglichkeit. Minia-
turisierung und drahtlose Technologien
wie Wireless LAN und Mobilfunk Gberwin-
den die Ortsgebundenheit elektronischer
Medien und ermdglichen somit ihren Ein-
satz an jedem Ort und zu jedem Zeit-
punkt. Innerhalb von Kommunikations-
netzen gewinnt mobile Software an Be-
deutung, die sich zur Durchfihrung ihrer
Aufgabe auf die jeweils notwendigen Sys-
teme bewegt. Sowohl den geschéaftlichen
Bereich, als auch das Privatleben haben
diese Entwicklungen in den letzten Jahren
nachhaltig (Stichworte Mobiles Bliro und
Telearbeit) verandert und werden dies vor-
aussichtlich auch die nachsten Jahre weiter
tun. So sind hier inzwischen Entwicklung-
en eingetreten, die im Rahmen der Vor-
gangerstudie erst erahnt werden konnten
(z.B. die Uberraschend weite Verbreitung
von Mobiltelefonen und dem Kurznach-
richtendienst SMS).

6.9 Vernetzung und
Flexibilisierung

Vernetzung ist die relationale Verbin-
dung einzelner Elemente zu einem groé-
Beren Gesamtsystem. Wesentliche Voraus-
setzung sind Schnittstellenstandards zur
Kommunikation zwischen den Elementen
(siehe Abschnitt 6.2). Eine entscheidende
Folge ist das Erreichen groBerer Flexibi-
litat durch das Nutzen der jeweils bes-
ten im Netz verfugbaren Ressourcen. Zur
Implementierung immer leistungsfahige-
rer und breitflachig vernetzter Kommuni-
kationsinfrastrukturen bilden LAN/WAN-
Standards wie WDM, ISDN oder DSL die
technischen Grundlagen. IP und seine Wei-
terentwicklung IPv6 ermdoglichen die fle-
xible Verbindung der unterschiedlichsten
Ubertragungstechnologien. Darauf setzen



dann Protokolle wie HTTP oder SOAP

zur losen Koppelung verschiedenster An-
wendungen auf. Ahnliche Vernetzung bei
gleichzeitiger Flexibilisierung findet auch
zwischen Unternehmen statt und ermoég-
licht zum einen die Konzentration auf
strategische Kernkompetenzen und zum
anderen die Nutzung komplementarer
Ressourcen. Vernetzung und Flexibilisie-
rung nehmen in vielen Bereichen wei-
ter zu und erfassen auch immer starker
das tagliche Leben, wie z.B. die Koppe-
lung von Mobiltelefon, Personal Compu-
ter, Personal Digital Assistants und Unter-
haltungselektronik.

6.10 Verteilung und
Dezentralisierung

Dezentralisierung bezeichnet die logische
und oft auch rdumliche Unterteilung eines
Gesamtsystems in weitgehend autonome
Teile, welche aber gemeinsam bestimm-
te Zwecke erflllen. Technische Systeme
mit starker Dezentralisierung der Einzel-
kompenenten werden meist als verteil-
te Systeme bezeichnet. In Zusammenhang
mit der oben behandelten Vernetzung er-
moglicht die Verteilung Kapazitats- und
Leistungssteigerung entweder durch die
Koppelung identischer Systeme (z.B. Re-
chencluster) oder durch die Verbindung
hoch spezialisierter Systeme (Trennung
von Datenbank- und Applikationsservern).
Neuere Entwicklungen im Bereich der
Softwaretechnik wie Web Services und
mobiler Code verstarken diesen Trend.
Ahnliches gilt fir Organisationen, in de-
nen starre, zentral gesteuerte Hierarchi-
en zunehmend von dezentralen Kompe-
tenzzentren verdrangt werden, die je nach
Aufgabe ihre Ressourcen in flexibel zu-
sammengesetze Projektteams einbringen.

6.11 Virtualisierung

Der Grundgedanke der Virtualisierung be-
zieht sich auf Objekte, die nicht real bzw.
nicht physisch, aber ihrer Méglichkeiten
bzw. ihrer Funktionen nach vorhanden
sind. Demnach ist Virtualitdt immer im
Zusammenhang mit Objekten zu betrach-
ten. Die Auspragungen virtueller Objek-
te sind vielfaltig. Ein bekanntes Beispiel
aus der Informationstechnik stellt der vir-
tuelle Arbeitsspeicher dar, dessen Funk-
tionalitat der von RAM-Bausteinen ent-
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spricht, obwohl sich dahinter tatsachlich
andere physischem Medien wie Festplat-
ten oder gar Bandspeicher verbergen kén-
nen. Dieses Prinzip findet sich auch bei vir-
tuellen Unternehmen, die weder Aufbau-
noch Ablauforganisation realer Unterneh-
men umfassen, aber dennoch aus der Sicht
des Kunden wie reale Unternehmen am
Markt agieren und oft sogar Uberlegene
Leistungen anbieten kénnen.



7 IT-Sicherheit

7.1 Grundbegriffe

nformation und die damit verbun-
dene Informations- und Kommuni-
kationstechnologie sind zu wichtigen
Saulen unserer Gesellschaft geworden.
Informations- und Kommunikationstech-
nik sind Technologien zur Kodierung,
Speicherung, Verarbeitung und Uber-
tragung der Information in Form von
Daten [Goll 99]. Die zunehmende Ab-
hangigkeit unserer Gesellschaft von
IT-Systemen stellt uns immer mehr vor
neue Herausforderungen hinsichtlich ihrer
Korrektheit und Sicherheit.

In den letzten Jahrzehnten haben die
Anforderungen zum Schutz dieser Sys-
teme sowohl im geschaftlichen als auch
im privaten Bereich groBe Anderungen
erfahren. Automatische Werkzeuge und
MaBnahmen wurden erforderlich, um
sicherheitskritische Daten und Prozesse
auf Rechnern und Mehrbenutzersystemen
vor unbefugtem Zugriff, Ausspahung, Ver-
falschung und Manipulation zu schitzen
und um fur einen korrekten Systemab-
lauf zu sorgen. Folglich fasst man diese
SchutzmaBBnahmen unter dem Oberbe-
griff Rechnersicherheit zusammen. Die
Entstehung der Kommunikationsnetzwer-
ke und -infrastrukturen mit heterogenen
Rechnersystemen sowie die Einflhrung
und Verbreitung verteilter Systeme und
Anwendungen erforderte weitere MaB-
nahmen zum Schutz der Daten wahrend
der Ubertragung sowie der involvier-
ten Rechnersysteme und der von ihnen
angebotenen Dienste. Diese SchutzmaB-
nahmen werden haufig unter Netzwerksi-
cherheit zusammengefasst. Hinzu kommt,
dass in komplexen IT-Systemen mit ver-
teiltem und dynamischem Charakter (wie
z.B. dem Internet) verschiedene Parteien
(Organisationen und Personen, Program-
me und Maschinen) interagieren, die
unterschiedliche Interessen haben und
sich gegenseitig nur minimal vertrauen
oder sogar vollig misstrauen. Sie kdnnen
sich auf verschiedene Art und Weise
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angreifen, z.B. durch abhoren, stoéren,
tauschen oder auBer Betrieb setzen.
Hierbei werden MaBnahmen benétigt,
welche die Sicherheitsanforderungen
der einzelnen beteiligten Parteien auf
einem sinnvollen Niveau erfillen’. Dies
wird auch als mehrseitige Sicherheit be-
zeichnet. In Wirklichkeit existieren keine
klaren Grenzen zwischen den genannten
Formen von Sicherheit. IT-Sicherheit ist
ein recht allgemeiner Begriff, der in ver-
schiedenen Zusammenhangen verwendet
wird. Sie ist das Fachgebiet, das sich im
Allgemeinen mit allen genannten Aspek-
ten beschaftigt. Fur sichere und korrekt
funktionierende IT-Systeme miussen je
nach Komplexitat und Sicherheitsanfor-
derungen unterschiedliche MaBnahmen
ergriffen werden. In der Praxis hat man es
haufig mit vernetzten Systemen zu tun,
die an offene und unsichere Umgebungen
wie das Internet angeschlossen und somit
automatisch Angriffen von auBBen ausge-
setzt sind. Diese kénnen jedoch auch von
innerhalb des jeweiligen Systems stam-
men. Die Hauptaufgabe der IT-Sicherheit
bestent darin, solchen Bedrohungen
kontinuierlich durch entsprechende
SchutzmaBBnahmen  entgegenzuwirken,
um eventuellen Schaden vorzubeugen.
Diese Aufgabe ist vielfaltig und berthrt
neben vielen verschiedenen organisato-
rischen und personellen Aspekten auch
ein breites Spektrum technischer Aspekte
aus unterschiedlichen Disziplinen. Dazu
gehoéren u.a. der Einsatz von krypto-
graphischen Verfahren und Protokollen,
sicheren Betriebssystemen, Sicherheits-
Gateways, Intrusion-Detection-Systemen
und Software-Engineering bei der Erstel-
lung von Anwendungen.

TEin Beispiel hierflr ist der elektronische Handel tiber
das Internet. In diesem Zusammenhang hat jede der betei-
ligten Parteien eigene Interessen, die auch gegensatzlich
sein kénnen. Beispielsweise mdéchten Kunden ihre Handler
authentisieren, ihre Kaufdaten vertraulich halten, anonym
bleiben und signierte Quittungen von Handlern bekom-
men. Handler hingegen mochten Kunden authentisieren,
mehr Uber ihre Kaufinteressen erfahren und rechtsgdltige
Vertrage Uber den Kauf bekommen.
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Die folgenden Kapitel sollen einen kur-
zen Uberblick der auf IT-Systeme einwir-
kenden Bedrohungen gewahren, mogli-
che Verfahren zur Abschatzung eines Risi-
kopotenzials benennen sowie ausgewahl-
te technische MaBnahmen zur Schutzziel-
erreichung vorstellen.

7.1.1 Bedrohungen der
IT-Sicherheit

nter der Bezeichnung Angriff wer-

den bosartige Versuche zusammen-
gefasst, die vor allem die Intention ha-
ben, Schutzziele und die jeweiligen Sicher-
heitsrichtlinien des Systems zu verletzen.
In diesem Kontext fallen haufig die Be-
griffe Schwachstellen und Bedrohungen.
Schwachstellen bezeichnen die verwund-
baren Stellen eines Systems, Uber welche
die SicherheitsmaBnahmen des Systems
umgangen bzw. Uberlistet werden koén-
nen. Sie kénnen durch mangelhafte Nut-
zung, Entwurfe oder Implementierungen
entstehen. Solche Schwachstellen kdnnen
aber auch von physischen Charakteristika
eines Systems abhangen, wie z.B. Robust-
heit gegen Diebstahl, Stromausfall und
Naturkatastrophen. Die Angriffsmoglich-
keiten und sich potenziell daraus ergeben-
de Nachteile, Verluste und Schaden stellen
die Bedrohungen fir dieses System dar.

Grundsatzlich ist zwischen aktiven und
passiven Angriffen zu unterscheiden. Pas-
sive Angriffe beschranken sich auf In-
formationsgewinnung durch Ausspahung
und Beobachtung eines Systems. Beispiele
sind Abhoéren der Kommunikationskana-
le (Telefon oder Datenkanale) oder Ver-
kehrsanalyse in Netzwerken. Bei aktiven
Angriffen hingegen versucht der Angrei-
fer durch aktives Eingreifen oder Interak-
tion mit dem Angriffsziel, Information zu
gewinnen oder sie zu manipulieren, in ein
System einzudringen, es zu korrumpieren,
zu storen oder sogar auBer Betrieb zu set-
zen. Aktive Angriffe sind wesentlich mach-
tiger als passive, erfordern jedoch meist
auch mehr Aufwand durch den Angrei-
fer. Einige Beispiele aktiver Angriffe sind
Maskierungsangriffe, Replay- und Denial-
of-Service-Angriff.

Die Bedrohungen und Angriffsméglich-
keiten auf IT-Systeme werden durch ihre
Anbindung an offene Umgebungen ver-
scharft. Die geschaftliche und private Nut-
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zung des fur alle 6ffentlich zuganglichen
Internets hat in den letzten Jahren rapide
zugenommen. Immer mehr Dienste und
Geschaftsmodelle werden von der realen
physikalischen Welt mehr oder weniger er-
folgreich in die elektronische Welt tber-
tragen, um die Vorteile und Méglichkeiten
der Informationstechnik wie globale Er-
reichbarkeit, Skalierbarkeit, Geschwindig-
keit und Automatisierung verteilter Be-
rechnungen nutzen zu kdénnen. Hinzu
kommen auch fortgeschrittene Geschafts-
modelle wie elektronische Zahlungssyste-
me und Auktionen. Die Kommunikation
und die Nutzung dieser Dienste Uber eine
offene Umgebung wie das Internet birgt
jedoch auch Gefahren und Bedrohungen
in sich, etwa gezielten Missbrauch, Be-
trug und kriminelle Handlungen wie das
Ausspahen personlicher und geschaftli-
cher Geheimnisse sowie die Zerstérung der
Daten und die Lahmlegung der Rechner-
systeme.

Zu den speziellen Bedrohungen gegen IT-
Systeme gehort die sog. Malware. Dies
sind i.a. Programme, die bestimmte bos-
artige Funktionen unbemerkt ausfthren.
Beispiele fur Malware sind Trojaner und
Viren [Denn 90, Rubi 01]:

Ein Trojaner ist eine versteckte Routine,
die in einem harmlos erscheinenden Pro-
gramm verborgen ist. Durch Ausflhren
des Programms wird der Trojaner auf dem
betroffenen System unbemerkt im Hin-
tergrund ausgefuhrt. Das Ziel hierbei ist
es, Daten auszuspahen, zu manipulieren
oder zu zerstéren. Voraussetzung ist aller-
dings, dass das den Trojaner enthaltende
Programm zuvor auf einem IT-System in-
stalliert wird. Charakteristisch fur Trojaner
ist die Einrichtung eines permanenten Zu-
gangs zu dem betroffenen System, auch
Hintertlr genannt, Gber die der Angreifer
unbemerkt Zugang zum System erhalten
kann.

Ein Virus ist eine in einem Programm ver-
steckte Routine mit der Fahigkeit, sich
zu reproduzieren. Das erste Computervi-
rus wird Leonard Adleman (auch einer der
RSA Autoren) zugesprochen [Cohe 87]. Es
kann durch Ubertragung uber Netzwer-
ke andere Systeme befallen und infiltrie-
ren. Nebst der Fortpflanzung besitzt ein
Virus Ublicherweise weitere Funktionen,
die ausgefuhrt werden und Schaden an-
richten kénnen. Dies bezeichnet man auch
als Zeitbombe bzw. logische Bombe. Eng



verwandt mit Viren sind die sog. Wur-
mer, die sich reproduzieren und die Ko-
pien Uber Netzwerke verteilen. Wirmer
kénnen unterschiedliche Verbreitungsstra-
tegien haben. Einige Beispiele fur Viren
und Wirmer sind Melisa, Morris, CIH Cher-
nobyl und | LOVE YOU (siehe http://www.f-
secure.com/v-descs/). Es existieren verschie-
dene Typen von Trojanern, Viren und Wr-
mern, die fur unterschiedliche Systeme
konstruiert sind und unterschiedliche Zie-
le verfolgen (siehe z.B. [Rubi 01]). Manche
von ihnen zeigen potenzielle Bedrohun-
gen auf, wahrend andere bereits groBe
Schaden verursacht haben.

Eine weitere spezielle Klasse der Be-
drohungen gegen IT-Systeme sind Buffer
Overflows [Alep 96, CWP* 99], die auf die
Schwachstellen von Programmen und Be-
triebsystemen durch mangelhaften Um-
gang mit der Speicherverwaltung zurlck-
zuftihren sind. Diese Nachlassigkeit kann
von einem Angreifer geschickt ausgenutzt
werden, um ein Programm in einem Uber-
gelaufenen Puffer zu platzieren und aus-
zufuhren.

Beispiele fur weitere Angriffe sind Maskie-
rung (Spoofing), Replay [Stal 98, MvOV 97,
Rubi 01], Denial-of-Service (DoS) [ZCC 00,
MVS 01] und Scanning [Fyod 97, SHM 02].
In einem Maskierungsangriff gibt eine Par-
tei eine falsche Identitat an, beispielswei-
se spielt der Angreifer eine falsche Email-
bzw. Server-ldentitat (z.B. IP-Adresse) vor.
Fur einen Replay-Angriff werden Nach-
richten einer Kommunikationssitzung (z.B.
Autorisierung) aufgenommen und spater
entweder ganz oder in Teilen verwendet,
um diese Sitzung zu simulieren. Denial-of-
Service ist ein Angriff gegen die Verflg-
barkeit der Ressourcen und Dienste eines
IT-Systems mit dem Ziel, diese zu blockie-
ren und somit regularen Benutzern keinen
Zugriff mehr zu erméglichen. Beispielswei-
se sendet der Angreifer eine groBe Zahl
von Anfragen an ein ausgewahltes System,
um die Nutzung des Systems durch Uber-
lastung zu verhindern. Eine spezielle Form
der DoS-Angriffe ist Distributed-Denial-of-
Service (DDoS) [Cris 00, HoWe 01, MVS 01].
Dabei wird der zur Blockade flihrende
Angriff nicht nur von einem einzelnen
Angriffsrechner ausgefiihrt, sondern von
mehreren gleichzeitig. Dadurch wird so-
wohl der Angriff verstarkt als auch die Ein-
leitung der GegenmaBBnahmen erschwert,
da diese auf mehrere Quellen angewendet
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werden mussen. Scanning-Techniken (z.B.
Portscanning) werden eingesetzt, um In-
formationen Uber ein Netzwerk und des-
sen interne Struktur zu gewinnen, z.B.
welche Netzadressen von Rechnern in Ge-
brauch sind oder wie die Netzwerktopo-
graphie aussieht. Haufig wird versucht,
diese Aufgaben zu automatisieren.

Die Klassifizierung verschiedener Angrif-
fe tragt sowohl zum besseren Verstand-
nis existierender Systeme als auch zum
effektiveren Entwurf zukUnftiger Syste-
me bei. Versuche in diesem Zusammen-
hang werden beispielsweise in [LiJo 97,
LBMC 94] beschrieben.

7.1.2 Methodische
Vorgehensweise

m einen gewinschten und angemes-

senen Sicherheitsgrad fur das zugrun-
de liegende IT-System zu erreichen und
diesen aufrecht zu erhalten, ist eine ge-
plante und strukturierte Vorgehensweise
erforderlich. Hierbei ist insbesondere zu
berlcksichtigen, dass die Komplexitat der
IT-Systeme und ihre Sicherheitsanforde-
rungen sich kontinuierlich verandern. Die
wesentlichen Aspekte dieser Vorgehens-
weise bestehen aus der Risikoanalyse und
der Erstellung einer geeigneten Sicher-
heitsstrategie. In diesem Zusammenhang
werden die relevanten Schutzziele iden-
tifiziert und prazise formuliert. Weiterhin
werden die zu schutzenden Werte (Ge-
schaftsprozesse, Rechner bzw. Rechnersys-
teme, Daten, physikalische Verbindungen
usw.) sowie mogliche Bedrohungen mit
ihrer Gewichtung kategorisiert. Dadurch
kénnen potenzielle Schdaden und damit
verbundene Kosten abgeschatzt und der
Schutzbedarf fur die Werte relativ zu den
Schutzzielen bestimmt werden. Die Ergeb-
nisse dieser Analysen bilden eine wichtige
Grundlage fur die Definition und Festle-
gung entsprechender MaBnahmen und Si-
cherheitsstrategien, die Uber rein techni-
sche MaBnahmen hinausgehen.

Zur methodischen Vorgehensweise zur
Schaffung der IT-Sicherheit existieren

bereits verschiedene Ansitze. Bei-
spiele fur etablierte Methoden sind
Common Criteria [Comm 99], das IT-

Grundschutzhandbuch des BSI [BSI 01] und
die britische Norm BS 7799.



7.1.2.1 Schutzziele

ie Sicherheitsanforderungen an ein IT-

System bzw. dessen Schutzziele han-
gen von dem jeweiligen System ab und
kénnen beliebig kompliziert werden. Zur
Klassifikation und Gruppierung wesent-
licher Schutzziele gibt es unterschiedli-
che Ansatze [RPM 97, FePf 00, PSWW 00,
PoSt 01]. Die klassischen Schutzziele sind
Vertraulichkeit, Integritat und Verftgbar-
keit.

> Vertraulichkeit bezeichnet das Ziel,
unautorisierte Gewinnung von Infor-
mation zu verhindern. Beispielsweise
sollen sowohl die lokalen als auch die
in der Ubertragung befindlichen Da-
ten vor Unbefugten verborgen blei-
ben.

Unter Integritdt versteht man das
Ziel, unautorisierte und unbemerkte
Modifikation von Information nicht
zuzulassen. Beispielsweise werden
empfangene Nachrichten auf ihre In-
tegritat gepraft.

Unter Verflgbarkeit versteht man,
dass Ressourcen und Dienste zur Ver-
fiigung stehen sollen, wenn dies von
(befugten) Parteien gewiinscht wird.

Andere haufig explizit genannte Schutz-
ziele sind

> Authentizitat: Damit wird die Echt-
heitseigenschaft bezeichnet. Fur ei-
ne Nachricht bedeutet dies die In-
tegritdt der Nachrichtenquelle. Bei-
spielsweise ist ein Dokument authen-
tisch, wenn sein erklarter Autor auch
der tatsachliche Autor ist. In ahnli-
cher Weise ist eine vorgebliche Par-
tei authentisch, wenn die erklarte
Identitat und die tatsachliche Iden-
titat Gbereinstimmen. Beispielsweise
soll in einer Kommunikation garan-
tiert sein, dass der Kommunikations-
partner wirklich derjenige ist, fir den
er sich ausgibt. Das bezieht sich auf
den Verbindungsaufbau, aber auch
auf die darauf folgende Kommunika-
tion.

Anonymitat: Eine Partei kann Res-
sourcen und Dienste nutzen ohne ih-
re ldentitat preisgeben zu mussen?.

2In diesem Kontext kdnnen auch weitere Eigenschaften
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Beispielsweise wilnschen die Kun-
den, ihre elektronischen Zahlungen
anonym tatigen zu kénnen, um die
Erstellung von Kaufprofilen zu ver-
hindern.

Nichtabstreitbarkeit: Die Ausfihrung
einer Aktion soll nicht abgestritten
werden koénnen. Beispielswiese soll
der Empfénger bzw. der Sender ei-
ner Nachricht gegenlber einer drit-
ten ehrlichen Partei den Empfang
bzw. das Senden dieser Daten be-
weisen kénnen. Dies ist besonders im
Kontext des elektronischen Handels
wichtig.

Einige Schutzziele fallen entweder unter
die drei klassischen oder kénnen aus ih-
ren Kombinationen definiert werden. Bei-
spielsweise kann man die Anonymitat,
wie oben definiert, bei der Vertraulich-
keit einordnen oder Nichtabstreitbarkeit
als Verfugbarkeit und Integritat bestimm-
ter Metainformationen (Identitat des Sen-
ders, Empfangsbestatigung und Identitat
des Empfangers) definieren.

7.1.2.2 MaBnahmendefinition

ie Sicherheitsstrategie fur ein IT-

System definiert organisatorische,
personelle und technische MaBnahmen,
die zur Erreichung der gesetzten Schutz-
ziele erforderlich sind. Organisatorische
MaBnahmen beinhalten u.a. die Definiti-
on und die Festlegung sicherheitsrelevan-
ter Verantwortlichkeiten, die Schaffung
von Regeln far erlaubten Zugang und
Zugriff und Initiierbarkeit von Aktionen
(beispielsweise mussen mindestens zwei
von vier Geschaftsfihrern eine sicher-
heitskritische Aktion autorisieren), die
Methoden zur Erreichung der Schutzziele
(z.B. Risikoanalysemethoden), zur Evalu-
ierung von technischen Realisierungen
der Sicherheitsstrategien, zur Integration
neuer Sicherheitsaspekte und zur Durch-
fuhrung von Umstrukturierungsprozessen.

Personelle MaBnahmen erstrecken sich
Uber die gesamte Dienstzeit der Mit-
arbeiter und beinhalten u.a. Aspekte

wie Pseudonymitat oder Unverkettbarkeit betrachtet wer-
den. Pseudonymitat bedeutet, dass die Identitat verborgen
bleibt, aber ein Fehlverhalten trotzdem nachweisbar auf
die entsprechende Partei zurtckgefhrt werden kann. Un-
verkettbarkeit bedeutet, dass verschiedene Aktionen einer
Partei nicht in Verbindung gebracht werden kénnen (siehe
auch [PfKo 00].



wie sicherheitsrelevante Verhaltensricht-
linien und Verpflichtung der Mitarbei-
ter zu deren Einhaltung, Vertretungsre-
gelungen und Schulungen. Abhangig von
den zu garantierenden Schutzzielen und
den zu schitzenden Werten werden ver-
schiedene technische MaBnahmen bend-
tigt. Diese betreffen u.a. physische Sicher-
heit, Zugriffskontrollmechanismen, kryp-
tographische Verfahren und Protokolle,
Sicherheits-Gateways und Intrusion Detec-
tion Systeme. Im Folgenden wird auf ei-
nige ausgewahlte technische MaBnahmen
eingegangen.

7.1.3 Ausgewahlte technische
MaBnahmen

7.1.3.1 Verschliisselung

erschlUsselung ist, abstrakt betrach-

tet, eine Transformation, die Klartex-
te (Originaldaten) in Schusseltexte trans-
formiert mit dem Ziel, Vertraulichkeit zu
erreichen. Allerdings ist zu beachten, dass
VerschlUsselungsverfahren keine Integri-
tat garantieren sollen. Zur Ricktransfor-
mation der Schllsseltexte bendtigt man
den geheimen SchliUssel. Die Komponen-
ten eines Verschllsselungssystems sind Al-
gorithmen zur SchlUsselgenerierung und
zur Ver- bzw. EntschlUsselung. Gegen
Verschllsselungssysteme gibt es verschie-
dene Angriffstypen [MvOV 97]. Informa-
tionstheoretische Sicherheit bei einem
VerschlUsselungsverfahren bedeutet, dass
auch ein allmachtiger Angreifer anhand
des beobachteten SchlUsseltextes keine In-
formation Uber den Klartext gewinnen
kann. Diese Verfahren werden auch ,per-
fekt sicher” genannt. Man unterscheidet
zwischen symmetrischen und asymmetri-
schen VerschlUsselungssystemen.

Symmetrische VerschlUsselungsverfahren
verwenden denselben SchlUssel zur Ver-
und EntschlUsselung. Das bekannteste
dieser Verfahren ist das One-time pad. Es
bietet informationstheoretische Sicher-
heit, ist jedoch praktisch kaum einsetzbar,
da der Schlissel mindestens so lang sein
muss wie der zu verschlUsselnde Klartext.
Andere bekannte symmetrische VerschlUs-
selungssysteme sind der Data Encryption
Standard (DES) [Nati 77] und das davon
abgeleitete Verfahren Triple-DES. Hierbei
wird der Klartext drei mal hintereinan-

der mit drei verschiedenen Schllsseln
chiffriert. Damit soll die Schlisselldnge
im Vergleich zur DES-SchlUssellange (56
Bit) groBer werden, um einen hoéheren
Sicherheitsgrad zu erreichen. DES gehort
zu den sog. Blockchiffren [Knud 98], die
dadurch charakterisiert sind, dass sie
Nachrichtenblécke fester Lange (z.B. 64
Bit) verarbeiten. Das Grundprinzip von
DES besteht aus Wiederholungen von
mehreren Runden, die sich durch die
jeweils verwendeten Teilschllssel unter-
scheiden, wobei die Teilschllssel aus dem
Hauptschllssel abgeleitet werden. Diese
beiden Verfahren waren oft Gegenstand
analytischer [MvOV 97] und experimentel-
ler? Angriffe [Schn 96, MvOV 97]. Fur DES
und alle vergleichbaren Systeme gibt es
keine Sicherheitsbeweise oder Reduktio-
nen auf mathematisch schwere Probleme.
Das Design solcher Verfahren erfordert
die Berlcksichtigung aller bekannten
Angriffe. Weitere bekannte Verfahren
sind IDEA [LaMa 90] und die DES Nachfol-
gechiffre Advanced Encryption Standard
(AES) [Nati 01]. Um aus Chiffren, wie z.B.
DES, ein Verschlusselungssystem flr lange
Nachrichten zu erhalten, werden die
sog. Betriebsarten eingesetzt [MvOV 97].
Grob ausgedrickt sollen die Betriebsarten
aus einer Blockchiffre eine Stromchif-
fre erzeugen, wobei sie im Gegensatz
zum One-time Pad immer den gleichen
Schlussel, néamlich den der Blockchiffre,
verwenden.

Wichtige kryptoanalytische Methoden zur
Untersuchung symmetrischer Chiffren sind
die lineare und die differentielle Kryp-
toanalyse [BiSh 93, Mats 94] und die
sog. Korrelationsangriffe (Correlation At-
tacks) [MeSt 89].

Asymmetrische  VerschlUsselungssysteme
verwenden statt eines einzigen SchlUssels
ein SchlUsselpaar, bestehend aus einem
offentlichen Schlussel (public key) und
einem geheimen SchlUssel (secret key,
private key). Der offentliche SchlUssel
wird zur VerschlUsselung und der ge-
heime zur EntschlUsselung verwendet.
Fir vertrauliche Kommunikation ver-
schlUsselt der Sender die Nachricht mit
dem o6ffentlichen Schlissel des Empfan-

gers. Das bekannteste asymmetrische
VerschlUsselungsverfahren ist das RSA-
Verfahren [RSA 78], das nach seinen

Erfindern Ronald L. Rivest, Adi Shamir

3Siehe auch http://www.eff.org/descracker.html
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und Leonard M. Adleman benannt wurde.
Es verwendet eine sog. Einwegpermuta-
tion (one-way permutation) mit Falltar
(trapdoor). Informell ist dies eine Einweg-
funktion®, die mit vertretbarem Aufwand
schwer umzukehren ist, es sei denn, man
besitzt eine zusatzliche (geheime) Infor-
mation, namlich die Falltir. Diese geheime
Information ist der private SchlUssel. RSA
ist bisher der Gegenstand von vielen
analytischen und experimentellen Un-
tersuchungen gewesen [Bone 99]. Die
Sicherheit von RSA beruht vor allem auf
der Faktorisierungsannahme. Ein weiteres
bekanntes VerschlUsselungsverfahren ist
das ElGamal-System [EIGa 85], dessen
Sicherheit auf der Annahme basiert, dass
in gewissen algebraischen Strukturen der
diskrete Logarithmus mit vertretbarem
Aufwand nicht zu l6sen ist. RSA und ElGa-
mal sind relativ effiziente Verfahren, aber
nicht beweisbar sicher. Beweisbar sichere
asymmetrische Verschllsselungsverfahren
waren lange Zeit nur ein Gegenstand
der theoretischen Kryptographie, da es
keine effizienten Systeme gab, die gegen
alle Angriffstypen sicher waren. Der erste
Durchbruch kam mit dem Cramer-Shoup
Verfahren [Crypto98b]. Asymmetrische
VerschlUsselungsverfahren kénnen keine
informationstheoretische Sicherheit bie-
ten, denn ein informationstheoretischer
Angreifer kann den privaten Schlissel aus
dem offentlichen berechnen.

7.1.3.2 Symmetrische
Authentikation

Ziel der symmetrischen Authentikati-
on ist die Integritdat und Authenti-
zitdt von Nachrichten. Die entsprechen-
den Verfahren werden manchmal Au-
thentikationscode (Message Authentica-
tion Code, MAC) genannt. Zur Erzeu-
gung und Uberprifung eines Authentika-
tionscodes wird der gleiche Schlissel ver-
wendet. Es gibt verschiedene Angriffsty-
pen auf Authentikationscodes [MvOV 97].
Informationstheoretische und effiziente

4Einwegfunktionen gehéren zu den fundamentalsten
kryptographischen Primitiven in der komplexitatstheore-
tischen Kryptographie. Informell hat eine Funktion die
Einwegeigenschaft, wenn der Funktionswert fir alle Ein-
gaben effizient zu berechnen ist, aber die Umkehrung
mit vertretbarem Aufwand nicht moglich sein soll. Der-
zeit ist es nicht bekannt, ob solche Funktionen existieren.
Es gibt jedoch sinnvolle Kandidaten, deren Einwegeigen-
schaft stark vermutet wird (siehe [Gold 01] fur eine forma-
le Betrachtung).
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symmetrische Authentikation ist moglich,
da im Gegensatz zur informationstheo-
retisch sicheren Verschllsselung das Pro-
blem der SchlUsselldange ein geringeres
ist [WeCa 79]. Gewisse Betriebsarten der
Blockchiffren [MvOV 97] und Hashfunktio-
nen [Tsud 92, Crypto96] kénnen fir sym-
metrische Authentikation eingesetzt wer-
den.

7.1.3.3 Digitale Signaturen

urch zunehmende Nutzung digitaler

Medien im privaten und geschaftli-
chen Bereich werden immer mehr elek-
tronische Transaktionen abgewickelt, die
neue administrative, rechtliche und si-
cherheitstechnische Anforderungen an zu-
grunde liegende elektronische Systeme
stellen. In diesem Kontext spielt eine der
wichtigsten Klassen kryptographischer Pri-
mitive, die digitale Signatur, eine bedeu-
tende Rolle, dasie die handschriftliche Un-
terschrift ersetzen und neben der Rechts-
sicherheit auch mehr Sicherheit gegen Fal-
schung bieten soll. Ein digitales Signatur-
system stellt eine asymmetrische Authenti-
kation dar mit dem Ziel, Nichtabstreitbar-
keit zu erreichen, wodurch Dispute vor ei-
ner dritten Partei ermdglicht werden. Die-
se Eigenschaft kann man jedoch mit sym-
metrischer Authentikation nicht gewahr-
leisten, da sie keine Unterscheidung zwi-
schen den Parteien zulasst, die einen ge-
meinsamen geheimen Schllssel besitzen.

Signaturverfahren bestehen aus Algorith-
men zur Schlisselgenerierung, Signatur-
erzeugung und Verifikation der Signa-
tur. Zum Signieren wird der geheime Si-
gnierschlissel und zur Verifikation der Si-
gnatur der 6ffentliche VerifikationsschlUs-
sel verwendet. Dazu mussen die 6ffent-
lichen Verifikationsschllissel authentisch
und konsistent verteilt werden. Es gibt
verschiedene Angriffstypen gegen Signa-
tursysteme [MvOV 97, Pfit 96]. Bekannte
Signatursysteme sind RSA [RSA 78], ElGa-
mal [ElGa 85], Schnorr [Schn 91] und der
Digital Signature Standard (DSS) [Nati 91],
dem der auf ElGamal basierende Digital Si-
gnature Algorithm (DSA) zugrunde liegt.
Das DSA Signatursystem wurde im Jahre
1991 vom National Institute of Standards
and Technology (NIST) vorgeschlagen. Die
Variante fur elliptische Kurven heif3t ECD-
SA. Die Sicherheit dieses Systems beruht
auf der Schwierigkeit, diskrete Logarith-



men auf elliptischen Kurven zu l6sen. Die
Sicherheit von DSS beruht auf der DL-
Annahme in verschiedenen algebraischen
Strukturen.

Die Sicherheit der genannten Systeme ba-
siert auf heuristischen Argumenten. Die
meisten beweisbar sicheren Signatursyste-
me sind ineffizient und werden deshalb
in der Praxis nicht eingesetzt [GMR 88,
Crypto94]. Ein neueres Signatursystem
in [CrSh 99] bietet jedoch beweisbare Si-
cherheit mit durchaus guter Effizienz.

Die Sicherheit der meisten asymmetrischen
Systeme beruht auf zahlentheoretischen
Annahmen wie Faktorisierung und DL,
wobei die DL-basierten Annahmen die
groBere Rolle spielen [SaSt 01] fur eine
Analyse von DL-Annahmen). Es gibt jedoch
auch Vorschlage far asymmetrische Syste-
me, deren Sicherheit andere mathemati-
sche Probleme zugrunde liegen, d.h. die
nicht zahlentheoretisch basiert sind. Diese
sind beispielsweise Probleme aus der Co-
dierungstheorie [McEI 87] und der Algebra
und Kombinatorik [Kobl 98]. Eine andere
Entwicklung zum Entwurf neuer Krypto-
systeme setzt auf die Probleme in sog. Git-
tern, die eigentlich zu kryptoanalytischen
Zwecken eingesetzt werden. Ein Beispiel
fur ein solches System ist NTRU [ANTS 98c].

7.1.4 Sicherheits-Gateway
Ein Sicherheits-Gateway, auch Firewall
genannt, ist ein System bestehend aus
Hardware- und Softwarekomponenten,
das den Ubergang zwischen zwei Rech-
nernetzen absichert. In der Praxis wird ein
Sicherheits-Gateway meistens eingesetzt,
um ein als sicher geltendes lokales Netz-
werk gegen Angriffe aus anderen Netzen,
vor allem dem Internet, zu schitzen. Ein
Sicherheits-Gateway realisiert die festge-
legten Sicherheitsstrategien wie beispiels-
weise Zugriffskontrolle und Authentikati-
on. Hierbei wird samtlicher Datenverkehr
durch das Gateway geleitet, um unerlaub-
te Zugriffe und schadliche Programme ab-
zufangen. Beispielsweise kdénnen die Da-
ten nach Viren abgesucht werden (Virens-
can) oder es kdnnen Antworten auf Anfra-
gen eines Benutzers an Server auBBerhalb
des lokalen Netzes untersucht werden,
um diese zu blockieren (URL-Blocking).

Nur die zu den Sicherheitsrichtlinien kon-
formen Datenpakete werden weitergelei-
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tet. Bei Sicherheits-Gatways unterscheidet
man zwischen den Gateway-Typen Paket-
filter und Proxies [ZCC 00].

Haufig verwendete SchutzmaBnahmen in-
nerhalb eines Gateway sind Paketfilter.
Dieser Typ ist auf den OSI-Schichten 3
und 4 angesiedelt. Hier findet eine Uber-
prifung und Filterung der Datenpakete
nach den festgelegten Sicherheitsregeln
statt. Flr ein an das Internet angebunde-
nes Netzwerk bedeutet dies, dass die IP-
bzw. TCP-Pakete untersucht werden. Da-
bei wird normalerweise nur der Header ei-
nes Pakets untersucht, obwohl Sicherheits-
Gateways auch den restlichen Inhalt der
Pakete untersuchen kénnten. Dieser Hea-
der enthalt u.a. Quell- und Zieladresse,
d.h. Angabe zum Herkunfts- und Bestim-
mungsort der Daten. Weisen diese ir-
gendwelche UnregelmaBigkeiten auf, z.B.
kénnten die Pakete von einem unautori-
sierten Rechner gesendet worden sein, so
werden sie blockiert und erreichen das ge-
schiitzte Rechnernetz nicht.

Proxy-Dienste sind spezialisierte Applika-
tionen oder Serverprogramme, die als
Stellvertreter fUr Benutzer zwischen ih-
nen und anderen Servern agieren. Die
Idee bei einem Proxy-Gateway (circuit-
level Gateway) besteht darin, die direk-
te TCP- (UDP-) Verbindung zwischen der
Client-Software auf der Seite des lokalen
Netzwerks und dem Server auf der In-
ternetseite (und umgekehrt) zu unterbin-
den. Ein Proxy-Gateway arbeitet auf der
Transportschicht des OSI-Modells. Einen
Schritt weiter geht der Applikationsfilter
(application-level Gateway). Diese Kompo-
nente arbeitet auf der Applikationsschicht
des OSI-Modells. Im Gegensatz zum Proxy-
Gateway hat es Informationen Uber die
zu filternden Applikationen. Beispielswei-
se kann sie die in Applikationsprotokollen
verwendeten Befehle interpretieren. Ein
FTP-Proxy kann bei der Untersuchung der
Nutzdaten feststellen, ob diese die Kom-
mandos GET oder PUT beinhalten oder un-
zulassige aktive Inhalte, d.h. Programmco-
des (z.B. Java), die z.B. in einem Webbrow-
ser oder Email-Programm ausgefihrt wer-
den und dabei auf Systemressourcen zu-
greifen kénnen.

Jede der genannten Varianten von
Sicherheits-Gatways hat eigene Nach-
bzw. Vorteile. Weiterhin gibt es ver-
schiedene Moglichkeiten, ein Sicherheits-
Gateway aufzubauen, wobei die ge-
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eignete Architektur von den jeweiligen
Sicherheitsrichtlinien abhangt [ZCC 00].
Den Sicherheits-Gateways sind jedoch
auch Grenzen gesetzt. Beispielsweise bie-
ten sie keinen Schutz gegen betrlgerische
Insider® oder Netzwerkverbindungen, die
nicht durch sie eingeleitet werden. Abhil-
fe sollen hier die sog. Distributed Firewalls
leisten [Bell 99]. Weiterhin kdnnen sie
keinen vollstandigen Schutz vor Compu-
terviren oder Trojanern gewahrleisten.
Hierflr musste ein Sicherheits-Gateway
nicht nur alle Pakete eines Programms
erkennen, sondern auch dessen Veran-
derung durch Viren. Dies ist jedoch eine
schwierige Aufgabe. Weiterhin kénnen Vi-
ren u.a. durch die Nutzung verschiedener
Komprimierungs- und Codierungsverfah-
ren unentdeckt das Sicherheits-Gateway
passieren. Schwachstellen kénnen auch
durch die mangelhafte Konfiguration
eines Sicherheits-Gateway auftreten.

7.1.4.1 Intrusion Detection
ine andere, haufig Sicherheits-
Gateways erganzende, Sicherheits-

maBnahme ist der Einsatz von Intrusion
Detection Systemen. Der Begriff Intrusion
stellt einen Oberbegriff fur alle Handlun-
gen dar, welche die Sicherheitsrichtlinien
eines IT-Systems zu kompromittieren
versuchen [Axel 00b]. Das Ziel der Intru-
sion Detection Systeme (IDS) ist es, die
sicherheitsrelevanten Aktionen im System
zu Uberwachen bzw. zu protokollieren,
Verletzungsversuche zu erkennen und zu
analysieren, Warnmeldungen auszuge-
ben oder geeignete GegenmaBnahmen
automatisch  durchzufihren (Intrusion
Response System, IRS). Zur Analyse der
protokollierten Daten und Aktivitaten
(Auditdaten) verfolgen IDS im Wesentli-
chen zwei Ansatze. Diese sind Anomalie-
und Signaturerkennung. Die Anomali-
eerkennung fuhrt die Verletzung der

5Hier kann die sog. Tunneltechnik (Tunneling) verwen-
det werden, um die Sicherheitsrichtlinien des Sicherheits-
Gateway zu umgehen. Das Konzept des Tunneling erlaubt
die Einbettung von Datenverkehr beliebiger Protokolle in
einem anderen Protokoll. Hierbei werden die Datenpake-
te gekapselt in einen ,Umschlag” eingepackt, mit dem
Zweck, sie transparent zu transportieren. Die gekapselten
Daten werden dann beim Empfanger interpretiert. Da der
Datenstrom verschlisselt werden kann, erlaubt Tunneling,
ein lokales Netzwerk Uber eine beliebige Entfernung vir-
tuell auszudehnen. Dies wird beispielsweise von SSH ver-
wendet, um Port-Verbindungen von einem Rechner zum
anderen durch einen sicheren Kanal (Tunnel) weiterzulei-
ten (port forwarding).
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Sicherheitsrichtlinien auf atypisches Be-
nutzerverhalten zurlck. Hierbei nimmt
man an, dass Benutzer eine Art Verhal-
tensmuster bei der Benutzung des Systems
aufweisen, und dass dieses Verhalten
mit statistischen Methoden beschreibbar
ist. Allerdings ist vor allem der Begriff
,hormales” Verhalten in der Praxis schwer
erfassbar und hangt von verschiedenen
Faktoren ab. Insbesondere kénnen haufig
falsche Fehlermeldungen auftreten. Wei-
terhin variieren Benutzer ihr Verhalten
und somit mussen auch Anomalien ent-
sprechend angepasst werden, wodurch
die Gefahr besteht, dass betrugerische
Benutzer die Anomalieerkennung sys-
tematisch an das sicherheitsverletzende
Verhalten ,,gewohnen”.

Die Signaturerkennung vergleicht die Be-
schreibung bekannter Verhaltensmuster
(z.B. hypothetischer Angriffsszenarien) mit
den Uberwachten Daten und Aktivitaten.
Allerdings liegt die Schwierigkeit darin,
das Angreiferverhalten bzw. die minima-
len Gemeinsamkeiten bestimmter Angrif-
fe aus einer Angriffsklasse genau zu spe-
zifizieren oder noch unbekannte Angrif-
fe zu erkennen. Eine detaillierte Klassifi-
kation und Taxonomie von IDS befindet
sich beispielsweise in [Axel 00b, McHu 01,
ADDT 01]. Grenzen und Probleme dieser
Systeme werden in [Axel 00a, PtNe 98] dis-
kutiert.

7.2 Grundsatzliche Aspekte
Innerhalb dieses Abschnitts werden Fra-
gen zu grundsatzlichen Aspekten der
IT-Sicherheit behandelt. Im Vordergrund
stehen hier nicht Sicherheitstechnologi-
en, sondern Methoden zur Erstellung von
IT-Sicherheitskonzepten sowie zur Mes-
sung und Bewertung von IT-Sicherheit.
Weiterhin wird nach der Akzeptanz von
IT-Sicherheit bei Behoérden, Blrgern und

in der Wirtschaft und Industrie ge-
fragt [AdSa 01].

7.2.1 Bedrohungen

T-Sicherheit befasst sich neben der Be-
nennung von MaBnahmen zur Erzeu-
gung von IT-Sicherheit in einem vorgege-
benen IT-System vor allem mit der Ana-
lyse von auf die einzusetzende IT ein-
wirkenden Bedrohungen. In diesem Kon-



text geben die Befragten eine Abschat-
zung der zuktnftigen Bedrohungslage fur
IT-Nutzer und IT einsetzende Institutionen
anhand ihrer Einschatzung zu Denial-of-
Service Angriffen, zum Ausspahen vertrau-
licher Daten sowie zu boswilliger Software
(z.B. ,Trojaner”) wieder.

Ergebnisse

Bei der Abschatzung der Bedrohungs-
lage durch Distributed-Denial-of-Service-
Angriffe (DDoS) auf Institutionen geht
die Uberwiegende Mehrzahl der Befrag-
ten davon aus, dass diese nie weit verbrei-
tet sein werden (siehe Abbildung 7.1, @).
DDoS-Angriffe sind Angriffe gegen die
Verfugbarkeit, bei denen das ,Opfer”-
System nicht von einem einzelnen Rechner
angegriffen und in seiner Funktion behin-
dert wird, sondern gleichzeitig durch vie-
le verschiedene Rechner angegriffen wird.
Bei diesen Rechnern hat meist der Angrei-
fer selbst die Kontrolle Gbernommen, z.B.
durch ein eingebrachtes Schadprogramm.

So wird kein ausreichender wirtschaftli-
cher oder finanzieller Vorteil fur poten-
zielle Angreifer gesehen. Lediglich krie-
gerische bzw. terroristische Beweggrin-
de kénnten eine ausreichende Motivati-
on fur solche Angriffe bieten. Der ,sport-
liche Reiz"”, den die Angriffe zu Beginn
hatten, wird nach Einschatzung der Be-
fragten zunehmend an Bedeutung ver-
lieren. ZukUnftig wird daher eine gro-
Bere Gefahr durch organisierte Angriffe
mit staatsfeindlichem bzw. terroristischem
Hintergrund erwartet als durch so genann-
te , Skript-Kiddies". Allerdings sehen Uber
ein Viertel der Befragten eine Verbrei-
tung innerhalb der nachsten zwei Jahre
als gegeben an. So existieren einfache und
weit verbreitete Werkzeuge zur Durchflh-
rung von DDoS-Angriffen, deren Verbrei-
tung nicht aufzuhalten ist. Nach Ansicht
der Experten sind DDoS-Angriffe heute
schon wirksam zu bekdmpfen. Es wird da-
von ausgegangen, dass in den nachsten
Jahren Rechner standardmaBig mit Tools
zur Erkennung und Abwehr solcher An-
griffe ausgestattet sein werden, so dass
diese in Zukunft nur in Einzelfallen wirk-
sam und erfolgreich sein werden.

Ahnlich wird die Bedrohungslage bezlig-
lich der missbrauchlichen Nutzung von
IT-Systemen privater Nutzer zum Zweck
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der Durchfihrung von Denial-of-Service-
Angriffen eingeschatzt (siehe Abbildung
7.1, @). Zusatzliches Gefahrenpotenzial er-
gibt sich durch die Zunahme breitbandiger
Internet-Zugange far Privatnutzer wie z.B.
DSL und den dauerhaften Online-Betrieb
privat genutzter IT-Systeme. Viele der Be-
fragten sind der Meinung, dass das Schutz-
niveau von Privatsystemen zunehmen wird
und dass das Bewusstsein Uber die Abhan-
gigkeiten von einer funktionierenden IT
steigt und dies zu einer starkeren Eigen-
verantwortlichkeit der Privatnutzer fihren
wird. Parallel werden verbesserte Mog-
lichkeiten zum Schutz des privaten Rech-
ners vor Missbrauch, insbesondere durch
Standardsoftware, entwickelt. Ein wichti-
ger Faktor zukinftiger MaBnahmen ge-
gen DDoS-Angriffe wird in Betriebssyste-
men mit verbesserten Sicherheitsmecha-
nismen gesehen.

Betrachtet man die prognostizierte Bedeu-
tung der Angriffe in Abbildung 7.2, so
sieht man, dass dem Ausspahen von Unter-
nehmensnetzen mit dem Ziel der unbefug-
ten Kenntnisnahme von Unternehmens-
daten die hochste Bedeutung Uber die
nachsten zehn Jahre beigemessen wird.
Klassische Ziele sind die (internationa-
le) Wirtschaftsspionage (Technologie- und
Know-How-Diebstahl) und die Erlangung
von Wettbewerbsvorteilen (z.B. Ausschrei-
bungen, Vertrage und Preisinformatio-
nen). Als gefdhrdet werden nahezu al-
le Unternehmensbereiche genannt, wo-
bei Forschungs- und Entwicklungsabtei-
lungen am starksten bedroht sind. Die
Gefahrdung ist auf keine Wirtschaftsspar-
te beschrankt, sondern schlieBt alle wich-
tigen Industrie- und Dienstleistungssek-
toren ein. Die groBte Gefdhrdung wird
in Unternehmen mit groBen werthaltigen
Entwicklungsbereichen (Pharma, Automo-
bilindustrie, Softwareentwicklung) gese-
hen.

Die Befragten werten in diesem Zusam-
menhang die Beteiligung fremder Nach-
richtendienste bei der Technologiespio-
nage als sehr problematisch und weisen
auf den Schaden hin, der der heimischen
Wirtschaft dadurch entsteht [Euro 01]. Der
leichte Rickgang in der erwarteten Bedro-
hung im Zeitraum von funf bis zehn Jah-
ren wird mit dem zunehmendem Sicher-
heitsbewusstsein und dem dadurch héhe-
ren Aufwand fur Angriffe erklart.

DISTRIBUTED-DENIAL-OF-
SERVICE-ANGRIFFE: werden
auch in Zukunft nur vereinzelt
auftreten. Der wirtschaftliche
und finanzielle Anreiz scheint

fur Angreifer zu gering.

WIRTSCHAFTSSPIONAGE:
Dem Ausspdhen von
Unternehmensnetzen wird
auch weiterhin die groBte
Bedeutung beigemessen.
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TROJANISCHE PFERDE: Die
derzeit groBte Gefdhrdung
geht von Programmen mit
Schadfunktion wie Viren,
Trojanern oder
Dialer-Programmen aus.
Allerdings wird diese
Bedrohung Uber die nachsten
Jahre sinken.

SCHUTZFUNKTIONEN IN
ZUKUNFTIGEN
BETRIEBSSYSTEMEN:
Derartige Funktionen gelten
als wichtiger Baustein fur die
Verbesserung der
Systemsicherheit.

Thesen

@ Distributed-Denial-of-

Service-Angriffe auf

o P
Institutionen (DDoS-

Angriffe) weit verbreitet

Missbrauchliche |
Nutzung von IT-Syste-

men von Privatnutzern
zum Zweck der Durch-

| ——

fiihrung von DDoS-
Angriffen weit verbreitet 7 1 1 1 |
0

Abbildung 7.1:

Eine stetig steigende Bedeutung (ausge-
hend von einem niedrigeren Niveau) wird
dem Ausspahen von privater IT mit dem
Ziel der unbefugten Kenntnisnahme per-
sonlicher Daten beigemessen. Dabei ste-
hen neben Daten mit vertraulichem Cha-
rakter vor allem Finanzdaten im Vorder-
grund. Lukratives Ziel flr potenzielle An-
greifer ist beispielsweise der Kreditkarten-
betrug oder auch das Erpressungspotenzi-
al abgehorter Informationen. Die Sicher-
heit privater IT gewinnt vor dem Hinter-
grund zunehmender Vermischung priva-
ter und geschéaftlicher Aktivitaten auf dem
gleichen Rechner zunehmend an Bedeu-
tung.

Die derzeit groBte Bedeutung wird der
Gefahrdung durch das in Umlauf brin-
gen von Programmen mit Schadfunk-
tionen wie Computerviren, trojanische
Pferde oder Dialer-Programmen beige-
messen. Faktoren sind neben der leicht
moglichen Verbreitung von boswilliger
Software durch einen hohen Grad der Ver-
netzung die groBe Wirkung, die diese mit
verhaltnismaBig geringen Mitteln erzie-
len. Langfristig wird allerdings von einem
Sinken der Bedrohung ausgegangen.

Im Bereich des kommerziellen IT-Einsatzes,
also bei Unternehmen und in der 6ffent-
lichen Verwaltung, werden die Ziele sol-
cher Angriffe vor allem in der Beschaffung
von Informationen, in der gezielten Sabo-
tage, aber auch in der Befriedigung von
Spieltrieb gesehen. Oftmals dient die Ein-
bringung von Code der Vorbereitung und
Unterstitzung (Enabler) vieler Arten von
Angriffen (DDoS, Spionage, Hacking). Far
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Zeitraum in Jahren

Ergebnisse der Thesen zu Distributed-Denial-of-Service-Angriffen

die betroffenen Institutionen ist nicht nur
der mégliche finanzielle Schaden und der
Arbeitsaufwand zur Behebung von Bedeu-
tung, sondern zunehmend auch der da-
durch resultierende Image-Schaden. Diese
Einschatzung wird auch durch die Ergeb-
nisse der KES-Studie [VoVo 02] untermau-
ert, in der dem Imageverlust die groBte
Bedeutung bei der Risikobewertung bei-
gemessen wird.

Insgesamt wird von einer ricklaufigen
Gefahrdung aufgrund verbesserter, unter-
nehmensweiter Sicherheitskonzepte aus-
gegangen, die sich in den Institutionen
weiter etablieren. Viel wird in diesem
Zusammenhang von verbesserten Schutz-
funktionen in zuklnftigen Betriebssys-
temen erwartet [PRST 01, StSa 03] und
von Sicherheitsinitiativen wie Microsoft’s
Palladium [Manf 02], die mittlerweile in
"Next-Generation Secure Computing Ba-
se” (NGSCB) umbenannt wurde, und
der Trusted Computing Platform Allian-
ce (TCPA). TCPA [TCPA 03] ist ein Zusam-
menschluss von Hardware- und Software-
herstellern und wurde von IBM, Intel, Mi-
crosoft, Infineon, National und Atmel mit
dem vorrangigen Ziel initiert, eine vertrau-
enswurdige Sicherheitsplattform in Hard-
ware fur zukinftige Systeme zu spezifizie-
ren.

Im Bereich der privat genutzten IT wird die
Gefahrdung durch Schadprogramme wei-
terhin eine bedeutende Rolle spielen. Die
Sicherheitssensibilisierung ist bei privaten
IT-Nutzern noch zu wenig ausgepragt, ob-
wohl die privaten IT-Systeme zunehmend
flr sensible Aufgaben genutzt werden.
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Abbildung 7.2:
private IT

Neben moglichen finanziellen Schaden
durch Betrugssoftware (wie z.B. beim elek-
tronischen Kauf oder durch Erschleichen
von Leistungen durch Dialer-Programme)
ist fur den privaten Nutzer der Zeitauf-
wand zum Beheben der Schaden bedeut-
sam und hat negative Auswirkungen auf
die Akzeptanz von IT-Systemen im Allge-
meinen.

Zusammenfassung

Insgesamt kommt die Mehrzahl der Ex-
perten in ihrer Bewertung zur Uber-
raschenden Einschatzung, dass langfristig
der tatsachliche Grad der Bedrohung rick-
laufig sein wird. Dies wird im Wesentli-
chen durch verbesserte Techniken zur Ab-
wehr und durch die zunehmende Sensibi-
litdt beim Nutzer - sowohl im kommerziel-
len als auch im privaten Bereich - begrin-
det. Zusammenfassend kann man festhal-
ten:

3 bis 10 Jahre
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groBer 10 Jahre —

1

Ausspdhen von
privater IT mit
dem Ziel der un-
befugten Kennt-
nisnahme per-
sonlicher Daten

Bedeutung unterschiedlicher Angriffe auf Unternehmensnetzwerke und

» Distributed-Denial-of-Service-

Angriffe auf Institutionen sowie
die missbrauchliche Nutzung von IT-
Systemen pivater Nutzer zum Zweck
der Durchfilhrung von Denial-of-
Service-Angriffen werden weiterhin
nur vereinzelt auftreten.

Dem Ausspahen von Unternehmens-
netzen wird Uber die nachsten zehn
Jahre die hochste Bedeutung beige-
messen. FUr das Ausspahen privater
IT wird hingegen die geringste, aller-
dings stetig steigende Bedeutung er-
wartet.

Die derzeit gréBte Bedeutung hat
nach Ansicht der Befragten das Ein-
bringen von Schadprogrammen im
kommerziellen und privaten Bereich.
Allerdings wird von einem kontinu-
ierlichen Bedeutungsverlust bis 2013
ausgegangen.
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7.2.2 Methodik-Trends

um Erreichen von umfassender IT-

Sicherheit haben sich verschiedene Me-
thoden, mit zum Teil unterschiedlichen
Vorgehensweisen, etabliert. Im folgenden
Abschnitt bewerten die Experten die vier
wichtigsten Methoden in ihrer prognosti-
zierten Entwickung sowie deren eigenen
Einsatz.

Die alteste betrachtete Methodik setzt
ein  analytisches Vorgehens voraus,
wie es im IT-Sicherheitshandbuch des
BSI [BSI92] dargestellt ist. Dieses Ver-
fahren basiert u.a. auf einer formellen
Risikoabschatzung (Risikoanalyse) und
ist daher bei umfassenden Sicherheits-
analysen mit erheblichem Aufwand
verbunden, wenn es undifferenziert auf
alle IT"-Anwendungen angewandt wird.

Fir IT-Anwender, deren zu schitzende
IT-Systeme und Informationen hdchs-
tens einen mittleren  Schutzbedarf
(gemaB Kapitel 2 in [BSI01]) haben,
empfiehlt sich die Anwendung des IT-
Grundschutzhandbuches [BSI01]. Das
IT-Grundschutzhandbuch enthalt pauscha-
le MaBnahmenempfehlungen, die fur
den mittleren Schutzbedarf hinreichend
sind. Seine modulare Struktur ermdéglicht
die Nachbildung von IT-Systemen durch
die  Zusammensetzung verschiedener
Bausteine. Diese Bausteine enthalten
die als wahrscheinlich angenommenen
Gefahrdungen und die dagegen empfoh-
lenen MaBnahmen. Auf Grundlage des
IT-Grundschutzes ist die Durchfihrung
eines Basis-Sicherheits-Checks in Form von
Checklisten moglich.

Die Common Criteria for Informati-
on Technology Security Evaluation
(CQO) [Comm 99] bzw. in ihrer deutschen
Bezeichnung , Gemeinsame Kriterien fur
die Prifung und Bewertung der Sicher-
heit von Informationstechnik” sind eine
international anerkannte Basis fiir die Be-
schreibung von IT-Sicherheit. Sie sind 1998
unter Beteiligung Deutschlands, Frank-
reichs, GroBbritanniens, Kanadas, der
Niederlande und der USA abschlieBend
fertiggestellt worden und mittlerweile im
ISO-Standard 15408 standardisiert. Sie sind
far die Bewertung der Sicherheitseigen-
schaften praktisch aller informationstech-
nischen Produkte und Systeme geeignet.
Die Kriterien stellen eine Moglichkeit be-
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reit, flexibel IT-Sicherheitsanforderungen
zu beschreiben und Ergebnisse von
IT-Sicherheitsevaluierungen  grenzlber-
schreitend anzuerkennen

Der aus der britischen Norm BSI7799 (Co-
de of Practice for Information Security Ma-
nagement des British Standards Institu-
te) entstandene internationale Standard
ISO/IEC 17799 [ISO 17799] definiert Stan-
dards zum Aufbau eines Management-
systems fur die Sicherheit von Informati-
onstechnologie. Die Philosophie des Stan-
dards sieht keine Forderung nach konkre-
ten MaBBnahmen vor, sondern lediglich ei-
ne Auflistung von Aspekten, die zu beach-
ten sind. Die Liste der Aspekte kann (und
soll) systemspezifisch erweitert werden,
denn BSI7799 erhebt keinen Anspruch auf
Vollstandigkeit. Im Folgenden sind die Er-
gebnisse der Befragung zur Verbreitung
dieser unterschiedlichen Methoden erlau-
tert.

Ergebnisse

Bei der Bewertung probabilisti-
scher Methoden wie dem IT-

Sicherheitshandbuch des BSI ist eine

groBBe Diskrepanz der Expertenmeinun-
gen festzustellen. Wie in Abbildung 7.3, ®
ersichtlich ist, rechnet sogar ein Viertel
der Befragten damit, dass diese Metho-
de Uberhaupt nicht zum Einsatz kommen
wird. Obwohl als Zielgruppen Bereiche mit
hoher Bedrohung bzw. hohen objektiven
oder subjektiven Schutzanforderungen
wie Behorden und staatliche (auch pri-
vatisierte) Einrichtungen sowie Banken
und Versicherungen gesehen werden,
kénnen probabilistische Methoden wie
das IT-Sicherheitshandbuch auch fur kleine
und mittlere Unternehmen (KMUs) ohne
ausgebildete Sicherheitsfachleute inter-
essant werden. Derzeit wird die Methodik,
die vielfach noch unbekannt ist, als zu
aufwendig fuar kleinere Unternehmen
angesehen.

Das IT-Grundschutzhandbuch des BSI wird
nach Ansicht der Befragten etwas fru-
her, in etwa drei Jahren, an Ubergeord-
neter Bedeutung gewinnen (siehe Abbil-
dung 7.3. ®). Aber auch hier sieht etwa ein
Viertel keine zuklinftige Rolle der Metho-
dik. Derzeit werden Haupteinsatzbereiche
in Behorden und 6ffentlichen Institutio-
nen gesehen. Grundsatzlich ist der Einsatz



in allen Bereichen sinnvoll. Zukinftig wird
der Einsatz insbesondere fur KMU's und
Unternehmen/Institutionen, die zu dem
Zeitpunkt noch keine Sicherheitsrichtlini-
en erarbeitet haben, als interessant ange-
sehen, da das Grundschutzhandbuch un-
mittelbar anwendbar ist und das Schutz-
niveau ohne konzeptionelle Vorphase er-
hoéht. Weiterhin wird die Verbreitung der
Methodik durch die Akkreditierung von
Prtfern durch das BSI (Grundschutzau-
dit) erleichtert. Viele der Befragten sehen
im IT-Grundschutzhandbuch einen mit-
telfristigen Quasistandard, obgleich die-
ser nur Minimalanforderungen durchsetzt.
Als problematisch wird die schnelle Veral-
terung angesehen, die die Gefahr birgt,
aktuelle Entwicklungen nicht angemessen
zu berlcksichtigen.

Die Verbreitung der Bewertung und Pra-
fung der Sicherheit in der Informations-
technik nach den Kriterien der Common
Criteria wird durch die Befragten un-
terschiedlich gesehen (siehe Abbildung
7.3, ©®). Einerseits vertritt ein Teil der
Experten die Meinung, dass die Metho-
dik zu generisch und theoretisch und da-
mit zu aufwendig und zu teuer ist. Dar-
Uber hinaus verflgten Einzelproduktbe-
trachtungen Uber wenig Relevanz. Skep-
tisch wird grundsatzlich die statische Ana-
lyse dynamischer Systeme gesehen und die
damit verbundene Problematik des Versi-
onswechsels. Auch der Bewertung groBer
komplexer Systemen nach CC wird auf-
grund des Aufwandes als derzeit nicht ren-
tabel angesehen. So sehen einige Experten
die Zukunft der CC nur in wenigen regu-
lierten Bereichen.

Andererseits wird eine weite Verbreitung
innerhalb der nachsten funf Jahre erwar-
tet und auf den dringenden Bedarf zerti-
fizierter Produkte und die Notwendigkeit
zur internationalen Vergleichbarkeit von
Sicherheitsprodukten hingewiesen. Schon
heute ist der Einsatz zertifizierter Produk-
te im Bereich qualifizierter elektronischer
Signaturen gesetzlich vorgeschrieben, ei-
ne Ausweitung auf Produktentwicklungen
im Hochsicherheitsbreich, bei kritischen In-
frastrukturen und der Einsatz bei elek-
tronischen Geschaftsprozessen wird zeit-
nah erwartet. Dartberhinaus wird die Me-
thodik als Voraussetzung zur verlasslichen
Kopplung heterogener Systeme bendtigt.
Die bisher aufgefihrten Methoden wer-
den Uberwiegend als zu generisch und zu

theoretisch angesehen. Darlber hinaus er-
fordere die Individualitat und Komplexi-
tat der Systeme tiefergehende Betrachtun-
gen.

Der Management-orientierte Standard I1SO
17799 ist im Vergleich zu anderen Berwer-
tungsmethodiken deutlich weniger be-
kannt. Anwendungsbereiche werden bei
groBen und globalen Konzernen gesehen,
insbesondere bei der Analyse und Bewer-
tung komplexer IT-Systeme. Obwohl die
Mehrzahl der Befragten bereits eine wei-
te internationale Verbreitung als gegeben
betrachtet und fiur viele Dienstleister eine
Referenz auf anerkannte Standards und
Zertifikate wichtig ist, erwartet man keine
Durchsetzung des Standards in Deutsch-
land (Abbildung 7.3, @®).

Die weite Verbreitung der Gutesiegel und
Zertifikate zur Bestdtigung eines beste-
henden IT-Sicherheitsniveaus wird von der
Mehrheit der Experten in funf Jahren er-
wartet (siehe Abbildung 7.3, ®). Viele der
Befragten sind allerdings skeptisch, was
die Verbreitung Uber den Bereich hin-
aus angeht, in denen Zertifikate vorge-
schrieben sind. Mégliche Hinderungsgrin-
de hierftr werden vor allem im Aufwand
und in den Kosten solcher Zertifizierungen
gesehen. Die Akzeptanz solcher Zertifika-
te setzt voraus, dass es fur Anbieter und
Verbraucher einheitliche und transparen-
te Bewertungsrichtlinien gibt. So wird er-
wartet, dass sich der ,Markt"” far Zertifi-
kate und GuUtesiegel in den nachsten acht
Jahren bereinigt haben wird. Zertifikate
werden nach Ansicht der Experten die
Rolle eines Qualitatssiegels fur Hersteller
einnehmen, vergleichbar dem GS-Zeichen
oder Bewertungen der Stiftung Waren-
test, und bilden damit einem vertrauens-
wirdigen Nachweis des Sicherheitsnive-
aus. Interessant wird auch die Integrati-
on in bestehende Unternehmenszertifizie-
rungen wie beispielsweise 1ISO 9000 gese-
hen. UnterstlUtzt wird dies durch die For-
derung, bei Unternehmensrevisionen den
Zustand der IT-Sicherheit in die Bewertun-
gen mit aufzunehmen.

Neben der Einschdtzung verschiedener
Methoden gaben die Befragten an, wel-
che der im vorigenen Abschnitt behandel-
ten Methoden zur Erzeugung und Bewer-
tung von IT-Sicherheit von ihnen zukinf-
tig selbst eingesetzt werden und innerhalb
welchen Zeitrahmens sie den Einsatz der
jeweiligen Methode beabsichtigen.
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QUASISTANDARD: Das
IT-Grundschutzhandbuch wird
bereits in 3 Jahren weit

verbreitet sein.

GUTESIEGEL UND
ZERTIFIKATE: Diese werden
zur Bestatigung eines
bestehenden
[T-Sicherheitsniveaus
mehrheitlich in 5 Jahren
erwartet. Der Markt fir
solche Zertifikate wird sich in
etwa 8 Jahren bereinigt
haben.



7.2.2 METHODIK-TRENDS

Thesen

Einsatz probabilisti-
scher Methoden zur
Erzeugung/Bewertung
von IT-Sicherheit

®

Einsatz des

®

|—

IT-Grundschutzhand-
buchs zur Erzeugung/Be-

wertung von IT-Sicherheit

Einsatz der

®

Common Criteria zur
Erzeugung/Bewertung

von IT-Sicherheit

Einsatz des Code of |

Practice for Information
Security Management zur
Erzeugung/Bewertung

von IT-Sicherheit

@ Einsatz von Giitesiegeln
bzw. Zertifikaten zur
Erzeugung/Bewertung

von IT-Sicherheit

Abbildung 7.3:
[T-Sicherheit

Bei der Frage nach einem Zeitrahmen fur
den eigenen Einsatz der Methoden dif-
ferieren die Angaben der Befragten. Wie
in Abbildung 7.4 ersichtlich, gibt jeweils
die Mehrheit der Befragten an, die jeweili-
ge Methodik innerhalb der nachsten zwei
bis drei Jahre einsetzen zu wollen. Jeweils
ein Viertel der Befragten plant jedoch kei-
nen Einsatz der jeweiligen Methodik. Le-
diglich die CC-Methodik wird nach Abbil-
dung 7.4, ® von der Mehrheit der Befrag-
ten bereits eingesetzt. Das Ergebnis er-
scheint ist im Hinblick auf die allgemeine
Verbreitung der genannten Methoden un-
gewdhnlich, ist allerdings durch den spezi-
ellen Personenkreis der Befragten begrin-
det.

Das IT-Sicherheitshandbuch und das IT-
Grundschutzhandbuch werden vornehm-
lich zur Erstellung von IT-Sicherheits-
konzepten und zur Analyse und Be-
wertung kompletter IT-Systeme einge-
setzt. Das IT-Grundschutzhandbuch wird
hauptsachlich im und fir den Behor-
denbereich und zur Basisschutzermitt-
lung bzgl. technischer und organisatori-
scher MaBnahmen verwendet, beispiels-

Zeitraum in Jahren
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Ergebnisse der Thesen zu Methoden fir die Erzeugung und Bewertung von

weise zum Sicherheitscheck bestehender
Systeme und zur Grundschutz-Evaluierung
und -zertifizierung. Diejenigen Befragten,
die nach eigenen Angaben die Metho-
dik des IT-Sicherheitshandbuchs bzw. des
IT-Grundschutzhandbuchs nicht einsetzen
wollen, begriindeten dies vor allem mit
der mangelnden internationalen Verbrei-
tung der Methoden.

Die Common-Criteria-Methodik wird vor
allem im E-Commerce Bereich und im Um-
feld von Banken und Versicherungen fir
die Evaluierung und Zertifizierung von
eigenen Produkten eingesetzt. Insbeson-
dere global ausgerichtete Unternehmen
greifen auf die CC als internationalen
Standard zurick. Diejenigen, die diese Me-
thodik nicht einsetzen wollen, verweisen
auf den erheblichen Aufwand des Verfah-
rens und die damit verzégerte Produktein-
fuhrung, , Time to Market”, fir neue Pro-
dukte.
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Abbildung 7.4: Ergebnisse der Thesen zum eigenen Einsatz verschiedener Methoden zur
Bewertung und Erzeugung von [T-Sicherheit

Zusammenfassung

Bei der Bewertung der Methodik-Trends
gehen die Meinungen der Experten
zum Teil erheblich auseinander. Wahrend
jeweils ein Teil der Befragten von keiner
nennenswerten Verbreitung bzw. von kei-
nem eigenen Einsatz der jeweiligen Me-
thodik ausgeht, erstellt die Mehrheit der
Befragten eine positive Prognose.

> Bei allen genannten Methoden sieht
jeweils eine Mehrheit der Experten
zwischen 2006 und 2009 eine Bedeu-
tungszunahme.

> Die weite Verbreitung von Zertifi-
katen und GuUtesiegeln zur Bestati-
gung eines bestehenden Sicherheits-
niveaus wird hingegen einhellig bis
2008 erwartet, insbesondere im re-
gulierten Bereichen.

> Die meisten der Befragten planen
bis 2006 den eigenen Einsatz der je-
weiligen Methodik, wahrend jeweils
Uber ein Viertel die Methodik Gber-
haupt nicht einsetzen will. Lediglich
die CC wird bereits Glberwiegend ein-
gesetzt.

7.2.3 Akzeptanz und Status der
IT-Sicherheit

ine wichtige Voraussetzung fir die Eta-

blierung von IT-Sicherheit ist die Ak-
zeptanz der MaBnahmen durch die Benut-
zer. Neben der bestehenden und erwar-
teten Sicherheitssensibilisierung spielt da-
bei auch die Abwéagung der Benutzer zwi-
schen Sicherheit und Funktionalitat eine
wichtige Rolle. In diesem Kontext werden
im nachsten Abschnitt die Einschatzung
der befragten Experten zur IT-Sicherheit in
Behorden, in der Industrie sowie in der pri-
vaten IT-Nutzung betrachtet.

Ergebnisse

m Rahmen der Analyse von Akzep-

tanz und Status der IT-Sicherheit wur-
de gefragt, in wie weit IT-Sicherheit von
den Beschaftigten der Behorden und 6f-
fentlichen Einrichtungen als notwendig
und sinnvoll angesehen wird und ob
durch die Behoérdenleitung veranlasste IT-
SicherheitsmaBnahmen von den Beschaf-
tigten akzeptiert und gewissenhaft um-
gesetzt werden. Die Mehrzahl der Exper-
ten betrachtet diesen Zustand in etwa funf
Jahren als erreicht. (Abbildung 7.5, ®).
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SITUATION NOCH NICHT
REIF: Viele der Befragten
bleiben bzgl. ihrer
Einschatzung der Akzeptanz
von [T-Sicherheit skeptisch.
Die Mehrheit erwartet jedoch
eine Sensibilisierung
innerhalb von 5 Jahren.

IN BESTEHENDE STRUKTUREN
EINGEBETTET: Nur
ausnahmsweise durfte die
Sicherheitsorganisation als
eigener
Organisationsbestandteil
sichtbar werden.

MODETHEMA SICHERHEIT:
Viele sehen im derzeitigen
Medieninteresse nur eine
voriibergehende Erscheinung.

FEHLENDES
PROBLEMBEWUSSTSEIN: Die
eigene Gefahrdung wird
insbesondere im Privatbereich
zu niedrig eingestuft.

NEUGIERDE UND
BEQUEMLICHKEIT: verleiten
oftmals zu unvorsichtigem

Handeln.

SCHUTZMECHANISMEN:
Viele Nutzer verbinden nach
wie vor lediglich
Anti-Viren-Software mit
Schutzmechanismen.

Abweichend davon erwartet rund ein Vier-
tel der Experten, dass dieser Zustand nicht
in absehbarer Zeit erreicht wird. Zum
einen sei die Situation noch nicht reif und
es seien ,noch einige Skandale nétig”,
zum anderen wird darauf verwiesen, dass
dies mit Blick auf die Ublichen Anforde-
rungen zum Teil nicht zu vermitteln und
zum Teil vermittelbar, aber nicht zu errei-
chen sei. Vielfach werden MaBBnahmen als
notwendig und sinnvoll erkannt, eine ge-
wissenhafte Umsetzung erscheint jedoch
nahezu unmaglich. Insbesondere werden
zu wenig natlrliche Anreize fir die Mitar-
beiter gesehen. Ausnahmen hiervon sind
hochsensible Bereiche, in denen Sicherheit
traditionell eine groBe Rolle spielt und mit
viel Aufwand aufrechterhalten wird, z.B.
im Verteidigungsbereich.

Die Sicherheitsorganisation wird nach An-
sicht der Befragten in knapp vier Jahren
integraler Bestandteil der Behérdenorga-
nisation sein (Abbildung 7.5, @). Verein-
zelt wurde die Prognose geauBert, dass
die Sicherheitsorganisation verstarkt aus-
gelagert wird. Die verbleibenden Funk-
tionen und Aufgaben werden dann in
bestehende Strukturen eingebettet und
nur ausnahmsweise als eigene Organisa-
tionsbestandteile sichtbar sein. Bereits in
drei Jahren wird die Sicherheitstechnik ein
integraler Bestandteil der in der Behor-
de verwendeten Informationstechnik sein
(Abbildung 7.5, ®).

Bei den Unternehmen wird die Sicherheits-
sensibilisierung zeitnaher gesehen. So er-
warten die Experten, dass die IT-Sicherheit
von den Beschaftigten der Unternehmen
bereits in drei Jahren als notwendig
und sinnvoll angesehen wird (Abbildung
7.5, @). Durch die Unternehmensleitung
veranlasste IT-SicherheitsmaBnahmen
wlrden dann von den Beschaftigten
akzeptiert und gewissenhaft umgesetzt
werden. Einige sehen allerdings einen
ungeldésten und inharenten Interessens-
konflikt zwischen den Beschaftigten und
der IT-Sicherheit. Auch die Bequemlichkeit
wird oft als Grund fur diese Einschatzung
genannt, so dass rund ein Viertel nicht mit
einer Akzeptanz durch die Beschaftigten
rechnet.

In drei Jahren wird nach Ansicht der Ex-
perten die Sicherheitsorganisation ein in-
tegraler Bestandteil der Unternehmensor-
ganisation sein (Abbildung 7.5, ®). Es wird
davon ausgegangen, dass in zwei Jahren
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die Sicherheitstechnik ein integraler Be-
standteil der im Unternehmen verwen-
deten Informationstechnik sein wird; ob-
gleich sich dies schwieriger gestalten durf-
te, da es die Umgestaltung z.B. von Ab-
nahmeprozessen erfordert, die haufig un-
ter starkem zeitlichen Druck stehen (Abbil-
dung 7.5, ®).

Zur Einschatzung des Bewusstseins beim
Burger wurde abgefragt, wann beim pri-
vaten Einsatz von Informationstechnik si-
cherheitsbezogene Produkteigenschaften
ein Entscheidungskriterium beim Kauf sein
werden. Die Mehrzahl der Experten geht
davon aus, dass dies in etwa vier Jahren
der Fall sein wird (Abbildung 7.5, @). Das
steigende Sicherheitsinteresse wird teil-
weise auch auf das Medieninteresse zu-
rickgefihrt und birgt die Gefahr, als Mo-
dethema Sicherheit wieder aus dem 6f-
fentlichen Interesse zu verschwinden. Ei-
nige der Befragten kritisieren insbeson-
dere ein fehlendes Problembewusstsein:
Das subjektive, persoénliche Risiko wird als
nicht hoch eingestuft. Damit erhalt die Si-
cherheit, im Vergleich zur Funktionalitat,
nicht den nétigen Stellenwert.

Darlber hinaus wurden die Experten nach
ihrer Einschatzung gefragt, ob zur Ge-
wahrleistung von Sicherheitsfunktionen
Einschrankungen der Funktionalitat hin-
genommen werden. Dies wirde beispiels-
weise bedeuten, dass der private Internet-
nutzer eine Seite, die er sich nur unter Ver-
wendung aktiver Inhalte ansehen kann,
nicht besuchen wird. Die Experten ge-
hen Uberwiegend davon aus, dass derar-
tige Einschrankungen nie akzeptiert wir-
den (Abbildung 7.5, ®). Neugierde und Be-
quemlichkeit verleiten oftmals zu unvor-
sichtigem Handeln. So wird erwartet, dass
der Benutzer versuchen wird, die Risiken
zu minimieren und trotzdem auf die ge-
wilnschten Information zuzugreifen. Le-
diglich ein Viertel der Befragten erwar-
ten innerhalb von funf Jahren eine andere
Entwicklung.

Abbildung 7.6 zeigt die Bedeutung der
Sicherheitseigenschaften fur den privaten
Einsatz. Aus der Grafik ist erkennbar, dass
die Bedeutung der Eigenschaften Betriebs-
stabilitat, Zuverlassigkeit und Fehlerfrei-
heit sowie das Vorhandensein von Schutz-
mechanismen gegen unbefugte Manipu-
lation in den nachsten drei Jahren an-
steigen wird und auf einem hohen Ni-
veau Uber die nachsten zehn Jahre ver-
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Zeitraum in Jahren

Ergebnisse der Thesen zur Akzeptanz von [T-Sicherheit in dffentlichen

Einrichtungen, Unternehmen und bei den Burgern

bleibt. Dabei wird die derzeitige Bedeu-
tung von Schutzmechanismen gegen un-
befugte Manipulation am geringsten ein-
geschatzt. Die Zuverlassigkeit der Betriebs-
stabilitdt und Fehlerfreiheit wird in rechts-
verbindlichen Bereichen und solchen mit
finanziellen Folgen, sowie insbesondere
im Hinblick auf zukinftige Anwendungen
in integrierten Gebaudesystemen [IGS 01],
bei denen verschiedene Haushaltsgerate
und -systeme miteinander kommunizie-
ren, als wichtig erachtet.

Allerdings ist derzeit die Sensibilitat, auch
aufgrund geringerer Medienverbreitung
der Schadenswirkung, nicht so offenkun-
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dig wie bei boswilligen Angriffen. Eine
gewisse Anzahl an Fehlern wird immer
toleriert. Diese Schwelle wird allerdings
nach Ansicht der Experten sinken, Nach-
besserungen fir teuer gekaufte Software
werden dann nur noch selten akzeptiert
werden. Dagegen steigt die Sensibilitat
im Bereich der Schutzmechanismen gegen
unbefugte Manipulation deutlich starker.
Insbesondere werden die Mechanismen
nach ersten persénlichen Schaden einge-
setzt werden. Problematisch ist jedoch,
dass viele Nutzer nach wie vor mit Schutz-
maBnahmen lediglich Antiviren-Software
verbinden.
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Abbildung 7.6: Bedeutung unterschiedlicher Sicherheitseigenschaften beim privaten Einsatz

von IT

Eine Eigenschaft, die seit einigen Jahren
verstarkt als Paradigma zum verfugbar
machen von Sicherheit eingebracht wird,
erwachst aus dem Open-Source-Konzept.
Dieses kann dazu dienen, das Vertrauen
des Benutzers gegentber dem Hersteller
in die Software zu erhéhen. Open Source
ist kein alleiniges Allheilmittel fur Sicher-
heit [Neum 00, KKP 00]. So ist die Offenle-
gung des Quellcodes nur so gut, wie ihn
auch tatsachlich Fachkundige analysieren,
ihre Resultate veroffentlichen und nicht
im Sinn haben, gefundene Fehler fur An-
griffe auszunutzen. Derzeit ist es weitest-
gehend dem Zufall Uberlassen, welcher
Quellcode von der Internet-Community
evaluiert wird und wie schnell und gut die
Fehler behoben werden [Send 01]. Wei-
terhin bewirkt die prinzipiell als posi-
tiv einzustufende Anderungsméglichkeit
durch den Anwender, dass sich bei ihm
durch bereitgestellte Patches sicherheits-
bedenkliche Fehler einschleichen kénnen
und es Angreifern leichter moéglich ist,
direkt vor der Ubersetzung trojanische
Pferde in den offengelegten Code ein-
zubauen [CERT 02b]. Das Konzept wird
als Sicherheitseigenschaft derzeit weni-
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ger bedeutend eingestuft. Allerdings wird
erwartet, dass die Bedeutung Uber die
nachsten zehn Jahre deutlich zunehmen
wird. Als Einsatzbereiche werden vor al-
lem Behoérden und wissenschaftliche Ein-
richtungen gesehen, sowie Anwendungen
mit Sicherheitsfunktionen. Fir die Masse
der privaten Nutzer wird allerdings keine
Relevanz erwartet.

Zusammenfassung

ie Experten dussern zum Teil sehr un-

terschiedliche Erwartungen bezlglich
der Akzeptanz von IT-Sicherheit durch die
Benutzer sowohl im behordlichen als auch
im industriellen Bereich. Wahrend eine
Mehrzahl der Befragten eine vergleichs-
weise zeitnahe Sensibilisierung der Mit-
arbeiter und Angestellten sieht, glauben
viele nicht an eine gewissenhafte Beach-
tung von IT-Sicherheitsrichtlinien. Zusam-
menfassed kann man feststellen:

» Sowohl im behérdlichen als auch
im industriellen Bereich erwartet die
Mehrzahl der Befragten eine zeitna-
he Sensibilisierung. Gleichzeitig er-



wartet eine groBBe Zahl der Befragten
Uberhaupt keine Zunahme der Sensi-
bilisierung in Fragen der IT-Sicherheit
in dem betrachteten Zeitraum.

» Die Integration der Sicherheitsorga-
nisation in die Behérden- bzw. Unter-
nehmensorganisation sowie die Inte-
gration der Sicherheitstechnik in die
jeweilige Informationstechnik wird
bis 2007 erwartet.

> Bei der Bewertung der Akzeptanz
privater Nutzer gehen die Befragten
davon aus, dass bis 2007 sicherheits-
bezogene Produkteigenschaften
Entscheidungsrelevanz erlangen.
Dagegen wird nicht erwartet, dass
in absehbarer Zeit Einschrankungen
in der Funktionalitdt zur Gewahr-
leistung von Sicherheitsfunktionen
hingenommen werden.

7.3 Ausgewdhlte
Sicherheitstechnologien

m folgenden Abschnitt finden sich Be-

wertungen und Einschdtzungen zu Si-
cherheitstechnologien, die nicht nur fur
sich alleine stehen, sondern in verschie-
denen Auspragungen innerhalb anderer
Technologiebereiche immer wieder auf-
tauchen. Um eine redundante Behandlung
zu vermeiden, werden solche ausgewahl-
ten Sicherheitstechnologien an dieser Stel-
le gesammelt betrachtet.

7.3.1 Public-Key Infrastrukturen

ei PKls (Public Key Infrastructure) han-

delt es sich um Sicherheitsinfrastruktu-
ren, die es den Benutzern eines grundsatz-
lich nicht gesicherten offentlichen Net-
zes erlauben, sicher Daten durch die Be-
nutzung eines asymmetrischen kryptogra-
phischen Verfahrens sowie eines zugeho-
rigen SchlUsselpaares (public and priva-
te key) auszutauschen. Mdgliche Diens-
te von Public-Key-Infrastrukturen kénnen
Schlusselgenerierung, Identifizierung und
Registrierung von Anwendern, Zertifizie-
rung, Sperrung von Zertifikaten sowie das
Unterhalten eines Verzeichnisdienstes zur
Abfrage von Zertifikaten und Sperrlisten
sein.

7.3.1.1 Einsatzfelder von Public-
Key-Infrastrukturen

Ergebnisse

ie Befragten erwarten, dass PKI-

Infrastrukturen bei Kommunikations-
vorgangen zwischen Unternehmen in drei
Jahren weit verbreitet sein werden (sie-
he Abbildung 7.7, @®). Deren Einflhrung
ist nach Ansicht der Experten fir neue
Anwendungen, die auf der Public-Key-
Technologie aufsetzen, unverzichtbar; bis
dahin sollte sich eine vernunftige Infra-
struktur gebildet haben. Anwendungspo-
tenziale werden beispielsweise in der elek-
tronischen Rechnungsabwicklung (Bill pre-
sentment & payment), in sicheren elek-
tronischen Liefer- und Leistungsbeziehun-
gen sowie in den hierzu notwendigen
Finanztransaktionen gesehen. Aber auch
der Schutz der bisherigen Anwendungen,
die (interne und externe) Kommunikati-
on und Fuhrung, sowie alle Verfahren mit
Ende-zu-Ende Sicherheitsbedarf, beispiels-
weise das Verschllsseln und Signieren der
E-Mail-Kommunikation, gelten als poten-
zielle Anwendungsfelder.

Die aus diesen Technologieansatzen resul-
tierenden Potenziale sind effizientere Pro-
zesse mit weniger Zentralisierung, mehr
Ausfallsicherheit, Kostenersparnis, schnel-
lere und sichere Kommunikation zwischen
Unternehmen und die eindeutige Iden-
tifizierung der Partner mit Nichtabstreit-
barkeit von Transaktionen. Auch erhofft
man sich eine raschere Entwicklung des
B2B (Business-to-Business)-Geschafts Gber
das Internet und die Méglichkeit, samt-
liche Geschaftsprozesse auf IT-Basis abwi-
ckeln zu kénnen, bis hin zu interessanten
Innovationen wie der Automatisierung
von Vertrags(vor-)verhandlungen fir Rou-
tineanwendungen. Der Hauptgrund fir
den bisher unzureichenden Einsatz der be-
reits vorhandenen Unternehmens-PKls ist
deren mangelnde Interoperabilitat unter-
einander. Hier wird auf die européaischen
Standardisierungsbemihungen hingewie-
sen [Sche 02b], von denen erwartet wird,
dass sie ab Mitte 2003 greifen werden.

Frihestens in funf Jahren erwarten die Be-
fragten die weite Verbreitung von Public-
Key-Infrastrukturen bei Kommunikations-
vorgangen zwischen Unternehmen und
Kunden (Business-to-Consumer). Hinder-
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PKI-INFRASTRUKTUREN BEI
KOMMUNIKATIONSVORGAN-
GEN ZWISCHEN
UNTERNEHMEN: PKI-Systeme
far B2B und
B2G-Anwendungen werden
in 3 Jahren, bei
G2G-Anwendungen bereits in
2 Jahren erwartet.

BUSINESS-TO-CONSUMER:
PKI-Systeme mit Beziehungen
zum Endverbraucher werden
frihestens in 5 Jahren
erwartet. Die Experten
vermissen Killerapplikationen.



7.3.1 PUBLIC-KEY INFRASTRUKTUREN

Thesen

Public-Key

Infrastrukturen bei der
B2B-Kommunikation

weit verbreitet

Public-Key
Infrastrukturen bei der

B2C-Kommunikation
weit verbreitet

Public-Key

Infrastrukturen bei der
G2B-Kommunikation

weit verbreitet

Public-Key

Infrastrukturen in
Regierungsstellen

weit verbreitet

Public-Key
Infrastrukturen bei der
G2C-Kommunikation
weit verbreitet

Abbildung 7.7:

nisse, die bis dahin noch ausgeraumt wer-
den mussen, sind beispielsweise die Sen-
kung der Kosten des PKI-Einsatzes und
die Senkung der Infrastrukturkosten des
Kunden (,Wer Ubernimmt die Kosten fur
Karten/Lesegerate, Zertifizierung?”, etc.).
Viele Experten vertreten die Ansicht, dass
eine weitere Offentliche Forderung zur
EinfUhrung der Infrastruktur nétig sein
wird. Neue Technologiepotenziale erge-
ben sich im Bereich des E-Commerce bei-
spielsweise beim Geldtransfer, im elek-
tronischen Handel und dem fairen Aus-
tausch von (digitalen) Gutern (Fair Ex-
change [ABWP* 00]), sowie generell fur
rechtsverbindliche Transaktionen und de-
ren Nichtabstreitbarkeit. Beim Fair Ex-
change wird das Problem behandelt, in
welcher Reihenfolge Guter geliefert und
Zahlungen getatigt werden. Dies ist ins-
besondere zwischen Handelspartnern mit
eingeschranktem gegenseitigem Vertrau-
en noétig. Uber die finanzorientierten An-
wendungen hinaus ergeben sich Poten-
ziale bei der Datenibertragung und zum
Schutz von Kundenkontakten. Allerdings
wird vielfach festgestellt, dass die soge-
nannte ,Killer”-Applikation fur die Ein-
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Zeitraum in Jahren

Ergebnisse der Thesen zu den Einsatzfeldern von Public-Key-Infrastrukturen

fihrung der PKI-Funktionen beim Kun-
den noch fehlt. DarUber hinaus existie-
ren etablierte proprietdre Verfahren wie
z.B. PIN/TAN fir eine Vielzahl von Anwen-
dungen. Daher erwartet ein Teil der Be-
fragten eine weite Verbreitung nicht vor
zehn Jahren (siehe Abbildung 7.7, @).

In drei Jahren wird die weite Verbrei-
tung von Public-Key-Infrastrukturen in
Kommunikationsbeziehungen zwischen
Regierungsstellen und  Unternehmen
(G2B (Government-to-Business)) erwar-
tet (Abbildung 7.7, ®). Dies ermoglicht
zahlreiche neue Anwendungen, beispiels-
weise die elektronische Abwicklung von
Genehmigungsverfahren oder Steuerer-
klarungen, allgemeinen Schriftverkehr,
Bescheinigungen sowie viele Transaktio-
nen. Weiterhin ist die Verbreitung von
PKls Voraussetzung fur elektronische
Beschaffungs- und Vergabeverfahren,
das so genannte ,E-Procurement”. Ein
automatisierter Datenaustausch koénnte
bei Geschaftsprozessen mit Behdrden
hilfreich sein. Im Bereich der sicheren elek-
tronischen Kommunikation erhofft man
sich den elektronischen Austausch von im
Rahmen des staatlichen Geheimschutzes



eingestuften Dokumenten. Die Potenziale
der Technologieansatze sind grof3: Ermog-
licht wird eine digitale, medienbruchfreie
Aktenbearbeitung mit Rationalisierungen
in der Verwaltung und der Industrie sowie
einer erheblichen Beschleunigung in der
Vorgangsbearbeitung.

Abbildung 7.7, @ zeigt die Einschatzung
der Experten bezlglich Public-Key-
Infrastrukturen bei Kommunikationsbe-
ziehungen zwischen Regierungsstellen
(G2G (Government-to-Government)). Hier
wird davon ausgegangen, dass diese
frihestens in zwei Jahren weit verbreitet
sein werden. Potenziale werden im Aus-
tausch sensibler Daten und Dokumente,
bei Ermittlungsbehérden und der Bun-
deswehr, sowie zur Rationalisierung des
allgemeinen und verbindlichen Schrift-
verkehrs gesehen. Klarungsbedarf wird
noch im Bereich der Interoperabilitat
sowie in organisatorischen Fragen, z.B. in
der Vertreter-Frage, gesehen. Viele der
Befragten sehen noch Hindernisse auf
politischer Entscheidungsebene, beispiels-
weise bei der Klarung von Zustandigkeiten
und bei der Uberwindung rechtlicher und
burokratischer Hemmnisse.

Die Experten erwarten, dass Public-Key-
Infrastrukturen bei Kommunikationsbe-
ziehungen zwischen Regierungsstellen
und Birgern (G2C (Government-to-
Citizen)) in etwa funf Jahren weit ver-
breitet sein werden (siehe Abbildung
7.7, ®). Hier wird ein groBes Potenzial fur
zahlreiche neue Anwendungen gesehen,
z.B. Genehmigungsverfahren, elektro-
nische Antrage, elektronischer Ausweis
(Burgerkarte), samtliche Transaktionen
wie Wohnsitzummeldung, Fuhrerschein-
ausstellung etc. Die Experten sehen
Moglichkeiten fur erhebliche Einspa-
rungen in Amtern und fur die Burger,
d.h. eine Verwaltungsvereinfachung und
-rationalisierung. DarUber hinaus wer-
den neue Moglichkeiten eroffnet, wie
elektronische Abstimmungen und die
automatische Mautabfthrung (z.B. durch
die digitale Signaturim Mautsystem),
sowie die Ubertragung von persénlichen
Daten (z.B. im Gesundheitswesen) Uber
offentliche Netze realisiert werden kon-
nen. Skeptisch sind einige der Befragten
hinsichtlich der hohen Investitionskosten
und dem kurzfristig unsicheren Return on
Investment (ROI).

Zusammenfassung

ie befragten Experten erwarten im

Wesentlichen in allen Anwendungs-
szenarien eine zeitnahe Verbreitung des
Einsatzes von Public-Key Infrastrukturen.
Die prognostizierten Zeiten sind allerdings
vor dem Hintergrund bereits seit Jahren
laufender und zum Teil sehr aufwendi-
ger PKI-Projekte eher ernlichternd, spie-
geln aber eine realistische Abschatzung
der mittelfristigen praktischen Verbrei-
tung solcher Systeme wieder.

> PKI-Systeme fur B2B-Anwendungen
werden bis 2006 weit verbreitet sein.
Im gleichen Zeitraum werden PKI-
Systeme fir G2B-Anwendungen Ver-
breitung finden.

> Die Befragten erwarten hingegen,
dass PKls fur Beziehungen zum End-
verbraucher wie B2C (Business-to-
Consumer) bzw. G2C frihestens 2008
etabliert sein werden. Die Experten
beméngeln, dass noch keine ,Killer-
Applikation” in Sicht ist.

» Bereits fr 2005 werden trotz poli-
tischer und organisatorischer Hemm-
nisse PKls fur Kommunikationsbezie-
hungen zwischen Behérden erwar-
tet.

7.3.1.2 Zertifikatsformate

Eine elementare Rolle bei der Durch-
setzung von Public-Key-Infrastukturen
und deren Bewertung spielt die Inter-
operabiliat der verwendeten Systeme und
damit die verfligbaren Zertifikatsforma-
te. Zwei Zertifikatsformate haben sich in
den vergangenen Jahren herauskristalli-
siert: Zum einen das hierarchisch orientier-
te X.509-Format in der derzeit aktuellen
Version 3 [CCITT 88], das auch Grundlage
der im SigG [Deut 99] vorgesehenen quali-
fizierten Digitalen Signatur ist.

Daneben hat sich, vor allem im Bereich
der privaten Kommunikation, das PGP-
Zertifikatsformat (Pretty Good Privacy)
etabliert [Zimm 95], das auf dem Prinzip
des so genannten ,,Web-of-Trust” beruht.
Im Gegensatz zum hierarchischen Ansatz,
bei dem die Regulierungsbehorde fiir Post
und Telekommunikation (RegTP) die Root-
Zertifizierungsstelle darstellt, sind die PGP-
Zertifikate grundséatzlich auf der gleichen
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ZERTIFIKATSFORMATE: X.509
wird sich gegentiber dem
PGP-Format weiter
durchsetzen.

Stufe. Der Benutzer selbst entscheidet,
welchen Vertrauensgrad er den Ausstel-
lern entgegen bringen mochte.

Ergebnisse

ei der Bewertung der Bedeutung

dieser beiden Zertifikatsformate ge-
hen die Befragten, wie in Abbildung
7.8 ersichtlich, davon aus, dass X.509v3
Uber die nachsten drei Jahre (auf ei-
nem konstant hohen Niveau) weiterhin
wichtigstes Format bleiben wird, obwohl
es noch erhebliche Interoperabilitats-
Schwierigkeiten gibt. Danach wird er-
wartet, dass neue Formate zunehmend
X.509v3 ablésen werden. Anders beim
PGP-Zertifikat. Hier sehen die Befragten
vor allem einen Einsatz im Privatbereich,
bei kleinen Unternehmen sowie im Hoch-
schulbereich und gehen davon aus, dass
innerhalb der nachsten zehn Jahre der
Standard erheblich an Bedeutung verlie-
ren und mittelfristig im insgesamt besser
spezifizierten X.509 migrieren wird. Die
zukinftige Bedeutung wird auch vom Er-
folg von GnuPG und openPGP abhangen,
die derzeit u.a. durch das Bundesminis-
terium fUr Wirtschaft und Arbeit stark
gefordert werden.

7.3.1.1 PKis fiir qualifizierte
elektronische Signaturen

Bei den vorhergehenden Fragestellun-
gen wurde nicht zwischen Public-Key-
Infrastrukturen fur elektronische Signa-
turen, fortgeschrittene elektronische Si-
gnaturen und qualifizierte elektronische
Signaturen unterschieden. Innerhalb des
Gesetzes Uber Rahmenbedingungen fur
elektronische Signaturen, kurz Signatur-
gesetz [Deut 99], wird diese Unterteilung
jedoch durchgefuhrt.

Fortgeschrittene elektronische Signaturen
sind ausschlieBlich dem Unterzeichner zu-
geordnet. Sie ermoéglichen seine Identifi-
zierung und werden mit Mitteln erstellt,
die er unter seiner alleinigen Kontrol-
le halten kann und die so mit den Da-
ten verknipft sind, dass eine nachtragli-
che Veranderung der Daten erkannt wer-
den kann. Im Gegensatz zu elektronischen
Signaturen werden an fortgeschrittene
elektronische Signaturen technische und
organisatorische Anforderungen gestellt,

76

um die Voraussetzung daflr zu schaffen,
dass rechtliche Folgen an diese Art von Si-
gnaturen geknlpft werden kénnen.

Eine wichtige Rolle spielen die qualifizier-
ten elektronischen Signaturen, die weiter-
gehende Anforderungen erfillen missen
als die fortgeschrittenen. Nur mit ihnen
wird die Abgabe von rechtsverbindlichen
Erklarungen moglich sein, die die Anfor-
derung der Schriftform erfillen mussen.
Innerhalb dieses Abschnitts wird auf die
Einschatzung der Verfigbarkeit und Ver-
breitung elektronischer Signaturen durch
Experten eingegangen.

Ergebnisse

ublic-Key-Infrastrukturen zur Behand-

lung qualifizierter elektronischer Si-
gnaturen, die fur rechtsverbindliche elek-
tronische Transaktionen essentiell sind,
werden nach Ansicht der Befragten in
sechs Jahren weit verbreitet sein (siehe
Abbildung 7.9, ®). Etwa ein Viertel der
Befragten sehen eine weite Verbreitung
nicht vor zehn Jahren. Fur diese Zeitspan-
ne werden vor allem die hohen Anforde-
rungen und der organisatorische Aufwand
als Begriindung aufgefuhrt. Einige Exper-
ten sehen durch diesen ,Perfektionswil-
len” die Realisierung gebremst.

Der Einsatz qualifizierter elektronischer Si-
gnaturen wird noch lange mit rechtlichen
Problemen verbunden sein (ldentifikati-
onsbeweis), insbesondere aufgrund der
nach wie vor unsicheren IT-Infrastruktur
wie Betriebssysteme und Hardwareschutz.
In jedem Fall wird eine aktive Rolle der Po-
litik, wie sie bei Bund Online 2005 erfolgt,
als essentiell fur die mittelfristige Durch-
setzung der qualifizierten elektronischen
Signatur gesehen. Trotz des Ruckschlags
durch den Ruckzug groBer Anbieter wie
.SignTrust” aus dem PKI-Geschaft wird ei-
ne positive Entwicklung erwartet.

In Abbildung 7.10 ist die Bewertung der
zukUnftigen Bedeutung elektronischer Si-
gnaturen nach der Definition des Signa-
turgesetztes ersichtlich. Die elektronische
Signatur wird demnach nach einem mittel-
fristigen Ansteigen wieder an Bedeutung
verlieren. Die rechtsverbindliche Authen-
tizitat der Daten wird zunehmend wich-
tiger werden. Weiterhin wird die elektro-
nische Signatur in privater und geschaftli-
cher Korrespondenz mit geringem Trans-
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Abbildung 7.8: Bedeutung unterschiedlicher Zertifikatsformate

aktionswert und auf der technischen In-
frastrukturebene, z.B. bei VPN's, eine Rolle
spielen.

Die fortgeschrittene elektronische Signa-
tur wird parallel zur elektronischen in
den nachsten drei Jahren an Bedeutung
gewinnen und auf einem hohen Niveau
Uber die nachsten zehn Jahre verblei-
ben. Danach wird erwartet, dass die fort-
geschrittene elektronische Signatur von
der qualifizierten abgel6st wird. Anwen-
dungsbereiche werden in Finanztransak-
tionen geringer Hohe, einfachen Rechts-
geschaften mit Nichtabstreitbarkeit, E-
Mail-Kommunikation sowie in Bereichen
ohne hohe Anforderungen an die Schrift-
form gesehen.

Die Bedeutung der qualifizierten elek-
tronischen Signatur wird derzeit am ge-
ringsten eingestuft, wird in den nachs-
ten zehn Jahren aber erheblich an Bedeu-
tung gewinnen. Als ausschlaggebend fur
die bisher zégerliche Verbreitung wird der
Bedarf zusatzlicher Hardware sowie die
Unsicherheiten bzgl. stabiler Rahmenbe-
dingungen mit Blick auf die neuen EU-
Richtlinien gesehen. Kritisiert wird, dass
von der Industrie kaum Impulse zur Ver-
breitung der qualifizierten elektronischen
Signatur ausgehen.

Die Experten versprechen sich durch qua-
lifizierte elektronische Signaturen zahlrei-

che neue Anwendungsmoglichkeiten, ins-
besondere den Bereichen E-Commerceund
E-Government. Potenzielle Anwendungs-
moglichkeiten ergeben sich far elektro-
nische Finanztransaktionen und Vertrags-
abschltsse in groBer Hohe und fur die
Abwicklung von verbindlichen Rechtsge-
schaften. In vielen Bereichen wird die
Technologie die manuelle Unterschrift er-
setzen.

Zusammenfassung

nsgesamt erwarten die Experten eine Be-

deutungszunahme aller Auspréagungen
von elektonischen Signaturen. Die Aus-
wertung zeigt allerdings auch, dass die fur
viele Anwendungen wichtige qualifizierte
elektronische Signatur heute keinerlei Rol-
le spielt. Ein Fazit ist auch, dass sich mittel-
fristig ein Standard fir die technische Aus-
gestaltung der Zertifikate etablieren wird.

> Bei der Bewertung der Standards er-
warten die Experten, dass sich mittel-
fristig das X509v3-Format gegeniber
PGPdurchsetzen wird.

» Die derzeit dominierende elektroni-
sche Signatur wird mittelfristig durch
die fortgeschrittene und langfristig
durch die qualifizierte elektronische
Signatur abgelést werden.
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QUALIFIZIERTE
ELEKTRONISCHE
SIGNATUREN: Die derzeit
dominierenden
elektronischen Signaturen
werden mittelfristig durch
fortgeschrittene und
langfristig durch qualifizierte
elektronische Signaturen

ersetzt werden.
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Abbildung 7.9: Ergebnisse der Thesen zu Signaturen und Verzeichnisdiensten

7.3.1.2 Verzeichnisdienste

ine wichtige Technologiekomponen-

te bei Public-Key-Infrastrukturen sind
Verzeichnisdienste zur Verbreitung von
Zertifikaten und Sperrlisten. Sperrlisten
identifizieren dabei zuriickgezogene bzw.
nicht mehr gultige Zertifikate. Verzeich-
nisdienste missen Mindestanforderungen
bezliglich der Integritat und Verfug-
barkeit garantieren. Globale Verzeichnis-
dienste sind dabei solche Verzeichnisdiens-
te, die grundsatzlich nicht nur geschlosse-
ne Benutzergruppen abbilden, also etwa
die Nutzer einer bestimmten PKI, sondern
Uber mehrere Public-Key-Infrastrukturen
hinweg nutzbar sind.

Ergebnisse

ie Befragten erwarten, dass globale

Verzeichnisdienste  fur Zertifikate
und Sperrlisten in spatestens vier Jahren
verfiigbar sein werden (siehe Abbil-
dung 7.9, @). Auf diesem Weg mussen
nach Ansicht der Experten weiterhin
Einzelverzeichnisdienste zusammenge-
fuhrt und datenschutzrechtliche Fragen
aufgelost werden. Zuklnftig werden
dabei verbesserte Anwendungspotenzia-
le fur die Sicherheit in offenen Netzen
gesehen. Hierzu zahlt vor allem das
Ermoéglichen von verschlisselten Ad-Hoc-
Kommunikationsverbindungen  (ad-hoc
Networking).

In Abbildung 7.11 ist die Einschatzung der
Befragten bzgl. der Bedeutung aktueller
Standards und Produktlésungen fur Ver-
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zeichnisdienste Uber die nachsten zehn
Jahre aufgezeichnet. Betrachtet werden
dabei der LDAP-Standard (Lightweight Di-
rectory Access Protocol), spezifiziert in RFC
1777, 2251, 2256, 2307, Active Directory
von Microsoft sowie NDS (Novell Directo-
ry Services) von Novell.

Alle drei Verfahren werden nach Ein-
schatzung der Experten Uber die nachs-
ten zehn Jahre an Bedeutung verlieren,
bei gleich bleibender Rangfolge in der Be-
deutung: LDAP wird weiterhin der wich-
tigste Verzeichnisdienst-Standard bleiben,
gefolgt von Active Directory, das in den
nachsten drei Jahren sogar etwas an
Bedeutung gewinnen wird und danach
NDS, das im gleichen Zeitraum deut-
lich und am starksten abfallt. Begriindet
wird diese Einschatzung mit der Korrelati-
on zum erwarteten Verbreitungsriickgang
von Novell-Umgebungen. Fir VPNwird ein
breites Anwendungsgebiet gesehen, ins-
besondere aufgrund der Herstellerunab-
hangigkeit und der einfachen technischen
Struktur. Microsoft Active Directory wird
unterschiedlich bewertet. Zum einen wird
die Verbreitung durch die Verknipfung
mit den Betriebssystemen und den zuge-
horigen Diensten von Microsoft geférdert,
zum anderen wird die Abhangigkeit von
einem Quasi-Monopolisten als gefahrlich
eingestuft. Bei den Produktlésungen wird
vor allem DirX der Siemens AG eine nen-
nenswerte Bedeutung, insbesondere fur
GroBunternehmen, beigemessen.

Eine zunehmende Bedeutung sehen die
Befragten in der Ende-zu-Ende-Sicherheit
vor dem Hintergrund der Interoperabi-
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VIRTUELLE POSTSTELLEN:
Trotz der Ende-zu-Ende
Problematik kénnten zentrale
Alternativ-Modelle temporar
eine wichtige Rolle spielen.

TRAGERMEDIUM FUR
SIGNATURSCHLUSSEL: Auch
weiterhin wird die Chipkarte
wichtigstes Tragermedium
sein.

BUSINESS-CASES: Viele
Experten bezweifeln eine
weite Verbreitung von
Anonymitatsdiensten
aufgrund fehlender
Geschaftsfalle und derzeit
mangelndem
Kundeninteresse.

litatsproblematik bei der Nutzung von
PKls (vgl. Abbildung 7.12). Nach Einschat-
zung der Experten werden durch die zu-
nehmende Verankerung der Bedeutung
von Ende-zu-Ende Sicherheit im Selbstver-
stdandnis der Anwender und deren Aus-
wirkungen auf den Markt die PKls zur
Interoperabilitdt gezwungen sein. Bis da-
hin kdnnten alternative zentrale Modelle
wie zentrale Kryptogateways oder ,virtu-
elle Poststellen” erganzend wirken.

Als wichtigstes Tragermedium fur Signa-
turschlUssel bei der Nutzung von PKils se-
hen die Experten die Chipkarte, die auch
Uber die nachsten zehn Jahre weiter an
Bedeutung gewinnen wird (siehe Abbil-
dung 7.13). Weniger bedeutsam hinge-
gen werden USB-Token eingestuft, die
insbesondere Uber einen léangeren Zeit-
raum wieder an Bedeutung verlieren dirf-
ten. Grundsatzlich wird die Sicherheit
von an einem seriellen Bus mit vielen
unbekannten Geraten betriebenen USB-
Token in Frage gestellt. Allerdings wer-
den durchaus Anwendungen im Bereich
der Authentifizerung oder als personlicher
Datenspeicher gesehen. Bei Chipkarten
wird vor allem erwartet, dass sie Anwen-
dung auf oder als digitale (Personal- und
Dienst-)Ausweise finden werden. Alterna-
tive Tragermedien fur Signaturschlussel se-
hen die Experten in durch sichere Be-
triebssysteme verwaltete Schlussel auf PCs,
PDAs oder Mobiltelefonen, die teilwei-
se tamper-evident gebaut werden. Unter
tamper-evidence versteht man Gerate, bei
denen sichergestellt ist, dass Manipulatio-
nen durch das Gerat selbst oder durch den
Benutzer erkannt werden.

Zusammenfassung

ei den in der Studie betrachteten

Technologiekomponenten Verzeich-
nisdienste und Tragermedien sowie bei
der Bewertung der moglicherweise einge-
schrankten Ende-zu-Ende Sicherheit kann
man zusammenfassend festhalten:

» Globale Verzeichnisdienste werden
nach Auflésung datenschutzrechtli-
cher Fragen und Zusammenfihrung
von Einzeldienstverzeichnissen spa-
testens 2007 verfugbar sein. Die
heute verfiigbaren Produkte werden
langfristig an Bedeutung verlieren.

> Wichtigstes Tragermedium bleibt
auch weiterhin die Chipkarte. USB-
Tokens werden eine nur geringe und
vorribergehende Rolle spielen.

> Die Befragten sagen der Ende-zu-
Ende Sicherheit vor dem Hinter-
grund der Interoperabilitatsproble-
matik bei der Nutzung von PKls
wachsende Bedeutung voraus.

7.3.2 Anonymitat

Bei der Nutzung von Kommunikati-
onsnetzen, insbesondere des Internet,
fallen eine Vielzahl den Nutzer in sei-
nem Verhalten beschreibenden Informa-
tionen an. Anonymitat wird dabei dif-
ferenziert betrachtet. So wird beispiels-
weise bei elektronischen Bezahlvorgangen
zwischen Bezahler- und Handleranonymi-
tat unterschieden. Innerhalb dieser Studie
wird insbesondere auf die Bezahleranony-
mitat eingegangen [Kelt 01]. Schon seit
Beginn der 1990er Jahre existieren Bestre-
bungen, die auch als ,Datenspuren” be-
zeichneten, bei Kommunikationsvorgéan-
gen anfallenden Informationen mit Hilfe
von Anonymitadtsdiensten zu vermeiden.
Innerhalb dieses Abschnitts soll die moégli-
che Verbreitung und Entwicklung von An-
onymitatsdiensten, sowie der fir ihre Rea-
lisierung notwendigen Technologie, un-
tersucht werden.

Ergebnisse

nonymitatsdienste sind in verschie-

denen Einsatzgebieten und Anwen-
dungsfallen vorstellbar. Wie aus Abbil-
dung 7.14, @ ersichtlich, erwarten die Be-
fragten die weite Verbreitung von Anony-
mitatsdiensten bei elektronischen Bezahl-
vorgangen in etwa funf Jahren. Allerdings
geht Uber ein Viertel der Befragten von
gar keiner zuklnftigen Verbreitung in die-
sem Anwendungsfall aus. Begrindet wird
dies vor allem mit dem Fehlen von Ge-
schaftsfallen (Business-Cases). Derzeit ist
die Dienstleistung wichtiger als die Anony-
mitat bei Bezahlvorgangen. Daneben wird
die technische Realisierung weitreichen-
der Anonymitat und die sicherheitspoliti-
sche Wulnschbarkeit teilweise in Frage ge-
stellt. Interessante Anwendungsfalle und
ein moglicher Markt werden bei Mautsys-
temen bei Micropayments und bei elek-
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ANONYMITATSDIENSTE BEI
MOBILFUNKANWENDUN-
GEN: Die Vermeidung von
Bewegungsprofilen durch
Anonymitatsdienste wird in 6
Jahren weit verbreitet sein.

AKZEPTANZ VON ANONYMI-
SIERUNGSDIENSTEN: Trotz der
maoglichen missbrauchlichen
Nutzung dieser Dienste wird
eine Akzeptanz in 6 Jahren

erwartet.

KOSTENPFLICHTIGE
ANONYMISIERUNGSDIENSTE:
Nach heutigem Stand sind die
meisten Internet-Benutzer
nicht bereit, fur
Anonymisierungsdienste Geld
auszugeben. Vielfach wird
der Schutz der Privatsphéare
als Teil staatlicher
Fursorgepflicht gesehen.

tronischen Mlnzen gesehen. Grundlegen-
de Verfahren existieren bereits, allerdings
sind bisherige Initiativen mangels Kunden-
interesse gescheitert.

Bei Anonymitatsdiensten bzgl. Inhaltsab-
fragen, wie sie zur Zeit bspw. Uber das
HTTP- (Hypertext Transfer Protocol) oder
WAP-Protokoll (Wireless Application Pro-
tocol) stattfinden, sehen die Experten be-
reits in vier Jahren eine weite Verbreitung.
Anwendungspotenziale werden fir Infor-
mationsabfragen mit vertraulichen und
sensitiven Daten, z.B. fur die Meinungsfor-
schung, gesehen. Viele der Befragten se-
hen jedoch keine neuen Potenziale.

In Elektronischen Diskussionsforen, wie sie
das Usenet bietet, aber auch in allen ande-
ren Formen elektronischer Foren, wie Cha-
trooms oder HTML-basierten Anwendung-
en, werden Anonymitatsdienste nach An-
sicht der Befragten in vier Jahren weit ver-
breitet sein. Positive Anwendungsmaoglich-
keiten werden in Bereichen zur anonymen
Aussprache gesehen, in denen sich Benut-
zer Uber Pseudonyme bewegen kdénnen.
Allerdings wird auch vor Gefahren durch
Missbrauch gewarnt.

Ein sehr uneinheitliches Bild ergibt sich
bei der Bewertung der Verbreitung von
Anonymitatsdiensten bei der Mailkommu-
nikation. Uber ein Viertel der Befrag-
ten erwarten Uberhaupt keine Verbrei-
tung und betrachten anonyme E-Mail-
Kommunikation aufgrund der Gefahren
durch E-Mail-Spamming als unerwiinscht.
Andererseits geht nahezu ein Viertel der
Befragten davon aus, dass solche Diens-
te bereits verbreitet sind bzw. es inner-
halb eines Jahres sein werden. Als Beispiel
far pseudonymisierende Verfahren wer-
den Webmail-Dienste genannt, bei denen
oftmals der tatsachliche Nutzer nicht zu
ermitteln ist. Anwendungs- und Techno-
logiepotenziale werden in speziellen An-
wendungen wie elektronischen Abstim-
mungen und Wahlen sowie in anonymer
Informationsabfrage gesehen.

Ein Themenfeld, das mit zunehmender De-
batte um die Telekommunikationsuberwa-
chungsverordnung (TKUV) an Bedeutung
gewinnt, sind Anonymitatsdienste bei Mo-
bilfunkanwendungen mit dem Ziel der
Vermeidung von Bewegungsprofilen. Die
Befragten prognostizieren eine weite Ver-
breitung solcher Dienste in etwa sechs Jah-
ren. Allerdings erwartet auch hier Uber
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ein Viertel der Befragten Uberhaupt kei-
ne Verbreitung. So werden, bei kleiner
werdenden Funkzellen, keine technischen
Moglichkeiten gesehen, Anonymitat pro-
viderunabhangig zu erreichen. Die meis-
ten Experten erwarten einen schwer auf-
[6sbaren Konflikt im Zusammenhang mit
der moglichen Einschréankung der Strafver-
folgung durch solche Dienste. Insbesonde-
re wird in der jetzigen Situation erwar-
tet, dass der Datenschutz in der aktuel-
len Diskussion gegenlber der inneren Si-
cherheit in der Prioritat zurtickfallt. Uber-
wiegend werden keine oder keine neu-
en Anwendungspotenziale gesehen. Auch
gelten die Technologien als noch nicht
marktreif. Praktisch wird derzeit die An-
onymitat durch das haufige Wechseln von
Prepaid-Karten erreichet.

Anonymisierungdienste werden als zwei-
schneidiges Schwert gesehen. Sie bieten
einerseits die Moglichkeit, berechtigte Da-
tenschutz-Anliegen fur die Nutzer zu eta-
blieren, andererseits er6ffnen sie Moglich-
keiten zum Missbrauch. Dies drlckt sich
in der Skepsis der Experten gegenUber
der weiten Verbreitung der Akzeptanz
von Anonymisierungsdiensten, trotz der
moglichen missbrauchlichen Nutzung die-
ser Dienste, aus. Eine Akzeptanz wird, wie
in Abbildung 7.15, @ ersichtlich, in frihes-
tens sechs Jahren erwartet. Uber ein Vier-
tel erwartet Uberhaupt keine Akzeptanz,
aufgrund des Missbrauchspotenzials und
des negativen Images, das mit Anonymi-
tat assoziiert wird. Grundsatzlich wird die
Akzeptanz als abhangig von der Qualitat
der verfligbaren Lésungen und der Ver-
trauenswirdigkeit der Anbieter gesehen.

Die augenblicklich angebotenen Anony-
misierungsdienste sind groéBtenteils kos-
tenfrei nutzbar, da es sich haufig um An-
gebote von universitdaren Einrichtungen
handelt, die nicht mit dem Ziel der Gewin-
nerbringung verbunden sind. Insgesamt
ist jedoch absehbar, dass bisher kosten-
los im Interneterbrachte Dienstleistungen
vermehrt kostenpflichtig angeboten wer-
den. Die Befragten bezweifeln aber, dass
die Akzeptanz fur kostenpflichtige Anony-
misierungsdienste unter den Internetnut-
zern jemals weit verbreitet sein wird (siehe
Abbildung 7.15, @). Zum einen gehen die
meisten Befragten nicht davon aus, dass
die Benutzer bereit sind, dafir Geld aus-
geben, zum anderen untergrdbt der Be-
zahlvorgang selbst oder gar die Interakti-
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' on mit einem Zweiten bereits die Anony-

mitat. Problematisch ist auch die Intrans-
parenz der Dienstleistung, die dem Intern-
etnutzer die Kontrolle darlber erschwert,
ob er Uberhaupt eine Leistung erhalten
hat. Einzig im Gesundheitswesen werden
mogliche Marktchancen erwartet.

Obgleich die Bedeutung kostenpflichtiger
Anonymisierungsdienste flr Internetnut-
zer derzeit als gering eingestuft wird, er-
warten die Befragten ein mittleres Anstei-
gen Uber die nachsten zehn Jahre, wie
in Abbildung 7.16 ersichtlich ist. Viele der
Befragten betrachten die Sicherstellung
der Privatssphare und damit auch der An-
onymitat bei Bezahlvorgangen als Grund-
schutz, der in die FUrsorgepflicht des Staa-
tes fallt und damit — ahnlich wie beim
Datenschutz — auch generell zu regulie-
ren ist. Nichtsdestotrotz werden kosten-
pflichtige Dienste in Nischenbereichen wie
bei erotischen Inhalten, Datenbankabfra-
gen und kostenpflichtigen Mediendiens-
ten Anwendung finden.

In Abbildung 7.17 ist absolut aufgezeigt,
welchen Betrag ein Internetnutzer in den
nachsten Jahren bereit sein wird, fir An-
onymisierungsdienste auszugeben. Rund
die Halfte der Befragten erwartet dabei
in den nachsten zehn Jahren nicht, dass
kostenpflichtige Dienste von den Nutzern
angenommen werden. Die Ubrigen gehen
davon aus, dass dieser Betrag Uber die
nachsten Jahre nahezu linear auf bis zu
sieben Euro pro Monat ansteigen wird.
Fast zwei Drittel aller Befragten vertre-
ten die Ansicht, dass derzeit keine Bereit-
schaft besteht, kostenpflichtige Anonymi-
sierungsdienste zu verwenden, was sich
im niedrigen Betrag fur ,heute” in Abbil-
dung 7.17 ausdruckt.

Zusammenfassung

bwohl die Bedeutung der Privatspha-

re der Blrger immer wieder herausge-
hoben wird, ist die Einschatzung der Be-
fragten beziglich der Etablierung geeig-
neter Dienste ernlichternd. Trotz der Ver-
fagbarkeit der benétigten Technologien
wird mangels wirtschaftlicher Nutzungs-
moglichkeiten die weite Verbreitung nur
langsam erwartet. In diesem Kontext ist
die Forderung, den Schutz der Privatspha-
re als Teil staatlicher Fursorgepflicht zu be-
greifen (der entsprechende Infrastruktu-
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ren im Rahmen seiner Datenschutzgesetz-
gebung durchsetzen kénnte) durchaus dis-
kussionswurdig.

Im Einzelnen lassen sich die Ergebnisse wie
folgt zusammenfassen:

> Die Bewertung von Anonymitats-
diensten ergibt ein sehr inhomoge-
nes Bild. Wahrend sich die Befragten
bei HTTP-Anwendungen und elek-
tronischen Diskussionsforen weitge-
hend einig sind, dass diese 2007
weit verbreitet sein werden, diffe-
rieren die Experteneinschatzungen
bei der Bewertung von Anonymitats-
diensten bei Bezahlvorgangen, bei
der Mail-Kommunikation sowie bei
der Erfassung von Bewegungspro-
filen bei Mobilfunkanwendungen.
Wahrend jeweils die Mehrzahl sol-
che Dienste bis 2009 erwartet, glau-
ben jeweils ein Viertel nicht an
eine solche Verbreitung - vor al-
lem aufgrund fehlender Wirschaft-
lichkeit. Bei der Mailkommunikation
wird darUber hinaus die Winschbar-
keit solcher Dienste in Frage gestellt.

> Die Befragten erwarten mehrheit-
lich, dass Anonymisierungsdienste
trotz des moglichen Missbrauchpo-
tenzials etwa 2009 weit verbreitet
sein werden.

» Obwohl die weite Verbreitung
kostenpflichtiger Anonymisierungs-
dienste nach heutigem Stand nicht
zu erwarten ist, werden diese in
den néachsten zehn Jahren leicht an
Bedeutung hinzugewinnen.

» Etwa zwei Drittel der Befragten er-
warten, dass die Benutzer nicht be-
reit sind, regelmaBig Geld fir Anony-
misierungsdienste auszugeben. Die
Ubrigen Befragten erwarten langfris-
tig einen Betrag von sieben Euro je
Monat und Nutzer.

7.3.3 Kryptographie

Der Einsatz kryptographischer Verfah-
ren zum Schutz des Inhalts einer zu
Ubermittelnden Nachricht, sowie zur siche-
ren Authentisierung von Kommunikati-
onspartnern, spielt in der modernen Kom-
munikation eine zunehmend wichtige Rol-
le.
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Viele technische MaBnahmen zur Realisie-
rung der Schutzziele verwenden krypto-
graphische Mechanismen. Kryptographie
(griechisch fur Geheimschrift) und Krypto-
analyse (systematische Untersuchung kryp-
tographischer Verfahren mit dem Ziel, ihre
Schwéachen herauszufinden oder sie voll-
stdndig zu brechen). stellten urspriinglich
die Fertigkeit zur geheimen Kommunikati-
on bzw. deren Aufhebung dar und gehen
zuriick bis in die altgriechische Zeit. Sie
nehmen einen wichtigen Platz in der Ge-
schichte ein, da viele historische Ereignisse
von ihrem Einsatz beeinflusst wurden. Wer
wichtige Informationen am besten schit-
zen und sich Informationen Uber den Geg-
ner unbemerkt beschaffen konnte, hatte
strategische Vorteile und war auch in der
Lage, seine Feinde effektiver zu bekdamp-
fen und zu besiegen [Sing 99, Kahn 67].
Die beiden Disziplinen werden zusammen-
gefasst unter dem Begriff Kryptologie.
Sie war fur sehr lange Zeit den milita-
rischen, geheimdienstlichen und teilweise
industriellen Bereichen vorbehalten. Die
Entwicklung der Kryptologie kann man
grob in zwei Hauptkategorien, die klassi-
sche und die moderne Kryptologie, auf-
teilen. Erstere beschaftigte sich fast aus-
schlieBlich mit den Verschllsselungsver-
fahren und hat heute nur noch eine his-
torische Bedeutung. Die moderne Krypto-
logie hingegen ist eine Wissenschaft, die
sich nicht nur mit dem Entwurf und der
Analyse der Verschlisselungsverfahren be-
schaftigt, sondern auch mit dem Entwurf
und der Analyse anderer Klassen krypto-
graphischer Primitive (z.B. digitaler Signa-
turen) und komplexer kryptographischer
Protokolle zur Realisierung verschiede-
ner Aspekte mehrseitiger Sicherheit. Ver-
offentlichungen, welche die Entwicklung
moderner Kryptographie besonders ge-
pragt haben, sind Shannon’s Papier Uber
theoretische Behandlung kryptographi-
scher Systeme [Shan 49] und das Konzept
der Public-Key Kryptographie [DiHe 76].
Allerdings kundigte die britische Regie-
rung Ende der neunziger Jahre an, dass die
Public-Key Kryptographie bereits Anfang
der siebziger Jahre von britischen Behor-
den erfunden wurde [Sing 99].

Die Sicherheit solcher kryptographischer
Systeme kann nach verschiedenen Ge-
sichtspunkten beurteilt werden. Sie kann
auf der Geheimhaltung der verwendeten
Verfahren basieren. Dies hat den Nach-
teil, dass eine Untersuchung des Systems
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auf mogliche Sicherheitsprobleme durch
unabhangige Experten verhindert wird.
Daher favorisiert man in der modernen
Kryptographie die Ansicht, dass die Si-
cherheit eines kryptographischen Systems
ausschlieBlich von der Geheimhaltung des
verwendeten Schlissels abhangen soll und
nicht von der Geheimhaltung der zugrun-
de liegenden Algorithmen. Dies wird heu-
te als das Kerckhoff'sche Prinzip bezeich-
net, benannt nach dem hollandischen Lin-
guisten Kerckhoff von Nieuwenhof. Die
moderne Kryptographie arbeitet unter Be-
achtung dieses Prinzips und setzt analyti-
sche Methoden ein, um die Sicherheit der
Verfahren in verschiedenen Modellen zu
untersuchen und gegebenenfalls zu be-
weisen.

Eine andere Art der Sicherheit ist die
heuristische Sicherheit, auch Ad-hoc Si-
cherheit genannt. Hierbei wird nur ar-
gumentiert, dass jeder erfolgreiche Stan-
dardangriff mehr Ressourcen im Sinne
von Rechenleistung und Speicher bend-
tigt als dem Angreifer zugesprochen wer-
den. Neue und noch unbekannte Angriffe
kénnen jedoch nicht ausgeschlossen wer-
den. Folglich ist dieser Sicherheitstyp kri-
tisch, da in der Vergangenheit viele Sicher-
heitslicken in heuristisch sicheren Syste-
men gefunden wurden. Die nachste Form
der Sicherheit ist die informationstheore-
tische Sicherheit; dies bedeutet, dass die
Sicherheit eines Systems unabhéangig von
den dem Angreifer zur Verfligung ste-
henden Ressourcen gewahrleistet ist. Mit
anderen Worten: auch wenn der Angrei-
fer Uber beliebig viel Ressourcen verfiigt,
kann er die Sicherheit eines solchen Sys-
tems nicht brechen, wobei mit ,Sicher-
heit” das jeweilige Schutzziel gemeint ist.
Es gibt auch andere Modelle, in denen
z.B. die Sicherheit gegen einen Angrei-
fer gezeigt wird, der beliebig viel Rechen-
leistung, aber nur begrenzten Speicher
zur Verfigung hat [Crypto97]. Informati-
onstheoretische Sicherheit ist gewinscht,
aber haufig nicht einfach oder effizient
zu erreichen. Eine schwachere Sicherheits-
form ist die komplexitatstheoretische Si-
cherheit; sie bedeutet, dass die Sicherheit
des Systems von den Ressourcenbeschran-
kungen des Angreifers abhangt. Mit an-
deren Worten: das System bleibt sicher
gegen alle Angreifer, die nicht machti-
ger sind als in einer Annahme® vorgege-

6Die klassische Komplexitatstheorie beschéaftigt sich mit



ben. Diese Sicherheitsform hat jedoch den
Nachteil, dass sie auf der Annahme ba-
siert, dass bestimmte Probleme nicht effi-
zient, d.h., mit vertretbarem Aufwand, zu
l6sen sind, vor allem nicht mit den Res-
sourcen, die dem Angreifer zur Verfligung
stehen. Die Wahl geeigneter Berechnungs-
modelle bekam neue Aufmerksamkeit, als
in [Shor 97] gezeigt wurde, dass gewisse
Probleme (Faktorisierung, diskreter Loga-
rithmus) effizient (mit polynomieller Lauf-
zeit) auf einem (theoretischen) Quanten-
computer l6sbar sind.

Fur beweisbare Sicherheit wird zunachst
ein geeignetes formales Angreifermodell
aufgestellt und die zu beweisende Sicher-
heitseigenschaft in diesem Modell defi-
niert. Dann wird formal gezeigt, dass das
zugrunde liegende kryptographische Sys-
tem diese Definition erfullt. Beispielsweise
kann man die Sicherheit eines asymmetri-
schen VerschlUsselungssystems gegen pas-
sive Angriffe in einem komplexitatstheo-
retischen Modell wie folgt definieren: Ein
polynomieller Angreifer kann nicht mit ei-
ner signifikant hoheren Wahrscheinlich-
keit als bei purem Raten (1/2) die Ver-
schlUsselung der Nachricht 0 von der Ver-
schltsselung der Nachricht 1 unterschei-
den. Eine Sicherheitsdefinition soll also
zwei wichtige Aspekte spezifizieren, ndm-
lich welche Fahigkeiten (Ressourcen) dem
Angreifer zugesprochen werden und wel-
che Aufgaben er bewaltigen soll, um
als erfolgreich gegen das entsprechende
Schutzziel zu gelten. Verschiedene kryp-
tographische Primitive haben unterschied-
liche Sicherheitsdefinitionen. Eine Block-
chiffre gilt als sicher, wenn man beweisen
kann, dass sie sich von einer Zufallspermu-
tation nicht unterscheiden lasst. In dhnli-
cher Weise wird die Sicherheit fir einen
Authentikationscode definiert. Die starks-
te Sicherheitsdefinition fir ein asymme-
trisches Verschllsselungssystem ist die Si-
cherheit gegen sog. Adaptive Chosen Ci-
phertext Attacks (CCA) im Sinne der Unun-
terscheidbarkeit [GoMi 84, Shou 98]. Fur
ein Signatursystem ist dies gegen Adaptive
Chosen Message Attacks [GMR 88]. Hierbei
wird die Sicherheit des Systems unter dem
entsprechenden Angriff (z.B. CCA) auf ein
bekanntes hartes Problem reduziert.

der worst-case Komplexitat verschiedener Probleme. Fur
kryptographische Sicherheit missen jedoch alle Instanzen
eines Problems schwierig sein und nicht nur manche.
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Eine Verbesserung der rein heuristischen
Vorgehensweise bietet das Random Oracle
Modelle [BeRo 93]. Es ist ein idealisier-
tes Modell, in dem die Sicherheit krypto-
graphischer Systeme bewiesen wird. Hier-
bei werden kryptographische Funktionen
erst durch ein idealisiertes Zufallsorakel
ersetzt. Als nachstes wird die Sicherheit
des Systems in dem entsprechenden An-
greifermodell unter einer geeigneten Si-
cherheitsdefinition bewiesen. SchlieBlich
werden die Zufallsorakel durch effizien-
te konkrete kryptographische Primitive er-
setzt, wobei diese keine Sicherheitsliicken
haben sollten. Obwohl der letzte Schritt
wiederum keinen formalen Beweis liefert,
stellt das Modell eine bessere Alternati-
ve zu Ad-hoc Sicherheitsbeweisen dar. Al-
lerdings sind ihm auch Grenzen gesetzt,
wie beispielsweise ein in [CGH 98] kinst-
lich konstruiertes Gegenbeispiel zeigt.

Andere Formen der Sicherheit basieren
auf physikalischen Modellen und Annah-
men wie der Quantentheorie [Vita 01,
RiPo 01] oder manipulationssicherer Hard-
ware mit Seitenkanalen’ (Side Channels)
geringer Kapazitat.

Beweisbare Sicherheit ist inzwischen zu ei-
nem wichtigen Grundsatz der Kryptogra-
phie geworden. Sie hat jedoch auch ih-
re Grenzen. Beispielsweise kann sie nicht
die Moglichkeit ausschlieBen, dass ge-
wisse Angriffsklassen nicht in das fur
die beweisbare Sicherheit Ubliche An-
greifermodel fallen, wie z.B. Differenti-
al Power Analysis [Crypto99] und Timing
Attacks [Koch 95]. Des weiteren sollten
die Implementierungen der entsprechen-
den Verfahren keine Schwachstellen ha-
ben. Daher soll die Erweiterung der be-
weisbaren Sicherheit diese Moglichkeiten
berlcksichtigen.

Kryptographische Annahmen basieren im
Allgemeinen haufig auf mathematischen
Problemen, zu deren Lésung noch kei-
ne effizienten Algorithmen bekannt sind.
Effizient heisst hier, dass sich die erfor-
derliche Laufzeit beziglich eines geeig-
neten Parameters, des sog. Sicherheitspa-

7Kryptographische Algorithmen werden normalerwei-
se in mathematischen Modellen analysiert. In der Pra-
xis sind diese Algorithmen und die dazugehorigen Be-
rechnungen jedoch in eine physikalische Umgebung
eingebettet (z.B. in einen Chip), die dem Angreifer
nutzliche Seiteninformationen liefern koénnte, z.B. der
benotigte Energieverbrauch fir bestimmte Berechnun-
gen (Differential Power Analysis [Crypto99], siehe auch
http://www.iaik.tugraz.at/researchy/).
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rameters, polynomiell verhalt. Diese Pro-
bleme sind Gegenstand langjahriger al-
gorithmischer Untersuchungen und gel-
ten trotzdem noch als schwer lésbar. So-
mit bilden sie eine bessere Grundlage
fur die Sicherheit kryptographischer Syste-
me als heuristische Argumente. Die meis-
ten dieser Probleme sind zahlentheore-
tischer Natur. Das bekannteste und viel-
leicht &lteste von ihnen ist wohl das
Faktorisierungsproblem. Es bezeichnet die
Schwierigkeit, gegebene sehr grof3e Zah-
len (von mehreren hundert Dezimalstel-
len) effizient in ihre Primfaktoren zu zer-
legen. Fur geeignet gewahlte Zahlen, d.h.
solche, die sehr groBe Primfaktoren mit
bestimmten Eigenschaften besitzen, ist
noch kein effizienter allgemeiner Fakto-
risierungsalgorithmus bekannt [MvOV 97,
Kali 98]. Die auf diesem Problem basie-
rende Annahme heiBt Faktorisierungsan-
nahme. Ein weiteres bekanntes Problem
aus der Zahlentheorie ist das sog. Diskre-
te Logarithmus Problem (DL) [McCu 90].
In bestimmten mathematischen Struktu-
ren (endliche Korper, elliptische und hy-
perelliptische Kurven [Kobl 87, Kobl 98])
ist auch zur Losung dieses Problems noch
kein effizienter Algorithmus bekannt. Es
gibt zahlreiche weitere Annahmen, die
mit den beiden zuvor genannten meis-
tens in irgendeiner Form verwandt und
haufig auch starker® sind. Einige be-
kannte Annahmen sind die RSA Annah-
me [RSA 78], die Quadratische-Reste (QR)
Annahme [GoMi 84], die Diffie-Hellman
(DH) Annahme [DiHe 76] und die Decision-
Diffie-Hellman (DDH) Annahme [Crypto93,
Shou 97, ANTS 98b, ACMEC 00].

Zur Formulierung dieser Annahmen sind
verschiedene Parameter von zentraler Be-
deutung, u.a. die zugrunde liegende ma-
thematische Struktur und die UGber diese
Struktur bekannte Information [SaSt 01].
Zur Bestimmung theoretischer unterer
Schranken fur den Schwierigkeitsgrad ei-
nes Problems (z.B. DL) betrachtet man
das Problem in dem sog. generischen Mo-
dell. In diesem Modell geht man davon
aus, dass einem Algorithmus, der das Pro-
blem l6sen soll, keine spezifische Informa-
tion Uber die zugrunde liegende mathe-

8Eine Annahme A ist starker als eine Annahme B be-
deutet: Findet man einen Algorithmus, der das der Annah-
me B zugrunde liegende Problem 16st, so kann man die-
sen verwenden, um das der Annahme A zugrunde liegen-
de Problem zu I6sen, aber nicht umgekehrt. Winschens-
wert ist, dass die Sicherheit auf schwéacheren Annahmen
beruht.
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matische Struktur bekannt ist (z.B. wie ih-
re Elemente kodiert sind). Ein generischer
Algorithmus zur Lésung diskreter Loga-
rithmen kann fur beliebige algebraische
Gruppen eingesetzt werden [ANTS 98b].
In [Shou 97] wird u.a. die Komplexitat
generischer Algorithmen zur Lésung dis-
kreter Logarithmen bestimmt. Allerdings
sind dem generischen Modell auch Gren-
zen gesetzt, da es nicht zur Analyse
beliebiger Probleme verwendet werden
kann [Fisc 00].

Es gibt derzeit unterschiedliche und sehr
ausgekltgelte, jedoch noch aufwandige
Algorithmen zur Faktorisierung groBer
Zahlen oder zur Losung diskreter Logarith-
men in verschiedenen algebraischen Struk-
turen [MvOV 97, Lens 00]. Ein Beispiel ist
die Faktorisierung der 512-Bit langen RSA
Modulozahl [CDL* 00] mittels des sog.
Faktorisierungsalgorithmus Number Field
Sieve [LLMP 90]. Um in der Praxis siche-
re kryptographische Systeme zu erhalten,
muUssen die Parameter der entsprechen-
den Annahmen geeignet gewahlt wer-
den [LeVe 01].

Zu den wichtigen kryptographischen
Primitiven  (Grundbausteinen)  geho-
ren Einweg- und Hashfunktionen,
VerschlUsselungs- und  Authentikati-
onsverfahren. Diese koénnen prinzipiell
in die zwei Klassen der symmetrischen
und der asymmetrischen (Public-key)
Verfahren unterteilt werden. Symmetri-
sche Verfahren bendtigen den gleichen
geheimen Schlussel fir ihre Funktio-
nen, wahrend asymmetrische Verfahren
unterschiedliche SchlUssel, einen ge-
heimen und einen oOffentlichen, fur
unterschiedliche Funktionen benétigen.
Symmetrische und asymmetrische Primi-
tive haben ihre Vor- und Nachteile, z.B.
hinsichtlich des Schlisselmanagements
und der Erreichung gewisser Schutzziele:
Zur Verwendung symmetrischer Primi-
tive bendtigt jedes mogliche Paar der
Kommunikationspartner den gleichen
geheimen Schlissel. Zudem mUssen diese
Schlussel authentisch und integer verteilt
werden. Bei asymmetrischen Verfahren
hingegen reicht ein authentischer Kanal
zur SchlUsselverteilung aus. Im Allge-
meinen ist das Schllsselmanagement
far asymmetrische Verfahren effizienter.
Hierzu verwendet man die sog. Public-
Key Infrastrukturen (PKI). Allerdings
sind diese auch nicht voéllig unproblema-



tisch [ABD™* 00, Elli 99, EISc 00]. Weiterhin
bieten asymmetrische Primitive wie die
digitale Signatur die Nichtabstreitbarkeits-
eigenschaft, welche Disputauflésungen
ermoglicht (siehe auch [MvOV 97] fir
weitere Vergleiche).

Einwegfunktionen gehéren zu den funda-
mentalsten kryptographischen Primitiven
in der komplexitatstheoretischen Krypto-
graphie. Informell hat eine Funktion die
Einwegeigenschaft, wenn der Funktions-
wert fur alle Eingaben effizient zu be-
rechnen ist, aber die Umkehrung mit ver-
tretbarem Aufwand nicht moglich sein
soll. Derzeit ist es nicht bekannt, ob sol-
che Funktionen existieren. Es gibt jedoch
sinnvolle Kandidaten, deren Einwegeigen-
schaft stark vermutet wird [Gold 01]. Ei-
ne wichtige Klasse von Einwegfunktio-
nen sind kryptographische Hashfunktio-
nen. Grundsatzlich erstellt eine Hashfunk-
tion aus einem beliebig langen Quelltext
einen kurzen Hashwert mit fester Lange
(z.B. 128 Bit). Ublicherweise soll eine kryp-
tographische Hashfunktion kollisionsresis-
tent sein, um sichere Verwendbarkeit zu
ermdglichen [Pren 98], d.h. es soll mit ver-
tretbarem Aufwand nicht moglich sein,
zwei unterschiedliche Eingaben mit dem
gleichen Hashwert zu finden. Allerdings
hangen die Sicherheitsanforderungen an
eine Hashfunktion von der jeweiligen
Anwendung ab. Hashfunktionen werden
vielseitig eingesetzt, z.B. zur Integritatssi-
cherung in Verbindung mit digitalen Si-
gnaturen, wobei aus Effizienz- und Sicher-
heitsgrinden der Hashwert einer Nach-
richt (statt der Nachricht selbst) signiert
wird. Eine weitere Anwendungen ist der
Einsatz von Hashfunktionen fir symme-
trische Authentikation (Message Authen-
tication Code). Bekannte kryptographi-
sche Hashverfahren sind MD5 [Rive 92],
SHA-1 [NIST 95] und RIPEMD [DBP 96].

Ergebnisse

ei der Bewertung symmetrischer Ver-

fahren wird der Advanced Encryp-
tion Standard (AES) nach Einschatzung
der Befragten den Data Encryption Stan-
dard (DES) und die darauf basieren-
de Triple-DES-VerschlUsselung fur kom-
merzielle Zwecke in spatestens vier Jah-
ren abgeldst haben (Abbildung 7.18, @).
AES (Advanced Encryption Standard) er-
moglicht im Gegensatz zu DES (Data En-

cryption Standard) variable Schllssellan-
gen und damit verschiedene Sicherheits-
niveaus. AES ist besser fir Softwareim-
plementierungen optimiert als DES. Daher
werden zusatzliche Potenziale bei der In-
tegration von Softwareverschlisselung in
der Applikationsebene gesehen. Uberwie-
gend werden jedoch keine neuen Anwen-
dungsfelder erwartet. Viele sehen die Ab-
I6sung von Triple-DES als eine Frage der
Ablésung alter Anwendungen, da neue im
Wesentlichen AES implementieren.

Wie aus Abbildung 7.19 ersichtlich, er-
warten die Experten Uber die néachsten
zehn Jahre das langsame Ansteigen der
Mindest-SchlUssellangen, die als sicher er-
achtet werden, auf die Maximallange von
256 Bit, die der Standard erlaubt. Die
Triple-DES-VerschlUsselung fir den kom-
merziellen Einsatz wird in den néachsten
zehn Jahren stark an Bedeutung verlieren,
sieche Abbildung 7.20. Mittelfristig wird
erwartet, dass Triple-DES aus Kompati-
bilitatsgriinden in VerschlUsselungs-Suites
wie SSL (Secure Socket Layer), SSMIME (Se-
cure Multipurpose Internet Mail Extensi-
on) und IPSec sowie in Hardwaremodulen
noch Einsatz finden wird.

In der asymmetrischen Kryptographie ba-
sieren die verwendeten Verfahren Uber-
wiegend auf drei mathematischen Pro-
blemen: Dem Faktorisierungs- und RSA-
Problem, dem Problem des diskreten Loga-
rithmus in endlichen Kérpern und zuneh-
mend auf dem Problem des diskreten Lo-
garithmus auf elliptischen Kurven. Bei Ver-
fahren, die auf dem Faktorisierungs- und
RSA-Problem beruhen, wird erwartet, dass
die als hinreichend erachteten Schlissel-
langen Uber die nachsten zehn Jahre von
derzeit 1024 Bit auf 2048 bzw. 3072 Bit na-
hezu linear ansteigen und die darauffol-
gende Zeit auf diesem Niveau verbleiben.
Bei Verfahren auf Basis des diskreten Lo-
garithmus in endlichen Kérpern erwarten
die Experten langfristig ein Ansteigen auf
etwa 3072 Bit. Im Gegensatz zu RSA wer-
den nach Ansicht der Befragten die der-
zeitigen Schlissellangen von 1024 Bit et-
was langer verwendet werden. Lediglich
bei Verfahren, die sich das Problem des dis-
kreten Logarithmus auf elliptischen Kur-
ven zunutze machen, wird davon ausge-
gangen, dass die derzeitigen Schlissellan-
genvon etwa 160 Bit auch fur die nachsten
Jahre ausreichend sein werden und lang-
fristig auf etwa 256 Bit ansteigen werden.
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ADVANCED ENCRYPTION
STANDARD (AES): wird in
spatestens 4 Jahren DES und
Triple-DES abgel6st haben,
die nur noch aus
Kompatibilitatsgrinden in
neuen Produkten eingesetzt

werden.



) 7.3.3 KRYPTOGRAPHIE

DISKRETER LOGARITHMUS

AUF ELLIPTISCHEN KURVEN:

Verfahren, die auf diesem
mathematischen Problem
beruhen, werden langfristig
andere Verfahren wie RSA
ablosen.

Thesen

@ Fiir kommerzielle
Zwecke l6st AES DES |——

und Triple-DES ab

@ Hash-Verfahren

RIPE-MD 160
weit verbreitet

Abbildung 7.18:

Um die Bedeutung aktueller und zuktnfti-
ger asymmetrischer Verfahren einzuschat-
zen, wurden die Experten nach verschie-
denen Systemen befragt. Das Ergebnis ist
in Abbildung 7.21 aufgezeichnet. Nach
Einschatzung der Befragten werden da-
bei zuklnftig Verfahren auf Basis des Pro-
blems des diskreten Logarithmus auf el-
liptischen Kurven eine zunehmend gréBe-
re Bedeutung haben, wahrend die derzeit
am weitesten verbreiteten, auf dem Fakto-
risierungsproblem basierenden Verfahren,
deutlich an Bedeutung verlieren werden.
Alle anderen Verfahren werden sich Uber
die nachsten zehn Jahre kaum in Ihrer Be-
deutung verandern.

Verfahren, die auf dem Faktorisierungs-
problem basieren, machen sich die Jahr-
hunderte alte Annahme zu nutze, dass
es sehr schwierig ist, groBe Zahlen in
ihre Primfaktoren zu zerlegen. Da die-
se Verfahren, wie z.B. RSA, zu den
ersten praktisch eingesetzten asymme-
trischen Verschllsselungsverfahren gehor-
ten, verflgen sie heute Uber eine weit-
reichende Marktpenetration. RSA wird
heute zur VerschlUsselung und fur die
Digitale Signatur eingesetzt. Ebenfalls
zu den frihen asymmetrischen Verfah-
ren gehoéren diejenigen, die auf der
Schwierigkeit des Ziehens diskreter Lo-
garithmen (in endlichen Koérpern) ba-
sieren. Diese, zu denen das ElGamal-
VerschlUsselungsverfahren und das Diffie-
Hellmann SchlUsselaustauschverfahren ge-
horen, werden ebenfalls fur Verschllsse-
lung und Digitale Signaturen eingesetzt.
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Zeitraum in Jahren

Ergebnisse der Thesen zu symmetrischen Verfahren und
Integritatssicherungsverfahren

In die vergleichsweise neuen Verfahren,
die sich die Schwierigkeit diskreter Loga-
rithmus auf elliptischen Kurven zunutze
machen, werden hohe Erwartungen ge-
setzt, auch aufgrund kUrzerer SchlUssel-
langen und effektiver Implementierungs-
moglichkeiten in Hardware. Hingegen
werden den Verfahren, die auf dem Pro-
blem des diskreten Logarithmus in Klas-
sengruppen von imaginar quadratischer
Ordnung, auf dem Problem der kurzes-
ten Basisvektoren in Gittern (insbesonde-
re NTRU), sowie auf dem XTR diskreten
Logarithmus Problem beruhen, mittelfris-
tig kaum Chancen auBerhalb des akade-
mischen Bereichs gegeben. Uber die ge-
fragten Verfahren hinaus erwarten die Ex-
perten langfristig eine Zunahme der in-
formationstheoretisch sicheren Verfahren.
Im Gegensatz zu den Ublichen, komple-
xitatstheoretisch sicheren Verfahren, sind
informationstheoretische auch gegen An-
greifer sicher, deren Rechenleistung unbe-
schrankt ist.
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Abbildung 7.20: Bedeutung der Triple-DES-Verschlusselung fur den kommerziellen Einsatz
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Abbildung 7.21:
mathematischer Methoden

Zusammenfassung
Die derzeit eingesetzten kryptographi-
schen Verfahren werden auch in den
nachsten Jahren noch eine dominante
Rolle spielen. Obwohl beispielsweise DES
in neuentwickleten Protokollen und Sys-
temen bereits sehr schnell verschwinden
wird, bleibt es aus Kompatibilitatsgrinden
in Produkten mit alteren Protokoll-Suites
weiterhin eine nennenswerte Komponen-
te. Auch bei den asymmetrischen Verfah-
ren ist in den nachsten Jahren keine revo-
lutionare Abkehr von den derzeit benutz-
ten Verfahren zu erwarten.

> Bei den symmetrischen Verfahren
kann davon ausgegangen werden,
dass AES alle DES-basierten Verfah-
ren spatestens 2007 abgel6st haben
wird. Die Expertern erwarten dar-
Uber hinaus, dass 2008 die maxi-
mal im AES-Standard vorgesehene
Schlussellange von 256 Bit fir einen
adaquaten Schutz nétig sein wird.

Die Bewertung der asymmetrischen
Verfahren lasst auf eine zunehmen-
de Bedeutung von Verfahren auf
Basis des Problems des diskreten
Logarithmus auf elliptischen Kur-
ven schlieBen, wahrend die derzeit
am weitesten verbreiteten, auf dem
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1
in 10 Jahren

Schlussellangen fur kryptographische Verfahren auf Basis unterschiedlicher

Faktorisierungsproblem basierenden
Verfahren, deutlich an Bedeutung
verlieren werden. In den nachsten
zehn Jahren werden sich alle an-
deren betrachteten Verfahren kaum
in ihrer Bedeutung verandern. Die
Schlussellangen werden in diesem
Zeitraum nahezu linear ansteigen.

7.3.4 Standards
FUr die Implementierung kryptographi-
scher Verfahren haben sich verschiede-
ne Standards entwickelt (siehe Abbildung
7.22). Der IEEE Standard P1363, dessen
Entwicklung lange Zeit in Anspruch ge-
nommen hat und der standig weiterent-
wickelt wird, wird sich nach Ansicht der
Experten langsam zum Industriestandard
entwickeln und hat gute Chancen, zu-
kinftige Interoperabilitat zu gewahrleis-
ten. P1363 verflgt Gber einen sehr guten
wissenschaftlichen Hintergrund und un-
terstltzt in den Versionen P1363-2000 und
P1363a neben den herkdmmlichen Verfah-
ren, die auf Faktorisierung bzw. diskre-
ten Logarithmen beruhen, auch Verfahren
auf der Grundlage elliptischer Kurven. Die
Ausfuhrungen P1363.1 bzw. P1363.2 stan-
dardisieren darlUber hinaus Verfahren auf
Basis klrzester Basisvektoren wie NTRU
bzw. Passwort-basierte Systeme.
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Abbildung 7.22: Bedeutung verschiedener Standards fir die Implementierung

kryptographischer Verfahren

Der heute weit verbreitete Verschllsse-
lungsstandard nach dem RSA-Verfahren
PKCS #1 in der Version 1.5 wird in den
nachsten Jahren deutlich an Bedeutung
verlieren und durch die Version 2.0 ab-
gelost werden. Im Gegensatz zur Versi-
on 1.5, die gegen eine ganze Klasse von
Angriffen anfallig war, wird in PKCS#1
v2.x die beweisbar sichere RSA-Variante
Optimal Asymmetric Encryption Protocol
(OAEP) verwendet. Aufgrund der Erwar-
tung der allgemeinen Verdrdngung von
RSA-basierten Systemen wird allerdings
Uber die nachsten zehn Jahre wieder ei-
ne leicht abnehmende Bedeutung erwar-
tet. Wie aus Abbildung 7.22 ersichtlich ist,
messen die Befragten auch den Diskreten-
Logarithmus basierten Signaturstandards
DSA und ECDSA (nach FIPS Publication
186-2, Digital Signature Standard; DSS)
langfristig weniger Bedeutung zu.

Mit den amerikanischen ANSI-Standards
X9.62 (Elliptic Curve Digital Signature Al-
gorithm, ECDSA) und X9.63 (Elliptic Cur-
ve Key Agreement and Key Management,
ECDH) stehen dem Markt erstmals ein-
heitliche Formate fur die Verwendung
von elliptischen-Kurven basierten Krypto-
systemen zur Verfiigung, die nach An-
sicht der Experten eine zunehmend gréBe-
re Bedeutung erlangen werden. Anwen-
dungspotenziale werden kurzfristig im Be-

reich qualifizierter elektronischer Signa-
turen und in der Implementierung von
Smartcards gesehen. Mittelfristig werden
Potenziale im Bereich fortgeschrittener
elektronischer Signaturen, und aufgrund
von US-Vorgaben beispielsweise, auch fur
den NATO-Bereich gesehen.

Die Ergebnisse des durch die Europaische
Union geférderten NESSIE-Projektes (New
European Schemes for Signatures, Integri-
ty and Encryption) werden nach Ansicht
der Befragten Uber die nachsten zehn Jah-
ren eine mittlere Bedeutung erlangen. Die
Experten erwarten von NESSIE keine we-
sentlichen Impulse. So ist der Erfolg der-
artiger europaischer Initiativen von der
internationalen Akzeptanz, vor allem in
den USA, abhangig. Lediglich im Hash-
Bereich koénnten interessante Ergebnisse
erzielt werden (siehe Abbildung 7.23).
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PKCS#1 V2.X: Wird in den
nachsten Jahren als
Verschlusselungsstandard
dominieren.
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RIPE-MD 160: Das innerhalb
eines EU-Projektes
entwickelte Hash-Verfahren
wird in 3 Jahren weit
verbreitet sein. Lediglich der
US-amerikanische Standard
SHA-1 wird dann gréBere
Bedeutung haben.
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Abbildung 7.23: Bedeutung des NESSIE-Projektes

Zusammenfassung

Die Bewertung der Standards spie-
gelt die erwartete Entwicklung bei
den kryptographischen Verfahren wider.
So wird langfristig eine Verdrangung der
RSA-basierten Standards durch Standards
far elliptische Kurven erwartet.

» Der IEEE-Standard P1363, der einen
breiten Bereich kryptographischer
Verfahren abdeckt, wird sich nach
Ansicht der Befragten zum Indus-
triestandard entwickeln. Auch die
elliptische Kurven-basierten ANSI-
Standards X9.62 und X9.63 werden
eine zunehmend gréBere Bedeutung
spielen.

» Die derzeit bedeutenden Standards
DSA, ECDSA (diskreter Logarithmus-
basiert) und PKCS (RSA-basiert) wer-
den hingegen langfristig an Bedeu-
tung verlieren. Bereits mittelfristig
wird die PKCS-Version 1.5 durch die
Version 2.0 abgeldst werden.

» Enttauschend ist die Bewertung des
von der EU gefoérderten NESSIE-
Projektes. Die Ergebnisse werden
nach Ansicht der Befragten Uber die
nachsten zehn Jahre kaum einen Ein-
fluss auf die Standardisierungsaktivi-
taten haben.
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7.3.5 Verfahren zur
Integritatssicherung

eben Vertraulichkeit sind Authentizi-

tat und Integritat einer Nachricht die
wichtigsten Sicherheitsziele. Als Integri-
tatssicherungsverfahren werden vornehm-
lich kryptographische Hash-Funktionen
eingesetzt. Dies sind typischerweise kol-
lisionsfreie Einwegfunktionen, d.h. es ist
schwierig, aus dem Funktionswert den
Eingabewert zu folgern.

Das innerhalb des EU-Projektes RIPE entwi-
ckelte Hash-Verfahren RIPE-MD 160 wird
nach Ansicht der Experten frihestens in
drei Jahren weit verbreitet sein (siehe Ab-
bildung 7.18, @). Insbesondere sind derzeit
die Hash-Verfahren MD5 und SHA-1 deut-
lich weiter verbreitet. Derzeit wird das
RIPE-MD 160 beispielsweise im Kryptoga-
teway SINA [Bund 03b] oder im PLUTO-
Chip [Bund 03a] des BSI eingesetzt. Weite-
re Anwendungspotenziale werden im Be-
reich der qualifizierten elektronischen Si-
gnatur gesehen.

In Abbildung 7.24 ist die Bewertung
verschiedener Hash-Verfahren aufgezeigt.
Dem durch die NSA entwickelten US-
Standard SHA-1, der heute als Marktfih-
rer gilt, wird die groBte Bedeutung beige-
messen. Obwohl die Befragten einen Be-
deutungsrickgang und eine zunehmende
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Abbildung 7.24: Bedeutung verschiedener Hash-Verfahren

Ablésung durch seine Nachfolger erwar-
ten, wird davon ausgegangen, dass auch
in zehn Jahren SHA-1 der vorherrschen-
de Standard sein wird. Die SHA-1 Nachfol-
ger SHA-256, SHA-384 und SHA-512 spie-
len derzeit eine untergeordnete Rolle, ge-
winnen aber Uber die nachsten zehn Jah-
re an Bedeutung. Wahrend SHA-1 genau
wie RIPE-MD 160 einen 160 Bit-langen
Hashwert generiert, werden bei dessen
Nachfolgern 256, 384 bzw. 512 Bit lan-
ge Hashwerte erzeugt. Diese werden bei-
spielsweise in neuen Signaturverfahren
bendtigt. Das von Ronald Rivest entwor-
fene und als unsicher eingestufte Hash-
Verfahren MD5 wird derzeit noch in vie-
len Anwendungen eingesetzt. Die Exper-
ten erwarten eine stark abnehmende und
in zehn Jahren nur noch untergeordnete
Bedeutung dieses Verfahrens.

Zusammenfassung

nders als bei den Eregbnissen des

NESSIE-Projektes werden dem im EU-
Projekt RIPE entwickelten Hash-Standard
RIPE-MD 160 gute Zukunftsaussichten pro-
gnostiziert. Die grote Bedeutung wird al-
lerdings nach wie vor dem US-Standard
SHA-1 und langfristig seinen Nachfolgern
beigemessen. MD5 von Ronald Rivest hin-
gegen wird bereits mittelfristig weitestge-
hend verdrangt sein.

7.3.6 Beweisbare Sicherheit

Lange Zeit wurden Verfahren lediglich
einer so genannten ,Ad-Hoc-Analyse”
unterzogen. Darin wird das kryptographi-
sche System und dessen Primitive auf alle
gangigen Angriffsmuster und -verfahren
Uberpruft. Diese Methode ist nicht sehr ef-
fektiv, da Fehler immer wieder Ubersehen
werden. Dies zeigen die vielfaltigen Bei-
spiele von entdeckten Fehlern in Protokol-
len wie X.509 [I'Mi 90], SSH [Abad 97] so-
wie PKCS#1 und SSL [Crypto98al.

Um dieses Problem zu l6sen, wurden be-
reits sehr frah kryptographische Verfahren
vorgestellt, deren Sicherheit sich ausch-
schlieBlich auf ein als schwer angenomme-
nes mathematisches Problem reduzieren
lasst. Im Bereich der asymmetrischen Kryp-
tographie basieren die Verfahren im We-
sentlichen auf komplexitatstheoretischen
Annahmen, wie beispielsweise der Schwie-
rigkeit, groBe Zahlen zu faktorisieren oder
dem Ziehen diskreter Logarithmen. Zum
Nachweis der Sicherheit werden dabei
ahnlich zur Komplexitatstheorie Redukti-
onsbeweise eingesetzt, mit denen gezeigt
wird, dass das Brechen eines bestimmten
kryptographischen Verfahrens mindestens
so schwierig ist wie die zugrunde liegende
(komplexitatstheoretische) Annahme.
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BEWEISBAR SICHERE
VERFAHREN: Spielen heute
bereits eine wichtige

bemerkenswerte Rolle.

TEIL-AUTOMATISCHE
UBERPRUFUNG: Insbesondere
im Hochsicherheitsbereich,
sowie bei der Evaluierung und
Zertifizierung komplexer
Protokolle werden
Verifikations-Werkzeuge und
-Methoden an Bedeutung

hinzugewinnen.

Die Annahmen selbst bleiben auch bei
diesen Beweisen unbewiesen. So sind die

| meisten der heute eingesetzten Verfahren

wie RSA nicht so sicher wie die Faktori-

-1 sierung groBer Zahlen, wie oftmals ange-
_ nommen. D.h. es kann sehr wohl sein, dass

ein Angreifer das System bricht, ohne da-
bei eine Lésung fir das Faktorisierungs-
problem gefunden zu haben.

Obwohl bereits sehr frih Verfahren vorge-
stellt wurden, deren Sicherheit den aufge-
stellten Definitionen beweisbar entspra-
chen, sieht man diesen ersten Systemen
an, dass sie weniger aus funktionalen
sondern vielmehr aus beweistechnischen
Granden konstruiert wurden und damit
hoffnungslos ineffizient waren [GoMi 82].
Heute existieren hingegen eine ganze Rei-
he verschiedener beweisbar sicherer Ver-
fahren [Crypto98b, BeRo 94, BeRo 96].

Ergebnisse

ie Befragten gehen, wie in Abbildung

7.25 ersichtlich, davon aus, dass be-
weisbar sichere Verfahren in den nachsten
Jahren leicht an Bedeutung hinzugewin-
nen werden, insbesondere in Bereichen,
in denen eine hohe Verlasslichkeit gefor-
dert wird, wie z.B. bei qualifizierten elek-
tronischen Signaturen. Praktikabilitatspro-
bleme, die heute noch existieren, werden
nach Ansicht der Experten geldst werden,
so dass dies noch flrr lange Zeit der Stan-
dardansatz fir asymmetrische Kryptogra-
phie sein wird. Allerdings wird auch dar-
auf hingewiesen, dass Spezialaspekte bei
der Bewertung von Systemen nicht auBer
acht gelassen werden durfen.

Fur die Verlasslichkeit eines Kryptosys-
tems ist es darlUber hinaus unerlasslich,
die Implementierungen der kryptogra-
phischen Verfahren zu Uberprtfen. Hier-
zu existieren seit einiger Zeit Metho-
den und Werkzeuge, mit deren Hilfe ei-
ne teil-automatische Uberprifung még-
lich ist [HLSS 96, Form 95, SOR 93]. Die Be-
deutung wird zur Zeit als gering einge-
stuft; die Experten gehen jedoch von einer
stark ansteigenden Bedeutung innerhalb
der nachsten zehn Jahre aus (siehe Abbild-
nug 7.26). Insbesondere im Hochsicher-
heitsbereich sowie fir Evaluierung und
Zertifizierung und bei komplexen kryp-
tographischen Protokollen, beispielsweise
far den Zahlungsverkehr bzw. fur elektro-
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nische Wahlen, werden Anwendungspo-
tenziale erwartet. Allerdings sind auch vie-
le der Befragten skeptisch; so wird die au-
tomatische Verifikation der Implementie-
rung als schwierig angesehen und die Ana-
lyse auf Algorithmen- oder Modellebene
als geeigneter eingestuft.

Die Entwicklung beweisbar sicherer kryp-
tographischer Verfahren erfordert eine
formale Modellbildung. Dabei werden
die Rahmenbedingungen abstrakt forma-
lisiert, um sie mathematisch fassbar zu
machen. Manchmal, wie beim Random-
Oracle-Modell, werden bestimmte Gege-
benheiten idealisiert oder abstrahiert. Die-
se Modellbildung (bspw. Generic Model,
Random Oracle) fur die Entwicklung kryp-
tographischer Verfahren wird nach An-
sicht der Befragten Uber die nachsten Jah-
re eine konstant neutrale Bedeutung be-
halten (siehe Abbildung 7.27). Insgesamt
wird den Ansatzen, kryptographische Ver-
fahren zu beweisen, eine hohe Bedeutung
beigemessen. Gleichzeitig aber wird davor
gewarnt, andere Methoden, wie die Kryp-
tanalyse, zu vernachlassigen.

Zusammenfassung

Bei der Bewertung von beweisbarer Si-
cherheit sehen die Befragten erstaun-
licherweise eine bereits heute bedeutsa-
me Rolle bei kryptographischen Verfah-
ren und erwarten in den nachsten Jahren
ein weiteres Ansteigen. Bei der derzeitig
unbedeutenden werkzeug-basierten Veri-
fikation der Implementierungen ist eine
starke Aufwartsentwicklung zu erwarten
und die eher weniger bekannten generi-
schen Modelle werden auch zuklnftig ei-
ne mittlere Rolle spielen.

7.3.7 Quanten-Computing

Is einer der langfristigen Forschungs-

trends innerhalb der Informatik gilt
Quanten-Computing. Aufgrund des mas-
siven Parallelrechnens, das Quantenrech-
ner ermoéglichen, kdnnen bestimmte Pro-
bleme mit exponentieller Komplexitat mit
Hilfe neuer Algorithmen in polynomi-
neller Zeit gelést werden. Dazu zahlen
unter anderem auch das Faktorisieren
von Primzahlen oder das Ziehen diskre-
ter Logarithmen, auf denen asymmetri-
schen VerschlUsselungsverfahren wie RSA
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Abbildung 7.26: Bedeutung von Methoden zur automatisierten Prifung der
Implementierung kryptographischer Verfahren
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AUF
QUANTENMECHANISCHEN
PRINZIPIEN BERUHENDE
SIGNATURVERFAHREN: Diese
Verfahren werden nicht
innerhalb der nachsten 10

Jahren erwartet.

STEGANOGRAPHISCHE
VERFAHREN: Diese Methoden
zur vertraulichen
Kommunikation werden
kaum eine nennenswerte
Rolle spielen.
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Abbildung 7.27: Bedeutung der Modellbildung fur die Entwicklung kryptographischer

Verfahren

oder Diffie-Hellman basieren. Wahrend
Kryptoanalytiker gespannt auf den Quan-
tencomputer warten, arbeiten Kryptogra-
phen an Verschlisselungs- und Signatur-
systemen, die ihre Geheimnisse schitzen,
selbst wenn ein machtiger Quantencom-
puter dagegen antritt. Diese Systeme set-
zen in aller Regel ebenfalls die Verflug-
barkeit von Quantencomputern fir die si-
chernde Seite voraus.

Andererseits (und nicht zu verwechseln
mit Quantum Computing) erméglichen die
Regeln der Quantenphysik vollig neue
Konzepte in der Kommunikationskrypto-
graphie. So kénnen vertrauliche Nachrich-
ten so Ubermittelt werden, dass ein Ab-
horen physikalisch ausgeschlossen werden
kann (Quantenkryptographie).

Ergebnisse

ach Ansicht der Befragten werden

Quantenrechner-resistente, asymme-
trische, kryptograpische Verfahren in et-
wa drei Jahren verflgbar sein (siehe Ab-
bildung 7.28, @). Da auf absehbare Zeit
keine ernsthafte Bedrohung durch Quan-
tenrechner zu erwarten ist, sehen die Be-
fragten momentan keine Bedeutung Uber
den akademischen Bereich hinaus, erwar-
ten jedoch eine sprunghafte Zunahme, so-
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bald solche Systeme verflgbar sein wer-
den. Unter dieser Annahme, dass Quan-
tenrechner allgemein verfligbar sind, d.h.
auch die ,ehrlichen Nutzer” Uber solche
verflgen, gibt es bereits sichere Verfah-
ren [OTU 00].

Auf gquantenmechanischen Prinzipien be-
ruhende Schlisseleinigungsverfahren wer-
den nach Ansicht der Befragten in etwa
acht Jahren verflgbar sein (siehe Abbil-
dung 7.28, @). Mogliche Einsatzbereiche
werden bei Hochsicherheitsanwendungen
und bei der Anbindung von Rechenzen-
tren gesehen. Derzeit existieren einige Sys-
teme [SGGT 02], deren Sicherheit jedoch
noch unklar ist.

Auf quantenmechanischen Prinzipien be-
ruhende Signaturverfahren werden hinge-
gen nicht innerhalb des betrachteten Zeit-
raums von zehn Jahren erwartet (siehe Ab-
bildung 7.28, ®). Die Notwendigkeit wird
auch nur im Zusammenhang mit der siche-
ren SchlUsselverteilung gesehen.

Nach Ansicht der Befragten werden ste-
ganographische Verfahren fur das Si-
cherstellen vertraulicher Kommunikation
kaum Bedeutung erlangen (sieche Abbil-
dung 7.29). Anwendungsbereiche werden
in Landern mit Kryptoregulierung sowie
im geheimdienstlichen Bereich gesehen.
Nur wenige sehen einen kommerziellen
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Abbildung 7.28: Ergebnisse der Thesen zu Quantenkryptographie

Nutzen von Steganographie. Die Techno-
logie selbst wird in anderen Bereichen, z.B.
als Wasserzeichen fir elektronische Me-
dien, im Urheberschutz und in Urheber-
schaftsbeweisen verwendet.

Nach den durch den franzdsischen Kryp-
tographen Kerckhoff aufgestellten Grund-
anforderungen an Kryptosysteme sollte
die Offenlegung der Details von Chif-
fiersystemen deren Sicherheit nicht be-
eintrachtigen. Diese sollte einzig durch
die Vertraulichkeit des Schlussels begrin-
det werden. Die Offenlegung kryptogra-
pischer Verfahren ist daher zu einer es-
sentiellen Voraussetzung fir die Akzep-
tanz kryptographischer Verfahren gewor-
den. Die Erfahrung zeigt, dass viele der
nicht-veroffentlichten kommerziellen Al-
gorithmen gebrochen wurden. Die Verof-
fentlichung erméglicht nicht nur die Uber-
prifung durch die wissenschaftliche Ge-
meinde, sondern schafft auch das nétige
Vertrauen fur den Einsatz des Verfahrens.

Ergebnisse

ie Experten erwarten, dass standar-

disierte kryptographische Verfahren
bei kommerziellen Produkten in spates-
tens vier Jahren nicht-veréffentlichte kryp-
tographische Verfahren abgeldst haben
werden (Abbildung 7.30). Die Befragten
gehen davon aus, dass insbesondere im
kommerziellen und privaten Bereich in Zu-
kunft kaum ein Benutzer sich in ein Ab-

hangigkeitsverhéaltnis mit einer proprie-
tdren Loésung begeben wird. Viele pro-
gnostizieren auch im Bereich der milita-
rischen Kommunikation einen Richtungs-
wandel zu offenen Verfahren, insbesonde-
re aufgrund von Interoperabilitatsanfor-
derungen. Einzig im Bereich kryptographi-
scher Chipkarten auf physikalischer Ebe-
ne wird die Vorgehensweise der Nicht-
Offenlegung als sinnvoll eingestuft, bei-
spielsweise um Side-Channel-Attacks zu
erschweren.

7.3.8 Open-Source-Software

nter Open-Source-Software versteht

man Software, die der Open-Source-
Definition genligt. Die wesentlichen Kri-
terien sind die freie Weiterverbreitung
der Software, die Verfligbarkeit des Quell-
codes und das Recht, die Software zu
verandern. Damit steigert Open-Source-
Software die Transparenz und die Revi-
sionsfahigkeit der Software. Gleichzeitig
kénnen mit der Offenlegung des Quell-
codes vermeintliche Schwachen eines Pro-
grammes aufgedeckt werden und durch
das Recht auf Veranderung sofort beho-
ben werden.
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STANDARDISIERTE
KRYPTOGRAPHISCHE
VERFAHREN: In spatestens 4
Jahren werden diese
nicht-veroffentlichte
Verfahren im kommerziellen

Bereich abgel6st haben.



‘47_.3.8 OPEN-SOURCE-SOFTWARE

ABHANGIGKEIT VON
EINZELNEM HERSTELLER
VERHINDERT: Dieser
Eigenschaft von
Open-Source-Software wird
zuklnftig die groBte
Bedeutung beigemessen.
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Abbildung 7.29: Bedeutung steganographischer Verfahren zur Sicherstellung vertraulicher

Kommunikation

Ergebnisse

m folgenden Abschnitt sollen verschie-

dene Aspekte der Verwendung und Ver-
breitung von Open-Source-Software be-
trachtet werden (siehe Abbildung 7.31).
Die groBte Bedeutung fuar den Einsatz
von Open-Source-Software wird derzeit
der Open-Source-Eigenschaft beigemes-
sen, die eine Abhangigkeit von einzel-
nem Hersteller verhindert. Die Experten
erwarten, dass diese auch in zehn Jahren
noch die bedeutsamste Eigenschaft blei-
ben wird. Hingegen rechnen die Befrag-
ten der Open-Source-Eigenschaft, bei der
der Nutzer sich selbst an der Entwicklung
und Qualitatssicherung beteiligen kann,
mit Abstand die geringste Bedeutung zu.
Alle anderen Eigenschaften werden in ih-
rer Bedeutung sehr dicht beieinander und
Uber die nachsten zehn Jahre steigend be-
wertet. Lediglich die Eigenschaft, die , Hin-
tertlren” im System aufdecken helfen soll,
wird nach Ansicht der Befragten in ihrer
Bedeutung in zehn Jahren leicht hinter die
Ubrigen Eigenschaften abfallen.

Das Open-Source-Konzept ermoglicht
einen Quellcode-Review durch beliebige
unabhangige Experten. Diese Eigenschaft
spielt vor allem im Betriebssystembereich
sowie bei der Bewertung der zugrun-
de liegenden Algorithmen eine Rolle.
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Neben sicherheitskritischen Bereichen
kénnte nach Ansicht der Experten vor
allem die 6ffentliche Verwaltung hiervon
profitieren. Skepsis wird geduBert im
Zusammenhang mit der Problematik,
dass diese Open-Source-Eigenschaft gerne
als Argument verwendet, allerdings nur
selten genutzt wird.

Ahnlich wird die Eigenschaft bewertet, die
verhindert, dass ,Hintertlren” im System
eingebaut werden. Hier erzielt der Nutzer
nur dann einen konkreten Vorteil, wenn
jemand das System wirklich Gberprtft und
die Ergebnisse veroffentlicht (und nicht
etwa selbst nutzt). Dies erscheint schwer
nachprifbar und die Befragten sind Uber-
wiegend skeptisch, ob dies Uberhaupt so
eintreten wird. Mit zunehmender Komple-
xitat der Softwaresysteme nimmt dartber
hinaus die Wahrscheinlichkeit ab, Hin-
tertiren zufallig zu entdecken [CERT 01,
CERT 02a]. Einige Experten gehen wei-
ter und warnen vor einem vermeintlichen
Sicherheitsgefthl, das das Open-Source-
Konzept hervorrufen kénnte.

Open-Source-Software hat den Vorteil,
dass alle Algorithmen und die zugehori-
gen Implementierungen offengelegt sein
muUssen. Damit ist augeschlossen, dass
das System auf dem Prinzip der ,Sicher-
heit durch Geheimhaltung” basiert. Die-
se Eigenschaft ist fur viele Nutzer ent-
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Bedeutung verschiedener Open-Source-Eigenschaften

Keine Abhéng-
igkeit von ein-
zelnen Herstel-
lern

System basiert
nicht auf dem
Prinzip der
"Sicherheit
durch Geheim-
haltung"

Es existiert ein
groBer Fundus
von bewahrtem
Code, der in
neuen Projek-
ten verwendet
werden kann

Quellcode-Re-
view ist durch
beliebige un-
abhéngige Ex-
perten moglich

Keine Hinter-
tiiren im
System

Nutzer kann
sich selbst an
der Entwick-
lung und Quali-
tatssicherung
beteiligen



ZENTRALE AUTHENTISIE-
RUNGSVERFAHREN IM
INTERNET: Derartige
Verfahren spielen heute kaum
eine Rolle, werden allerdings
innerhalb der nachsten 10
Jahre erheblich an Bedeutung

hinzugewinnen.

scheidend. Allerdings rechnen einige Ex-
perten mit einem Rickgang des Open-
Source-spezifischen Vorteils, da erwartet
wird, dass zukUnftig auch bei nicht-Open-
Source-Software die Algorithmen offen-
gelegt werden.

Das Open-Source-Konzept verringert die
Abhangigkeit von einzelnen Herstellern.
Obwohl dieser Eigenschaft eine grof3e Be-
deutung beigemessen wird, verweisen die
Befragten auf die groBen Monopolstruk-
turen des derzeitigen Softwaremarktes.
Viele sehen Gefahren durch die Entste-
hung neuer Anhangigkeiten, beispielswei-
se von einem Linux-Kernel.

Die geringste Bedeutung wird der Még-
lichkeit beigemessen, dass sich der Nut-
zer selbst an der Entwicklung und Quali-
tatssicherung beteiligen kann. Als realis-
tisch wird dies nur fur Fachexperten aus
dem Forschungs- und Entwicklungsumfeld
(F&E) und nur bei kleinen Projekten ange-
sehen. Oft ist die Umsetzung zu kosten-
aufwendig und zu komplex. Die meisten
Experten schlieBen die Nutzung dieser Ei-
genschaft fur die Mehrheit der Anwender
aus.

Bei dem Open-Source-Konzept existiert
ein groBer Fundus von bewahrtem Code,
der in neuen Projekten verwendet werden
kann. Neben dem Problempotenzial im li-
zenzrechtlichen Bereich werden vor allem
Gefahren durch die Verbreitung von feh-
lerhafter Software gesehen.

Zusammenfassung

Bei der Bewertung der Eigenschaften
von Open-Source Software wird der
Verringerung der Abhdngigkeit von ein-
zelnen Herstellern durch dieses Konzept
die groBte Bedeutung beigemessen, wah-
rend die Moglichkeit fur die Nutzer selbst
am Entwicklungsprozess teilzunehmen die
mit Abstand geringste Bedeutung hat. Al-
le anderen Eigenschaften bewegen sich
mit leicht steigender Tenedenz dicht bei-
einander.
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7.3.9 Zentrale
Authentisierungsverfahren
im Internet

Bei zahlreichen Diensten, die heute
Uber das Internet bereitgestellt wer-
den, sind Identifizierungs- bzw. Authen-
tisierungsinformationen anzugeben. Auf-
grund der Vielzahl der Diensteanbieter
sind die Kriterien, denen diese Informa-
tionen geniigen mussen, sehr unterschied-
lich. Daraus ergibt sich eine Vielzahl von
Benutzernamen und Passwortern. Seit et-
wa zwei Jahren werden zentrale Authenti-
sierungsdienstleistungen angeboten, wel-
che ein Single-Sign-On realisieren und
dem Internetnutzer das mehrfache Anmel-
den fUr unterschiedliche Dienste abneh-
men sollen.

Ergebnisse

Obwohl derzeit zentrale Authentisie-
rungsverfahren im Internet noch von
untergeordneter Bedeutung sind, erwar-
ten die Befragten, dass deren Bedeutung
far die Internetnutzung innerhalb der
nachsten zehn Jahre deutlich zunehmen
wird. Die Zunahme wird teilweise auch
im Zusammenhang mit der Etablierung
von PKls und der Durchsetzung von Signa-
turanwendungen gesehen. Gleichzeitig
wird die Etablierung sogenannter Single-
Sign-On Verfahren entscheidend fur die
Nutzung einer Vielzahl von Diensten
im Netz sein. Es werden Anwendungs-
moglichkeiten vor allem im E-Commerce
und E-Banking-Bereich gesehen. Weitere
Anwendungsfelder sind beispielsweise
Jugend- und Kinderschutz, geschlossene
Nutzergruppen sowie B2B-Anwendungen
(z.B. Handlerzugang). Einige Experten
sehen generelle Gefahren zentraler Au-
thentisierungverfahren als ,Single Point
of Failure” sowie durch ungeléste Sicher-
heitsprobleme und aufgrund der még-
lichen Profilerfassung und -verwertung.
Generell erfordern solche Konzepte ein
weitreichendes Vertrauen der Anwender
in Anbieter und Betreiber.

Bei der Bewertung konkreter Authentisie-
rungsverfahren gehen die Befragten da-
von aus, dass die derzeitigen Produk-
te auch weiterhin nur wenig Bedeutung
haben werden (siehe Abbildung 7.32).
Das zentrale Authentisierungsverfahren



MS Passport bzw. .NET Passport wird da-
bei Uber die nachsten zehn Jahren nur
unwesentlich an Bedeutung hinzugewin-
nen. Die Experten gehen davon aus, dass
sich aus Privacy-Bedenken und ungeklar-
ten rechtlichen Problemen, sowie auf-
grund des mangelnden Vertrauens in den
Hersteller/Anbieter Microsoft, der Dienst
nicht durchsetzen wird. Andererseits er-
moglicht die hohe Integrationstiefe in
Standardprodukte eine hohe Marktpene-
tration; die zukinftige Bedeutung hangt
damit von der weiteren Entwicklung von
Marktmacht und -struktur ab. Als Ein-
satzbereiche sehen die Befragten neben
dem allgemeinen E-Commerce mit dem
Endkundenmarkt (B2C) bezahlte Medien-
dienste sowie den Jugend- und Kinder-
schutz.

Das im Rahmen des Sun Liberty Allian-
ce Project zu realisierende zentrale Au-
thentisierungsverfahren wird nach Ansicht
der Experten in den nachsten drei Jahren
etwas an Bedeutung hinzugewinnen und
Microsofts MS Passport leicht einholen.
Langfristig wird allerdings auch diesem
Verfahren keine groBe Bedeutung bei-
gemessen. Im Gegensatz zum Microsoft-
Dienst sieht man als Anwendungsberei-
chen neben bezahlten Medienangeboten
und Kinderschutz, insbesondere das uni-
versitaren Umfeld und den F&E-Bereich.
Auch sehen die Befragten das Vertrauens-
problem gunstiger als bei Mircosoft und
damit auch ein groBeres Potenzial fur ein-
heitliche, anerkannte Standards sowie de-
ren Akzeptanz. Allerdings ist das grund-
satzliche Problem, beispielsweise der még-
lichen Profilerfassung und -verwertung,
dadurch nicht aus der Welt. Problematisch
werden der geringe Bekanntheitsgrad des
Dienstes sowie die Lizenzpolitik von Sun
als Hemmnis fur die Verbreitung gesehen.
Einige der Befragten sind der Meinung,
dass herstellerspezifische Losungen durch
herstellerunabhangige Verfahren ersetzt
werden.

Die Experten gehen davon aus, dass
zentrale Authentisierungsverfahren ande-
re Authentisierungsverfahren nie abldsen
werden (siehe Abbildung 7.33). Es wird
nach Ansicht der Befragten immer Diens-
te geben, die keine zentrale Authenti-
fizierung bendtigen, in vielen Bereichen
sind Punkt-zu-Punkt Verfahren sinnvol-
ler. Skeptisch wird auch das zentralisti-
sche Konzept in der dezentralen Internet-

Umgebung gesehen. Weiterhin wird die
Vertrauensproblematik und das damit ver-
bundene Misstrauen gegeniber zentra-
ler Kontrolle, sowie datenschutzrechliche
und sicherheitstechnische Bedenken, an-
gebracht. Dabei wird erwartet, dass die Si-
cherheitsbedenken den (Bequemlichkeits-
)Nutzen Ubersteigen werden. DarUber hin-
aus bendtigen Unternehmensrichtlinien
eigene, unabhéngige, lokale und dezen-
tral administrierte Verfahren, die durch
zentrale Verfahren nicht umsetzbar sind.

Da zentrale Authentisierungsverfahren fr
viele Anwendungen, wie z.B. im B2C und
C2C E-Commerce-Bereich, als wiinschens-
wert betrachtet werden, beispielsweise
um eine bessere Bedienbarkeit fur An-
wender durch Ersetzen untbersichtlich ge-
wordener Passworter und PINs zu errei-
chen, wird eine Koexistenz verschiedener
Authentisierungsverfahren erwartet. Posi-
tive Effekte auf die zukinftige Entwick-
lung von Single-Sign-On Diensten werden
von Zertifizierungen der Verfahren durch
anerkannte staatliche Stellen erwartet.

Zusammenfassung

bwohl die Experten noch ungel&ste

Sicherheitsprobleme sehen, werden
sich Single-Sign-On Dienste fir viele An-
wendungen, insbesondere im Consumer-
Bereich mittelfristig durchsetzen, da es
far Nutzer und Anbieter ein groBes Ver-
einfachungspotenzial bietet. Im Unterneh-
mensbereich hingegen sind solche Syste-
me auch aufgrund der Vertrauensproble-
matik und der Umsetzung eigener Richt-
linien schwieriger. Zusammenfassend 1aBt
sich festhalten:

> Zentrale Authentisierungsverfahren
im Internet spielen derzeit kaum ei-
ne Rolle, werden allerdings in den
nachsten zehn Jahre erheblich an Be-
deutung hinzugewinnen. Die heute
verfligbaren Produkte von Microsoft
und Sun Microsystems bleiben aller-
dings weiterhin nur von gerninger
Bedeutung.

» Es ist nicht damit zu rechnen, dass
zentrale Authentisierungsverfahren
alle anderen Authentisierungsver-
fahren ablésen werden.
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ANDERE AUTHENTISIE-
RUNGSVERFAHREN: Es wird
nicht erwartet, dass zentrale
Authentisierungsverfahren
alle anderen
Authentisierungsarten

ablosen werden.
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AKZEPTANZ BIOMETRISCHER
VERFAHREN: Die Akzeptanz
dieser Verfahren im Alltag
wird nicht vor 7 Jahren
erwartet. Vor allem bei der
technischen Zuverldssigkeit
herrscht Skepsis.
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Abbildung 7.32: Bedeutung verschiedener zentraler Authentisierungsverfahren

7.3.10 Biometrie

nter Biometrie versteht man in der In-

formationstechnologie die Erfassung
und den Vergleich individueller Eigen-
schaften einer bestimmten Person (z.B.
Fingerabdruck, Iris, Stimme, Gesichtsmerk-
male, Gestik) durch technische Systeme,
um die Person zu identifizieren und ihr
den Zugang zu geschlitzten Bereichen
oder Ressourcen zu gewahren. Die Kom-
binationen mehrerer biometrischer Eigen-
schaften, sogenannter Muster, gelten da-
bei als wesentlich schwerer zu falschen
als herkédmmliche Sicherheitsmerkmale,
wie beispielsweise die Personal Identifica-
tion Number (PIN). Vor dem Hintergrund
der zunehmenden o6ffentlichen Diskussi-
on Uber den breiten Einsatz biometrischer
Verfahren sollen in diesem Abschnitt eini-
ge biometrische Verfahren und deren Ein-
satz betrachtet werden.

Ergebnisse

ei der Frage nach der Akzeptanz bio-

metrischer Verfahren im Alltag erwar-
tet die Mehrheit der Befragten, dass die
Akzeptanz in sieben Jahren weit verbrei-
tet sein wird, wahrend ein Viertel nicht
vor zehn Jahren damit rechnet (Abbil-
dung 7.34). Bedenken werden aufgrund
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von Privacy-Bedenken, mangelnder Zuver-
lassigkeit der Technologie und einer hin-
reichend kritischen Offentlichkeit geé&u-
Bert. Neue Anwendungspotenziale wer-
den fur die substanzielle Verbesserung
der Zugangs- und Zugriffssicherheit und
in der Identifizierung gesehen. So waren
komfortorientierte Identifikationsanwen-
dungen moglich, die eine Identifikation
».im Vorbeigehen” durchfihren und da-
mit eine Ablésung von Passwoértern und
herkdmmlichen Ausweissystemen ermog-
lichen. Auch die Schaffung sicherer per-
sonlicher Mobilgerate rickt dann in den
Bereich des Méglichen. Zuvor mussten,
so die Uberwiegende Ansicht, die Daten-
schutzproblematik gelést und technisch
ausgereifte biometrische Systeme entwi-
ckelt werden. Die Befragten erwarten,
dass die politische Diskussion weiterhin
strittig bleiben wird.

Bei der Bewertung biometrischer Verfah-
ren zur ldentifizierung von Personen er-
warten die Experten bei allen betrachte-
ten Verfahren eine Zunahme ihrer Bedeu-
tung mit unterschiedlichem Ausmaf3 Uber
die nachsten zehn Jahre (siehe Abbildung
7.35). So wird der Iriserkennung auch in
zehn Jahren nach wie vor die geringste Be-
deutung zugerechnet. Die Griinde hierfur
werden in der geringen psychologischen
Akzeptanz und der Angst vor medizini-
schen Schaden gesehen. Die Augen wer-
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Abbildung 7.33:

den in hohem MaBe als verletzlicher Pri-
vatbereich angesehen. Die Iriserkennung
wird sehr stark mit physikalischer Zugangs-
kontrolle im Hochsicherheitsbereich (kriti-
sche Infrastrukturen wir Kernkraftwerke,
militarischer Bereich) assoziiert. In diesen
Bereichen ist die Akzeptanz aufgrund des
positiven Images héher. Bei Uberwindung
des Akzeptanzproblems waére aufgrunder
des geringen Tauschungsrisikos auch eine
Anwendung fur Geldautomaten fir héhe-
re Betrage denkbar.

Eine erhebliche Zunahme in seiner Bedeu-
tung wird nach Ansicht der Befragten die
Identifizierung von Personen anhand der
Sprechererkennung gewinnen. Zuklnftig
werden Anwendungsmoglichkeiten in der
Zutritts- und Zugangssicherung, bei Te-
lefontransaktionen, bei Personentberwa-
chungen, im Automobil, bei Geratesteue-
rung (z.B. im Heimbereich), sowie bei mo-
bilen Systeme wie dem Handy gesehen.
Auch ein ,elektronischen Pfortner” ware
damit realisierbar. Obwohl die Technolo-
gie der Sprechererkennung derzeit noch
nicht ausgereift ist, verfigt das Verfah-
ren Uber zahlreiche funktionale Aspek-
te und entspricht am ehesten dem ,na-
tlrlichen” menschlichen Identifizierungs-
verhalten. Die hohen Anforderungen an
die Umgebung und den Benutzer, zu ho-
he Fehlerraten, mangelnde Stabilitdt und
Probleme mit , aufgenommener Stimme”
machen dessen Einsatz derzeit schwierig.

Die groBte Bedeutung erwarten die Be-
fragten langfristig far Identifikationsver-
fahren auf Basis der Gesichtserkennung.
Diesem Verfahren wird eine bessere Ak-
zeptanz als bei anderen zugesprochen,
da es ahnlich wie die Sprechererkennung
dem naturlichen menschlichen Identifizie-

Zeitraum in Jahren

Ergebnis der These zu Authentisierungsverfahren

rungsverhalten entspricht und eine Iden-
tifikation ,im Vorbeigehen” ermdglicht.
Anwendungsbereiche werden vornehm-
lich bei der Verbrechenspravention und
-bekampfung, z.B. fur Fahndungs- und
Uberwachungssysteme oder bei Grenz-
kontrollen, gesehen. Auch ein Einsatz zur
Zutrittssicherung in weniger sensiblen Be-
reichen, allerdings kombiniert mit weite-
ren Verfahren, ist denkbar.

Obwohl in seiner Bedeutung als gering
eingestuft, sehen die Befragten in der
Handschriftenerkennung, die bereits in
der Unterschrift als die ,natdrliche” Frei-
schaltung fur verbindliche Willenserkla-
rungen gilt, bei Voraussetzung moderner
Erkennungsmethoden, ein geringes Miss-
brauchspotenzial. Als moégliche Anwen-
dungsbereiche werden neben der Autori-
sierung von Transaktionen (z.B. als Ersatz
fur die Signier-PIN) vor allem die Zugangs-
und Zugriffssicherung gesehen, wie z.B.
der Login bei PDAs. Viele der Befragten se-
hen die gleichen Anwendungsfélle wie bei
der digitalen Signatur.

Die Fingerabdruckerkennung, der derzeit
und fur die nachsten drei Jahre die groB-
te Bedeutung beigemessen wird, wird lan-
gerfristig diesen Stellenwert nicht halten
kénnen. Obwohl das Verfahren preiswert,
einfach nutzbar, sowie hygienisch akzep-
tabel ist, und der Fingerabdruck im Be-
wusstsein der Menschen ein Substitut fur
Eindeutigkeit ist, wird es jedoch zuneh-
mend, historisch bedingt, als kriminali-
sierend empfunden. Darlber hinaus sind
die Verfahren zu unzuverlassig und leicht
zu tauschen [TKZ 02]. Anwendungsberei-
che sehen die Befragten insbesondere bei
Personalisierungsanwendungen sowie als
Passwortersatz fur die personliche Infor-
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SPRECHERERKENNUNG:
Diese Verfahren, die dem
natdrlichen menschlichen
Identifizierungsverhalten
entsprechen, werden
zukinftig weiter an
Bedeutung zunehmen.

GESICHTSERKENNUNG:
Mittelfristig wird die
Gesichtserkennung den
Fingerabdruck als wichtigstes
biometrisches
Identifikationsverfahren
ablosen.
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Abbildung 7.34: Ergebnis der These zu Akzeptanz biometrischer Verfahren im Alltag

mationstechnik (PDA, Handy, Laptop), z.B.
zur Freischaltung von Karten und Geraten.
Auch die Verwendung zur Zutrittskontrol-
le in Bereichen mit geringen Sicherheits-
anforderungen bzw. als Login am Arbeits-
platz ware denkbar.

Als weitere biometrische Technologien zur
Personenidentifikation wurden beispiels-
weise Verfahren auf Basis der Erkennung
von Gehirnwellenmustern oder der DNA-
Analyse genannt, bleiben aber weitge-
hend Einzelmeinungen. Die Experten er-
warten, dass bei den Unsicherheiten der
jetzigen Technologien nur Verfahren ak-
zeptabel sein werden, die verschiedene
biometrische Merkmale kombinieren.

Die Befragten erwarten, dass das Erfas-
sen und Vergleichen biometrischer Merk-
male zur Authentisierung mittels Chipkar-
ten (Smartcards) frihestens in sieben Jah-
ren weit verbreitet sein wird, viele gehen
sogar davon aus, dass dies nicht innerhalb
der nachsten zehn Jahre eintreten wird
(siehe Abbildung 7.36, @). Diese Einschat-
zung wird vor allem damit begriindet, dass
die Technik hierflr noch nicht ausgereift
ist. Zum einen sind die Fehlerraten solcher
Systeme noch zu hoch, zum anderen sind
solche Verfahren nur sinnvoll, wenn so-
wohl der Sensor, als auch der Vergleich mit
dem Refenzmuster auf der Karte durchge-
fahrt wird, was derzeit von den Chipkar-
ten nicht geleistet werden kann. Flr eine
weite Verbreitung werden solche Systeme
als zu teuer angenommen. Anwendungs-
potenziale werden als PIN-Ersatz bei Chip-
karten sowie bei elektronischen Auswei-
sen gesehen.

Das Erfassen und Vergleichen biometri-
scher Merkmale zur Authentisierung mit-
tels mobiler persénlicher Endsysteme wird
nach Ansicht der meisten Experten in sechs
Jahren weit verbreitet sein (siehe Abbil-
dung 7.36, @). Mogliche Anwendungsbe-
reiche sind beispielsweise die Benutzerer-
kennung zum Schutz vor unbefugter Be-
nutzung oder (auch 6ffentliche) Single-
Sign-On-Systeme. Ebenfalls denkbar ist die
Kombination mit elektronischen Bezahl-
systemen zur Autorisierung von Zahlun-
gen mittels mobiler Endgerate. Es wer-
den allerdings auch mogliche Gefahren
bei Verwendung von PDAs oder Mobilte-
lefonen gesehen, da diese Gegenstdnde
des taglichen/6ffentlichen Gebrauchs sind.
Die Verbreitung wird nach Einschatzung
der Befragten von der technischen Zuver-
lassigkeit und dem Preis abhangen. Etwa
ein Viertel der Befragten rechnet nicht vor
zehn Jahren mit einer weiten Verbreitung.

Bei der Bewertung von biometrischen Ver-
fahren als Hilfsmittel fur die sichere Identi-
fizierung gegenlber Dritten, bspw. durch
einen Personalausweis mit biometrischen
Merkmalen, ergibt sich eine unterschied-
liche Einschatzung. Einerseits wird erwar-
tet, dass in sieben Jahren solche Ver-
fahren weit verbreitet sein werden, bei-
spielsweise als Birgerkarte, in einer elek-
tronischen Erweiterung von Personalaus-
weis oder Reisepass, bzw. als Hilfsmit-
tel zur Kriminalitatsbekampfung. Ande-
rerseits erwartet mehr als ein Viertel der
Befragten deren Verbreitung erst in deut-
lich Uber zehn Jahren (siehe Abbildung
7.36, ®). Neben Datenschutzbedenken be-
stehen erhebliche Zweifel an der Zuver-
lassigkeit der Technik, die sich in naher
Zukunft nicht andern wird. Die Befragten
weisen auch auf die starke Abhangigkeit
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von politischen Vorgaben und auf das Er-
gebnis der gesellschaftspolitischer Diskus-
sion hin.

Massenanwendungen, wie bspw. EC-
Karten mit biometrischen Merkmalen,
werden nach Einschatzung der Befragten
nicht vor zehn Jahren weit verbreitet sein
(siehe Abbildung 7.36, @). Zum einen
sind die Kosten fiir einen breiten Einsatz
noch zu hoch bei unklarem Vorteil fur
die Nutzer, beispielsweise gegeniber
Alternativen wie PIN. Zum anderen ist
die Sicherheit und die Fehlerrate im
Masseneinsatz noch unzureichend. Insbe-
sondere ist die Rechtsverbindlichkeit der
biometrischen Identifikation aufgrund
dieser Unsicherheiten noch nicht abseh-
bar. Problematisch sehen die Experten
auch eine zu erwartende, aber inak-
zeptable Umkehrung der Beweislast zu
Lasten der Verbraucher, beispielsweise bei
Bankkarten. Bei einem technologischen
Durchbruch sehen die Befragten Anwen-
dungsmoglichkeiten als Patientenkarten,
als PIN-Ersatz bei EC-Karten oder als
zusatzliche Signaturfunktion auf solchen
Karten.

Die Experten sind sich einig, dass bio-
metrische Verfahren bei firmeninternen
Geschaftsprozessen nie andere Authen-
tisierungsverfahren vollstandig ablosen
werden (siehe Abbildung 7.36, ®). Die
Haupthindernisse werden dabei in der
mangelnden technischen Reife und den
hohen Kosten solcher Systeme gesehen.
Viele sehen den Einsatz nur als sinnvolle
Ergénzung bzw. nur in Teilbereichen als Er-
satz herkémmlicher Authentisierungsver-
fahren.

Zusammenfassung

Die Bewertung biometrischer Verfah-
ren ist im Wesentlichen von zwei Po-
len bestimmt: Zum einen von der Nach-
frage und Winschbarkeit solcher Systeme
und zum anderen von der Skepsis bzgl.
der Machbarkeit verlasslicher Verfahren.
Auch datenschutzrechtliche Aspekte und
die Angst vor Missbrauch beeinflussen die
Beurteilung der Biometrie. Zusammenfas-
send erhalt man folgende Bewertung:

> Die Akzeptanz biometrischer Verfah-
ren wird von den Befragten un-
terschiedlich bewertet. Wahrend die
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Mehrheit eine weite Verbreitung bis
2010 sieht, erwartet ein Viertel der
Befragten dies nicht vor 2013.

Bei der Beurteilung biometrischer
Verfahren zur Identifizierung von
Personen kann man Folgendes
festhalten: Das derzeit wichtigste
Verfahren, die Fingerabdrucker-
kennung, wird mittelfristig seine
Bedeutung verlieren und durch die
Gesichtserkennung als wichtigstes

Verfahren abgelést werden. Ei-
ne erhebliche Zunahme wird der
Sprechererkennung zugewiesen,

wahrend der lIriserkennung auch
weiterhin, auBer in Randbereichen,
kaum Chancen eingerdumt werden.

Der Einsatz biometrischer Verfahren
zur Authentisierung mittels Chipkar-
te oder persdnlichem Endgerat wird
mehrheitlich vor 2010 erwartet. Er-
staunlicherweise sind die Befragten
bei Chipkarten deutlich skeptischer
als bei den persénlichen Endgeraten.

Biometrische Merkmale werden nach
Ansicht der Befragten erst 2010 als
Hilfsmittel far die sichere Identifizie-
rung gegenulber Dritten weit verbrei-
tet sein. FOr Massenanwendungen,
beispielsweise auf EC-Karten, wird
dies hingegen nicht vor 2013 erwar-
tet.

Bei firmeninternen Prozessen wer-
den biometrische Verfahren andere
Authentisierungsverfahren nie voll-
standig ablosen.



8 Technologiebereiche

Das folgende Kapitel beschreibt die Er-
gebnisse der Studie in den Technolo-
giebereichen Rechnertechnik, Netze und
Kommunikation, Datenbanken und Wis-
sensmanagement sowie Softwaretechnik.
Entsprechend der Vorgehensweise (Kapi-
tel 5) ergeben sich diese aus dem aktu-
ellen Stand der Forschung, aus Einzelge-
sprachen mit Experten und aus einer um-
fangreichen Fragebogenaktion mit Ken-
nern der jeweiligen Fachgebiete.

Im Abschnitt 8.1 wird die zuklnftige Ent-
wicklung im Bereich der Rechnertechnik
dargestellt. Hier wird vor allem eine Leis-
tungssteigerung der Hardware bei gleich-
zeitiger Miniaturisierung und fallenden
Preisen erwartet. Dies beruht auf einer
steigenden Effizienz der Herstellungspro-
zesse, aber auch auf vollig neuen An-
satzen wie z.B. der Ausnutzung quan-
tenmechanischer Effekte oder der Ver-
wendung alternativer Materialien. Paral-
lel dazu lassen sich eine Vereinfachung
in der Handhabung von Rechnersyste-
men, durch neue Interaktionsformen wie
Spracheingabe oder Handschriftenerken-
nung, und eine zunehmende Einbet-
tung neuer Funktionsgruppen in Prozesso-
ren feststellen. Insbesondere im Hochleis-
tungsbereich werden sich neue Konzepte
(Grid Computing), auch auBerhalb des rein
wissenschaftlichen Bereiches, durchsetzen.

Die fortschreitende Vernetzung von Rech-
nersystemen wird im Abschnitt 8.2 be-
schrieben. Neben der steigenden Leis-
tungsfahigkeit, z.B. durch Ausbau der
Glasfaserverkabelung und Einsatz neuer
Multiplexverfahren, ist in vielen Bereichen
eine Konvergenz unterschiedlicher Tech-
nologien zu erwarten. Der Wunsch der
Benutzer nach sicherer Ubertragung und
nach Mobilitat wirft zusatzliche Fragen
auf, die in der Studie naher betrachtet
werden. Die zunehmende Dienstorientie-
rung und die damit einhergehende Aus-
richtung angebotener Leistungen auf den
Kunden macht den Einsatz flexiblerer Kon-
zepte, wie aktiver und programmierbarer
Netze, erforderlich.

Die Beherrschung des — nicht zuletzt auch
durch die zunehmende Vernetzung - ste-
tig wachsenden Informationsangebots ist
Gegenstand des Bereichs Datenbanken
und Wissensmanagement, der in Abschnitt
8.3 dargestellt wird. Auch hier lassen sich
erhebliche Kapazitatssteigerungen erken-
nen, die im wesentlichen durch Leistungs-
und Kapazitatssteigerungen der unter-
liegenden Hardware ermdoglicht werden.
Darlber hinaus sind aber auch die Ver-
einfachung der Bedienschnittstellen sowie
die Weiterentwicklung der Datenmodelle
und der verfligbaren Funktionalitat we-
sentliche Faktoren, die im Rahmen der Stu-
die untersucht werden.

AbschlieBend beschreibt Abschnitt 8.4 die
aktuellen Entwicklungen, die im Bereich
der Softwaretechnik zu beobachten sind.
Die oben beschriebene Leistungszunahme
der unterliegenden Komponenten ermég-
licht immer komplexere und leistungsfahi-
gere Anwendungen. Um diese realisieren
zu koénnen, sind entsprechende Methoden
und Verfahren aus dem Software Engi-
neering erforderlich. So sind z.B. einheitli-
che und einfach erlernbare Methoden und
Werkzeuge zur Beschreibung von Softwa-
resystemen und einheitliche Modelle zum
Austausch der Informationen zwischen
den Werkzeugen wesentliche Vorausset-
zungen fur die Entwicklung derart kom-
plexer Anwendungen. Auch eine weitge-
hende Automatisierung des Entwicklungs-
prozesses oder eine Wiederverwendung
von Komponenten der verschiedenen Pha-
sen des Entwicklungszyklus spielen hierbei
eine wesentliche Rolle.

In jedem der vier Abschnitte werden spezi-
fische Trends des Bereiches diskutiert (z.B.
Einsatz neuer Technologien bei der Pro-
zessorherstellung im Bereich Rechnertech-
nik). Fur jeden dieser Trends werden ne-
ben dem aktuellen Stand der Forschung
die Ergebnisse der Expertenbefragungen
dargestellt und mit der Vorgangerstudie
[SETIK 00] verglichen.

109




= sellschaft durch die

'J.J_REQHNERTECHNIK

8.1 Rechnertechnik

ie Evolution der Mikroelektronik er-
moglichte eine Veranderung der Ge-
Informations- und
Kommunikationstechnologie wahrend der

i letzten Jahrzehnte. Der jetzigen, weitge-

hend auf Silizium basierenden, Techno-
logie wurde zwar schon mehrmals das
Ende vorausgesagt, aber Moore's Ge-
setz [Inte 02] gilt nach wie vor und er6ff-
net neue Moglichkeiten der Rechnertech-
nik. Es zeichnet sich ab, dass wir in Zu-
kunft von kleinsten, spontan miteinander
kommunizierenden Prozessoren umgeben
sein werden, die aufgrund ihrer geringen
GroBe und ihrem niedrigen Preis selbst in
(beliebige) Alltagsgegenstande integriert
werden kénnen [Matt 02, Matt 03]. Wei-
ser's Vision einer ubiquitaren Computer-
Landschaft (ubiquitous computing), in der
Computer immer weniger sichtbar wer-
den [Weis 91], ist keine Science Fiction
mehr, sondern wird zunehmend Realitat.
Ermoglicht wird dieses Szenario durch im-
mer leistungsfahigere, kleinere und preis-
wertere Prozessoren und Speichersyste-
me [Inte 02]. Noch im Jahr 2000 waren et-
wa 50 Millionen Transistoren auf einem
Intel Pentium 4-Chip zu finden. Heute ist
der von Intel angeklndigte Banias-Chip
bereits mit 77 Millionen Transistoren be-
stickt [Mage 02]. Noch im Jahr 2000 wur-
den Transistoren mit einer Gatterldnge
von 30 Nanometern (nm) im Labor entwi-
ckelt, heute arbeiten 15-nm-Labormuster
bereits im Terahertz-Bereich und ermégli-
chen damit Prozessoren mit Taktraten von
100 GHz und mehr [Stil 01].

Angesichts derartiger Tendenzen wird in
dieser Studie untersucht, welche Progno-
sen Uber kurz-, mittel- und langfristige
Entwicklungen in der Rechnertechnik auf-
gestellt werden kénnen. Dazu werden die
folgenden Fragestellungen betrachtet:

» Welche Prozessorarchitekturen wer-
den in den nachsten Jahren dominie-
ren?

> Welche grundlegenden Materialien
und Technologien werden dabei ver-
wendet?

> Welche Speichertechnologien wer-
den eingesetzt?
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» Welchen Veranderungen wird die
Mensch-Maschine-Schnittstelle  un-
terworfen sein?

> Welche Architekturentwicklungen
sind im Hochleistungsbereich zu
erwarten?

Die Fortschritte in der Rechnertechnik
induzieren Evolutionen und Revolutio-
nen in vielen Bereichen der Informations-
und Kommunikationstechnologie, werden
aber umgekehrt auch von Ubergreifenden
Trends (Kapitel 6) beeinflusst. Tabelle 8.1
zeigt diesen Einfluss und die Auspragun-
gen der Ubergreifenden Trends wie sie sich
seit der Vorgangerstudie [SETIK 00] aus
dem Jahr 2000 verdndert haben.

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Mit der allgegenwartigen Ver-
breitung von Computern steigt das Be-
diurfnis nach einfachen und intelligenten
Schnittstellen zur Bedienung. Diese Anfor-
derung wirkt sich in vielerlei Hinsicht auf
die Rechnertechnik aus: Zum einen fuhrt
sie zu neuen Technologien wie Sprachein-
gabe oder Handschriftenerkennung sowie
zu biometrischen und quantentechnischen
Verfahren zur (automatischen) Authenti-
fikation von Benutzern (Abschnitt 8.1.5).
Zum anderen forciert sie die Entwicklung
von Hochleistungssystemen, die als virtu-
elle Rechner aus einer Vielzahl autono-
mer Komponenten bei Bedarf zusammen-
gestellt werden und neue Leistungspoten-
ziale eroffnen (Grid-Computing). In Ab-
schnitt 8.1.6 wird darauf ndher eingegan-
gen.

Integration und Standardisierung (Ab-
schnitt 6.4): Der Trend zur Integration und
Standardisierung ist in der Rechnertech-
nik sowohl auf der technischen Ebene
als auch auf der Produktionsebene auszu-
machen. Auf der technischen Ebene voll-
zieht sich der Integrationsprozef3 in vie-
len Bereichen. Bei der Entwicklung neu-
er Prozessoren sind die Hersteller bemiht,
weitere Funktionsgruppen wie Kryptogra-
phie oder Cache-Hierarchien auf einem
Chip zu integrieren (Abschnitt 8.1.2), bei
der Entwicklung von Hochleistungsrech-
nern auf der Basis von Grids oder Clus-
tern werden heterogene Rechnersyste-
me Uber standardisierte Schnittstellen und
Protokolle zu virtuellen Rechnern kom-
biniert, die kooperativ an der L&sung
von komplexen Problemen arbeiten (Ab-
schnitte 8.1.6 und 8.1.4). Auf der Pro-



duktionsebene sind die Prozessorhersteller
mit stdndigen Verbesserungen und Leis-
tungssteigerungen konfrontiert, die an
die wirtschaftliche Substanz gehen koén-
nen. Es ist deshalb nicht verwunderlich,
dass Uber entsprechende Konsortien und
Gremien auch Verfahren in der Rechner-
technik standardisiert werden. Beispiele
fur solche Standardisierungsbemihungen
sind in der Halbleiter- und Nanotechnolo-
gie im Rahmen des International Sematec-
Konsortiums zu finden und in der EUV-
Lithografie (Extreme Ultra Violet) im Rah-
men der EUV LLC-Gruppe. Nur so kénnen,
unter dem Druck der vom Markt geforder-
ten Konvergenz, Innovationen wie selbst-
organisierende Ad-Hoc-Sensornetze oder
optische Netze entstehen, wie sie zum Bei-
spiel in [Inte 02] angedacht werden (Ab-
schnitt 8.1.3). Auch Kapitel 8.2 befasst sich
mit Teilaspekten dieser Fragestellung.

Kapazitats- und Leistungssteigerung (Ab-
schnitt 6.5): Dieser Trend ist der eigentliche
Motor der Rechnertechnik. Sowohl in der
Prozessortechnik als auch bei den Rech-
nerarchitekturen werden erhebliche An-
strengungen unternommen, die Leistung
von Rechensystemen standig zu erhéhen.
Dazu werden nicht nur Alternativen zu
herkémmlichen Prozessoren untersucht, es
werden auch neue Halbleitertechnologi-
en als Ersatz fur das seit Jahren verwen-
dete Silizium diskutiert (Abschnitte 8.1.1
und 8.1.2). Mit innovativen Architektur-
konzepten wird zudem versucht, die ver-
fugbare (und beobachtbare) Leistung von
Rechensystemen zu verbessern (Abschnitt
8.1.6). Insbesondere bei der Erhéhung der
Speicherkapazitaten sind in letzter Zeit er-
hebliche Fortschritte erzielt worden (Ab-
schnitt 8.1.4), die nicht zuletzt mit dem
stark korrelierenden Trend zur Miniaturi-
sierung (Kapitel 6.7) zusammenhangen.

Konvergenz (Abschnitt 6.6): Die Konver-
genz von Informations- und Kommunika-
tionstechnik beeinfluBt die Entwicklung-
en in der Rechnertechnik zunehmend und
zeigt sich deutlich in den Anstrengungen,
die die Prozessorhersteller unternehmen,
um auf Mobilitat und drahtlose Kommuni-
kation optimierte Prozessorarchitekturen
zu entwickeln. Aktuelle Beispiele sind In-
tel’s Banias-Plattform [Grif 02] oder AMD’s
Hammer-Chip [Webe 01] (Abschnitt 8.1.3).

Miniaturisierung (Abschnitt 6.7): Gera-
de im Bereich der Rechnertechnik be-
deutet Miniaturisierung fast immer auch

Kapazitats- und Leistungssteigerung. In-
sofern korreliert dieser Trend sehr stark
mit dem Trend zur Kapazitats- und Leis-
tungssteigerung (Kapitel 6.5). Bei der Fer-
tigung von Prozessor- und Speicherchips
wird versucht, immer kleinere Schaltele-
mente immer dichter zu packen, um da-
mit einerseits den gestiegenen Erwartun-
gen an Leistungsmerkmale von Prozesso-
ren zu genlgen und andererseits hohe
Speicherkapazitaten pro Quadratzentime-
ter zu realisieren (Abschnitte 8.1.1, 8.1.2
und 8.1.4). Die Kehrseite der Medaille
sind nicht unerhebliche Herausforderun-
gen zum Beispiel bei den auf den Chips
verwendeten Verbindungstechniken oder
der Abwarmeregulierung.

Mobilitat (Abschnitt 6.8): Eine direkte Fol-
ge der Miniaturisierung ist die Moéglich-
keit, leistungsfahige Gerate herzustellen,
die klein genug sind, um mobil betrie-
ben zu werden, aber auch leistungsstark
genug, um den Anforderungen mobiler
Anwender gerecht zu werden. Dies 1aBt
sich am Beispiel der Mobiltelefone gut ver-
deutlichen: Aus einem groB3en, teuren, in
der Funktionalitat eingeschrankten Status-
symbol hat sich innerhalb weniger Jahre
ein handliches Alltagsgerat mit einer weit
Uber die reine Sprachibertragung hinaus-
gehenden Funktionalitat entwickelt (Ab-
schnitte 8.1.1, 8.1.2 und 8.1.4).

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Flexibilisierung bedeutet
Abkehr von starren Strukturen und
dynamische AnpaBbarkeit an aktuelle
Erfordernisse. Insofern findet sich der
allgemeine Trend zur Vernetzung und
Flexibilisierung im Rahmen des Themen-
bereiches Rechnertechnik einserseits in
den Entwicklungen von Parallel- und
Hochleistungsrechnern (Abschnitt 8.1.6),
und andererseits in der Bereitstellung
adaquater Kernkomponenten schon auf
der Prozessorebene (Abschnitte 8.1.1
und 8.1.2). Abzulesen ist dies beispiels-
weise an dem zunehmenden - auch
kommerziellen — Einsatz von Cluster- und
Gridstrukturen sowie an der Einbettung
von WLAN-Technologien in Prozessoren.

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Beim Cluster- bzw. Grid-
Computing werden verteilte, autonome,
aber nicht notwendigerweise homoge-
ne, Rechner zu virtuellen Rechnern ho-
her Leistungsklassen vernetzt (Abschnitt
8.1.6). Die damit einhergehende Dezen-
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SCHALTELEMENTE: Die
Herstellung optischer Gatter
wird innerhalb der nachsten 4
Jahre erwartet. Biologische
Gatter werden innerhalb der
nachsten 5 Jahre nicht zur
Verfligung stehen, die
Herstellung von
Quantengattern wird in den
nachsten 5 Jahren moglich

sein.

tralisierung von Rechnerleistung und Spei-
cherkapazitat kann zunehmend in mo-
dernern Rechnerarchitekturen beobachtet
werden [CDK 01].

Virtualisierung (Abschnitt 6.11): Virtuali-
sierung ist eine grundlegende Methodik
in der Informations- und Kommunikati-
onstechnik. Konzepte wie virtuelle Spei-
cher, virtuelle Systemmodelle, Virtual Rea-
lity oder virtuelle Maschinen sind nur eini-
ge Beispiele. In der Rechnertechnik kommt
Virtualisierung auf verschiedenen Ebenen
zum Tragen: Auf der Speicherbausteine-
bene, wenn Uber virtuelle Speicherkanale
ein direkter Zugriff auf Speichersegmente
ermoglicht wird, auf der Prozessorebene,
wenn eine CPU (Central Processing Unit)
als zwei oder mehr unabhéngige virtuel-
le Prozessoren dargestellt wird (Abschnit-
te 8.1.1, 8.1.2, 8.1.3 und 8.1.4), auf der
Systemebene, wenn heterogene Rechner-
systeme im Rahmen des Grid-Computings
zu virtuellen Hochstleistungsrechnern ver-
netzt werden (Abschnitt 8.1.6).

Andere Ubergreifende Trends wie Dienst-
und Komponentenorientierung (Kapitel
6.2) bzw. Globalisierung und Wettbewerb
(Kapitel 6.3) betreffen die im Rahmen
dieser Studie betrachteten Rechnertechnik
weniger und wurden von den Experten im
Kontext anderer Kapitel (z.B. Kapitel 8.2,
8.4 und 9) untersucht.

8.1.1 Einsatz neuer Technologien
bei der
Prozessorherstellung

Die Entwicklungen der Mikroelektro-
nik waren der Motor fur signifikante
Veranderungen der Gesellschaft durch die
Informations- und Kommunikationstech-
nologie wahrend der letzten Jahrzehn-
te [Nefi 01]. Moore’s Gesetzgilt nach wie
vor und scheint auch langfristig zu keiner
merklichen Reduktion der Entwicklungs-
dynamik in der Mikroelektronik zu fuh-
ren [Inte 02]. Aluminium, seit Gber 30 Jah-
ren fur die Verdrahtung von Halbleiter-
Bauelementen verwendet, erweist sich zu-
nehmend fir die neuen Generationen von
Hochleistungsprozessoren als nicht mehr
geeignet, da bei den kleinen Strukturen
der Microchips auf Grund des hohen spe-
zifischen Widerstandes von Aluminium ein
erheblicher Teil der aufgenommenen Leis-
tung in Warme umgewandelt wird. In den
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Forschungslaboratorien der Prozessorher-
steller wird deshalb bereits seit [angerem
nach Alternativen zur heutigen Prozessor-
technologie gesucht. Die Entwicklungsan-
satze reichen von neuartigen Transistoren
auf der Basis von Kohlenstoff-Nanotubes,
programmierbaren DNA-Molekllen oder
Quanten-Effekten [FLS 99, Rink 98], Uber
den Ersatz von Aluminium durch Kup-
fer bei Transistorverbindungen zur Stei-
gerung der Leitfahigkeit, bis hin zu vol-
lig neuartigen Materialien auf Indium-
oder Germanium-Basis. Fraglich ist jedoch,
wann mit dem verbreiteten Einsatz der-
artiger Technologien gerechnet werden
kann und welche Vorteile derartige Pro-
zessoren gegentiber den klassischen Vari-
anten versprechen. Deshalb wurde unter-
sucht, welche Halbleitertechnologien zu-
kinftig vorherrschen werden, wann Silizi-
um seine dominante Rolle verlieren wird,
welche Ersatzmaterialien verwendet wer-
den, wann Aluminium durch das bedeu-
tend leitfahigere Kupfer als Verbindungs-
technologie abgeldst wird und welche Rol-
le photonische Transistor-Verbindungen in
Zukunft spielen werden.

Ergebnisse

ptische, biologische und auf Quan-

teneffekten basierende Prozessoren
werden als modgliche Alternativen zu
herkdémmlichen Transistor-Prozessoren be-
trachtet. Erst die industrielle Verfugbar-
keit entsprechender Gatter erlaubt aller-
dings eine Verbreitung derartiger Prozes-
soren. Es stellt sich deshalb die Frage,
wann entsprechende Schaltelemente zur
Verfligung stehen werden.

Da die Entwicklungszeit fur industriell ge-
fertigte Prozessoren bis zur Serienreife
mehrere Jahre betragt, ist eine wichtige
Frage, wann mit neuartigen Prozessoren
auf Basis dieser Gatter zu rechnen sein
wird. Abbildung 8.1 faBt die Ergebnis-
se der Expertenbefragung zu diesem The-
menkomplex zusammen.

Mit der Herstellung optischer Gatter rech-
nen die Experten in den nachsten vier Jah-
ren (siehe Abbildung 8.1, ®). Wie schon
in der Vorgangerstudie [SETIK 00] sind die
Experten der Industrie mit einem pro-
gnostizierten Zeithorizont von zwei bis
drei Jahren optimistischer als ihre Kolle-
gen aus der Wissenschaft, von denen die
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Tabelle 8.1:  Auspragungen Ubergreifender Trends im Technologiebereich

Rechnertechnik

Verfligbarkeit optischer Gatter im Durch-
schnitt innerhalb der nachsten vier bis
sechs Jahre angenommen wird, die aber
auch in ihrer Schatzung eine breite Streu-
ung aufweisen: Wahrend einige Wissen-
schaftler von einem zwei-Jahres-Horizont
ausgehen, sehen andere optische Gatter
erst in sieben bis acht Jahren. Im Ver-
gleich zur Vorgangerstudie ist jedoch fest-
zuhalten, dass samtliche Experten den Ver-
fugbarkeitszeitraum insgesamt pessimisti-
scher einschatzen als noch vor drei Jah-
ren: Folgt man den Prognosen der Studie
2000, mussten optische Gatter auBerhalb
von Forschungslabors schon heute verbrei-
tet sein. Dieser Zeitraum ist um etwa drei
Jahre nach hinten korrigiert worden.

Ganz anders hingegen wird die Verflgbar-
keit biologischer Gatter beurteilt. Hier de-
cken sich die Prognosen der Vorgangerstu-

die und die jetzigen Aussagen der Exper-
ten, was den absoluten Zeitraum betrifft.
Demnach werden biologische Gatter etwa
im Jahr 2008 erwartet (Abbildung 8.1, ®).
Anders als bei der Einschatzung optischer
Gatter, sind die wissenschaftlichen Exper-
ten hier weitaus optimistischer als die Ex-
perten der Industrie, von denen die Ver-
fugbarkeit biologischer Gatter nicht vor
Anfang des nachsten Jahrzehnts erwartet
wird.

Bei Quanten-Gattern herrscht Uneinigkeit:
Im Durchschnitt gehen die Experten zwar
von einer Verfugbarkeit in etwa funf Jah-
ren aus (siehe Abbildung 8.1, ®), allerdings
mit einer groBen Streuung zwischen vier
und zehn Jahren. Diese Streuung ist in
beiden Expertengruppen gleichermalB3en
zu finden. Es herrscht aber die einhelli-
ge Meinung vor, dass die Verflugbarkeit
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8.1.1 EINSATZ NEUER TECHNOLOGIEN BEI DER PROZESSORHERSTELLUNG

Thesen

Herstellung optischer
Gatter méglich

®

@ Herstellung biologischer
Gatter méglich — —
@ Herstellung von
Quanten-Gattern |
moglich
@ Optische Prozessoren ;
verfiigbar !
@ Biologische i
Prozessoren verfiigbar !
@ Quanten-Prozessoren i
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Zeitraum in Jahren
Abbildung 8.1: Ergebnisse der Thesen zum Einsatz neuer Technologien bei der

Prozessorherstellung

von Quantengattern eine geringere Be-
deutung besitzt als die optischer Gatter.
Der Verflgbarkeit biologischer Gatter hin-
gegen sei, nach Meinung der Experten,
nur von geringer Bedeutung.

Der Einsatz optischer Gatter wird vorwie-
gend in der Bild- und Signalverarbeitung,
bei der Entwicklung holographischer Spei-
cher (Abschnitt 8.1.4) und als Grundbau-
steine fur photonische Netzegesehen (Ab-
schnitt 8.2.2), vorausgesetzt, die fur ei-
ne Massenproduktion notwendigen Ferti-
gungsprozesse seien etabliert und die Mi-
niaturisierung der Gatter und der benétig-
ten Laser sei beherrschbar.

Biologische Gatter werden vor allem in der
Medizin, besonders im Bereich der Pro-
thetik, und in der Gentechnik gesehen.
Die wesentliche Einsatzvoraussetzung fur
biologischer Gatter ist allerdings die Be-
herrschung des Entwicklungs- und Produk-
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tionsprozesses. Vereinzelt wird auch dar-
auf hingewiesen, dass biologische Baustei-
ne, wie sie in DNA-Computern verwendet
werden [Bons 03], keine Gatter im klassi-
schen Sinne darstellen.

Als Anwendungsbereich von Quanten-
Gattern wird von den Experten vornehm-
lich die Kryptographie gesehen (Abschnitt
7.3.7). Voraussetzungen fUr eine breite
Verfugbarkeit von Quanten-Gattern seien
aber eine Betriebsstabilitat der Gatter und
die Beherrschung der Fertigungsprozesse.

DarUber hinaus wird vereinzelt ange-
merkt, dass insbesondere fir Hochstleis-
tungsrechner Feldeffekt-Transistoren auf
Gallium-Arsenid-Basis kurzfristig einge-
setzt werden kénnten und supraleitende
Gatter in zehn bis zwolf Jahren verflgbar
sein werden, sofern bis dahin die erfor-
derlichen Niedrigtemperatur-Prozesse be-
herrschbar sind.



Die Verfugbarkeit optischer, biologischer
und Quanten-Prozessoren kann nach Mei-
nung aller Experten nur langfristig be-
trachtet werden, da Prozessoren in der
Regel erheblich spater zu erwarten sei-
en als die entsprechenden Gatter. Bei der
Prognose optischer Prozessoren gehen die
Experten von einer Verfagbarkeit in un-
gefahr zehn Jahren aus (siehe Abbildung
8.1, @), wobei die Wissenschafts-Experten
dies sehr viel pessimistischer sehen und
zu einem nicht unerheblichen Teil so-
gar anmerken, dass optische Prozessoren
nie Produktreife erlangen wirden, da die
zu erwartenden technischen Schwierigkei-
ten einer Serienproduktion im Wege ste-
hen wirden. Biologische und Quanten-
Prozessoren werden innerhalb des abge-
fragten Zeitraumes nicht erwartet (sie-
he Abbildung 8.1, ® und ®), wobei den
biologischen Prozessoren mehrheitlich ei-
ne untergeordnete Bedeutung beigemes-
sen wird. Wie schon bei der Beurtei-
lung der Verfligbarkeit von Gattern (sie-
he oben) zeigt sich auch hier im Ver-
gleich zur Vorgangerstudie eine Korrektur
der Prognose: Optische Prozessoren wer-
den insgesamt drei Jahre spater verflig-
bar sein, wahrend die Vorhersage fur bio-
logische und Quanten-Prozessoren stabil
bleibt. Vereinzelt wird, wie schon in der
Vorgangerstudie, angemerkt, dass biolo-
gische Prozessoren nie existieren werden,
da kein Bedarf bestiinde und keine ausrei-
chende Leistungsfahigkeit zu erwarten sei.

Die von den Experten aus Industrie und
Wissenschaft angegebenen Anwendungs-
bereiche dieser Prozessorvarianten decken
sich im wesentlichen mit denen der ent-
sprechenden Gatter: Optische Prozesso-
ren kénnten vorwiegend im Bereich der
Bild- und Signalverarbeitung sowie in der
Kommunikations- und Vermittlungstech-
nik eingesetzt werden, ein Einsatz von
Quanten-Prozessoren wird in erster Li-
nie in der Kryptographie und zur Lésung
hochkomplexer Probleme gesehen, biolo-
gische Prozessoren werden vornehmlich in
der Massenspeicherung, der Robotik, der
Raumfahrt und im Bereich Wearable Com-
puting [Matt 02] erwartet. Es wird jedoch
an verschiedenen Stellen darauf hinge-
wiesen, dass die Basistechnologien gerade
fur die biologischen wie fur die Quanten-
Prozessoren noch auBerst rudimentar und
daher weit von einem serienmaBigen Ein-
satz entfernt seien.

Bei den heute verwendeten Prozessor-
strukturen treten aufgrund des hohen
spezifischen Widerstandes von Alumini-
um Probleme durch zu hohe Warmever-
luste und Geschwindigkeitseinschrankun-
gen beim Ubergang zu noch kleineren
Strukturen auf, da ein kleinerer Quer-
schnitt sich negativ auf den Leitungs-
widerstand auswirkt. Mit Kupfer kénnte
der Querschnitt der Leitungen (bei glei-
cher Stromstarke) geringer als bei Alu-
minium ausfallen. Obwohl schon heute
von verschiedenen Herstellern Prozesso-
ren mit Kupfer-Verbindungen angeboten
werden (z.B. IBM'’s Power3-Prozessoren im
ASCl White Superrechner [IBM 03a], Sun'’s
UltraSPARC Il [Sun 03a] oder Intel’s Cop-
permine Pentium Il [Nico 00]), stellt sich
die Frage nach einer groBflachigen Ab-
[6sung von Aluminium durch Kupfer zur
Verbindung von Transistoren. Hier sind
sich die Experten weitgehend einig: In-
nerhalb von drei Jahren wird Kupfer Alu-
minium abgeldst haben (siehe Abbildung
8.2, @), was sich mit der Einschatzung
der Vorgangerstudie deckt. Dies wird al-
lerdings zundchst nur im Hochleistungs-
bereich geschehen, vorausgesetzt die Her-
stellungsprozesse kénnen rechtzeitig um-
gestellt werden. Fir den Handheld- und
PDA-Bereich sehen die Experten nach wie
vor eine dominierende Rolle von Alumini-
umverbindungen, hauptsachlich aus Kos-
tengrinden.

ZukUnftige Mikroprozessoren werden -
wenn Moore's Gesetz weiterhin Gultig-
keit haben soll - Taktfrequenzen im hohen
GHz-Bereich aufweisen (Abschnitt 8.1.2).
Wegen der hohen Stérempfindlichkeit
und der begrenzten Ubertragungsband-
breite der elektrischen Verbindungen sto-
Ben herkdbmmliche Leiterplatten bei der
theoretisch erzielbaren Leistungsfahigkeit
an ihre Grenzen. Dieser Engpass kann
mit optischen Verbindungstechniken, die
Ubertragungsfrequenzen im GHz-Bereich
zulassen, beseitigt werden.

Die Verfugbarkeit optischer Verbindungs-
technologien wird von den Experten sehr
unterschiedlich eingeschatzt. Die Progno-
sen reichen von zwei Jahren bis zu mehr
als zehn Jahren mit einem Mittel von etwa
sechs Jahren. Die Industrieexperten sind
dabei aber wesentlich optimistischer als
die Wissenschaftler. Abbildung 8.2, @ zeigt
das Gesamtergebnis.
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PROZESSOREN: Optische

Prozessoren werden innerhalb

der nachsten 10 Jahre
erwartet, biologische und
Quanten-Prozessoren erst
sehr viel spater.

VERBINDUNGSTECHNIKEN:
Die Abldsung von Aluminium
durch Kupfer wird innerhalb
von 3 Jahren erfolgen.
Optische
Verbindungstechniken

werden in 8 Jahren erwartet.



HALBLEITER-MATERIALIEN:
Silizium wird weiterhin das
vorherrschende
Halbleitermaterial bleiben,
allerdings mit abnehmender
Bedeutung. Neben
Silizium-Germanium
gewinnen Indium-basierte
Materialien langfristig an
Bedeutung. Andere
Werkstoffe werden nur in
Spezialbereichen zum Einsatz
kommen und spielen eine

untergeordnete Rolle.

Thesen

@ Kupfertechnologie 16st

Aluminiumtechnologie |

ab

@ Optische Verbindungs-
technik verfiigbar =

Zeitraum in Jahren

Abbildung 8.2: Ergebnisse der Thesen zur Verbindungstechnik

Gegenlber der konventionellen elektri-
schen Verbindungstechnik eroffnet die
optische Verbindungstechnik nach Mei-
nung der Experten neue Anwendungs-
gebiete. In Spezialbereichen der Vermitt-
lungstechnik, bei der Entwicklung von
On-Chip-Multiprozessorarchitekturen (Ab-
schnitt 8.1.2) und als optische On-Chip-
Interconnects zur Leistungssteigerung der
Ein/Ausgabe von Hochleistungschips wer-
den die hohen Ubertragungsbandbreiten
im GHz-Bereich und die geringe Signalver-
zerrung zu neuen Anwendungen fihren.
Aus Kostengriinden, so wird von den Ex-
perten ausgefuhrt, werden optische Ver-
bindungstechniken auf lange Sicht mit
den rein elektrischen Ansatzen nicht kon-
kurrieren kénnen.

In der Bewertung zukinftiger Verbin-
dungstechniken sind die Experten im
Vergleich zur Vorgangerstudie insgesamt
pessimistischer eingestellt. Wahrend die
Aluminium-Ablésung durch Kupfer nur
um ein Jahr verzéogert betrachtet wird,
korrigieren die Befragten die Prognose fur
die Verfugbarkeit optischer Verbindungen
um drei Jahre nach hinten. Einige Wissen-
schaftler gehen sogar davon aus, dass opti-
sche Verbindungstechniken on-chip, wenn
Uberhaupt, erst sehr viel spater moglich
sein werden.

Bereits heute werden in vielen Einsatzbe-
reichen die Silizium-basierten Chips bis an
ihre Leistungsgrenze belastet. Dabei geht
mehr als die Halfte der Leistung als Warme
verloren [EaMi 02]. Es stellt sich deshalb
die Frage nach effizienteren Halbleiter-
Materialien und wie diese in ihrer Be-
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deutung eingeschatzt werden. Die Exper-
ten sind sich einig, dass Silizium nach wie
vor eine hervorragende Bedeutung ha-
ben wird, insbesondere im Massenmarkt,
wo Preisvorteile gegenlber der Konkur-
renz durch effiziente Herstellungsprozes-
se erzielbar sind. Dennoch prognostizieren
sie, dass Silizium langfristig durch Silizium-
Germanium-Verbindungen verdrangt wer-
den wird. Obwohl mit Gallium-Arsenid
hergestellte Transistoren wesentlich ho-
here Schaltgeschwindigkeiten erreichen
kénnen und deshalb unter anderem fur
Sendeverstarker in Mobilfunktelefonen,
in der Satellitennavigation und als Bau-
steine fur Hochgeschwindigkeitscomputer
verwendet werden, wird diesem Werk-
stoff nur eine untergeordnete Bedeutung
attestiert. Langfristig wird er, da sind
sich die Befragten einig, durch Gallium-
Nitride und Indium-Verbindungen, die ei-
ne SchliUsselrolle bei optischen Speichern
einnehmen werden und extrem hohe
Taktfrequenzen erlauben, abgelést (siehe
Abbildung 8.3). Voraussetzung ist aller-
dings, dass die hohen Produktionskosten
dieser Technologien gesenkt werden kén-
nen.

Interessant ist, dass die Experten aus Wis-
senschaft und Industrie die Bedeutung der
verwendeten Materialien nahezu iden-
tisch einschatzen, im Vergleich zur Vorgan-
gerstudie aber deutlich unterschiedliche
Prognosen stellen. Die langfristige Bedeu-
tung von Silizium und Silizium-Germanium
wird deutlich geringer eingeschatzt als
noch vor drei Jahren, die Bedeutung von
Gallium- und Indium-basierten Materiali-
en wird hingegen wesentlich optimisti-
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Abbildung 8.3: Bedeutung unterschiedlicher Halbleitertechnologien

scher beurteilt. Langfristig sehen die Ex-
perten eine nahezu identische Bedeutung
der Materialien, ganz im Gegensatz zur
Vorgangerstudie, in der Silizium noch eine
deutlich dominierende Rolle spielte.

Zusammenfassung

ie Experten wurden gebeten, neue

Prozessor- und Halbleitertechnologi-
en in ihrer kurz-, mittel- und langfrsiti-
gen Bedeutung zu evaluieren. Dabei zeigt
sich, dass zu herkémmlichen Prozessoren
zwar Alternativen existieren, diese aber,
wenn Uberhaupt, eher langfristig von Be-
deutung sein werden. Eine Ausnahme bil-
det die mittelfristig stattfindende Ablo-
sung von Aluminiumverbindungen durch
Kupferverbindungen. Im einzelnen ergab
sich folgendes:

» Die Herstellung optischer Gatter wird
bis 2007 erwartet. Biologische Gat-
ter werden nicht vor 2008 zur Verfu-
gung stehen und die Herstellung von
Quantengattern wird bis 2008 mog-
lich sein.

» Optische Prozessoren werden nicht
vor 2013 erwartet, biologische und
Quanten-Prozessoren nicht inner-
halb der nachsten 10 Jahre.

» Die Ablésung von Aluminium durch
Kupfer wird bis 2006 erfolgen. Op-
tische Verbindungstechniken werden
bis 2010 erwartet.

» Silizium wird zwar weiterhin die
vorherrschende Basis fur Halbleiter
bilden, allerdings mit abnehmen-
der Bedeutung. Neben Silizium-
Germanium  gewinnen  Indium-
basierte Materialien langfristig an
Bedeutung. Andere Werkstoffe
kommen nur in Spezialbereichen
(z.B. Hochfrequenztechnik, optische
Speicher) zum Einsatz.

8.1.2 Steigerung der
Integrationsdichte und der
Leistungsfahigkeit von
Prozessoren

hne auf alternative Technologien, wie

sie im ersten Abschnitt dieses Kapi-
tels grundsatzlich untersucht wurden (Ab-
schnitt 8.1.1), zu fokussieren, stellt sich ge-
nerell die Frage, inwieweit die Leistungs-
fahigkeit herkémmlicher Konzepte noch
gesteigert werden kann. Zwar gilt Moo-
re's Gesetz nach wie vor, doch sieht selbst
der Entdecker des Gesetzes, Gordon Moo-
re, Grenzen des Wachstums [Bonn 03]. Von
den Experten wurde deshalb die Langfris-
tigkeit dieses Gesetzes hinterfragt, insbe-
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STEIGERUNG DER
INTEGRATIONSDICHTE: Mit
der herkémmlichen

Siliziumtechnologie sind auch
ohne Quanteneffekte
Steigerungen der
Integrationsdichte noch
mindestens fur weitere 10
Jahre zu erzielen. Langfristig
werden GréBenordnungen
von etwa zehn Milliarden
Transistoren pro Chip
erwartet.

MEHRPROZESSOR-CHIPS:
Mehrprozessor-Chips werden
in 5 Jahren weit verbreitet

sein.

sondere vor dem Hintergrund der in letz-
ter Zeit zu verzeichnenden stillen tech-
nologischen Revolutionen [Inte 02], die
sich wie folgt zeigt: Die Prozessgeome-

§ trie auf einem Chip liegt heute weit un-

ter 100 Nanometern und fihrt zu mo-
lekularen Produktionsprozessen, aktuel-

| le Lithografietechniken haben den Sub-

100-Nanometerbereich erreicht, mit in-
zwischen mehreren Kupferverdrahtungs-
schichten. Der kleinste in Serie produzier-
te CMOS-Transistor (Complementary Me-
tal Oxide Semiconductor) besitzt nur noch
eine Gatterlange von 50 nm, die Gatter-
ldange von Forschungstransistoren liegt in-
zwischen unter 10 nm. Die ersten auf
EUV-Technologien basierenden Prototy-
pen sind entstanden und markieren einen
weiteren Miniaturisierungsschub.

Neue Technologien wie drei-dimensionale
Tri-Gate- und  Terahertz-Transistoren
adressieren die zunehmenden Probleme
vermehrten Stromverbrauchs und zu-
satzlicher Warmeabgabe herkémmlicher
planarer Transistoren.

Mit Hilfe der Experten sollte geklart wer-
den, ob Moore's Gesetz bis zum Jahr 2013
weiterhin Bestand haben kann und ob
davon ausgegangen werden kann, dass
die von der SIA (Semiconductor Industry
Association) prognostizierte Entwicklung
in der Prozessor-Technologie, wie sie in
der 2001 International Technology Road-
map for Semiconductors (ITRS) angege-
ben ist [SIA 01, AEJT 02], so auch eintref-
fen wird. Der Fokus der Befragung beruht
dabei nicht nur auf den klassischen Me-
triken (Anzahl der Transistoren pro Chip,
Taktfrequenzen), sondern liefert auch eine
Prognose Uber die Dominanz der Silizium-
Technik selbst. Bei einer derartig rasan-
ten Entwicklung, wie sie in der Integrati-
onsdichte beobachtet werden kann, stellt
sich auBerdem die Frage nach der In-
tegration von zusatzlichen Funktionalita-
ten auf einem Chip, wie sie ansatzweise
in Intel’s Banias-Plattform [Grif 02] oder
AMD's Hammer-Chip [Webe 01] zur Un-
terstitzung mobiler Anwender zu finden
ist. Die Befragten wurden deshalb gebe-
ten, eine Auswahl vorgegebener Funkti-
onsgruppen direkt im Hinblick auf eine
mogliche Prozessorintegration zu beurtei-
len. Eine indirekte Bewertung kann aus
anderen Kapiteln dieser Studie insofern
abgeleitet werden, als dass viele dort ge-
nannte Technologien erst durch eine ent-
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sprechende Leistungsfahigkeit von Prozes-
soren moglich wird (z.B. Sensornetze, Fun-
knetze, photonische Netze in Abschnitt
8.2.7).

Ergebnisse

Nach wie vor gehen die Experten da-
von aus, dass auch in den nachs-
ten zehn Jahren Moore's Gesetz Gultig-
keit haben wird: Silizium-basierte Chips
bieten langfristig noch gentigend Poten-
zial fur entsprechende Integrationsdich-
ten (siehe Abbildung 8.4, ©). Eine Uber
diesen Zeitraum hinausgehende Progno-
se wird nur vereinzelt getroffen, obwohl
die Technologie-Roadmap fur Halbleiter
der SIA [SIA01] und die Prognosen der
Prozessorhersteller (z.B. Intel [Inte 02]) in
der Regel verlasslich einen Zeitraum von
15 Jahren abdecken. Insofern kénnen die
in dieser Studie abgefragten Prognosen
Uber die nachsten zehn Jahre mit der SIA-
Roadmap korreliert werden. Wie schon in
der Vorgangerstudie [SETIK 00] liegen die
Meinungen der Experten aus Wissenschaft
und Industrie im Detail weit auseinander.
Wahrend die Wissenschaftler mehrheitlich
von einem Ende der Entwicklung in et-
wa sechs bis sieben Jahren ausgehen, se-
hen die industriellen Experten dieses En-
de nicht innerhalb der nachsten zehn Jah-
re. Die dann erreichte Steigerung der In-
tegrationsdichte pro Chip durfte nach An-
sicht vieler Experten in etwa die Grenze
von zehn Milliarden erreicht haben und
damit den Produktionsprozess in die Na-
he molekularer Strukturen ritcken. Auf-
grund dieser dann erreichten Integrati-
onsdichte sehen die Befragten mehrheit-
lich in etwa fanf Jahren eine weite Ver-
breitung von Mehrprozessor-Chips (siehe
Abbildung 8.4, @) und sie gehen da-
von aus, dass ein Grofteil der gewonne-
nen Leistung schon in zwei Jahren fur
ein auf groBeren Cache-Speichern basie-
rendes, verbessertes Cache-Management,
zum Beispiel in fehlertoleranten Rechner-
strukturen, verwendet wird (siehe Abbil-
dung 8.4, ®). Wahrend die Experten aus
der Wissenschaft die Verfugbarkeit von
Mehrprozessor-Chips optimistischer sehen
als die Befragten der Industrie, duBern
sich letztere bei der Bereitstellung gréBe-
rer Caches optimistischer (Abschnitt 8.1.4).

Die Experten weisen mehrheitlich darauf-
hin, dass wesentliche Voraussetzungen



fur die Steigerung der Integrationsdichte
adaquate Lithographie-Techniken (z.B.
Elektronenstrahl-Lithographie, Ro&ntgen-
Lithographie, optische Lithographie),
die Beherrschung der Nanotechnologie
und die Lésung des Abwarme-Problems
sind. Daneben wird von einigen Experten
angemerkt, dass fur die Entwicklungs-
und Produktionsprozesse leistungsfahige
Werkzeuge notwendig seien, dies gelte
insbesondere gerade fur CAD-Tools (Com-
puter Aided Design). Vereinzelt wird
argumentiert, dass die zunehmende
Integrationsdichte deswegen nicht far
groBere Caches verwendet werden wird,
weil es mehr Sinn mache, den gewonne-
nen Platz eher fir Multithreading bzw.
Mehrprozessor-Chips zu nutzen als far
groBere Cache-Speicher. Die daflur not-
wendigen Werkzeuge fur die Entwicklung
paralleler Algorithmen seien allerdings
noch nicht ausgereift. Auf diese Frage
wird im Kapitel 8.4 naher eingegangen.

Eine zunehmende Integrationsdichte er-
o6ffnet neue Anwendungsfelder und die
Integration von Funktionalitaten, die der-
zeit im wesentlichen von Spezialprozesso-
ren geleistet werden (z.B. Grafik, Sound,
Video). Deshalb wurden die Experten nach
der Bedeutung der Integration diverser
vorgegebener Funktionsgruppen in Pro-
zessoren befragt. Abbildung 8.5 zeigt die
Ergebnisse.

Nach Ansicht der Befragten ist die Inte-
gration kryptographischer Funktionen ei-
ne der vordringlichsten Aufgaben fir die
nachsten zehn Jahre. Dies ist eine di-
rekte Folge der zunehmenden Vernet-
zung (Abschnitt 8.2.4) und Computeri-
sierung der Gesellschaft (Kapitel 9), die
auf einer sicheren und vertrauenswirdi-
gen Kommunikation basieren muss (Kapi-
tel 7.2 und Abschnitt 8.2.1). Die Bedeu-
tung der Kryptographie-Integration wird
von den Experten aus der Wissenschaft
zwar hoher eingeschatzt als von den In-
dustrieexperten, langfristig aber sind sich
beide Expertengruppen Uber die hervorra-
gende Bedeutung einig. Ein génzlich an-
deres Bild ergibt sich fur die Signalverar-
beitung, die eine der Voraussetzungen fur
multimediale Anwendungen und Sprach-
steuerung darstellt (Abschnitt 8.1.5). Aus
Sicht der Industrieexperten ist dies die
wichtigste Funktionsgruppe, die fur die
Wissenschaftsexperten allerdings nur eine
untergeordnete Rolle spielt. Die Bedeu-

tungsentwicklung fur Grafik, Sound und
Video wird nach Ansicht der Experten par-
allel verlaufen, mit einer moderaten Stei-
gerung Uber die nachsten zehn Jahre.

Als Anwendungsfelder fir integrierte Pro-
zessoren werden vor allem Multimedia
(Synthetisierung von Musik, DVD (Digi-
tal Versatile Disc)), automotive Anwen-
dungen, Maschinensteuerung, biometri-
sche Verfahren, Virtual Reality sowie Vi-
deokonferenzen genannt. Vereinzelt wird
angemerkt, dass auch auf lange Sicht nicht
damit zu rechnen sei, dass Spezialprozes-
soren fur Grafik und Video durch eine In-
tegration dieser Funktionen in den Prozes-
sor abgelost werden, da letztere erheblich
wirtschaftlicher hergestellt werden kénn-
ten. Von einigen Experten wird im Rah-
men dieser Bewertung auf das System-on-
a-Chip, also die Integration der gesamten
Funktionalitat eines Systems einschlieBlich
Speicher auf einen Chip [CiSt 99] hinge-
wiesen.

Bei der Beurteilung der Integration von
Funktionsgruppen in Prozessoren (bzw.
Multi-Prozessoren) ergibt sich im Vergleich
zur Vorgangerstudie ein verandertes Bild.
Wurden im Jahre 2000 den zur Diskussion
gestellten moglichen Integrationen von
Funktionsgruppen noch deutliche Steige-
rungen in der Bedeutung bescheinigt, so
wird diese Einschatzung fur alle Funkti-
onsgruppen insgesamt abgeschwacht (sie-
he Abbildung 8.5). LaBt sich mittelfristig
noch eine Zunahme der Bedeutung ein-
zelner Funktionsgruppen ausmachen, so
sind langfristig wesentliche Bedeutungs-
zuwachse nur fiur die Integration von Kry-
potographie und Signalverarbeitung zu
erkennen. Insbesondere ist - im Vergleich
zur Vorgangerstudie - die stark abge-
schwachte Bedeutung der Integration von
Sound und Signalverarbeitung zu bemer-
ken.

Prozessoren mit einer Taktfrequenz im un-
teren GHz-Bereich sind heute bereits seri-
enreif. In den Forschungslabors der Her-
steller wird inzwischen mit Taktfrequen-
zen zwischen 50 und 100 GHz experimen-
tiert. Nach Meinung der Experten ist in sie-
ben (Mehrheit der wissenschaftlichen Ex-
perten) bis zehn Jahren (Mehrheit der In-
dustrieexperten) damit zu rechnen, dass
derart leistungsfahige Prozessoren weit
verbreitet sein werden (siehe Abbildung
8.4, @). Es ist an dieser Stelle anzumer-
ken, dass sich diese Einschatzung nicht mit
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FUNKTIONSGRUPPEN: Vor
allem die Integration
kryptographischer
Funktionalitdten gewinnt
zuklinftig an Bedeutung,
langfristig wird die
Integration von Signalverar-
beitungsfunktionen

erwartet.

TAKTFREQUENZ: Prozessoren
mit Taktfrequenzen von 50
GHz oder mehr werden in
etwa 8 Jahren verbreitet
eingesetzt.
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der International Technology Roadmap for
Semiconductors [AEJt 02] deckt, die bis
zum Jahr 2013 von 20-GHz-Taktungen aus-
geht. Um dieses Ziel zu erreichen, wer-
den als notwendige Technologien neben
der Roéntgen-Lithographie, die Verwen-
dung von Kupfertechnologie (Abschnitt
8.1.1) sowie SOI (Silicon-on-Insulator) zur
vollstandigen dielektrischen Isolation je-
des Bauelementes einer integrierten Schal-
tung [Kuhl 98], genannt.

Zusammenfassung

ie Leistungsfahigkeit von Prozessoren

wird sich exponentiell weiter entwi-
ckeln. Die zunehmende Integrationsdichte
ermdglicht neue Konzepte von Prozessor-
strukturen. Die Befragung der Experten zu
diesem Umfeld hat zu folgenden Ergebnis-
sen gefluhrt:

> Mit der herkémmlichen Siliziumtech-
nologie sind auch ohne Ausnutzung
von Quanteneffekten noch Verbes-
serungen der Integrationsdichte fur
mindestens weitere 10 Jahre zu er-
zielen. Bis zum Jahr 2013 werden
GréBBenordnungen von etwa zehn
Milliarden Transistoren pro Chip er-
wartet.

» Vor allem die Integration kryptogra-
phischer und Signalverarbeitungs-
funktionen werden zuklnftig an
Bedeutung gewinnen. Dabei sehen
die Experten aus der Industrie den
hochsten Stellenwert im Bereich der
Signalverarbeitung, wahrend die Ex-
perten aus der Wissenschaft einen
hoéheren Stellenwert im Bereich der
Kryptographie erwarten.

» Mehrprozessor-Chips werden Dbis
zum Jahr 2008 weit verbreitet sein
werden.

» Prozessoren mit Taktfrequenzen von
50 GHz und mehr werden bis zum
Jahr 2012 verbreitet eingesetzt.

8.1.3 Vereinheitlichung der
Prozessorarchitekturen

Seit dem Erscheinen der Vorganger-
studie im Jahr 2000 hat sich die
Technologielandschaft gerade im Bereich
der Prozessorarchitekturen verandert.

Einen guten Indikator fur den aktuel-
len Stand der Entwicklungen liefert das
alljahrlich stattfindende Microprocessor
Forum [Micr 03]. Die wohl wichtigste
Beobachtung des Forums 2002 war die
allgemeine Verflgbarkeit von 64-Bit-
Prozessoren bei allen Herstellern [Vils 02].
Fur eine langfristige Prognose wird jedoch
interessant sein, ob sich aus der Vielzahl
der 64-Bit-Architekturansatze (z.B. In-
tel's 1A-64 [Stil 99a], Sun’s und Fujitsu’s
SPARC64-V [Stil 99b]), IBM’'s PowerPC
[Stil 99b]) Standardarchitekturen heraus-
kristallisieren werden und welche Rolle
Java-Prozessoren (z.B. picolava [TaGo 99])
spielen werden.

Intel favorisiert seit der 80x86-Reihe
die sogenannte Binar-Kompatibilitat
[HePa 03], d.h. Binarcode einer Archi-
tektur ist auf anderen Architekturen
lauffahig. Dies bedeutet naturlich, dass
Neuerungen problematisch einzuflihren
sind, da immer darauf geachtet werden
muss, dass das neue System in der Lage ist,
die fur das Vorgangermodell entwickelte
Software auszufihren [Mess 97]. Diese Art
der Kompatibilitat beschrankt sich natur-
gemaB nicht allein auf die unterliegende
Prozessorarchitektur, sondern auch auf
das darauf eingesetzte Betriebssystem.
Anders ist die Situation im UNIX-Umfeld.
Hier findet man typischerweise Quellcode-
Kompatibilitat. Es wird nicht erwartet,
dass Ubersetzte Programme auf unter-
schiedlichen Architekturen lauffahig sind,
sondern es wird derselbe Quellcode auf
verschiedenen Architekturen Ubersetzt.
Somit ist man von der unterliegenden
Architektur weitgehend unabhangig, vor-
ausgesetzt, es existiert ein Compiler, der
das im Quelltext vorliegende Programm
in Maschinencode der entsprechenden
Architektur Uberfihren kann. Durch die
starke Verbreitung der Programmierspra-
che Java in den letzten Jahren ist eine
weitere Art von Kompatibilitdt in den
Vordergrund getreten. Hier wird Bytecode
erzeugt, der auf einer virtuellen Maschine
ausgefihrt wird. Existiert far eine Ar-
chitektur eine Implementierung dieser
virtuellen Maschine, so kann der Bytecode
dort zur Ausfihrung gebracht werden
[Sun 02a]. Es ist dann unerheblich, welche
Architektur dem System zugrunde liegt.
Dieses Konzept wird als Write Once, Run
Anywhere bezeichnet.
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PROZESSORARCHITEKTUREN:
IA-64 wird zur Zeit die neue
Standardarchitektur.
Innerhalb der nachsten 10
Jahre wird |A-64 allerdings
gegeniber der
128-Bit-Architektur 1A-128 an
Bedeutung verlieren.
Java—Prozessoren werden nur
von rudimentarer Bedeutung
sein, andere Prozessoren
werden nur noch vereinzelt in
Spezialbereichen zum Einsatz

kommen.

KOMPATIBILITATSKLASSEN:
Quellcode- und besonders
Bytecode-Kompatibilitat
werden in 5 Jahren die derzeit
noch vorherrschende
Bindrkompatibilitat an
Bedeutung Ubertreffen.

Ergebnisse

Die Frage nach der Bedeutung der
unterschiedlichen Prozessorarchi-
tekturen wird von den befragten Ex-
perten einheitlich beantwortet (siehe
Abbildung 8.6). Derzeit herrscht zwar
noch Intel’s 32-Bit-Architektur IA-32 vor,
die 64-Bit-Architektur 1A-64 wird jedoch
schon mittelfristig eine hohe Bedeutung
erlangen [Vils 02] und sich nach Meinung
einiger Experten zum Industrie-Standard
entwickeln. Langfristig jedoch wird diese
Architektur gegenlber einer 128-Bit-
Architektur an Bedeutung verlieren (siehe
Abbildung 8.6), die vornehmlich im Server-
bzw. Mainframe-Umfeld eingesetzt wer-
den wird. Dies sehen insbesondere die
Experten der Wissenschaft so. Die Be-
deutung aller anderen Architekturen
wird nach Meinung aller Befragten kon-
tinuierlich zurltckgehen, lediglich den
derzeit noch relativ unbedeutenden
Java-Prozessoren wird hauptsachlich von
den Experten der Industrie mittel- bis
langfristig eine steigende, aber dennoch
untergeordnete, Bedeutung zugemes-
sen. Von einigen Experten wird darauf
hingewiesen, dass die Bedeutung der
64- bzw. 128-Bit-Architekturen eng an
eine entsprechende Compilertechnologie
geknUpft sei. Ebenso wird bemerkt, dass
die Bedeutung der Architekturen wesent-
lich von der jeweiligen Marktmacht der
Hersteller abhangig sei. Da nach Meinung
aller Experten die Bedeutung der meisten
zur Diskussion gestellten Architekturen
langfristig sinken wird, stellt sich die Frage
nach Alternativen. Obwohl von allen Ex-
perten mit Neuentwicklungen gerechnet
wird, konnte weder von der Wissenschaft
noch von der Industrie die Frage beant-
wortet werden, in welche Richtungen die
Entwicklungen denn gehen kénnten.

In der Beurteilung der Bedeutung un-
terschiedlicher Kompatibilitatsklassen
sind sich die Experten einig (siehe
Abbildung 8.7): Binar-Kompatibilitat,
heute als de facto-Standard von re-
lativ groBter Bedeutung, wird schon
mittelfristig gegenlber Quellcode-
und Bytecode-Kompatibilitdt an Be-
deutung verlieren, trotz der starken
Microsoft/Intel-Dominanz. Vereinzelt wird
im Rahmen der Bytecode-Kompatibilitat
auf Java-Alternativen (z.B. C#) hin-
gewiesen. Erwahnt wird von beiden
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Expertengruppen die Bedeutung der
Bytecode-Kompatibilitat in den Bereichen
Embedded Systems und Web Services (Ka-
pitel 9 und Abschnitt 8.4.2). Ebenfalls
mehrfach erwahnt wird in diesem Zu-
sammenhang die nicht unerhebliche
Bedeutung des Open Source-Konzeptes
und eine langfristig erwartete Ablésung
der Java-Plattformen durch neue, heute
noch unbekannte, Konzepte (Abschnitt
8.4.6).

Der Vergleich mit der Vorgangerstu-
die [SETIK 00] zeigt, dass die Bedeutungen
von Prozessorarchitekturen und Kompa-
tibilitatsklassen insgesamt zwar niedriger
beurteilt werden, aber auf einem gleich-
bleibenden Niveau.

Zusammenfassung

Die Fragestellungen zur Vereinheitli-
chung von Prozessorarchitekturen be-
urteilen die Experten aus Industrie und
Wissenschaft gleich.

» Es wird erwartet, dass die Intel
64-Bit-Architektur 1A-64 zur domi-
nierenden Architektur der néachsten
zehn Jahre wird, bevor sie um 2013
durch das 128-Bit-Pendant 1A-128
verdrangt werden wird.

> Java-Prozessoren werden auch lang-
fristig nur von rudimentéarer Bedeu-
tung sein, andere Prozessoren wer-
den nur noch vereinzelt in Spezialbe-
reichen zum Einsatz kommen.

» Quellcode- und Bytecode-Kompa-
tibilitat werden bis 2008 die derzeit
noch vorherrschende Binarkompati-
bilitat an Bedeutung Ubertreffen.

8.1.4 Leistungssteigerung der
Speichersysteme

Seit Ende der 50er Jahre, als die ers-
ten Plattenspeicher kommerziell ein-
gesetzt wurden, hat sich die Entwicklung
von Speichersystemen rasant beschleunigt:
Heutige Festplattensysteme koénnen pro
Quadratzentimeter etwa 5 Millionen mal
mehr Informationen halten als die dama-
ligen Produkte. Wahrend der letzten De-
kade hat sich die Speicherdichte jahrlich
verdoppelt, auch jetzt ist ein Wachstums-
stopp nicht zu erkennen.
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Abbildung 8.7: Bedeutung unterschiedlicher Kompatibilitatsklassen

123



Nach wie vor Uberwiegen die magnet-
ischen Speichertechnologien, die inzwi-
schen Speicherdichten im Gigabit-Bereich
pro Quadratzentimeter erreichen. Werden
die magnetischen Felder auf einer Platte
jedoch zu klein, kénnen sie ihre magne-
tische Ausrichtung nicht mehr aufrechter-
halten. Die Folge ist der Verlust von Daten.
Als ein Ausweg wird die Entwicklung neu-
er magnetischer Medien gesehen, die ei-
ne Veranderung der magnetischen Orien-
tierung erschweren, zum Beispiel AFC (An-
tiferromagnetic Coupling). Sie zwingen
benachbarte magnetische Schichten zu
unterschiedlichen magnetischen Orientie-
rungen. Dies erlaubt Speicherdichten im
100 Gigabit-Bereich pro Quadratzentime-
ter, ohne die magnetische Orientierung
zu verlieren. Mit auf AFC aufbauen-
den Multilayer-Medien sollen schon kurz-
fristig zehnfache Speicherdichten ange-
strebt werden (siehe z.B. Fujitu's Synthe-
tic Ferrimagnetic Media (SFM) Technolo-
gie [AAIT 01]). Eine andere Technologie,
die den bei immer kleiner werdenden
magnetischen Speicherzellen auftreten-
den Superparamagnetismus auszuschalten
versucht, ist das Heat Assisted Magne-
tic Recording (HAMR)-Verfahren [PW 02],
mit dem pro Quadratzentimeter ein Da-
tenvolumen im Terabyte-Bereich gespei-
chert werden kann. Im HAMR-Verfahren
wird das Speichermedium mit einem La-
serstrahl punktgenau an den Stellen er-
hitzt, an denen die Bits gespeichert wer-
den sollen. Nach dem Beschreiben wird die
Speicherstelle durch eine sofortige Kih-
lung stabilisiert. An der US-Universitat Buf-
falo in New York wird mit der Spintronics-
Technologie ein anderer Weg verfolgt.
Hier wird der elektronische Spin und
die Ladung Nickel-basierter, magnetischer
Sensoren in der GréBe weniger Atome
ausgenutzt, um dicht gespeicherte Daten
zu lesen. Nach Aussagen der Forscher seien
mit dieser Technologie 50 und mehr DVDs
auf Festplatten der GroBe eine Scheckkar-
te speicherbar [Lyma 02].

Eine Steigerung der Speicherdichte wird
langfristig auch von optischen Techniken
erwartet. Eine Schlusselrolle kommt dabei
den auf Gallium-Nitrid basierenden blau-
en und violetten Lasern zu, die mit Wel-
lenlangen von 400 bis 500 Nanometern ar-
beiten. Mit Blu-Ray hat sich ein erstes In-
dustriekonsortium gebildet, das die nachs-
te, auf solchen Lasern aufbauende, Gene-
ration hoch-kapazitiver optischer Speicher
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vorbereitet, welche die Speicherung mehr-
stiindiger Monumentalfilme auf einer ein-
zelnen Blu-Ray-CD zulassen [Mats 02]. Vor
diesem Hintergrund wurde im Rahmen der
Studie Uberprift, welche Bedeutung die
einzelnen Technologien kurz- bis langfris-
tig haben werden.

Leistungssteigerungen von Speichersyste-
men werden nicht nur von den zugrun-
de liegenden Technologien bestimmt, son-
dern auch von der Organisation des Spei-
chers. Nach wie vor sind die verfligba-
ren Speichersysteme in einer klassischen,
auf dem Lokalitatsprinzip [HePa 03] ba-
sierenden, Hierarchie angelegt: Je weiter
man sich von der CPU (Central Processing
Unit) entfernt, desto langsamer und groé-
Ber werden die Speicher. Auf der ersten
Ebene befinden sich die Register des Pro-
zessors. Diese werden typischerweise vom
Cache-Speicher gefuttert, bei dem es sich
in der Regel um einen sehr schnellen Asso-
ziativspeicher handelt. Der Cache-Speicher
kann direkt in den Prozessor integriert
sein und wird dann als 1% Level Cache
(oder L1) bezeichnet. Stand der Technik
ist heute, auch 2"¢ Level Caches (oder L2)
in Prozessoren zu integrieren. Im Gegen-
satz dazu stehen 3™ Level Caches (oder
L3), die sich nicht direkt im Prozessor be-
finden. Auf der nachst hoheren Ebene be-
findet sich der Hauptspeicher, gefolgt vom
Plattenspeicher, der wiederum vom Ter-
tiarspeicher (Bandlaufwerke und optische
Platten) bedient wird.

Die Experten wurden gebeten, die lang-
fristig zu erwartenden SpeichergréBen
in dieser Hierarchie zu prognostizieren
und gleichzeitig zu beurteilen, inwieweit
das klassische Hierarchiekonzept noch ad-
aquat ist oder ob es gar durch die sich ab-
zeichnenden Technologien obsolet wird.
Optische DVDs [TaGo 99], biologische Spei-
cher und quantenmechanische Speicher
wurden dahingehend untersucht, ob sie
far eine Abldésung der derzeit Ublichen
Festplattensysteme in Frage kommen bzw.
wann dies geschehen wird.

Ergebnisse

Mit zunehmender Miniaturisierung
stellt sich die Frage nach der Inte-
gration groéBerer Caches in Prozessoren.

Nachdem die Befragten dies grundsatz-
lich bejahten (Abschnitt 8.1.2), wurde



in diesem Abschnitt untersucht, wie sich
die GroBe der in Prozessoren integrierte
Speicher, also der Caches, in den nachsten
Jahren entwickeln wird.

Bei der GroBe des integrierten
(Cache-)Speichers wird weiterhin ein
deutliches Wachstum erwartet. Wahrend
kurzfristig Caches bis zu einer GréBe von
etwa 25 Megabyte zu erwarten sind,
wird sich die Steigerungsrate mittel- bis
langfristig erheblich beschleunigen. Die
Experten gehen davon aus, mittelfristig
durchschnittliche Cache-GréB8en von 60
Megabyte zu erreichen, wahrend in zehn
Jahren mit GroBen zwischen 300 Mega-
byte und 350 Megabyte zu rechnen ist
(siehe Abbildung 8.8). Von den Experten
wird vereinzelt auf die Notwendigkeit
effizienter Cache Locking Mechanimsmen
(z.B. Mehrwege-Locking) hingewiesen.
Interessant sind in diesem Zusammenhang
die sehr viel optimistischere Beurteilung
durch die Industrie-Experten und die
zu erkennende dramatische Beschleuni-
gung bei Cache-GréBen im Vergleich zur
Vorgangerstudie [SETIK 00], die bis zum
Jahr 2010 noch Cache-GréBen von 64
Megabyte vorhergesagt hatte.

Begleitend wurde von den Experten ab-
gefragt, ob integrierte Caches Uberhaupt
ein Zukunftskonzept seien, ob nicht Fort-
schritte in der Hauptspeichertechnologie
Caches Uberfltssig machen kénnten und
wann dies der Fall sein kénnte. Im Zusam-
menhang mit der Frage nach der zu er-
wartenden Cache-GréBe waren die Ant-
worten im Gegensatz zur Vorgangerstu-
die eindeutig (siehe Abbildung 8.9, @):
Die weitaus meisten Experten gehen da-
von aus, dass eine solche Ablésung nie
stattfinden werde, da sich die Speicher-
hierarchie bewahrt habe und interne,
schnelle Speicher immer eine groB3e Be-
deutung haben wirden, auch wenn die
Programmierung sich durch einen Ver-
zicht auf Caches vereinfachen wirde. Um
entscheidende Beschleunigungen zu er-
reichen, bedlrfe es vielmehr innovati-
ver Konzepte in der Prozessorarchitek-
tur. Vereinzelt wurde jedoch angemerkt,
dass mittelfristig mit einer Reduktion
der Anzahl der Cache-Hierarchieebenen
durch die Verwendung schnellerer Bau-
steine wie zum Beispiel Rambus DRAMs
(RDRAM) [Ramb 03] oder Double Data Ra-
te SDRAMs (DDR SDRAM) [Infi 03] zu rech-
nen sei.

Waéahrend der Entwicklungsfokus bei
Cache-Speichern primar die Optimierung
der Geschwindigkeit ist, liegt er bei Haupt-
speichern in der Kapazitatserweiterung
bei gleichzeitiger Kostenminimierung. Es
ist deshalb interessant, wie die Experten
die Entwicklung der Hauptspeicher-
kapazitaten im Desktopbereich, bei
Servern und Hochleistungsrechnern
beurteilen. Die heute verfligbaren Tech-
nologien (Abschnitt 8.1.1) veranlassen
die Experten, im Desktop-Bereich lang-
fristig HauptspeichergroBen zwischen
80 und 100 Gigabyte zu prognostizieren
(siehe Abbildung 8.10). Im Server-Bereich
wird mittelfristig eine starke Steigerung
bis etwa 20 Terabyte erwartet, in zehn
Jahren werden dann Kapazitdten von
etwa 60 Terabyte als Standard angesehen,
hauptsachlich auf Grund der stark in ihrer
Bedeutung anwachsenden multimedialen
Anwendungen. Im Hochleistungsbereich
wird bis zum Jahr 2013 die Schallmauer
von 100 Terabyte durchbrochen sein. Zu
erwarten ist in der Folge die Annahe-
rung an die Petabyte-Grenze (1 Petabyte
entspricht 1000 Terabytes). Die meis-
ten Experten sehen schon heute fur
daten-intensive  Anwendungen keine
ausreichenden Kapazitaten. Langfristig
erwartete Anwendungen (z.B. im Bereich
Realsimulation) werden daher den Be-
darf an Hauptspeicherkapazitaten in den
angegebenen GréBenordnungen noch
verstarken (Abschnitt 8.1.6 und Kapitel 9).

Wie sich die Entwicklungen der letzten
Jahre auf die Prognosen ausgewirkt ha-
ben, 1aBt sich an den Abschatzungen der
zu erwartenden Hauptspeicherkapazita-
ten im Vergleich zur Vorgangerstudie gut
ablesen: Langfristig rechnen die Exper-
ten jetzt mit einer HauptspeichergréBe im
Desktop-Bereich, die das funffache des-
sen betragt, was noch vor drei Jahren
prognostiziert wurde. Im Server-Bereich
wird das 60-fache angenommen, im Hoch-
leistungsbereich das 25-fache. Weiterhin
bleibt festzuhalten, dass in allen Berei-
chen die Experten der Wissenschaft die
Entwicklung sehr viel optimistischer sehen
als die Industrievertreter, insbesondere im
Hochleistungs- und Server-Bereich, wo die
Industrie nur moderate Zuwaéchse (in der
GroBenordnung vergleichbar denen der
Vorgangerstudie) annimmt.
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CACHES: Cache-Speicher

werden in 5 Jahren eine

durchschnittliche GréBe von
etwa 60 Megabyte besitzen,
in 10 Jahren ist mit einer
durchschnittlichen GroBe von
etwa 300 Megabyte zu

rechnen.

HAUPTSPEICHER-
KAPAZITATEN:
Hauptspeicherkapazitaten
werden weiter exponentiell
wachsen. In 10 Jahren
werden im Desktopbereich
fast 100 Gigabyte erwartet.
Fr den Serverbereich werden
dann etwa 60 Terabyte
prognostiziert, wobei die
Terabyte-Schwelle schon in 2
Jahren fallen soll. Fur
Hochleistungsrechner werden
in 10 Jahren
HauptspeichergréBen von
anndhernd 0,25 Petabyte
vorausgesagt.



OPTISCHE SPEICHERMEDIEN:
Eine Ablésung von
Festplatten durch
DVD-Laufwerke ist langfristig
nicht zu erwarten. DVDs
werden stattdessen die CD als
wechselbaren

Informationstrager ersetzen.

SPEICHERTECHNOLOGIEN:
Elektronische und optische
Speicher werden in 5 Jahren
die groBte Bedeutung
besitzen. Magnetische
Speicher werden in 10 Jahren
nur noch eine untergeordnet
Rolle spielen.
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Abbildung 8.8: Entwicklung der im Prozessor integrierten Speicher

Welche Rolle optische Speichermedien im
Rahmen der angesprochenen Speicher-
hierarchien spielen werden, wurde eben-
falls untersucht (siehe Abbildung 8.9, ©®).
Die Experten sind sich weitgehend ei-
nig, dass herkdmmliche Festplattensyste-
me von optischen DVDs deswegen nicht
abgelost werden, weil Festplatten auch
auf lange Sicht eine hohere Kapazitat und
Geschwindigkeit bei geringen Laufwerks-
kosten besitzen werden. Stattdessen wird
eine Ablésung der CD (Compact Disc) als
wechselbarem Informationstrager durch
DVDs prognostiziert, dies nicht zuletzt
vor dem Hintergrund gréBerer Kapazita-
ten [Rath 02]. Vereinzelt wird erwéahnt,
dass magnetische Festplatten langfristig
eher durch Magnetoresistive Random Ac-
cess Memory (MRAM) [Lamm 02] abgel&st
werden kénnten, die ein gréBeres Daten-
volumen bei schnellerem Zugriff und ge-
ringerer Leistungsaufnahme erlauben als
die klassischen elektronischen Speicher.

In der Beurteilung der Bedeutung vor-
gegebener Speichertechnologien sind sich
die Experten aus Wissenschaft und Indus-
trie einig und bestatigen im Wesentlichen
die Ergebnisse der Vorgangerstudie (siehe
Abbildung 8.11) .

Die heute noch dominierenden magnet-
ischen Speicher werden schon mittelfris-
tig von den optischen Speichern in ih-
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rer Bedeutung verdrangt werden, da
wiederbeschreibbare DVDs und entspre-
chende Recorder magnetische Bandsyste-
me und Diskettenlaufwerke ersetzen wer-
den. Magneto-optische Alternativen wer-
den zwar mittelfristig an Bedeutung ge-
winnen, sich aber nicht weiter durchset-
zen.

Von einigen Experten wird angemerkt,
dass magnetische Speicher durchaus noch
an Bedeutung gewinnen koénnten, falls
den schon erwdhnten MRAMs der Durch-
bruch gelingen sollte. Dann wirden Ma-
gnetspeicher den gesamten Bereich der
elektronischen Speicher Ubernehmen koén-
nen.

Da Register, Arbeitsspeicher und Caches
auch weiterhin Uber elektronische Spei-
chertechnologien realisiert werden, wird
sich die Bedeutung der elektronischen
Speicher auf einem gleichbleibend hohen
Niveau einpendeln und nach Meinung der
Experten erst durch realisierte Quanten-
konzepte zurickgehen.

Langfristig kénnten nach Meinung der
Experten biologische und quantenmecha-
nische Speicher erkennbar an Bedeutung
gewinnen, da dann die Entwicklungs- und
Produktionsprozesse beherrschbar sein
kénnten, ahnlich wie schon im Abschnitt
8.1.2 im Zusammenhang mit Fragestellun-
gen der Prozessorherstellung diskutiert.
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Abbildung 8.9: Ergebnisse der Thesen zur Leistungssteigerung der Speichersysteme

Im Gegensatz zum quantenmechanischen
Speicher, der sehr groBe Datendichten
erlaube, wirden nach Meinung der Ex-
perten biologische Speicher nur geringe
Dichten und langsame Zugriffszeiten ge-
statten. Zuklnftige Anwendungsbereiche
kénnten fur diese Varianten ebenfalls
kaum angegeben werden. Fur biolo-
gische Speicher seien, &ahnlich wie bei
biologischen Prozessoren, Anwendungen
vornehmlich im medizinischen Bereich zu
erwarten.

Vereinzelt wurden Uber die beschriebenen
Speichertechnologien hinaus Hologramm-
speicher [MoPs 99, Stie 99] genannt, die
innerhalb der nachsten funf Jahre die 200-
fache Datendichte (bis zu einem Terabyte
auf der Flache einer herkémmlichen CD-
ROM) und die 100-fache Geschwindigkeit
(bis zu einem Gigabit pro Sekunde) her-
kémmlicher zweidimensionaler Speicher
erreichen kénnen.

Zusammenfassung

rundsatzlich bestatigen die Experten,

dass die Entwicklung der Speicherka-
pazitaten auch in den nachsten zehn Jah-
ren exponentiell steigen wird.

» Cache-Speicher werden bis 2008 eine
durchschnittliche GréBe von etwa 60
Megabyte besitzen, bis 2013 ist mit
einer durchschnittlichen GréBe von
etwa 300 Megabyte zu rechnen.

» Hauptspeicherkapazitaten werden
bis 2013 im Desktopbereich fast 100
Gigabyte erreichen, im Serverbe-

reich etwa 60 Terabyte (wobei die
Terabyte-Schwelle schon bis 2005
fallen wird) und im Hochleistungsbe-
reich annahernd 0,25 Petabyte.

» Bei den Speichermedien ist eine Ab-
I6sung von Festplatten durch DVD-
Laufwerke langfristig nicht zu er-
warten. DVDs werden stattdessen
CDs und Disketten als wechselbare
Informationstrager ersetzen.

» Elektronische und optische Speicher
werden schon mittelfristig die héchs-
te Bedeutung erlangen, magnetische
Speicher werden bis 2013 erheblich
an Bedeutung verlieren.

8.1.5 Alternative Formen der
Mensch-Maschine-Kommu-
nikation

om Internet bis zur rechnergestltzten

Robotik: Neue Informations- und
Kommunikations-Technologien besitzen
einen erheblichen EinfluB darauf, wie
wir zuklnftig leben und lernen werden.
Insofern wird es zunehmend wichtig,
diese Technologien so zu entwerfen, dass
sie Menschen in ihren Rollen als Lernende,
Forschende oder bei ihrer Arbeit unter-
stitzen. Diesem Aspekt widmet sich die
Mensch-Maschine-Schnittstelle [RePo 97].
Im Rahmen dieser Studie wurde unter-
sucht, welche Verfahren zur Datenerfas-
sung, Maschinensteuerung und Informati-
onsdarstellung welche Bedeutung haben
werden.
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Abbildung 8.10: Entwicklung von Hauptspeicherkapazitaten (in MB)
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Abbildung 8.11: Bedeutung unterschiedlicher Speichertechnologien
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An die derzeit Uberwiegend eingesetzten
Eingabe- und Steuerungsverfahren (Tasta-
tur, Maus) haben wir uns gewohnt. Den-
noch weisen sie Nachteile auf, die ihren
Einsatz in bestimmten Umgebungen als
nicht ideal erscheinen lassen. Deshalb wer-
den seit einigen Jahren alternative Formen
der Datenerfassung und Maschinensteue-
rung erprobt und inzwischen auch verein-
zelt eingesetzt. Handschriftenerkennung
und Spracheingabe [Bage 98] sind heute
far Menschen mit Kérperbehinderungen
oder in speziellen Arbeitsumgebungen
(z.B am Operationstisch, in Kraftfahrzeu-
gen, im Katastropheneinsatz) wiinschens-
wert. Im Rahmen der Maschinensteuerung
sind auch andere Verfahren, die auf der Er-
kennung von Augenbewegungen, Gestik
oder gar Gehirnstromen basieren, durch-
aus denkbar.

Zur Darstellung von Informationen wer-
den heute vielfach CRTn (Cathode Ray
Tube) und LCDe (Liquid Crystal Dis-
play) [Kuhl 99] eingesetzt. Die Experten
wurden nach der zuklUnftigen Bedeu-
tung dieser und anderer Ausgabemedi-
en, wie LDTen (Laser Display Technolo-
gy) [Siet 99] und DMD-Bildschirmen (Digi-
tal Mirror Device) [Texa 99] befragt.

Ergebnisse

angfristig wird die Tastatureingabe als

klassisches Datenerfassungsverfahren
nach Meinung der Experten an Bedeutung
verlieren. Zwar sei die heutige Vormacht-
stellung der Tastatur zur Eingabe von Da-
ten und Texten unbestritten, doch schon
mittelfristig werde die Spracheingabe
eine ahnliche Bedeutung besitzen. Dieses
Ergebnis wird in Abbildung 8.12 verdeut-
licht. Demnach wird die Tastatureingabe
langfristig sogar nur einen ahnlichen Stel-
lenwert besitzen wie die Datenerfassung
per Handschriftenerkennung oder die
Touchscreens heute. Die Spracherkennung
wird dagegen nach Meinung der Exper-
ten die Tastatur als Standardwerkzeug
zur Datenerfassung in ihrer Bedeutung
ablésen und zuklnftig zur wichtigsten
Schnittstelle. Handschriftenerkennung
wird zwar als die universellere Alter-
native zur Spracherkennung genannt,
es wird aber davon ausgegangen, dass
sie eher in Spezialbereichen (z.B. zur
Eingabe von Informationen in elektro-
nische Kalender) zum Einsatz kommen

wird. Als weiteres Anwendungsgebiet
wird Digital Ink im Zusammenhang mit
Tablet PCs [Micr 02a] genannt. Tablet
PCs besitzen Active Digitizer Screens, die
eine handschriftliche Texteingabe oder
den Entwurf von Freihandzeichnungen
direkt Uber einen Digital Pen erlauben.
Touchscreens erlauben die Eingabe Uber
ein berihrungssensitives Display. lhnen
wird, auBer in Spezialbereichen (z.B.
Maschinenwartung, Point-of-Interest-
Displays), insgesamt wenig Bedeutung
beigemessen. Vereinzelt werden als al-
ternative Datenerfassungsverfahren auch
Sensoren fUr Gerdusche, Gerlche und
Gestiken bzw. Mimiken sowie Scanner mit
intelligenter  Texterkennungs-Software
(Optical Character Recognition) genannt.

ErwartungsgemafB ergeben sich fir die In-
strumente zur Maschinensteuerung ahnli-
che Beobachtungen wie bei den Verfahren
zur Dateneingabe (siehe Abbildung 8.13).
Die heute dominierenden Werkzeuge wie
Tastatur und Maus werden schon mittel-
fristig an Bedeutung verlieren und durch
Sprachsteuerungen abgeldst, die langfris-
tig das vorherrschende Werkzeug sein
werden und denen deshalb in den néachs-
ten Jahren eine Schllsselrolle zukommen
wird. Voraussetzung sei nach Meinung
der Experten allerdings eine zuverlassige
Spracherkennung. In bestimmten Fallen,
z.B. fur komplizierte Steuerungen, werde
weiterhin die Tastatur eingesetzt werden.
FUr Spezialanwendungen, bei denen Maus
oder Tastatur wenig effizient seien, wie
z.B. zur Haussteuerung, in Verkehrssitua-
tionen oder fur Menschen mit Kérperbe-
hinderungen, misse nach Ansicht der Ex-
perten die Bedeutung der Spracheingabe
noch wesentlich héher eingestuft werden.

Die Bedeutung von Touchscreens zur
Maschinensteuerung wird von den Be-
fragten durchgehend als relativ gering
eingestuft. Nach Ansicht der Experten
stellen Steuerungssysteme mit kom-
plexen MenUstrukturen (z.B. Point-of-
Information, Point-of-Sales) allerdings
ein ideales Einsatzgebiet fur Touchs-
creens dar. Verfahren wie die Messung
von Augenbewegungen, Gestiken und
Gehirnstromen, besitzen kurz- bis mit-
telfristig keine Bedeutung. Langfristig
jedoch rechnen vor allem die Experten
aus der Wissenschaft mit einem leich-
ten Bedeutungszuwachs. Danach kénne
Augenbewegung als Zusatz zur Sprachein-
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DATENERFASSUNGS-
VERFAHREN: Die
Datenerfassung wird in 10

Jahren in erster Linie durch
Spracheingabe und
Handschriftenerkennung
erfolgen. Die klassische
Tastatureingabe wird
erheblich an Bedeutung

verlieren.

MASCHINENSTEUERUNG: Die
Spracheingabe wird die heute
dominierende Steuerung
durch Maus und Tastatur in
10 Jahren abgel6st haben.



DARSTELLUNG VON
INFORMATIONEN:
Herkémmliche
Rohrenmonitore (CRT)
werden in 5 Jahren von
Flussig-Kristall-Bildschirmen
(LCD) nahezu vollstandig
verdrdngt sein, in 10 Jahren
werden selbst LDTs und
DMDs von groBerer
Bedeutung sein als CRTs.
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Abbildung 8.12: Bedeutung von Datenerfassungsverfahren

gabe sowie als Ersatz fir die Eingabe
mit der Maus genutzt werden, wahrend
Gestik nur fuar einfache Steuerungen,
zum Beispiel in Fahrzeugen, Verwendung
finden wuirden, oder in Bereichen, in
denen Spracherkennung wegen der ho-
hen Umgebungsgerausche nicht oder nur
unzureichend angewendet werden kann
(Flughafen, Bahnhofe, Produktionshal-
len). Gehirnstrom-Steuerung kann nach
Meinung der Experten insbesondere in
der Medizin, z.B. zur Prothesensteuerung,
in Verbindung mit biologischen Prozes-
soren (Abschnitt 8.1.1) vorteilhaft sein.
Anzumerken ist, dass die Experten aus der
Industrie die Bedeutung der Gehirnstrom-
Steuerung optimistischer beurteilen als die
Wissenschafts-Experten. Vereinzelt wur-
den sensorische Steuerungsverfahren (z.B.
Datenhandschuh) als alternative Mog-
lichkeiten zur exakten Handhabbarkeit,
zum Beispiel von Herstellungsprozessen
und medizinischen Operationen, erwahnt.
Es wurde auBerdem vereinzelt darauf
hingewiesen, dass sich sensorische Steue-
rungsverfahren ideal zum Einsatz beim
Training von Robotern (Industrieroboter
und Operationsroboter in der Medizin)
oder der Fernsteuerung und -wartung
von Maschinen eignen wirde. Ebenfalls
angemerkt wurde eine langfristige Bedeu-
tung von kontextbezogenen Verfahren,
bei denen sich die Anwendungen zur

130

Maschinensteuerung automatisch an die
durch eine geeignete Sensorik erfaf3ten
Informationen zur Einsatz-Umgebung
(z.B. Ort, Zeit, Aktivitat, Wetter) anpassen
kann [ChKo 00]. Insgesamt bestatigen
die Experten die Beobachtungen der
Vorgangerstudie [SETIK 00].

Die Darstellung von Informationen wird
in den nachsten zehn Jahren nach ein-
mutiger Meinung aller Experten Uber-
wiegend durch LCDs geschehen, wegen
der offensichtlichen Vorteile dieser Tech-
nologie (groBer Betrachtungswinkel, star-
ker Kontrast, GroBBe, geringe Abwarme).
Die derzeit noch am weitesten verbrei-
teten CRTn werden schon kurzfristig ih-
re Bedeutung verlieren. Dies wird, wie
in Abbildung 8.14 zu erkennen ist, mit-
telfristig sogar dazu fUhren, dass neue
Technologien wie LDTen und DMDs, die
primar fur digitale Kino-Anwendungen,
groBflachige Werbedarstellungen, holo-
graphische Darstellungen und leuchtstar-
ke Beamer Verwendung finden werden,
gegenlber Réhren-Monitoren an Bedeu-
tung gewinnen werden, ein Ergebnis, das
schon in der Vorgangerstudie prophezeit
wurde. Es wird aber angemerkt, dass Pa-
tentrechte einer Verbreitung dieser Tech-
nologien im Wege stehen kénnten.
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Abbildung 8.13: Bedeutung von Verfahren zur Maschinensteuerung

Vereinzelt wird darUber hinaus auf Plas-
madisplays, deren Einsatz vorwiegend im
Bereich von GroBBanzeigen erwartet wird,
und auf die, auf selbstleuchtenden Poly-
meren basierenden, organischen Displays
hingewiesen. Letzteren wird eine wach-
sende Bedeutung vorhergesagt, falls es
gelingen sollte, groBe Diagonalen zu er-
reichen. Die direkte Einspielung von Daten
und Informationen auf die Netzhaut, was
im Bereich des Wearable Computing von
Bedeutung sein wird, wird — wie in der
Vorgangerstudie — als Randnotiz far die
ferne Zukunft ebenfalls genannt [MIT 03].

Zusammenfassung

Mittel- bis langfristig vollzieht sich
im Bereich der Mensch-Maschine-
Kommunikation ein Umbruch:

> Die Datenerfassung wird bis zum
Jahr 2013 in erster Linie durch
Spracheingabe und Handschriftener-
kennung erfolgen. Die klassische Tas-
tatureingabe wird dagegen erheb-
lich an Bedeutung verlieren.

» Die Maschinensteuerung wird bis
zum Jahr 2013 ebenfalls in erster Li-
nie durch Sprache erfolgen, welche
die herkémmlichen Verfahren wie
Tastatur und Maus abgeldst haben
wird.
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» Herkémmliche, auf Réhrentechnolo-

gie basierende, Monitore werden bis
2006 gegenUber LCD-Bildschirmen
keine Bedeutung mehr haben.

LDT und DMD werden an Bedeu-
tung gewinnen und bis 2006 eine
groBere Bedeutung besitzen als CRT-
Monitore. Derartige Displays werden
allerdings nur in Nischen-Bereichen
eingesetzt werden.

Eine gemeinsame Betrachtung der
Abbildungen 8.11, 8.12, 8.13 und
8.14 bestatigt noch einmal eindrucks-
voll den nahezu parallel stattfin-
denden Bedeutungsverlust der klas-
sischen Rechnerkomponenten Ma-
gnetspeicher, Tastatur, Maus und
CRT-Monitor. Der Grund dafir liegt
nach Meinung der befragten Exper-
ten darin, dass diese Komponenten
den hohen Anforderungen zukinf-
tiger Anwendungen nicht mehr ge-
wachsen sein werden.
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Abbildung 8.14: Bedeutung unterschiedlicher Technologien zur Informationsdarstellung

8.1.6 Entwicklung von Parallel-
und Hochleistungsrechnern

Heutige und zukUnftige Architekturen
von Parallel- und Hochleistungsrech-
nern sind eine logische Konsequenz der
fortschreitenden Bemihungen um Minia-
turisierung (Abschnitt 8.1.2) und der Evo-
lution der Rechnerarchitekturen. Die we-
sentlichen technologischen Entwicklungs-
schritte vom GroBrechner der 60er Jah-
re zum modernen Grid-Computing sind
in Abbildung 8.15 zusammengefasst (sie-
he auch [HePa 03]). Um 1960 wurde Rech-
nerleistung in der Form von Mainframes,
hauptsachlich von IBM, angeboten. Eine
Dekade spater wurden die ersten kosten-
glnstigeren Minicomputer eingeftihrt, die
einen nicht unerheblichen Marktanteil ge-
winnen konnten.

In den 80er Jahren wurden nicht nur die
ersten Personal Computer (PCs) verkauft,
sondern auch die ersten Vektorrechner
(z.B. der Firma Cray Research), denen um
1985 massiv-parallele Systeme folgten, um
den steigenden Bedarf an Hochleistungs-
kapazitat zu decken.

Mit der groBflachigen Verbreitung des
Internet und des World Wide Web Anfang
der 90er Jahre und der gleichzeitigen
Verflgbarkeit  von leistungsfahigen
PCs und Workstations sowie Hochge-
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schwindigkeitsnetzen, zum Beispiel
Gigabit-Ethernet (Kapitel 8.2), war die
Moglichkeit global verteilter Anwendung-
en gegeben. Dies fihrte zum Durchbruch
sogenannter Cluster [Buyy 99], mit denen
neue Hochleistungsanwendungen mog-
lich wurden. Mit der weiten Verbreitung
von Internet- und Web-Technologien
und der Verflgbarkeit vieler preisgins-
tiger Hochleistungs-Cluster kam zur
Jahrtausendwende der Wunsch auf, welt-
weit verteilte Ressourcen (Computer,
Datenbanken, etc.) fur die Losung kom-
plexer Aufgaben zusammenzuschalten.
Dies war die Geburtsstunde des Grid-
Computings [FoKe 99], das fur hochkom-
plexe Problemlésungen wie Monte Carlo
Simulationen zur Vorhersage zukinftiger
Ereignisse unter unsicheren Annahmen,
Kalibrierungen  von lonisierungskam-
mern, Design von Arzneimitteln oder
o6kologische Modellierungen verwendet
wird.

Die Experten wurden im Rahmen der Stu-
die gebeten, die nachsten Entwicklungs-
schritte im Hochleistungsbereich zu beur-
teilen. Dazu sollten sie die Bedeutung der
unterschiedlichen Arten von Parallel- und
Hochleistungsrechnern langfristig progno-
stizieren und klaren, in welchen GréBen-
ordnungen derartige Rechnersysteme zum
Einsatz kommen werden und welche Leis-
tung von ihnen langfristig zu erwarten ist.
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Abbildung 8.15:

Wie schon in der Vorgangerstu-
die [SETIK 00] dargestellt, lassen sich
nach [TaGo 99, HePa 03] Parallelrechner
nach der Anzahl parallel verarbeiteter
Operationen und Operanden in die Klas-
sen SIMD (Single Instruction, Multiple
Data) und MIMD-Maschinen (Multiple
Instruction, Multiple Data) einordnen. Die
wichtigsten Arten der ersten Klasse sind
Arrayprozessoren und die kommerziell
weitaus erfolgreicheren Vektorprozes-
soren [RePo 97]. Die meisten Systeme
mit parallelen Prozessoren fallen in die
MIMD-Klasse. Dazu gehéren die Mehr-
prozessorsysteme, in denen die einzelnen
Prozessoren Uber einen gemeinsamen
Speicher kommunizieren, und die Mehr-
rechnersysteme, die im Gegensatz dazu
keinen gemeinsamen Speicher besitzen.
Mehrprozessorsysteme werden je nach
Speicherarchitektur in  UMA-Systeme
(Uniform Memory Access) und NUMA-
Systeme (Non Uniform Memory Access)
aufgeteilt. In UMA-Systemen besitzt jede
CPU dieselbe Zugriffszeit auf jedes Spei-
chermodul, wahrend bei NUMA-Systemen
unterschiedliche Zugriffszeiten aufgrund
der Lage der einzelnen Speichermodule
entstehen kénnen. Die zwei wesentlichen
Kategorien von Mehrrechnersystemen
sind massiv-parallele Systeme, d.h. Spe-
zialrechner mit vielen CPUs, die uber
spezielle Hochgeschwindigkeitsnetze eng
gekoppelt sind, und Cluster of Workstati-
ons (COW), Ubliche PCs oder Workstations,
die Uber kommerziell erhaltliche Verbin-
dungstechnologien miteinander gekop-
pelt sind. Rechner innerhalb eines Clusters
gehoren typischerweise zu einer Admi-

Technologieentwicklungen der letzten 40 Jahre (aus [Buyy 02])

nistrationsdomane. Mehrrechnersysteme,
die verschiedenen Administrationsdoma-
nen angehoéren, werden auch als Grids
bezeichnet.

Ergebnisse

bbildung 8.16, ® zeigt, dass nach

Meinung der meisten Experten in
drei bis funf Jahren Parallel-Systeme mit
mehr als acht Knoten als Serversysteme
weit verbreitet sein werden, eine Einschat-
zung, die gegenlber der Vorgangerstu-
die [SETIK00] damit um 3 Jahre nach
hinten korrigiert wurde. Typische Anwen-
dungsgebiete fir derartige Systeme wer-
den in Bereichen gesehen, in denen Aus-
fallsicherheit eine groBe Rolle spielt, z.B.
als Webserver, Transaktionsserver bei Da-
tenbanken, im E-Commerce-Bereich oder
im Bereich Wissensmanagement (siehe
Kapitel 8.3). Voraussetzung hierftr sind
allerdings eine adaquate Unterstitzung
durch geeignete Betriebssysteme (effizi-
ente Lastverteilung), leistungsfahige Bus-
systeme und eine einfache Bedienbarkeit.
Angemerkt werden in diesem Zusammen-
hang auch die aufkommenden Server Bla-
des [Klip 02], mit denen es mdglich sein
wird, mehr Server pro Rack zu integrieren.
Durchschnittlich zwei Jahre spater sehen
die Experten eine weite Verbreitung par-
alleler Systeme auf der Basis von Standard-
prozessoren (siehe Abbildung 8.16, @),
vorausgesetzt die Kommunikationsband-
breite zwischen CPUs ist signifikant verbes-
serbar und die Speicherlatenz ist senkbar.
Bei der Prognose dieses Zeitraumes sind
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VERBREITUNG PARALLELER
SYSTEME: Parallele Systeme
auf der Basis von
Standardprozessoren werden
in 6 Jahren weit verbreitet
sein, in 5 Jahren werden
massiv parallele
Desktopsysteme auch im
kommerziellen Umfeld
erwartet. Diese Systeme
werden weitgehend mit mehr
als acht Knoten ausgestattet

sein.
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SPEICHERARCHITEKTUREN
FUR
MEHRPROZESSORSYSTEME:
NUMA-Architekturen werden
in 2 Jahren bedeutender sein
als UMA- und
NORMA-Architekturen.

ARCHITEKTUREN VON
HOCHLEISTUNGSRECHNERN:
In 10 Jahren wird
Grid-Computing die
bedeutendste
Hochleistungsarchitektur
darstellen, noch vor dem
mittelfristig bedeutenderem
Cluster-Computing. Die
Bedeutung von
Vektorrechnern wird
erheblich abnehmen.

die Experten der Industrie allerdings etwas
pessimistischer als ihre Kollegen aus der
Wissenschaft. Vereinzelt wird darauf hin-
gewiesen, dass in der Industrie ein nicht
unwesentliches MaB fur den Einsatz von
CPUs die Rechenleistung pro Watt aufge-
nommener Leistung sei und deshalb der
Einsatz von Standardprozessoren flr Par-
allelsysteme noch nicht optimal sei (Ab-
schnitt 8.1.1). Schon ein weiteres Jahr spa-
ter erwarten die Experten eine marktwei-
te Verbreitung von parallelen Desktop-
Systemen (siehe Abbildung 8.16, ®), eine
Entwicklung, die nach Meinung der Exper-
ten zu einer verstarkten Verbreitung von
Hochleistungsrechnern im kommerziellen
Bereich in etwa funf Jahren fihren wird
(siehe Abbildung 8.16, @).

Speicherarchitekturen fur Mehrprozessor-
systeme werden sich in Zukunft an der
NUMA-Architektur messen lassen mussen
(siehe Abbildung 8.17). Wie schon in der
Vorgéangerstudie zeigt sich bei allen Be-
fragten ein deutlicher Trend von UMA-
Architekturen zu NUMA. Das Skalierbar-
keitsproblem von UMA ist nach Ansicht
der Experten zu grofBB, um mit Architek-
turen von mehr als acht Prozessoren um-
gehen zu kénnen. NUMA hingegen ist
beliebig skalierbar und deswegen sowohl
zum Bau kleiner als auch sehr groB3er Sys-
teme einsetzbar. NUMA wird wiederholt
als das Zukunftskonzept bezeichnet, wo-
bei allerdings angemerkt wird, dass die
tatsachliche Verbreitung von einem ge-
eigneten Programmiermodell (Kapitel 8.4)
abhangig sein wird. Zum Vergleich zeigt
Abbildung 8.17 noch die Bedeutung von
Systemen mit verteiltem Speicher in der
NORMA-Architektur (No Remote Memo-
ry Access), die haufig bei der Beantwor-
tung dieser Frage als Alternative genannt
werden. Die Bedeutungen von NORMA
und UMA werden nach Meinung der Ex-
perten dhnlich abnehmen. Vereinzelt wur-
den noch unorganisierte, vernetzte Syste-
me und COMA-Architekturen (Cache Only
Memory Architecture) genannt, die lang-
fristig wegen ihrer Flexibilitat an Bedeu-
tung gewinnen kénnten.

Abbildung 8.18 fasst die erwartete Be-
deutung der unterschiedlichen Architek-
turen von Hochleistungsrechnern zusam-
men. Die Experten aus Industrie und
Wissenschaft sind sich darin einig, dass
Cluster- und Grid-Computing mittel- bis
langfristig die dominierenden Architek-
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turen fur Hochleistungsrechner darstellen
werden, vorausgesetzt die erforderlichen
Kommunikationsbandbreiten sind verftig-
bar. Im Laufe der nachsten zehn Jahre wer-
den die heute noch bedeutenden Vektor-
rechner stark zurlickgehen, aber weiter-
hin far Anwendungen mit starkem Model-
lierungscharakter und hohen numerischen
Anforderungen (z.B. Crash-Tests, Simulati-
on physikalischer Systeme oder Wetterpro-
gnosen) hervorragend eingesetzt werden
kénnen. Als Alternative kénnten Hochleis-
tungsrechner dienen, die aus heteroge-
nen Vektorkomponenten, Speicherkopp-
lungen und verteilten Speichern beste-
hen. Nach Meinung der Experten werden
Hochleistungsrechner dieser Art in etwa
drei Jahren verflgbar sein (siehe Abbil-
dung 8.19, @), eine sehr viel pessimisti-
schere Prognose als noch vor drei Jah-
ren [SETIK 00], wo die Experten die Ver-
fugbarkeit far das Jahr 2001 in Aussicht
stellten. Als problematisch sehen die Ex-
perten in diesem Zusammenhang den der-
zeitigen Mangel an Programmiermodel-
len bzw. geeigneten Entwicklungswerk-
zeugen (siehe Kapitel 8.4) wie z.B. spezi-
ellen Compilern, die als Voraussetzungen
fur einen verbreiteten Einsatz angegeben
werden. Vereinzelt wird angemerkt, dass
auch unorganisierte, vernetzte heteroge-
ne Systeme an Bedeutung gewinnen kén-
nen, Anwendungsszenarios werden aller-
dings nicht gegeben.

Die Experten sind sich bei der Beant-
wortung der Frage, wann eine effizien-
te E/A (Ein-/Ausgabe) zum dominierenden
Faktor bei Hochleistungsrechnern werden
wird, nicht einig: Wahrend ein Teil der be-
fragten Experten, hauptsachlich aus der
Industrie, meint, dass dies schon heute der
Fall sei, geht ein anderer Teil davon aus,
dass dieser Fall erst mittelfristig eintreten
werde (siehe Abbildung 8.19, @). Im Ge-
gensatz zu dieser Einschatzung steht die
Prognose der Vorgangerstudie [SETIK 00],
die davon ausging, dass E/A schon im Jahr
2003 zum dominierenden Faktor wird.
Multithreading (siehe Abbildung 8.19, ®)
als ein Parallelisierungsmechanismus, bei
dem einem Betriebssystem mehrere vir-
tuelle Prozessoren zur Verfligung gestellt
werden (Abschnitt 8.1.2), wird von den Ex-
perten mehrheitlich mittelfristig in typi-
schen Serverumgebungen erwartet.

Obwohl die Experten von einer weite-
ren Steigerung der Leistungsfahigkeit von
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Abbildung 8.16: Ergebnisse der Thesen zur Entwicklung von Parallelrechnern
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Abbildung 8.17: Bedeutung unterschiedlicher Speicherarchitekturen fur
Mehrprozessorsysteme
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Abbildung 8.18: Bedeutung unterschiedlicher Architekturen fir Hochleistungsrechner
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Abbildung 8.19: Ergebnisse der Thesen zur Entwicklung von Hochleistungsrechnern
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Hochleistungsrechnern ausgehen, ist nicht
zu erwarten, dass Superrechnerverblinde
mit einer Rechenleistung von mehr als
1 PetaFlop vor Ablauf der nachsten funf
Jahre zur Verfuigung stehen werden (sie-
he Abbildung 8.19, @), eine Prognose, die
sich mit der entsprechenden Aussage der
Vorgangerstudie [SETIK 00] deckt. Die Ex-
perten aus der Industrie sehen dies aller-
dings mit einer Erwartung von sechs Jah-
ren etwas pessimistischer als die Exper-
ten aus der Wissenschaft. Anwendungen
derartiger Hochstleistungsrechner werden
z.B. im militarischen Bereich, in der Gen-
technik, in der Materialwissenschaft oder
fur wissenschaftliche Simulationen wie vir-
tuelle Atomtests oder Klimasimulationen
gesehen. Grundlegende Voraussetzungen
hierfir seien aber Netze zwischen den ein-
zelnen Rechnern, die Uber extrem hohe
Bandbreiten (Abschnitt 8.2.2) bei geringen
Latenzzeiten verflgen mussten sowie eine
Software-Infrastruktur, die eine Nutzung
solcher Verbiinde Uberhaupt erst ermog-
lichen wirde. Vereinzelt wird angemerkt,
dass derartige Verbiinde Kopplungen von
circa einer Million CPUs erlauben mussten.

Abbildung 8.19, ® spiegelt die Uneinig-
keit der Experten bei der Beurteilung
der Ablésung heute Ublicher, monolithi-
scher Hochleistungsrechner durch Grid-
Computing-Konzepte wider. Eine Exper-
tengruppe sieht eine Ablésung in et-
wa sechs Jahren, unter der Vorausset-
zung schneller Kommunikationkanale und
entsprechender Infrastrukturdienste. Eine
gleichstarke andere Gruppe sieht auch
langfristig keine Abldésung. Stattdessen
mussten heutige und zukUnftige Hoch-
leistungsrechner im Rahmen des Grid-
Computing-Paradigmas als Teil des Grids
betrachtet werden. Die hervorragende Be-
deutung des Grid-Computing ist allerdings
auch fur diese Expertengruppe unbestrit-
ten (siehe Abbildung 8.18).

Zusammenfassung

ie Ergebnisse der Befragung mani-

festieren einen bevorstehenden Para-
digmenwechsel im Bereich paralleler und
Hochleistungsrechner:

> Parallele und Hochleistungssysteme
auf der Basis von Standardprozesso-
ren werden langfristig ebenso weit
verbreitet sein wie massiv parallele
Desktopsysteme, auch im kommerzi-
ellen Umfeld.

» NUMA-Architekturen werden schon
mittelfristig  UMA- und NORMA-
Architekturen in der Bedeutung
abgeldst haben.

> 2013 wird Grid-Computing die
bedeutendste  Hochleistungsarchi-
tektur darstellen, noch vor Cluster-
Computing, das nur mittelfristig
eine hohere Bedeutung besitzt. Die
Bedeutung von Vektorrechnern wird
erheblich abnehmen.

> 2008 werden Hochstleistungsrechner
durch den Verbund vieler Einzelrech-
ner mit einer aggregierten Rechen-
leistung von mehr als einem PetaFlop
zur Verfiigung stehen.
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SUPERRECHNERVERBUNDE:
Mit Hochstleistungsrechnern,

die Gber mehr als 1 PetaFlop
Rechenleistung verfligen, ist
durch den Verbund vieler
Einzelrechner innerhalb der
nachsten 5 Jahre zu rechnen.
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8.2 Netze und
Kommunikation

Der in allen Bereichen wahrnehmba-
re Wandel von der Industriegesell-
schaft zur Informationsgesellschaft ist ei-
nerseits treibende Karft des immer weiter
fortschreitenden Einsatzes der Telekom-
munikation und andereseits erst durch
die Entwicklung entsprechender Techno-
logien umsetzbar geworden. Durch den
weltumspannenden Austausch von Infor-
mationen jeglicher Art ist die, beson-
ders im wirtschaftlichen Umfeld wahr-
nehmbare, Globalisierung erst ermoglicht
worden. Im weithin verwendeten Begriff
der Informations- und Kommunikations-
Systeme (luK) drickt sich bereits der Stel-
lenwert der Telekommunikation bei der
Informationsverarbeitung aus.

In diesem Kapitel der Studie werden die
vielfaltigen Entwicklungen im Bereich der
Kommunikationsnetze und ihrer Anwen-
dungen analysiert. Dabei werden sowohl
die Trends bei neu entstehenden Techno-
logien als auch beim Einsatz neuer Be-
triebskonzepte beleuchtet. Die Darstel-
lung orientiert sich dabei an den in Ab-
schnitt 6 eingefuhrten, Ubergreifenden
Trends, deren Auspragungen im Bereich
der Netze und Kommunikation im Folgen-
den detailliert dargestellt werden. Der da-
bei aufgezeigte Zusammenhang zwischen
den Ubergreifenden Trends und ihrer je-
weiligen Auspragung in Entwicklungen im
Bereich der Netze und der Kommunika-
tion ist nochmals Ubersichtlich in Tabelle
8.2 veranschaulicht. Aus dieser Tabelle ist
auch ersichtlich, wie sich die Auspragun-
gen der Gbergreifenden Trends gegentiber
der Vorgangerstudie [SETIK 00] aus dem
Jahr 2000 verandert haben.

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): In vielen Bereichen der Te-
lekommunikation ist ein Zusammenwach-
sen bestehender Technologien zu beob-
achten. Diese Konvergenz der Netze, wie
sie in den Abschnitten 8.2.3 und 8.2.4 ana-
lysiert wird, ist durch den Ubergreifenden
Trend zur Automatisierung und Vereinfa-
chung getrieben. Durch die damit einher-
gehende Reduktion der Technologieviel-
falt ist ein einfacherer Betrieb und lang-
fristig auch eine einfachere Installation
maoglich. Auch die Dienst- und Komponen-
tenorientierung (Abschnitt 8.2.5) tragt aus
Nutzersicht zur Automatisierung und Ver-
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einfachung bei. Mit der Entwicklung fle-
xibel programmierbarer Netze wird ver-
sucht, skalierbare Lésungen zum Aufbau
komplexer Netze zu entwickeln, da bei
der Umsetzung dieses Ansatzes viele Funk-
tionalitaten in Software realisiert werden
kénnen. Die Entwicklungen im Umfeld
dieser Technologie werden im Abschnitt
8.2.6 untersucht.

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Dieser Ubergreifende
Trend schlagt sich direkt als Paradigma
im Bereich der Kommunikation nieder
und wird entsprechend in einem eigenen
Abschnitt (8.2.5) untersucht. Von der
konsequenten Umsetzung des Dienstge-
dankens werden eine Vereinfachung bei
der Dienstnutzung durch den Endkun-
den sowie bessere Moglichkeiten zum
Leistungsvergleich erwartet [HAN 99].
Ebenso zeigt sich der Gedanke der Dienst-
orientierung bei der Umsetzung von
Sicherheitsdiensten, wie sie exemplarisch
im Abschnitt 8.2.1 und 8.2.8 beschrie-
ben werden. Dort wird auch auf neue
Fragestellungen beziglich der Sicherheit
bei der Umsetzung des Dienstgedan-
kens, beispielsweise durch aktive Inhalte,
eingegangen.

Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Die in den Abschnitten
8.2.3 und 8.2.4 beschriebene Konver-
genz im Bereich der Netze ist eine Folge
und zugleich eine Triebfeder der immer
weiter fortschreitenden Globalisierung
und des intensivierten Wettbewerbs. Die
Entwicklungen beim Einsatz des weltweit
standardisierten UMTS (Universal Mobile
Telecommunication System) [KAL* 01],
wie sie im Abschnitt 8.2.7 beschrieben
werden, zeigen die Umsetzung dieses
Ubergreifenden Trends an einer konkre-
ten Technologie.

Integration und Standardisierung (Ab-
schnitt 6.4): Der Einsatz von Techno-
logien wie UMTS (Abschnitt 8.2.7) ist
durch Integration und Standardisierung
erst moglich geworden. Ebenso wird die
Konvergenz der Netze (Abschnitte 8.2.3
und 8.2.4) durch die Standardisierung er-
heblich erleichtert. Die ErschlieBung des
neuen Anwendungsfelds Mobile Compu-
ting [Roth 02] in den letzten Jahren (Ab-
schnitt 8.2.7), ist ebenfalls erst durch ver-
mehrte Integration und Standardisierung
ermdglicht worden, Da samtliche Anwen-
dungen dort die reibungslose, und da-



mit standardisierte, Zusammenarbeit un-
terschiedlichster Gerate erfordern.

Kapazitats- und Leistungssteigerung (Ab-
schnitt 6.5): Viele Entwicklungen im Be-
reich der Kommunikationsnetze sind erst
durch Steigerung der Hardwareleistung
und die damit einhergehende Erhdéhung
der Ubertragungskapazitaten (Abschnitt
8.2.2) ermoglicht worden. Die immer wie-
der umgesetzte Vereinheitlichung von
Technologien ist hier ebenso zu nen-
nen, wie die Dienstorientierung (Ab-
schnitt 8.2.5) und Anwendungen im Be-
reich des Mobile Computing (Abschnitt
8.2.7). Weiterhin erméglicht die fortschrei-
tende Leistungssteigerung die Entwick-
lung leistungsfahigerer Sicherheitssysteme
(Abschnitt 8.2.1).

Konvergenz (Abschnitt 6.6): Wie bereits
mehrfach beschrieben, zeigt sich der tber-
greifende Trend zur Konvergenz in vie-
len Bereichen der Kommunikationsnetze.
Natdrlicher Weise direkt beim Zusammen-
wachsen bestehender Technologien aber
auch bei der Entwicklung neuer Techni-
ken, wie der flexibel programmierbaren
Netze (8.2.6), die durch Virtualisierung von
Funktionalitaten eine langfristige Konver-
genz ermoglichen. Der Einsatz von Infra-
strukturen fr das Mobile Computing (Ab-
schnitt 8.2.7) zwingt, auf Grund der hohen
Investitionskosten, zur Vereinheitlichung,
also zur Konvergenz der Technologien und
fuhrt damit auch zu neuen Fragestellun-
gen im Bereich der Sicherheit mobiler Sys-
teme (Abschnitt 8.2.8).

Miniaturisierung (Abschnitt 6.7): Leis-
tungssteigerung bei gleichbleibendem
Volumen und Gewicht und damit Mo-
bilitat sind die direkte Konsequenz der
zunehmenden Miniaturisierung. Damit
lassen sich sowohl leistungsfahigere
Koppelkomponenten als auch mobile
Endgerate mit immer hoherer Leistung
realisieren. Entsprechend spiegelt sich der
Ubergreifende Trend zur Miniaturisierung
sowohl beim Zusammenwachsen der
Netze als auch im Anwendungsfeld des
Mobile Computing (Abschnitt 8.2.7 und
8.2.7) wider.

Mobilitat (Abschnitt 6.8): Erst in den letz-
ten Jahren wird besonders von Endkun-
den eine zunehmende Mobilitdt bei der
Inanspruchnahme von Kommunikations-
leistungen gefordert. Somit hat sich auch
die Nutzung mobiler Endgerate (Abschnitt

8.2.7 und 8.2.7) enorm verstarkt. Gleichzei-
tig erfordert die Kommunikation zwischen
mobilen Systemen auch den Aufbau bzw.
die Vereinheitlichung von Netzen.

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Grundsatzlich lasst sich der
Trend zur Vernetzung und Flexibilisie-
rung in vielen Bereichen beobachten.
Besonders ausgepragt ist er im Bereich
des mobile Computings (Abschnitt 8.2.7)
feststellbar. Besonders mit der zuneh-
menden Vernetzung mobiler Endsysteme
treten neue Sicherheitsfragestellungen
auf (Abschnitt 8.2.8). Die geforderte
Flexibilisierung wirkt aber auch als Trieb-
feder fur die zunehmende Konvergenz
der Netze (Abschnitte 8.2.3 und 8.2.4)
und die Entwicklung neuer Konzepte,
welche diese Flexibilisierung unterstitzen,
wie beispielsweise die in Abschnitt 8.2.5
beschriebene Dienstorientierung.

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Kommunikationsnetze un-
terstltzen an sich die Verteilung und De-
zentralisierung, weil sie den Austausch
von Informationen Uber nahezu beliebi-
ge Entfernungen ermdéglichen. Im Bereich
der Anwendungen von Kommunikations-
infrastrukturen wird eben diese Vertei-
lung und Dezentralisierung immer starker
nachgefragt, so dass die Konvergenzbe-
strebungen zur Leistungssteigerung eben-
so wie die vermehrte Dienstorientierung
(Abschnitt 8.2.5) als Konsequenz dieses
Ubergreifenden Trends betrachtet werden
muUssen. Bei der Absicherung von Net-
zen ergeben sich durch die Dezentralisie-
rung sowohl neue technische Méglichkei-
ten zur Implementierung komplexer Syste-
me, als auch neue Sicherheitsfragestellun-
gen, welche die Verteilung als solche be-
treffen (Abschnitt 8.2.1).

Virtualisierung (Abschnitt 6.11): Bereits
der Austausch von Informationen ohne
Bindung an ein reales Gut setzt den Trend
zur Virtualisierung um. Innerhalb des Be-
reichs der Kommunikationsnetze findet
dieser Trend besonders bei der Entwick-
lung neuer Konzepte, die eine einfache
Bewadltigung komplexer Umgebungen er-
moglichen sollen, wie Dienstorientierung
(Abschnitt 8.2.5) oder flexibel program-
mierbare Netze (Abschnitt 8.2.6), seinen
Niederschlag. Die Vereinheitlichung be-
stehender Strukturen ist aber ohne fort-
schreitenden Virtualisierung nicht denk-
bar.
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) 8.2.1 INTERNETSICHERHEIT

Auspragung im Bereich Netze und Kommunikation
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Tabelle 8.2: Auspragungen Ubergreifender Trends im Technologiefeld Netze und

Kommunikation

In den folgenden Abschnitten werden die
vielfaltigen, bereits angeklungenen, Ent-
wicklungen im Bereich der Kommunikati-
onsnetze im Detail untersucht. Dazu wer-
den zunachst Aspekte der Kommunikati-
onssicherheit am Beispiel des Internets dis-
kutiert (Abschnitt 8.2.1). Weiter hin wer-
den die Auswirkungen und Entwicklung-
en bei der Erhéhung der Ubertragungska-
pazitaten in Netzen diskutiert (Abschnitt
8.2.2). Daran anschlieBend wird die Ergeb-
nisse der Befragung Uber die in allen An-
wendungsbereichen zunehmende Vernet-
zung dargestellt (Abschnitt 8.2.3). Eine de-
taillierte Untersuchung Uber die Konver-
genz von Netzen und Endgeraten schlief3t
sich an (Abschnitt 8.2.4) und ermdglicht
anschlieBend die Evaluation neuer Kon-
zepte im Bereich der Netze wie Dienst-
orientierung (Abschnitt 8.2.5) und flexibel
programmierbarer (Abschnitt 8.2.6) Net-
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ze. Am Ende des Kapitels Netze und Kom-
munikation werden die Entwicklungen bei
der mobilen Kommunikation ausfuhrlich,
mit einem eigenen Abschnit Uber Sicher-
heitsaspekte in diesem Anwendungsfeld,
untersucht (Abschnitte 8.2.7 und 8.2.8).

8.2.1 Internetsicherheit

as Internet als weltweiter Zusam-

menschluss verteilter Computersyste-
me ist aus dem beruflichen und pri-
vaten Alltag kaum noch wegzudenken.
Aufgrund der vielfaltigen Gefahrdungen,
die mit der Internet-Nutzung einhergehen
kénnen, gewinnt die Frage nach der siche-
ren Internet-Nutzung zunehmend an Be-
deutung. Innerhalb dieses Abschnitts sol-
len aus diesem Grund Technologien un-
tersucht werden, die eine sichere Nutzung



des Internet und anderer auf der Internet-
Technologie basierender Netze gewahr-
leisten kénnen.

8.2.1.1 Sicherheits-Gateways

Unter einem Sicherheits-Gateway oder
einer Firewall wird hier ein IT-System
verstanden, das den Ubergang zwischen
zwei Rechnernetzen absichert. Ziel dieser
MaBnahme ist es beispielsweise, das in-
terne Netz vor Angriffen aus dem exter-
nen Netz zu schitzen sowie unerwilnsch-
ten Datenabfluss vom internen in das ex-
terne Netz zu verhindern. Sicherheitsgate-
ways kénnen auch lokal auf Arbeitsplatz-
rechnern laufen und deren Kommunikati-
onsschnittstelle sichern, beispielsweise bei
sogenannten Personal-Firewalls.

Der Schutz interner Netze wird erreicht,
indem unsichere IP-Adressen und Diens-
te durch Sicherheits-Gateways abgeschal-
tet oder durch weitere MaBBnahmen abge-
sichert werden (z.B. VerschlUsselung). Zu-
griffskontrolle und Auditing sorgen zu-
satzlich dafur, dass das Prinzip der minima-
len Rechte durchgesetzt wird und Angriffe
durch entsprechende Protokollierung er-
kannt werden.

Ergebnisse

erzeit ordnen die Experten einfachen

Paketfiltern die gréBte Bedeutung
bei der Implementierung von Sicherheits-
Gateways zu (vgl. Abbildung 8.20). Aller-
dings wird die Bedeutung als rucklaufig
angesehen; in zehn Jahren diarften ande-
re Verfahren, beispielsweise dynamische
Filter mit Zustandsfunktionen (Stateful-
Inspection) Paketfilter in der Bedeutung
Uberholt haben. Langfristig stehen kom-
plexe Richtlinien dem Einsatz von Paketfil-
tern entgegen. Es wird damit gerechnet,
dass Paketfilter auch in Zukunft noch eine
wichtige Grundkomponente bei Firewalls
darstellen werden und sowohl in Unter-
nehmen zur Erstabschottung, als auch im
Privatbereich zum Einsatz kommen.

In den nachsten drei Jahren wird nach An-
sicht der Befragten die Bedeutung von Ap-
plikationsfiltern stark zunehmen und auf
einem hohen Niveau verbleiben. Diese Sys-
teme sind leistungsfahiger, komplexer und
effizienter, oftmals aber nur fur bestimm-
te Klassen von Kommunikationsverbin-

dungen einsetzbar. AuBerdem sind detail-
liertere Richtlinien erforderlich. Teilweise
wird die Ansicht vertreten, dass zentral
administrierte Sandbox-Umgebungen auf
den Endrechnern der Nutzer Applikations-
filter GberflUssig machen oder die Behand-
lung von Sicherheit auf die Anwendungs-
schicht des OSI-Schichtenmodells verscho-
ben werden kénnte. Hauptanwendungs-
bereiche fur Applikationsfilter werden bei
Unternehmensfirewalls gesehen.

Nach Ansicht der Experten werden Scree-
ned Subnets in Zukunft an Bedeutung ge-
winnen. Bei einem Screened Subnet han-
delt es sich um ein Teilnetz zwischen einem
zu schitzenden Netz und einem externen
Netz, in dem Firewall-Komponenten fur
die Kontrolle der Verbindungen und Pa-
kete sorgen. Dieses Teilnetz dient nur zum
Transport der Pakete ins bzw. aus dem In-
ternet. Ein Screened Subnet besteht aus ei-
nem Application-Gateway und einem oder
zwei Paketfiltern. Die Paketfilter befinden
sich vor und/oder hinter dem Gateway und
bilden mit diesem ein Teilnetz. Die Filter-
regeln werden so gestaltet, dass jede Ver-
bindung, von innen oder auBen, Uber das
Gateway gehen muss.

Die Anwendungsbereiche von Screened
Subnets werden in Unternehmensnetzen,
in Behoérden und bei Hochsicherheitsan-
wendungen gesehen. Bei langfristig sin-
kenden Kosten und hoéherer Effizienz ist
auch eine Ablésung von Applikationsfil-
tern durch Screened Subnet denkbar. Die
Befragten erhoffen sich zukiinftig weite-
re Technologien, beispielsweise Systeme
mit Content-Checking-Fahigkeiten sowie
deutlich mehr Systeme fiir mobile Netze.

Die Bedeutung von Firewall-Systemen vor
dem Hintergrund der zunehmenden Nut-
zung kryptographischer Verfahren durch
Nutzer und der damit verbundenen Ge-
fahr der ,Tunnelung” von Firewalls wird
nach Aussage der Befragten langfristig
leicht racklaufig sein (vgl. Abbildung 8.21).

Einige der Befragten prognostizieren eine
zukUnftige Einschrankung der Tunneling-
Moglichkeiten durch Firewall-Richtlinien.
Andere erwarten das Herausbilden neuer
Firewalltechnologien, die Sicherheit auch
bei z.B. Tunneln bieten bzw. sehen die
Notwendigkeit einer zunehmenden Verla-
gerung von Firewallfunktionen in die End-
systeme.
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APPLIKATIONSFILTER: In
spatestens 3 Jahren werden

Applikationsfilter die
einfachen Paketfilter als
bedeutsamste
Sicherheits-Gateways
abgeltst haben. Langfristig
werden auch Uberwachte
Applikationsfilter eine
bedeutende Rolle spielen.
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Abbildung 8.20: Bedeutung von Mechanismen zur Implementierung von
Sicherheits-Gateways
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Abbildung 8.21: Bedeutung von Firewall-Systemen vor dem Hintergrund der zunehmenden
Nutzung kryptographischer Verfahren
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Thesen

Einsatz von Personal
Firewalls bei Privatan-
wendern weit verbreitet

Dezental organisierte-
Firewall-Funktionalitaten

als Ergénzungen zu zentralen
Firewall-Systemen in Unter-

nehmensnetzen weit verbreitet

@ Technologie der distribu-
ted Firewall zum Schutz
von Unternehmensnetz-

werken weit verbreitet

Abbildung 8.22: Ergebnisse der Thesen zum

Der Einsatz von Personal Firewalls bei Pri-
vatanwendern ist nach Ansicht der Ex-
perten bereits weit verbreitet (vgl. Ab-
bildung 8.22, ®). Unter Personal Fire-
walls werden dabei Softwareprodukte ver-
standen, die Firewall-Funktionalitaten auf
dem Client-Rechner des Nutzers realisie-
ren. Die Befragten erwarten, dass Fire-
walls zuklnftig in Kombination mit Vi-
renscannern oder als Bestandteile des Be-
triebssystems angeboten werden. Im Ver-
gleich zum unzureichenden Einsatz an-
derer Sicherheitstools, wie beispielswei-
se Backup-Software, sind Firewall-Systeme
bereits weit verbreitet.

Neue Potenziale erwarten die Befrag-
ten beispielsweise durch hardwarebasierte
Firewalls (z.B. ROM-Frozen Rules) und eine
Verringerung der Gefahrdungslage durch
DDoS-Angriffe (Distributed Denial of Ser-
vice). Allerdings wird auch davor gewarnt,
dass solche Tools die Nutzer in falscher Si-
cherheit wiegen koénnten, beispielsweise
durch deren fehlerhaften Einsatz.

Dezentral organisierte Firewall-
Funktionalitaten sind als Erganzung
zu zentralen Firewall-Systemen bereits
in Unternehmensnetzen weit verbreitet
(vgl. Abbildung 8.22, ©@). Die Firewall-
Funktionalitat ,wandert” damit zum
Client. Dezentrale Ansatze bieten nach
Ansicht der Experten mehr Flexibilitat
in der Individualisierung der Kommu-
nikationsprozesse und  ermdglichen
differenziertere Nutzerprofile und Schutz-

Zeitraum in Jahren

Einsatz von Firewalls

niveaus. Diese Tendenz wird durch die
Integration von Firewall-Funktionalitat in
vielen Betriebssystemen gestltzt.

Als sinnvoll werden allerdings einheitliche
und zentral verwaltete Richtlinien angese-
hen. Denkbar ist auch eine Kombinatio-
nen aus Firewall und IDS (Intrusion De-
tection System), bei der die Firewallregeln
durch das IDS im Endsystem aktiv beein-
flusst werden kdnnen. Insgesamt gilt ei-
ne zentrale Administration der Clients zur
Entlastung der Mitarbeiter als unumgéang-
lich.

Firewall-Systeme bieten typischerweise
Funktionalitdten wie Virenscan, Content
Checking und URL-Blocking an. Dem
Virenscan, also dem Scannen von Uber
die Firewall kommunizierten Inhalten auf
Viren, wird Uber die nachsten zehn Jahre
annahernd unverandert die groBte Bedeu-
tung beigemessen (vgl. Abbildung 8.23).
Dies gilt fur nahezu alle Anwendungs-
bereiche von Firewalls. Allerdings weisen
die Experten darauf hin, dass zentrales
Virenscanning, das ressourcenintensiv ist
und daher ein Skalierungsproblem dar-
stellen kann, nicht von der Verwendung
von clientseitigen Scannern enthebt.

Das Content Checking, also das Scan-
nen von Uber die Firewall kommunizier-
ten Inhalten auf aktive Inhalte (z.B. Ja-
va [Sun 02a], Java-Applet, Java-Script, Ac-
tiveX (ActiveX Controls) [Micr 02b]), wird
hingegen Uber die nachsten zehn Jah-
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DEZENTRAL ORGANISIERTE
FIREWALL-
FUNKTIONALITATEN: Der
Einsatz von dezentralen
Firewalls und
Personal-Firewalls ist bereits
heute weit verbreitet. In
Unternehmensnetzen
erganzen sie zentrale

Sicherheitsgateways.

CONTENT CHECKING:
Content Checking wird in 10
Jahren die selbe hohe
Bedeutung wie der Virenscan
erreicht haben.
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Abbildung 8.23: Bedeutung von Funktionalitdten in Firewall-Systemen

re weiter an Bedeutung hinzugewinnen.
Auch im Bereich des Content Checking er-
scheint das Skalierungsproblem; zusatzlich
werden datenschutzrechtliche Bedenken
gesehen, da prinzipiell die kommunizier-
ten Inhalte an zentraler Stelle Uberwacht
werden. Das Hauptproblem sehen die Be-
fragten im grundsatzlichen Sperren akti-
ver Inhalte, da viele Funktionalitaten auf-
gerufener Anwendungen auf aktive Kom-
ponenten nicht verzichten.

Das deutlich weniger bedeutende URL-
Blocking, also Funktionen, die eine Anfra-
ge des Benutzers kategorisieren und ab-
hangig von vorgegebenen Filterlisten und
Regeln gegebenenfalls blockieren, wird
auch in Zukunft kaum zusatzliche Bedeu-
tung erlangen.

Solche Systeme kénnen zur Verhinderung
von Spammingund zur DDoS-Abwehr ein-
gesetzt werden. Darlber hinaus sind sie
zur Erfallung rechtlicher Auflagen, insbe-
sondere bei grof3en Institutionen, essenzi-
ell. Allerdings ist der Aufwand nur bei ho-
mogenen URL-Bedulrfnissen innerhalb ei-
nes Unternehmens effizient leistbar. Wei-
terhin besteht die Gefahr des Missbrauchs
durch Inhaltskontrolle. Um diese zu ver-
meiden, ist die Beteiligung der Mitarbeiter
far die Akzeptanz unerlasslich, aber auch
zeitintensiv.
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Gegen DoS-Attacken (Denial of Service)
ist das Prinzip der Distributed Fire-
wallgerichtet. Eine nach diesem Prinzip
aufgebaute verteilte Firewall besteht aus
einer Reihe von Systemen, die untereinan-
der sicher, z.B. Uber IPSec, kommunizieren
und von denen ein jedes einen defi-
nierten Ubergangspunkt zum internen
Netz darstellt. Wird eines dieser Systeme
Opfer eines DoS-Angriffs, so werden
die internen Verbindungen zu diesem
unterbrochen, wahrend die restlichen Sys-
teme die angebotenen Internet-Dienste
aufrecht erhalten.

In diesem Kontext erwarten die Experten,
dass die Technologie der Distributed Fire-
wall zum Schutz von Unternehmensnetzen
in funf Jahren weit verbreitet sein wird
(vgl. Abbildung 8.22, ®). Distributed Fire-
walls werden nicht nur zum Schutz vor
DoS-Angriffen als sinnvoll angesehen, son-
dern auch grundsatzlich zum Ausbalancie-
ren zentraler Netzknoten bzw. als effizi-
ente Losung fur Netze mit verschiedenen
Ubergabestellen. Damit kénnen vermehrt
hochverfligbare Anwendungen Uber offe-
ne Netze betrieben und gleichzeitig ein
wirksamer Schutz des eigenen Netzes ge-
wabhrleistet werden.

Allerdings bezweifeln einige Experten die
technische Wirksamkeit dieser MaBnah-
me bzw. den Nutzen im Verhaltnis zu



den hohen Kosten. Auch wirden neue
Angriffstechniken diese Losung absehbar
einholen. Ein offenes Problem ist nach
wie vor das Fehlen zentraler Manage-
mentmaoglichkeiten fur groBe Installatio-
nen oder fur Auditing-Funktionen, insbe-
sondere fur dezentrale Architekturen und
Personal Firewalls.

Zusammenfassung

ei der Bewertung der Sicherheits-

Gateways sind sich die Experten weit-
gehend einig. Sie erwarten in den néchs-
ten Jahren im Wesentlichen keine groBen
Veranderungen.

» Die derzeit groBte, aber langfristig
racklaufige Bedeutung wird einfa-
chen Paketfiltern zugeordnet, wah-
rend Applikationsfiltern bereits mit-
telfristig die groBte Bedeutung zu-
kommen wird. Screened Subnets
werden ebenfalls an Bedeutung zu-
legen und langfristig sogar Paketfil-
ter abl6sen.

> Die Befragten erwarten, dass Ver-
fahren zur verschlUsselten Tunnelung
zunehmen und dadurch Firewall-
Systeme nur in geringem MaBe an
Bedeutung verlieren werden.

» Der Einsatz von Personal-Firewall-
Software wird von den Experten be-
reits im Jahr 2003 als weit verbrei-
tet angesehen. Darlberhinaus wird
mittelfristig deren Integration mit Vi-
renscannern erwartet.

» Ebenfalls bereits im Jahr 2003 weit
verbreitet sind nach Einschatzung
der Befragten dezentral organisierte
Firewall-Funktionalitaten, allerdings
nur als Erganzung und unter Ver-
wendung zentral verwalteter Richtli-
nien.

> Bei den Firewall-Funktionalitaten
wird Uber die nachsten zehn Jahre
dem Virenscan die groBte Bedeu-
tung beigemessen. Im gleichen
Zeitraum wird erwartet, dass das
Content Checking weiter aufholt
und mit dem Virenscan gleichzieht.
Das URL-Blocking wird weiterhin
nur von untergeordneter Bedeutung
sein.

» Die Befragten erwarten frihstens im
Jahr 2008 die weite Verbreitung von
Distributed Firewalls, teilweise wird
auch die technische Wirksamkeit im
Verhaltnis zu den Kosten bezweifelt.

8.2.1.2 Sicherheitsprotokolle

eben Protokollen zur Steuerung und

Ubertragung der zu kommunizie-
renden Informationen existieren in der
Internet-Protokoll-Familie auch Protokol-
le, die eine vertrauliche und authentische
Kommunikation Uber das Internet sicher-
stellen sollen. In diesem Abschnitt soll die
Verbreitung und Bedeutung von Sicher-
heitsprotokollen fur die vertrauliche und
authentische Internet-Kommunikation un-
tersucht werden.

Ein wichtiger Grund far die Sicherheitspro-
bleme im Internet ist, dass beim urspriing-
lichen Design vieler Netzwerkprotokolle
SicherheitsmaBnahmen nicht ausreichend
berlcksichtigt wurden und bei der Im-
plementierung Mangel beim Software En-
gineering auftraten. So hatten Sicher-
heitsaspekte auch bei der Konzeption
der weit verbreiteten Internet-Protokoll-
Suite TCP/IP (Transmission Control Proto-
col/Internet Protocol) [IETF 81]keine vor-
rangige Bedeutung, worauf heute viele
Angriffe im Internet zurtickzufihren sind.
Aufgrund der rasanten Entwicklung des
Internet und der damit verbundenen Si-
cherheitsprobleme wurden kryptographi-
sche Protokolle und Methoden entwickelt,
die auf den verschiedenen funktionalen
Schichten innerhalb des Netzwerks aufset-
zen.

Um die Sicherheit eines Kommunikati-
onssystems zu gewahrleisten, muUssen je
nach Schutzziel zusatzliche Absicherungen
in Form von weiteren Protokollen einge-
setzt werden. Eine dieser SicherheitsmaB-
nahmen ist die Spezifizierung einer Si-
cherheitsarchitektur fur IP (Internet Proto-
col) [IETF 81], genannt IPSec (Internet Pro-
tocol Security) [IETF 99] [Atki 96], die zu
IPv4 kompatibel ist und die die Schutzzie-
le Vertraulichkeit, Authentizitat und Inte-
gritat auf der IP-Ebene garantieren soll.
Eine kryptographische Sicherheitsbetrach-
tung von IPSec findet sich in [FeSc 99].

Ein weiteres, oft zur Sicherung der Da-
tenlbertragung im Internet eingesetztes
Protokoll, ist SSL (Secure Socket Layer)
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TLS: Das TLS-Protkoll wird
mittelfristig wichtigstes
Sicherheitsprotokoll im
Internet bleiben.

SSH: SSH wird langfristig eine

recht hohe Bedeutung halten.

IPSEC: IPv6 integriert IPSec
und wird im IP-Bereich das
dominierende
Sicherheitsprotokoll.

S-HTTP: S-HTTP wird sich
langfristig nicht gegentiber
TLS durchsetzen kénnen

S/MIME: Auch zukUnftig wird
das S/MIME-Format bei der
Verschlisselung und dem
Signieren von E-Mails
vorherrschend sein.

[FKK 96], das auf der Transportschicht ar-
beitet. Dieses Protokoll sichert u.a. HTTP-
Verbindungen (Hypertext Transfer Proto-
col). Das HTTP-Protokoll erméglicht vor al-
lem die Kommunikation zwischen Brow-
sern und Webservern und hat sich zum
wichtigsten Protokoll im Internet entwi-
ckelt. Heute werden auch vertrauliche In-
formationen Uber das WWW (World Wide
Web) ausgetauscht und daher ist die Si-
cherung der entsprechenden Verbindun-
gen erforderlich. SSL hat sich inzwischen
als Quasi-Standard etabliert und wurde
nach geringfiigigen Modifikationen als
TLS (Transport Layer Security) [IETF 99] von
der IETF standardisiert. SSL/TLS soll die
Schutzziele Authentizitdt der Kommunika-
tionspartner, Vertraulichkeit und Integri-
tat der Daten erreichen.

Des Weiteren ist das Secure Shell (SSH) Pro-
tokoll auf der Anwendungsschicht zu nen-
nen [YI6n 96, YI6n 01]. SSH soll u.a. die
Schutzziele Authentizitat und Vertraulich-
keit erreichen. Motivation fur die Entwick-
lung von SSH war, die unsicheren Dienste
far das remote Login in Rechnersysteme zu
ersetzen.

Ergebnisse

Das derzeit wichtigste Protokoll fur si-
chere WWW-Transaktionen im Inter-
net ist das TLS-Protokoll. Es gewahrleistet
eine zuverlassige DatenUbertragung zwi-
schen zwei Systemen und sichert die Kom-
munikation auf der Ebene der Transport-
Schicht. Mittelfristig wird es seine Bedeu-
tung halten (vgl. Abbildung 8.24), lan-
gerfristig erwarten die Experten aller-
dings einen Rickgang zu Gunsten der
dann zu erwartenden Verbreitung von
IPSec auf Basis von IPv6. TLS ist heute
die Standardtechnologie fir sichere Web-
Verbindungen, insbesondere bei solchen
mit lediglich einseitiger Vertrauensbezie-
hung. Weiterhin ist es leicht verfligbar,
da die Technologie in weit verbreiteten
Standardprodukten wie Webbrowsern be-
reits integriert ist. Zunehmend wird TLS
auch zur zweiseitigen Authentisierung,
beispielsweise im E-Commerce, genutzt.

Die sichere Terminalanwendung SSH wird
vor allem zum sicheren Zugriff von Unix-
und Linux-Systemen eingesetzt und ist bei-
spielsweise fur die Fernwartung solcher
Systeme unerlasslich. SSH wird in seiner
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Bedeutung recht hoch und langfristig be-
standig bewertet. Durch die Fahigkeit,
TCP-Ports sicher zu tunneln, ermoglicht
SSH die Punkt-zu-Punkt-Sicherung zahlrei-
cher Internet Dienste wie POP3 und SMTP.

Der Einsatz des IP-Sicherungsprotokolls IP-
Sec als Bestandteil von IPv4 wird in den
nachsten zehn Jahren erheblich an Bedeu-
tung verlieren und vollstdndig von IPv6
mit integriertem IPSec abgeldst werden,
welches — derzeit kaum eingesetzt — sich
in den nachsten zehn Jahren zum wich-
tigsten Internet-Sicherheitsprotokoll ent-
wickeln wird. IPSec wird derzeit zur Siche-
rung von Punkt-zu-Punkt Verbindungen,
z.B. der Links zwischen Internet-Routern,
nach Ansicht der Befragten zuktnftig aber
in erster Linie zum Aufbau von Virtual Pri-
vate Networks (VPN) eingesetzt, z.B. zur
Kopplung von Firmen-Netzen oder zum
Remote-LAN-Access.

Das Secure Hyper Text Transfer Protocol (S-
HTTP) wird mittelfristig nach Einschatzung
der Befragten an Bedeutung hinzugewin-
nen, langfristig betrachtet allerdings wie-
der abnehmen. S-HTTP ist ein komplexes
Protokoll, das die Daten auf der Anwen-
dungsschicht sichert. Es hat sich auf Grund
seiner Komplexitat gegentber SSL und TLS
bisher nicht durchsetzen kénnen.

Secure Multimedia Internet Mail Enhan-
cement (S/MIME) wird nach Ansicht der
Experten nach einem leichten Ansteigen
innerhalb der ndchsten drei Jahre ei-
ne gleichbleibende Bedeutung insbeson-
dere im Bereich der E-Mail-Signatur und
-VerschlUsselung haben. S/MIME wird als
die zukunftige Standardmethode zur Si-
cherung von E-Mails gesehen.

Zusammenfassung

Die Ergebnisse lassen die Schlussfolge-
rung zu, dass sich langfristig Sicher-
heitsprotokolle durchsetzen werden, die
auf der IP-Ebene aufsetzen. Protokolle
hingegen, die auf den héheren Schichten
des OSI-Schichtenmodells ansetzen, bei-
spielsweise auf der Transport- oder An-
wendungsschicht arbeiten, werden mittel-
fristig an Bedeutung verlieren. Zusammen-
fassend kommen die Befragten zu folgen-
der Einschatzung:
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Abbildung 8.24: Bedeutung von Protokollen fir Internet-Sicherheit

> Das derzeit wichtigste Sicherheits-
protokoll im Internet, TLS, wird sei-
ne Bedeutung in den nachsten drei
Jahren beibehalten, danach aller-
dings hinter IPSec zurlckfallen. IPSec
wird, mittelfristig als Zusatz von IPv4
und langfristig als Bestandteil von
IPv6, erheblich an Bedeutung hin-
zugewinnen und sich in etwa zehn
Jahren zum wichtigsten Internet-
Sicherheitsprotokoll entwickeln.

» Die Terminalanwendung Secure Shell
wird wegen ihres abgegrenzten Ein-
satzbereiches Uber die ndchsten zehn
Jahre keine wesentlichen Verande-
rungen erfahren. Sowohl S/MIME als
auch S-HTTP werden nach Einschat-
zung der Experten langfristig keine
groBe Bedeutung erlangen. Erstaun-
lich ist, dass die Befragten fur S-
HTTP mittelfristig eine zunehmende
Bedeutung prognostizieren.

8.2.1.3 Intrusion Detection

Nachdem sich in den vergangenen Jah-
ren Sicherheits-Gateways (siehe Ab-
schnitt 7.1.4) weitgehend etabliert ha-
ben, sind alternative Werkzeuge zur Er-
kennung und Behandlung von Sicher-
heitsverletzungen entstanden, insbeson-
dere IDS [BSI 98, Gess 01].

Unter ,Intrusion” versteht man dabei die
Verletzung der SicherheitsmaBnahmen ei-
nes IT-Systems. Das Ziel von IDS ist es, die-
se Verletzungsversuche zu erkennen, sie
dem fir die Systemsicherheit zustandigen
Personal zu melden und geeignete Ge-
genmafBnahmen zu ergreifen bzw. das IRS
(Intrusion Response System — System fur
Intrusions-GegenmaBnahmen) mit geeig-
neten Informationen Uber den Angriff zu
versorgen.

Das Erkennen einer Intrusion findet in der
Analysekomponente eines IDS statt. Dabei
unterscheidet man grundsatzlich die Si-
gnaturerkennung und die Anomalieerken-
nung. Wahrend die Signaturerkennung
versucht, bekannte Angriffe zu identifizie-
ren, hat die Anomalieerkennung das Ziel,
die unmittelbaren Folgen eines Angriffs
zu erkennen (z.B. atypisches Systemverhal-
ten).

Ergebnisse

ie in Abbildung 8.25 ersichtlich, wird

der Signaturerkennung als Verfah-
ren zur Datenanalyse bei IDS eine Uber
die nachsten Jahre gleich bleibende Be-
deutung beigemessen. Die Befragten er-
warten, dass solche Verfahren zukinftig
mit Firewalls kombiniert und in Router
und Switches integriert werden. Die Si-
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SIGNATURERKENNUNG UND
ANOMALIEERKENNUNG:
Anomalieerkennung ist
derzeit weniger verbreitet
wird aber in zehn Jahren die
Signaturerkennung eingeholt
haben. Ihr Einsatz wird
vornehmlich in hochsensitiven

Bereichen erwartet.

IDS: IDS werden in 3 Jahren
weit verbreitet sein.

IRS: IRS werden in 4 Jahren

weit verbreitet sein.
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Abbildung 8.25: Bedeutung von Verfahren zur Datenanalyse bei Intrusion Detection

Systemen

gnaturerkennung wird insbesondere bei
E-Mails, Downloads und fir die Bekamp-
fung bekannter Angriffe fur die bereits Er-
fahrungswerte existieren gesehen.

Die Anomalieerkennung, die zur Feststel-
lung bisher unbekannter Angriffsmuster
eingesetzt wird und derzeit weniger ver-
breitet ist, wird nach Ansicht der Befrag-
ten in den nachsten Jahren an Bedeutung
gewinnen und in zehn Jahren die Signa-
turerkennung als bedeutendstes Verfah-
ren zur Datenanalyse eingeholt haben. Be-
drohungen werden zunehmend von bis-
lang unbekannten Angriffsmethoden er-
wartet. Allerdings wird auch davon ausge-
gangen, dass Signaturerkennung und An-
omalieerkennung sich ergdnzen und nicht
gegenseitig ausschlieBen werden.

Als Einsatzbereiche fur die Anomalieer-
kennung werden insbesondere hochsensi-
tive Bereiche wie in der Bundeswehr, in
Forschungslabors oder bei Dienstleistungs-
anbieter mit Zugriff auf sensitive Unter-
nehmensdaten genannt, beispielsweise im
Finanzbereich oder klnftig bei elektroni-
schen Wahlen. Die Befragten erwarten,
dass noch langer Probleme im Zusammen-
hang mit diesem Verfahren ungel6st blei-
ben. So kénnen Anomalien ,verschmie-
ren” und unentdeckbar werden. Weiter-
hin ist es schwierig, eine Balance zwischen
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zu ,scharfer” und zu ,unscharfer” Einstel-
lung zu finden, um einen effektiven Trade-
Off zwischen Falschmeldungen und Uber-
sehenen Anomalien zu erreichen.

Wie in Abbildung 8.26, @ ersichtlich, wer-
den IDS als integraler Bestandteil von
Firewall-Systemen nach Ansicht der Exper-
ten in drei Jahren weit verbreitet sein. Be-
reits heute werden diese in der Uberwa-
chung von Unternehmensnetzen, vorwie-
gend in groBeren Unternehmen, einge-
setzt. Einige der Befragten betrachten In-
trusion Detection eher als unabhangigen,
aufgesetzten Mechanismus.

Die Befragten erwarten, dass der Einsatz
der IRS in vier Jahren weit verbreitet sein
wird (vgl. Abbildung 8.26, ®). Dadurch er-
geben sich neue Anwendungspotenziale
fur ein selbstorganisierendes, adaptives Si-
cherheitsmanagement. Einige Funktionen
von IRS, wie der Gegenschlag, werden als
rechtlich bedenklich eingestuft. Intelligen-
te Response-MaBnahmen sind aus Sicht
der Befragten noch nicht ausgereift und
bergen Gefahren, da sie eine detaillierte
System- und Anwendungskenntnis erfor-
dern.
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Abbildung 8.26: Ergebnisse der Thesen zum Einsatz von Intrusion Detection und Intrusion

Response

Zusammenfassung

Die weitgehend homogenen Erwartun-
gen der Befragten lassen sich wie
folgt zusammenfassen:

» Bei den Verfahren zur Datenanalyse
erwarten die Experten, dass die der-
zeit vorherrschende Signaturerken-
nung Uber die nachsten Jahre in ihrer
Bedeutung unverandert bleibt, lang-
fristig aber von der Anomalieerken-
nung eingeholt wird.

» Grundsatzlich wird erwartet, dass IDS
bis zum Jahr 2006 als integrale Be-
standteile von Sicherheits-Gateways
weite Verbreitung finden werden.
Der Einsatz von IRS wird etwa im Jahr
2007 erwartet.

8.2.1.4 Aktive Inhalte

Die anhaltende Entwicklung des Inter-
net hat mehr und mehr den Bedarf
an multimedialer und interaktiver Infor-
mation geweckt. Mit dieser Entwicklung
entstand in den letzten Jahren eine neue
Form der Kommunikation im World Wide
Web, die sogenannten Executable Con-
tents (aktive Inhalte). Diese, in der Regel
in Internet-Dokumente eingebetteten Pro-
gramme, erméglichen ein héheres MaB an
Dynamik und Flexibilitat, als es bisher mit
statischen HTML-Seiten oder CGI-Skripten
erreicht wurde.

Die verbreitetsten Technologien dieser Art
sind ActiveX und Java-Applets. In die glei-
che Kategorie lassen sich die browser-
spezifischen Erweiterungen Uber Plugin-
Technologien, wie beispielsweise Shock-
wave Director-Dateien und weitere einrei-
hen. In vielen Browsern sind bereits Kom-
ponenten zur Interpretation von Skript-
sprachen, die auf dem Zielrechner aus-
gefihrt werden, wie beispielsweise Java-
Script oder VB-Script, enthalten.

Ein solches aus dem Netz geladenes Pro-
gramm, welches manuell oder automa-
tisch zur Ausfihrung gebracht wird, birgt
ein gewisses Potenzial an Risiken. Eine ver-
lassliche Vorhersage der von aktiven In-
halten auszufihrenden Aktionen ist in der
Regel nicht moéglich. Dartber hinaus wer-
den im Internet viele Inhalte anonym an-
geboten und eine Authentifizierung ist
oftmals nur eingeschrankt oder gar nicht
moglich.

Ein qualitativer Unterschied zum gezielten
Transfer von Applikationen, zum Beispiel
von FTP-Servern, ergibt sich aus dem von
den Anbietern meist beabsichtigten auto-
matischen Ausfihren der aktiven Inhalte.
Damit lauft ein Benutzer Gefahr, dass beim
Surfen im WWW Programme unbeabsich-
tigt auf dem eigenen Desktop zur Ausfliih-
rung kommen.

Risiken dieser Technologien bestehen
nicht nur fir den Zielrechner selbst,
sondern flur die komplette Systemum-
gebung. Befindet sich der Zielrechner
beispielsweise im Intranet einer Firma
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MECHANISMEN ZUR
ABSICHERUNG AKTIVER
INHALTE:
Vertrauensbasierende
Mechanismen wie Protection
Lists und Signieren aktiver
Inhalte durch den Anbieter
werden mittelfristig deutlich

an Bedeutung gewinnen.

UNGESICHERTE
UBERMITTLUNG AKTIVER
INHALTE: Die ungesicherte
Ubermittlung aktiver Inhalte
wird in absehbarer Zeit nicht
durch sichere Mechanismen
abgelost werden.

oder einer Behorde, kann der ausge-
fuhrten Applikation unter Umstdnden
das gesamte Netzwerk zur Verfligung
stehen. Gangige GegenmaBnahmen wie
Sicherheitsgateways oder Firewalls sind
hier lediglich von eingeschranktem Nut-
zen, da diese gegen Eingriffe von auBen
konzipiert wurden. Zugriffe auf den lo-
kalen Rechner kénnen fur den Anwender
fatale Folgen haben und kénnen neben
Eingriffen in das Dateisystem wie das
Auslesen oder die Modifikation von sen-
siblen Benutzerdaten beispielsweise DoS
(Denial-of-Service)-Angriffe auf das lokale
System ermoglichen.

Ergebnisse

ie Experten wurden nach der Bedeu-

tung von vertrauensbasierenden Me-
chanismen zur Absicherung aktiver Inhal-
te gefragt, der Signierung von Inhalten
durch den Anbieter und der Protection
List. Ein Problem liegt in der Schwierig-
keit, die exakte Funktionalitat aktiver In-
halte im Voraus zu ermitteln. Diese Me-
chanismen definieren eine Vertrauensba-
sis, indem bestimmte Autoren, Anbieter
oder eine Reihe von Quelladressen als ver-
trauenswirdig eingestuft werden. Im ne-
gativen Fall wird der aktive Inhalt bzw. die
Seite entweder nicht geladen, kommt al-
so nicht zur Ausfihrung, oder unterliegt
einer funktionellen Einschrankung. Diese
Art des ,digitalen Vertrauens” wird im Re-
gelfall Gber entsprechende Listen geregelt
oder erfolgt durch so genannte Zertifika-
te.

Beide Mechanismen zur Absicherung akti-
ver Inhalte, sowohl das Signieren aktiver
Inhalte durch den Anbieter als auch Pro-
tection Lists, werden nach Ansicht der Ex-
perten in den nachsten Jahren weiter an
Bedeutung gewinnen, wobei das Signie-
ren gegenlber den Protection Lists stets
als bedeutender angesehen wird (vgl. Ab-
bildung 8.27).

Die Experten sehen Anwendungsbereiche
far das Signieren aktiver Inhalte in der
Software-Distribution, im sicheren Upda-
ten und in der Fernwartung, sowie bei
interaktiven Diensten, verteilten Anwen-
dungen und mobilen Agenten. In vielen
Bereichen des elektronischen Handels, des
elektronischen Lernens oder bei Online-
Spielen werden solche MaBnahmen uner-
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lasslich sein. Die zunehmende Sensibilitat
der Nutzer und die zunehmende Verflg-
barkeit globaler Verzeichnisdienste wird
nach Ansicht der Experten die Bedeutung
weiter erhéhen. Problematisch wird ein-
gestuft, dass lediglich der Anbieter, nicht
aber die von ihm angebotene Funktion
des aktiven Inhalts, authentifiziert werden
kann. Bei vielen Anbietern ergibt sich dar-
Uber hinaus das Problem der Skalierbar-
keit des Systems.

Protection Lists haben die Funktion, ver-
trauenswirdige Anbieter in einer Liste
zusammenzufassen und mit entsprechen-
den Rechten fir die Ausfihrung akti-
ver Inhalte zu versehen. Nur aktive In-
halte ausschlieBlich dieser Anbieter gelan-
gen zur Ausfihrung. Anwendungsberei-
che werden in selektiver Datenkommuni-
kation, bei elektronischen Formularsyste-
men und, wie auch beim zuvor genann-
ten Mechanismus, bei interaktiven Diens-
ten, verteilten Anwendungen und mobi-
len Agenten gesehen. Allerdings erfordert
dieser Mechanismus einen hohen Pflege-
aufwand oder das Zurickgreifen auf an-
dere Dienste. Dieser Aufwand sei nach
Aussage der meisten Befragten zu hoch,
die Protections Lists waren zu inflexibel
und ohne Signatur nur begrenzt vertrau-
enswurdig.

Die Experten erwarten nicht, dass die au-
thentische und integere Ubermittlung ak-
tiver Inhalte mit Hilfe geeigneter Mecha-
nismen in absehbarer Zeit die ungesicher-
te Ubermittlung aktiver Inhalteabgeldst
haben wird (vgl. Abbildung 8.28, ®). Ob-
wohl mégliche Standardtechnologien vor-
handen sind und ein hoher Bedarf in vie-
len Anwendungsbereichen wie beispiels-
weise Web-Services und -Applikationen,
Distribution von Software-Produkten, au-
tomatische Software-Updates, Systemdia-
gnose, Verhandlung und Matchmaking
genannt wird, sehen die Experten zahl-
reiche Hemmnisse und halten die Mecha-
nismen fir zu aufwendig und zu teuer.
Es wird darauf verwiesen, dass authenti-
sche und integere Ubermittlung allein kei-
ne ausreichende Sicherheit bedeutet. So
sind nach Ansicht der Experten weiterhin
wirkungsvolle Sandbox-Systeme (s.u.) so-
wie eine sichere Einbindung in das Be-
triebssystem nétig.

Die Befragten gehen, wie in Abbil-
dung 8.28, @ ersichtlich, davon aus, dass
derzeit ungepriftes Ausfihren von akti-
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Abbildung 8.27: Bedeutung von Mechanismen zur Absicherung aktiver Inhalte
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Abbildung 8.28: Ergebnisse der Thesen zu Sicherheitsfragestellungen bei aktiven Inhalten
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UNGEPRUFTES AUSFUHREN
VON AKTIVEN INHALTEN: Es
ist derzeit bei den Nutzern
weit verbreitet, aktive Inhalte
ungepruft auf den
Zielsystemen auszufthren.

VOLLSTANDIGE SPERREN DER
UBERTRAGUNG AKTIVER
INHALTE: Das vollstandige
Sperren der Ubertragung
aktiver Inhalte wird nie weit

verbreitet sein.

SANDBOXING-VERFAHREN:
Sandboxing-Verfahren zur
Kontrolle aktiver Inhalte sind
in 3 Jahren weit verbreitet.

TECHNOLOGIEN ZUR
PRUFUNG AKTIVER INHALTE:
Technologien zur Prifung
aktiver Inhalte wie Secure
Proxys oder Remote
Sandboxes werden in 10
Jahren nennenswerte

Bedeutung erlangen.

ven Inhalten auf dem Zielsystem bei den
Nutzern, insbesondere im privaten Be-
reich, vorherrschend sei. Und dies, obwohl
das Sicherheitsrisiko betrachtlich ist und
die tendenzielle Entwicklung zu mehr Si-
cherheit strebt.

Das vollstindiges Sperren der Ubertra-
gung aktiver Inhalte an das Zielsystem am
Ubergang zwischen Intranet und Internet
wird hingegen nach Ansicht der Exper-
ten nicht durchsetzbar sein (vgl. Abbil-
dung 8.28, ®). Die Uberwiegende Mehr-
heit der Befragten ist der Meinung, dass
der damit einhergehende Funktionsverlust
far den Anwender das Nutzungspotenzial
auf ein nicht mehr praktikables Mal3 ver-
ringert. Aktive Inhalte werden heute im-
mer haufiger eingesetzt und fiur viele An-
wendungen kann nicht mehr darauf ver-
zichtet werden. Die Experten erwarten,
dass im Zweifelsfall der Funktionalitat Vor-
rang vor der Sicherheit gegeben wird. Le-
diglich als temporare MaBBnahme im Falle
einer akuten Gefahrdungslage sind solche
MaBnahmen denkbar.

Will man keine vertrauensbasierenden
Techniken zur Kontrolle aktiver Inhalte
einsetzen, kann man entweder alle akti-
ven Inhalte ungeprift ausfihren lassen,
alle aktiven Inhalte nicht zur Ausfihrung
kommen lassen oder das Sandboxing-
Verfahren einsetzen. Die Ausfihrung der
aktiven Inhalte geschieht hierbei nicht di-
rekt im Betriebssystem des Zielsystems,
sondern in einer eigens dafur implemen-
tierten Ausflihrungsumgebung oberhalb
der Betriebssystemschicht. Diese Umge-
bung koppelt die aktiven Inhalte kom-
plett von ihrer AuBenwelt und den Sys-
temressourcen ab und lasst keinerlei Zu-
griffe nach auBen zu. Die Befragten
sind Uberwiegend der Meinung, dass sich
Sandboxing-Verfahren zur Kontrolle akti-
ver Inhalte durchsetzen werden. Erwartet
wird eine weite Verbreitung in den néachs-
ten drei Jahren (vgl. Abbildung 8.28, @).
Allerdings gelten diese derzeit als zu in-
effizient und zu langsam, durch Bindung
vieler Ressourcen und derer Funktionali-
tat als zu sehr eingeschrankt. Mittelfristig
werden mit Initiativen wie TCPA oder Pal-
ladium [Manf 02] verbesserte Sandboxing-
Verfahren mit Hardwareunterstltzung er-
wartet.

Technologien zur Prifung aktiver Inhal-
te sind derzeit ohne gréBere Relevanz,
werden aber nach Ansicht der Experten
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langfristig an Bedeutung gewinnen, wie
Abbildung 8.29 zu entnehmen ist. Die
wichtigste Rolle werden dabei auch wei-
terhin Secure Proxys spielen. Deren Funk-
tionsprinzip ahnelt dem einer Firewall. Sie
werden zwischen dem auBeren Netzwerk
und den Anwendern installiert und prifen
die Eigenschaften der empfangenen und
an das Zielsystem weiterzuleitenden akti-
ven Inhalte. Allerdings sehen die Befrag-
ten durch die Technologie vor allem einen
Schutz vor bekannten Angriffen gewahr-
leistet und weisen auf mogliche Proble-
me bei Ende-zu-Ende verschlisselten akti-
ven Inhalten hin. Einige der Experten se-
hen in der Fortfihrung der Technologie in
Zukunft die Verfugbarkeit von so genann-
tem Proof-Carrying Code, der einen durch
den Client Uberprufbaren Sicherheitsbe-
weis mitfuhrt.

Bei Remote Execution werden die akti-
ven Inhalte in einer Remote-Sandbox aus-
gefuhrt, die als sicher betrachtet werden
kann. Die Kommunikation mit dem An-
wender geschieht dabei Uber ein Proto-
koll, ahnlich den X-Protokollen der UNIX-
Welt, wobei ausschlieBlich Informationen
der graphischen Benutzeroberflache tber-
tragen werden. Diese Technologie, die
derzeit relativ unbedeutend ist, wird nach
Ansicht der Experten in den kommenden
Jahren wesentlich an Bedeutung gewin-
nen. Allerdings wird neben datenschutz-
rechtlichen Bedenken auch auf das Ska-
lierungsproblem hingewiesen und darauf,
dass sichere Sandboxen auch lokal reali-
siert werden kénnen.

Die dritte Mdglichkeit ist die Kombinati-
on von Secure Proxys und Remote Sandbo-
xing. Dem wird in der Praxis dhnliche Be-
deutung wie der Remote Execution beige-
messen.

Als weitere Alternativen werden Techno-
logien zum Ressourcenzugriff Uber Attri-
butszertifikate und Capabilities, fur die die
Verfugbarkeit von Policy-Informationen
und deren (verteilte) Administration ent-
scheidend ist, genannt.
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Abbildung 8.29: Bedeutung von Technologien zur Prifung aktiver Inhalte

Zusammenfassung

usammenfassed kann man feststellen,

dass die Experten eine steigende Sen-
sibilisierung durch die Anwender erwar-
ten. Dies drickt sich sowohl in der erwar-
teten Verbreitung ausgefeilter Technolo-
gien zum Schutz vor aktiven Inhalten, als
auch in der tendenziellen Akzeptanz sol-
cher Systeme durch die Anwender aus. Al-
lerdings bringen die Experten auch klar
zum Ausdruck, dass sie nicht erwarten,
dass Anwender zugunsten der Sicherheit
funktionelle Einschrankungen hinnehmen
werden.

» Sowohl das Signieren aktiver In-
halte durch den Anbieter als auch
Protection-Lists werden in den nachs-
ten Jahren weiter an Bedeutung ge-
winnen. Dabei wird aufgrund der
hoéheren Vertrauenswirdigkeit und
durch den geringeren Verwaltungs-
aufwand fur den Benutzer das Si-
gnieren aktiver Inhalte immer wich-
tiger sein als Protection Lists.

» Die Experten erwarten nicht, dass in
absehbarer Zeit die authentische und
integere Ubermittlung aktiver Inhal-
te unsichere Verfahren ablésen wird.
Derzeit ist das ungeprufte Ausfihren
von aktiven Inhalten bei den Nutzern
weit verbreitet.

» Das vollstiandige Sperren der Uber-
mittlung aktiver Inhalte, beispiels-
weise an einem Sicherheits-Gateway,
ist nicht durchsetzbar.

» Einhellig wird hingegen erwartet,
dass Sandboxing-Verfahren zur Kon-
trolle aktiver Inhalte bis zum Jahr
2006 weit verbreitet sein werden.

» Technologien zur Prifung aktiver In-
halte sind derzeit ohne groBe Re-
levanz, werden allerdings langfris-
tig an Bedeutung gewinnen. Dabei
werden auch weiterhin Secure Proxys
die wichtigste Rolle spielen, wah-
rend Remote-Execution-basierte Sys-
teme sowie kombinierte Systeme aus
datenschutzrechtlichen Griinden we-
niger zur Geltung kommen.

8.2.2 Erhéhung der
Ubertragungskapazitaten

Von den Informations- und Kommu-
nikationstechnologien zeigen sich
besonders die hardwarenahen Bereiche
wie Prozessoren und Speichertechnolo-
gien aber auch die direkt auf Hardware
aufbauenden Netztechnologien als Trieb-
federn fir den stetigen Zuwachs an
verfugbarer Rechen-, respektive Uber-
tragungsleistung, tragen also zur steten
Kapazitdats- und Leistungssteigerung
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(Abschnitt 8.1) bei. Die zunehmende
Verteilung und Dezentralisierung von Ar-
beitsprozessen und Endgeraten (Abschnitt
9.1) erfordert ihrerseits standig hohere
Ubertragungsleistungen. Innerhalb der
= vorliegenden Studie wurden deshalb in
= einem eigenen Teilbereich die Erwartun-
= gen der befragten Experten hinsichtlich

der Leistungsentwicklung im Bereich der
Kommunikationstechnologien abgefragt.

(L]
4

Dabei wurden sowohl Entwicklungsten-
denzen innerhalb bestehender und be-
reits etablierter Technologien, wie Glas-
fasernetze oder hochratige Zugangstech-
nologien (xDSL [Hart 00]) als auch Er-
wartungen an neue bzw. bisher nicht
weit verbreitet eingesetzte Technologien
wie WLANs (Wireless LAN) oder photo-
nische Netze [Detk 99] abgefragt. Eine
Betrachtung der erwarteten Bandbreiten
im Zugangs-, Verteil- und Weitverkehrsbe-
reich rundet diesen Abschnitt des Kapitels
Netze und Kommunikation ab.

GLASFASERANSCHLUSS BIS
ZUM ENDGERAT (FTTD): Eine
weite Verbreitung dieser

Technologie in Unternehemen
wird erst in 9 Jahren erwartet.

UBERTRAGUNGSTECHNIKEN
MIT DATENRATEN GROSSER 1
GBIT/S: In 6 Jahren werden
entsprechende Techniken
weit verbreitet sein, auch
wenn von vielen Experten ein
Mit der Datenlbertragung Uber Glasfa-
sern kdnnen nahezu beliebig hohe Daten-
raten erzielt werden [HePa 03]. FTTD (Fi-
ber To The Desktop) [Mazi 99] kann als
Gradmesser fur den Bandbreitenbedarf
bei diesen Endgeraten gesehen werden.

derart hoher
Bandbreitenbedarf nicht
gesehen wird

TREND ZUR DRAHTLOSEN
VERNETZUNG: WLans werden

) Grundsatzlich zeigt das Vordringen jegli-
in 3 Jahren als Infrastruktur

cher Art hochratiger Ubertragungssyste-
me zum Desktop, unabhangig vom Medi-
um, den Bandbreitenbedarf an. Drahtlose
Kommunikationstechniken, die neue An-
wendungsfelder erschlieBen oder hdhere
Datenraten ermdéglichen, sind besonders
im Bereich der Verteilnetze als Gradmes-
ser fir zunehmende Ubertragungskapazi-
taten zu sehen.

fur mobile Computing weit
verbreitet sein.

Mit dem zunehmenden Einsatz von Glas-
faser wird auch eine Evolution der Kop-
pelkomponenten notwendig. Die Vermitt-
lung durch photonische Netze kdénnte
hier bisher ungeahnte Datenraten ermég-
lichen [PeTh 00]. Die immer noch zu-
nehmende Anzahl von Internetnutzern
[Bund 02] erfordert im Zugangsbereich ei-
ne weitere Verbreitung von asymmetri-
schen Zugangstechnologien, die den Kom-
munikationsprofilen im Internet (Client-
Server) entsprechen. Die zunehmende Ver-
breitung dieser Technologien respektive
die Ablésung der bestehenden symme-
trischen Techniken wie ISDN (Integrated
Services Digital Network) [Kanb 98] stel-
len ebenfalls einen Indikator fur die Er-
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héhung der Ubertragungskapazititen dar.
Abbildung 8.30 zeigt einen Uberblick tber
die entsprechenden Ergebnisse der Befra-
gung, die im Folgenden erlautert werden.

Ergebnisse

Der Durchschnitt der Experten geht da-
von aus, dass der Glasfaseranschluss
bis zum Endgerat (FTTD) in Unterneh-
men erst in neun Jahren verbreitet sein
wird (Abbildung 8.30, ®). Teilweise wer-
den auch deutlich frhere Prognosen ab-
gegeben. Damit decken sich die Einschat-
zungen mit den Ergebnissen der Befra-
gung aus dem Jahr 2000 [SETIK 00]. Eini-
ge der Befragten merken aber auch an,
dass hohe Datenraten heute bereits auf
Basis der bestehenden Kupferverkabelung
realisierbar seien. Als Anwendungsfelder
werden neben klassischen bandbreitenin-
tensiven Anwendungen wie Videokonfe-
renzen und Virtual Reality-Applikationen
auch Bereiche genannt, in denen hohe Ab-
hoérsicherheit oder geringste elektroma-
gnetische Stérung (Produktionssteuerung)
notwendig sind.

Der allgemeine Einsatz hochratiger An-
bindung der Endsysteme durch Ubertra-
gungstechniken mit Datenraten groBer 1
GBit/s wird von den Befragten bereits
deutlich fraher als FTTD im Jahr 2009 er-
wartet (Abbildung 8.30, ®). Damit ergibt
sich auch bei dieser These eine ahnliche
Einschatzung wie im Jahr 2000. Damals
wurde der weit verbreitete Einsatz dieser
Ubertragungtechniken fir das Jahr 2007
erwartet. Allerdings wird von den Exper-
ten Bedenken bezweifelt, dass herkdbmm-
liche Endsysteme (auf dem Desktop) ent-
sprechende Datenraten Uberhaupt verar-
beiten kénnen und, dass es einen Bedarf
fur derartig hohe Datenraten gebe.

Mit der drahtlosen Vernetzung im loka-
len Netz (WLAN) ergeben sich sowohl fur
Unternehmen als auch fur Privatanwen-
der neue Vernetzungs- und Anwendungs-
moglichkeiten. Der weit verbreitete Ein-
satz dieser Technologie wird bereits, ahn-
lich wie im Jahr 2000, fir das Jahr 2006
erwartet (Abbildung 8.30, ®). Der Trend
zur drahtlosen Vernetzung halt also unver-
mindert an. Nach Meinung vieler Befrag-
ten bieten sich WLANs auch zum Aufbau
einer alternativen Infrastruktur fir mo-
bile Computing durch sog. Hotspots (Zu-
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Abbildung 8.30: Ergebnisse der Thesen zu Erhthung der Ubertragungskapazitéten

gangspunkt zu mobilen Netzen an Punk-
ten mit hoher Endgeratedichte) an (Ab-
schnitt 8.2.7).

Vom Einsatz photonischer Netze erwar-
ten die Experten einen sprunghaften An-
stieg der realisierbaren Bandbreiten, da
auf Grund der dort eingesetzten rein
optischen Vermittlung wesentlich hoéhe-
re Verarbeitungsgeschwindigkeiten még-
lich sind [Krau 02]. Der Einsatz dieser Tech-
nologie wird nach Einschatzung der Be-
fragten allerdings erst in zehn Jahren er-
folgen (Abbildung 8.30, @). Probleme bei
der technischen Realisierung der optischen
Vermittlung werden hier ebenso als Be-
grindung fur die pessimistische Progno-
se gegeben wie auch die Frage nach ei-
nem derart hohen Bandbreitenbedarf im
Backbone. Nach Meinung vieler Experten
sind die existierenden Backbones bereits
heute nicht voll ausgelastet. Im Jahr 2000
waren die Befragten wesentlich optimis-
tischer und sagten photonische Netze be-
reits fur das Jahr 2007 voraus.

Eine Ablésung der bisherigen symme-
trischen Netzzugangstechnologien (z.B.

ISDN) durch asymmetrische Zugangstech-
niken, wie sie von xDSL-Produkten reali-
siert werden, wird nach Einschatzung der
Experten bis zm Jahr 2007 stattfinden (Ab-
bildung 8.30, ®). Obwohl einige der Be-
fragten diese Ablésung bereits wesent-
lich friher sehen, deckt sich die durch-
schnittliche Prognose sehr gut mit den Er-
gebnissen der Befragung aus dem Jahr
2000 [SETIK 00]. Von vielen Experten wird
in diesem Zusammenhang allerdings an-
gemerkt, dass Zugangstechnologien im-
mer den Kommunikationsprofilen der An-
wendungen folgen werden. Mit der zu-
nehmenden Verbreitung von Peer-to-Peer-
Netzen [West 03] [FrSu 01] werden dem-
nach symmetrische Zugangsverfahren wie-
der an Bedeutung gewinnen. Weiterhin
gehen die Befragten nicht davon aus, dass
sich xDSL-Technologien auf Grund ihrer
technischen Beschrankungen (Leitungslan-
gen) auch in der Flache auBBerhalb von Bal-
lungsrdumen einsetzen lassen.

Um die Auspragung des Trends zur
Kapazitats- und Leistungssteigerung im
Bereich der Rechnerkommunikation deut-

155

PHOTONISCHE NETZE:
Technische Probleme und
mangelnder Bedarf an
Bandbreite lassen die
Verbreitung dieser
Technologie erst in 10 Jahren
Zu.

ASYMMETRISCHE
ZUGANGSTECHNIKEN:
Symmetrische Verfahren fur
den Netzzugang werden bis
in 4 Jahren von
asymmetrischen Verfahren
wie xDSL abgeldst. Eine
vollige Verdrangung wird
aber nicht stattfinden.



BANDBREITEN IN ALLEN
BEREICHEN: Die Experten
sagen auch weiterhin ein
exponentielles Wachstum der
Bandbreiten voraus.

T WAN
= LAN
1TBit/s - Drahtlose
Kommuni-
kation
100 GBit/s -
10 GBit/s -
1 GBit/s - /
100 Mbit/s - /
10 Mbit/s -
1 Mbit/s | | | ‘

heute in 2 Jahren

in 5 Jahren

in 10 Jahren

Abbildung 8.31: Entwicklung der Bandbreiten im privaten Bereich

licher aufzuzeigen, wurde von den Befrag-
ten eine Einschatzung Uber die Bandbrei-
tenentwicklung fur private und gewerbli-
che Anwender abgefragt. Die Ergebnisse
sind in den beiden Abbildungen 8.31 (fur
den privaten Bereich) und 8.32 (fur den
geschaftlichen Bereich) dargestellt.

Sowohl im privaten als auch im geschaft-
lichen Bereich zeigt die logarithmische
Darstellung deutlich ein exponentielles
Wachstum der zur Verfigung stehenden
Bandbreiten in allen Bereichen. Im Ver-
gleich beider Abbildungen wird deutlich,
dass im Mobilbereich fur jegliche An-
wender die annahernd gleiche Bandbrei-
te erwartet wird. Hingegen zeigt sich im
LAN (Local Area Network) eine deutli-
che Differenzierung. Fur gewerbliche An-
wender wird von den Experten ein deut-
lich héherer Anstieg in den Bandbrei-
ten vorhergesagt. Auffallend ist weiter-
hin, dass der Bandbreitenzuwachs im Un-
ternehmensbackbone und in WANs (Wide
Area Network) fur Unternehmen langfris-
tig stagnieren wird. Durch die Anmerkun-
gen der Experten lasst sich diese Entwick-
lung nicht deutlich begriinden. Viele Be-
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fragte haben allerdings darauf hingewie-
sen, dass sie eine langfristige Prognose
Uber die nutzbaren Bandbreiten fir sehr
schwierig halten.

Zusammenfassung

ie Betrachtung unterschiedlichster

Auswirkungen der Erhéhung der
Ubertragungsraten hat bestatigt, dass
dieser Trend, wie bereits in der Vorgan-
gerstudie im Jahr 2000 prognostiziert,
weiter anhalten wird. Langfristig sehen
die Experten Beschrankungen eher durch
den Markt und den Bedarf der Anwender
als durch den Mangel an geeigneten
Technologien. Im Einzelnen ergaben sich
folgende Aussagen:

> Glasfaseranschluss bis zum Endgerat
(FTTD) wird in Unternehmen, dhnlich
wie 2000 vorhergesagt, im Jahr 2012
weit verbreitet eingesetzt.

» Der Einsatz von hochratigen Uber-
tragungstechniken (gréBer 1 GBit/s)
bis zum Endsystem wird in Unterneh-
men im Jahr 2009, zwei Jahre spater
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Abbildung 8.32:

als im Jahr 2000 prognostiziert, weit
verbreitet sein.

» Drahtlose Vernetzung in LANs
(WLAN) wird 2006 weit verbreitet
sein.

» Der Einsatz von rein optischer Ver-
mittlung (photonische Netze) wird
erst im Jahr 2013 weit verbreitet sein.

> Asymmetrische Zugangstechnologi-
en (wie xDSL), die den derzeitigen
Zugriffsprofilen entsprechen, wer-
den die derzeitigen symmetrischen
Verfahren (wie ISDN) im Jahr 2007
abgel6st haben. Symmetrische Ver-
fahren werden dabei aber nicht vél-
lig verdrangt.

8.2.3 Zunehmende Vernetzung

Zur Zeit ist ein globaler Trend zur Kon-
vergenz von unterschiedlichsten Rech-
nersystemen in ein durchgangiges Ge-
samtsystem zu verzeichnen. DarUber hin-
aus kommt es auch zu einer Vereinheitli-
chung der eingesetzten Technologien. Zu-

in 5 Jahren

T I
in 10 Jahren

Entwicklung der Bandbreiten im geschéaftlichen Bereich

satzlich entstanden in den letzten Jah-
ren Technologien wie MPLS (Multi Pro-
tocol Label Switching) [Davi 00], die ex-
plizit als vereinheitlichende, sog. Overlay-
Technologien entworfen wurden, um ei-
ne weitere Vernetzung bereits bestehen-
der Systeme zu vereinfachen. Mit der Di-
gitalisierung des Rundfunks (DVB (Digi-
tal Video Broadcasting) [DAB 03, PSF* 00],
DAB (Digital Audio Broadcasting) [DAB 03,
Frey 97]) bieten sich neue Méglichkeiten
zur Anbindung von Endsystemen an Kom-
munikationsnetze. Ebenso entstanden in
den letzten Jahren neue, drahtlose LAN-
Technologien, die ebenfalls zur zuneh-
menden Vernetzung beitragen werden.

Im Bereich der Protokolle und Dienste
wird versucht, auf ein einheitliches Proto-
koll, IP, aufzubauen und damit, per Kon-
struktion, einfachste Maoglichkeiten zur
Vernetzung und eine bestmdgliche Kon-
vergenz zu erreichen [Scha 00]. Allerdings
verstarkte sich in den letzten Jahren die
Annahme, dass IP nur bedingt als Basispro-
tokoll fir Dienste mit hohen Anforderun-
gen an eine gleichbleibende Dienstgite
geeignet ist [Detk 01]. Eine Vielzahl von
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‘MHMENDE VERNETZUNG

BACKBONE-TECHNOLOGIEN
UND -PROTOKOLLE: IPv6 und
WDM werden sich langfristig
durchsetzten. MPLS wird nur
vorribergehend bedeutend.

BEREICH DER LOKALEN,
ZUGANGS- UND
VERTEILNETZE: xDSL und
Gigabit-Ethernet werden in
diesem Umfeld langfristig die
bedeutendsten Technologien.

zusatzlich zu IP entwickelten Protokollen
und Diensten wie DiffServ (Differentiated
Services) [IETF 02] oder IntServ (Integra-
ted Services) [IETF 97b] sollen diese Lucke
schlieBen.

Die Frage nach einer Konvergenz der Pro-
tokollwelt im Zuge der weiteren Vernet-
zung stellt sich nach der Versteigerung der
UMTS-Lizenzen auch im Bereich der mo-
bilen Netze. Daher werden in diesem Ab-
schnitt nicht nur Entwicklungen im Bereich
der ,klassischen” Backbones (MPLS, WAN)
sondern auch im Bereich der mobilen
(Zugangs-)Netze (UMTS, DECT (Digital En-
hanced Cordless Technologies) [Walk 98],
WLAN) untersucht. Eine Betrachtung neu-
er Einsatzgebiete fur Kommunikations-
netze, wie Automobile oder Haushalte
[IGS 01], rundet diesen Abschnitt, zusam-
men mit einer Untersuchung von alternati-
ven Infrastrukturen zum Aufbau von Kom-
munikationsnetzen, ab.

Ergebnisse

m einen Uberblick Uber die Einschat-

zung der Experten zu Entwicklungen
im Bereich der Rechnerkommunikation zu
erhalten, wurde zunéachst die Bedeutung
typischer Protokolle in Backbones, Verteil-
und Zugangsnetzen sowie im Bereich der
mobilen Datenkommunikation abgefragt.
Die Ergebnisse sind in den folgenden Ab-
bildungen dargestellt.

Im Bereich der Backbones ist die Entwick-
lung von IPv4 und IPv6 besonders auf-
fallend. Aus Abbildung 8.33 ist deutlich
erkennbar, wie innerhalb der nachsten
zehn Jahre IPv6 IPv4 als bedeutendstes
Protokoll ersetzt. Eine ahnliche Prognose
Uber den Ablésungszeitraum wurde von
den Experten bereits in der Vorgangerstu-
die [SETIK 00] gegeben: Damals wurde die
Ablésung von IPv4 durch IPv6 ebenfalls in
drei bis zehn Jahren erwartet. Die Befrag-
ten sind also gegentber der Untersuchung
im Jahr 2000 pessimistischer geworden.

Ebenfalls im Vergleich zur Vorgangerstu-
die zeigt sich, dass sich die Einschat-
zung der Experten bezlglich Frame Re-
lay und ATM (Asynchronous Transfer Mo-
de) [Sieg 03] nicht wesentlich verandert
hat. Wie damals wird die relative Bedeu-
tungslosigkeit dieser Technologien im Ver-
gleich zu den anderen abgefragten Uber-
tragungsmethoden erst in zehn Jahren
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vorausgesagt. Absolut ergibt sich also eine
um drei Jahre pessimistischere Prognose.

Auch fur SDH (Synchronous Digita Hirar-
chy), MPLS und WDM (Wavelength Di-
vision Multiplexing) lassen sich dhnliche
Verschiebungen der Prognosen feststellen.
MPLS und WDM werden in den nachsten
zehn Jahren an Bedeutung gewinnen, wo-
bei MPLS nach den Aussagen der Experten
am Ende des Prognosezeitraums wieder an
Bedeutung verlieren wird. Fr SDH wird ei-
ne Stagnation auf hohem Niveau vorher-
gesagt. Diese Entwicklung wurde in ahn-
licher Form, mit identischen Zeitrdumen,
bereits in der Vorgangerstudie aufgezeigt.

Im Bereich der Backbone-Technologien
und -protokolle werden sich demnach
langfristig IPv6 und WDM durchsetzen.
MPLS wird hinter diesen beiden Techno-
logien zurlckbleiben. Auffallend ist wei-
terhin, dass sich im Vergleich zu den in
Vorgangerstudie ermittelten Zeitrdumen,
vom Zeitpunkt der Befragung aus betrach-
tet, keine Anderungen in den Prognosen
ergeben haben, die Experten also gegen-
Uber ihren Einschatzungen vor drei Jahren
JVvorsichtiger” wurden.

Im Bereich der lokalen, Zugangs- und
Verteilnetze werden die Ergebnisse aus
der Vorgangerstudie [SETIK 00] bestatigt.
In Abbildung 8.34 ist deutlich der Be-
deutungsverlust des klassischen Ether-
nets [Hanc 96] gegentber allen anderen
abgefragten Technologien zu erkennen.
Mit Ausnahme der Zugangstechnologie-
klasse xDSL, die Gber den gesamten Pro-
gnosezeitraum in ihrer Bedeutung hoch
eingeschatzt wird, erfahren alle anderen
betrachteten Technologien langfristig ei-
ne Aufwertung. Aus der relativen Betrach-
tung ergibt sich eine Ablésung des klassi-
schen Ethernets durch Varianten mit héhe-
rer Ubertragungsrate in etwa funf Jahren.

Im Bereich der Verteilnetze zeigt sich eine
Konsolidierung von auf Satelliten basie-
renden Verteilstrukturen. Gleichzeitig ist
ein Bedeutungszuwachs bei den digitalen
Funktechniken DVB und DAB zu beobach-
ten. Diese Einschdtzung der Entwicklung
durch die Experten kann als Indiz dafur
gesehen werden, dass diese Technologien
mit der fortschreitenden Verbreitung des
digitalen Rundfunks auch fir die Zwecke
der Datenkommunikation verwendet wer-
den kénnten.
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Abbildung 8.33: Bedeutung von Ubertragungstechnologien fiir beliebige Ubertragungen im
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Abbildung 8.34: Bedeutung von Ubertragungstechnologien fiir beliebige Ubertragungen in
lokalen, Zugangs- und Verteilnetzen
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.JJZJZQNEHMENDE VERNETZUNG

DATENUBERTRAGUNG AN
DER LUFTSCHNITTSTELLE:
UMTS MobilelP sind
langfristig die bedeutendsten
Technologien bei der mobilen
DatenUbertragung.

BASISPROTOKOLLE FUR DIE
KOMMUNIKATION MIT IP:
xDSL und WDM werden sich
langfristig durchsetzen.
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Abbildung 8.35:
Mobilbereich

Mit der rasanten Entwicklung im Bereich
der Mobilkommunikation in den letzten
Jahren wurde eine detaillierte Abschat-
zung der Entwicklungen in diesem Be-
reich unerlasslich. Innerhalb dieser Studie
wurde deshalb die Einschatzung der Ex-
perten bezlglich der im Moment gén-
gigen Technologien in diesem Bereich
ebenso wie eine Bewertung zukinfti-
ger Technologien abgefragt. Dabei stan-
den Technologien fur die Datentbertra-
gung Uber die Luftschnittstelle im Vorder-
grund. Auf eine detaillierte Betrachtung
von GSM (Global System for Mobile Com-
munications) [Roth 02] als seit Jahren eta-
blierter Technologie wurde verzichtet.

Abbildung 8.35 zeigt die Ergebnisse der
Befragung. In der dargestellten Entwick-
lung ist deutlich erkennbar, wie sich die
Verhaltnisse nach Einschatzung der Exper-
ten deutlich zu Gunsten von UMTS ent-
wickeln. DECT, das heute noch von den
Experten als bedeutendste Technologie
zur DatenUbertragung an der Luftschnitt-
stelle angesehen wird, verliert im Be-
obachtungszeitraum stark an Bedeutung.
Bis zu einem gewissen Grad und in vie-
len Anwendungsféllen gilt Bluetooth als
Nachfolgetechnologie von DECT. Dennoch
nimmt die Bedeutung von Bluetooth bei
weitem nicht in dem MaB zu, wie es nétig
ware, um nach der Einschatzung der Ex-
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3 bis 10 Jahre

gréBer 10 Jahre

Bedeutung von Ubertragungstechnologien fiir beliebige Ubertragungen im

perten als Nachfolgetechnologie fir DECT
zu gelten. Neben UMTS erféhrt nur noch
MobilelP als umfassendes Transportproto-
koll in mobilen Umgebung einen ahnlich
starken Bedeutungszuwachs.

IP wird als Universalprotokoll angesehen,
auf das sich in Zukunft jegliche Art von
Kommunikation abstitzen wird. Deshalb
wurde im Rahmen dieser Studie die Ein-
schatzung der Experten bezlglich unter-
schiedlichster Basisprotokolle fur die Kom-
munikation mit IP abgefragt. Dabei wur-
den zunachst Basistechnologien fir lei-
tungsgebundene Kommunikation unter-
sucht (Abbildung 8.36). Ein weiterer Fra-
genblock widmete sich der Entwicklung im
Bereich der mobilen Kommunikation (Ab-
bildung 8.37).

Fir den Zugangsbereich zeigt sich,
dass xDSL-Technologien ISDN langfristig
ablésen werden. Bei den Backbone-
Infrastrukturen verlieren ATM und SDH
bestandig an Bedeutung, wahrend die
Bedeutung von WDM auch langfristig
ansteigt. Diese Aussagen bestatigen
den Trend zu IP over X (IP over lamb-
da) [Ghan 00].

Besonders im Bereich der Kommunikati-
on mit mobilen Endgeraten Uber die Luft-
schnittstelle wird zukinftig der Austausch
beliebiger Daten neben der Ubermittlung
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Abbildung 8.36: Bedeutung von Ubertragungstechnologien fiir IP-basierte
Anwendungsprotokolle im Backbone und Zugangsnetz
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Abbildung 8.37: Bedeutung von Ubertragungstechnologien fiir IP-basierte
Anwendungsprotokolle im Bereich der Mobilkommunikation
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.JJZJZQNEHMENDE VERNETZUNG

IP-BASIERTE
UBERTRAGUNGEN IN
MOBILNETZEN: UMTS und
WLan werden langfristig die
Basis fur IP-Kommunikation in

mobilen Netzen bilden.

TECHNOLOGIEN ZUR
DURCHSATZSTEIGERUNG:
Aus den Aussagen der
Befragten 1aBt sich keine klare
Prognose Uber zukiinftig
eingesetzte Technologien
ableiten. Sowoh| MPLSals
auch
Wirespeed-Routinggewinnen
langfristig an Bedeutung.

MPLS IN BACKBONE-NETZEN:
Bereits in 4 Jahren wird der
Einsatz von MPLS weit
verbreitet sein.

DURCHGANGIGES
MPLS-NETZ: Die
Provider-tbergreifende
Nutzung von MPLS wird sich
in den nachsten 10 Jahren
nicht durchsetzen.

INTERNETZUGANG VOM
FAHRZEUG: Der Zugriff auf
Kommunikationsnetze von
Automobilen ist in 5 Jahren
weit verbreitet.

ELEKTRISCHE
HAUSHALTSGERATE: Die
Anbindung von Kleingeraten
im Haushalt an
Kommunikationsnetze ist in 8

Jahren weit verbreitet.

von Telefongesprachen zunehmen. Damit
stellt sich die Frage nach Protokollen und
Technologien, die als Basis flr IP-basierte
Ubertragungen in Mobilnetzen verwen-
det werden koénnen. In Abbildung 8.37
ist die Einschatzung der Experten bezlg-
lich WLAN, UMTS, GPRS (General Packet
Radio Service) [HeSa 01]Jund DECT darge-
stellt. Deutlich zu erkennen ist, wie die be-
reits etablierten Technologien GPRS und
DECT in den nachsten zehn Jahren zu-
gunsten von UMTS und WLAN an Bedeu-
tung verlieren. Weiterhin ist anzumerken,
dass den WLAN-Technologien Uber den
gesamten Beobachtungszeitraum, vor al-
lem aber innerhalb der nachsten funf Jah-
re deutlich mehr Bedeutung zugemessen
wird als UMTS. Méglicherweise gehen die
Experten davon aus, dass UMTS als durch-
gangige Infrastruktur kurzfristig nicht zur
Verfliigung stehen wird. Die Einschatzung
der Experten beziglich UMTS wird im Ab-
schnitt 8.2.7 nochmals im Detail darge-
stellt.

Zur endgultigen Konvergenz der Trans-
portnetze wird zur Zeit IP als grundlegen-
des Protokoll fur alle héheren Dienste vor-
geschlagen. Unter dem Stichwort ,every-
thing over IP” [Haas 00] wird an einer ent-
sprechenden Vereinheitlichung der Kom-
munikationnetze geforscht und gearbei-
tet. Im Vordergrund steht dabei die In-
tegration von Anwendungen und Proto-
kollen, die hohe Qualitatsanforderungen
an das unterliegende Netz z.B. bezlg-
lich Bandbreite und Verzégerung stellen.
Als Schlussel zur Integration von bzw. auf
IP wird deshalb die Umsetzung geeigne-
ter Technologien zur Durchsatzsteigerung
in IP gesehen. Innerhalb der Studie wur-
de deshalb die Einschatzung der Befrag-
ten Uber die Bedeutung unterschiedlichs-
ter Technologien zur Durchsatzsteigerung
abgefragt. Die Einschatzung der Experten
ist in Abbildung 8.38 dargestellt.

Hier ist zu erkennen, dass von den Ex-
perten heute IP-Switching bevorzugt
wird. Langfristig gewinnen aber MPLS
und Wirespeed-Routing an Bedeutung.
Die Encapsulierungstechnik far ATM,
MPOA (Multi Protokoll over ATM), verliert
nach einem kurzen Anstieg zusammen mit
der Basistechnologie ATM (siehe Abbil-
dung 8.33) an Bedeutung. Weiterhin zeigt
die Grafik deutlich, dass die beschriebenen
Entwicklungen nur in einem sehr engen
Bereich stattfinden. Noch vor drei Jahren
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wurde in der Vorgangerstudie [SETIK 00]
an dieser Stelle Wirespeed-Routing in
der langfristigen Entwicklung deutlich
favorisiert. Diese Technologie wird zwar
von den Experten langfristig immer noch
in ihrer Bedeutung am hdchsten ein-
geschatzt, allerdings ist der Abstand zu
alternativen Techniken wie MPLS oder
Wirespeed-Routing sehr gering.

Neben I[P auf der Vermittlungsschicht
des OSI-Schichtenmodells (Open Sys-
tems Interconnection) [ISO 7498] bietet
sich mit MPLS die Mdglichkeit zu einer
Vereinheitlichung der verschiedenen
Transporttechnologien zu einem durch-
gangigen Netz, bei gleichzeitig hohem
Investitionsschutz [DaRe 00]. Fur die
durchgehende Nutzbarkeit von MPLS
mussen allerdings noch organisatorische
Fragestellungen, wie die Zusammenarbeit
unterschiedlichster Provider in einem
Netz, gelost werden. Vor diesem Hin-
tergrund wurde von den Experten eine
Einschatzung Uber die Verbreitung von
MPLS als Backbone-Technologieund den
Aufbau eines Provider-tberspannenden
MPLS-Netzes abgefragt. Die diesbezlgli-
chen Einschatzungen der Experten sind in
Abbildung 8.39 dargestellt.

Bereits fur das Jahr 2007 sagen die Ex-
perten den weit verbreiteten Einsatz von
MPLS in Backbone-Netzen voraus (Abbil-
dung 8.39, @). Ein durchgangiges MPLS-
Netz, das Providergrenzen Uberspannt,
wird von der Mehrheit der Experten in-
nerhalb des Untersuchungszeitraums von
zehn Jahren allerdings nicht gesehen (Ab-
bildung 8.39, @). Allerdings rechnen eini-
ge Befragte bereits in einem Zeitraum von
zwei bis funf Jahren mit der Realisierung
entsprechender Netze.

Im Automobilsektor sind in den letzten
Jahren Fahrzeuge auf den Markt gekom-
men, die bereits Internetzugang vom Fahr-
zeug aus bieten (z.B. [BMW 03]). Grund-
satzlich sehen die Befragten eine Anbin-
dung von Automobilen an Telekommuni-
kationsnetze bereits in funf Jahren weit
verbreitet (Abbildung 8.40, ®).

Elektrische Haushaltsgerate, die eine Zu-
gangsmoglichkeit zu Kommunikationsnet-
zen bieten, sind nach Meinung der Mehr-
heit der Experten erst im Jahr 2008 weit
verbreitet (Abbildung 8.40, @). Begriindet
wird dies mit Problemen bei der Verein-
heitlichung der Schnittstellen und Vernet-
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Abbildung 8.38: Bedeutung von Technologien zur Durchsatzsteigerung von IP
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Abbildung 8.39: Ergebnisse der Thesen zur Entwicklung von MPLS
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Abbildung 8.40: Ergebnisse der Thesen Uber neue Anwendungsgebiete vom
Kommunikationsnetzen
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.JJZJZQNEHMENDE VERNETZUNG

VERTEILINFRASTRUKTUREN:
Bestehende Strukturen
werden nach Aussagen der
Experten nur zum Aufbau von
Verteilnetzen verwendet. Das
bestehende TV-Kabel-Netz
hat hierbei die groBte
Bedeutung.

zungstechnologien (Hausbusse) aber auch
mit fehlenden ,Killerapplikationen” und
mangelnder Akzeptanz am Markt. (Eine
detaillierte Analyse der Technologien und
der Marktentwicklungen in diesem Be-
reich findet sich in [IGS 01]). Die durch-
schnittliche Prognose ist aber im Vergleich
zur Vorgangerstudie [SETIK 00] dennoch
pessimistischer geworden. Damals wurde
eine weite verbreitete Vernetzung von
Hausgeraten fur das Jahr 2006, also zwei
Jahre friher, vorhergesagt.

Mit dem Vordringen der Kommunikati-
onsnetze und ihrer Anwendungen in bis-
her wenig erschlossene Bereiche stellt
sich auch die Frage nach alternativen In-
frastrukturen zum Aufbau solcher Net-
ze. Mit der Wiederverwendung bestehen-
der Leitungs- oder Kommunikationsinfra-
strukturen bietet sich die Maoglichkeit,
neue Anwendungsbereiche einfach, oh-
ne den Aufbau eigener Infrastrukturen,
wie sie beispielsweise in hohem MaBe fur
den Mobilfunk nétig waren, zu erschlie-
Ben. Besonders zum Erreichen einer brei-
ten Masse an Endkunden bietet es sich
an, bestehende Verteilinfrastrukturen, wie
Stromnetze oder TV-Kabel zu verwenden.

Das TV-Kabel-Netz wird im Bereich der
Zugangsnetze von den Experten heute,
wie in Zukunft, in seiner Bedeutung deut-
lich héher eingeschatzt als das Stromnetz.
Dies ist auch im Backbone der Fall, aller-
dings werden die beschriebenen Verteil-
infrastrukturen zum Aufbau von Backbo-
nes von den Experten als nahezu unbe-
deutend eingestuft. Viele der Befragten
merken an, dass sich Verteilinfrastruktur-
en prinzipiell nicht zum Aufbau von Back-
bones eignen (Abbildung 8.41).

Zusammenfassung

Der Ubergreifende Trend zur Kon-
vergenz und Vereinheitlichung im
Bereich der Kommunikationsnetze wird
durch die Auswertung des entsprechen-
den Fragenblocks innerhalb der Studie be-
statigt. Protokolle und Technologien, die
eine Vereinheitlichung der Kommunikati-
onsinfrastrukturen bei gleichzeitig zuneh-
mender Vernetzung erlauben, werden von
den Experten langfristig klar favorisiert.
Allerdings ist die Entwicklung Uber den
Beobachtungszeitraum teilweise indiffe-
rent.
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» Im Bereich der Backbones wird mit-

telfristig eine Abldésung von [Pv4
durch IPv6 erwartet. Daneben wird
langfristig WDM als Basistechnologie
eingesetzt werden. Damit bestatigt
sich der Trend zu IP over ). Hinge-
gen wird MPLS nur eine Bedeutung
als Ubergangstechnologie beigemes-
sen.

Gigabit-Ethernet wird im Bereich der
Zugangsnetze das im Moment ver-
breitete klassische Ethernet (mit Da-
tenraten bis 100 MBit/s) abldsen.
xDSL wird im Lauf der nachsten zehn
Jahre an Bedeutung verlieren. DAB
und DVB werden zukUnftig ebenfalls
zum Aufbau von Verteil- und Zu-
gangsnetzen verwendet werden.

Fur die Mobilkommunikation sehen
die Experten UMTS und MobilelP
langfristig als Schllsseltechnologien.
Im Moment steht in diesem Be-
reich nach Meinung der Experten je-
doch DECT im Vordergrund. Blue-
tooth wird auch langfristig nicht
ahnlich bedeutend wie UMTS oder
MobilelP.

Bei leitungsgebundenen Infrastruk-
turen fUr IP-Netze wird langfristig
der Einsatz von WDM im Backbone
und xDSL im Zugangsbereich vorher-
gesagt. Etablierte Technologien wie
ATM, SDH oder ISDN werden nach
Meinung der Experten bereits mittel-
fristig an Bedeutung verlieren.

Als Tragertechnologien fur IP werden
in mobilen Umgebungen von den Ex-
perten UMTS und WLAN bevorzugt.
WLANSs sind besonders mittelfristig
die bedeutendste Technologieklasse
in diesem Umfeld. DECT und GPRS
werden in den Hintergrund treten.

Bei den Methoden zur Durchsatzstei-
gerung von IP zeigt die Befragung
ein uneinheitliches Bild. MPLS und
Wirespeed-Routing werden zwar be-
deutender als andere Technologien
in diesem Umfeld, allerdings lasst
sich auf Grund der Wertungen der
Experten keine deutliche Aussage
Uber zukUnftige Entwicklungen tref-
fen.
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Abbildung 8.41:
Kommunikationsnetzen

» MPLS-Netze sind nach den Ergebnis-
sen der Befragung bereits im Jahr
2007 weit verbreitet. Ein durchgéan-
giges MPLS-Netz wird allerdings von
der Mehrheit der Befragten inner-
halb der nachsten zehn Jahre nicht
erwartet.

> Automobile mit Zugangsmaoglichkeit
zu Offentlichen Datennetzen sind
2008 weit verbreitet .

» Der Zugang elektrischer Gerate (z.B.
Haushaltsgerate) zu Kommunikati-
onsnetzen ist erst 2011 weit verbrei-
tet.

» TV-Kabel-Netze werden in den
nachsten zehn Jahren in ihrer
Bedeutung als Infrastruktur zum

Aufbau von Zugangsnetzen stark
zunehmen und damit Stromnetze
in ihrer Bedeutung verdrangen. Im
Backbone-Bereich erlangen weder
Kabel- noch Stromnetze relevante
Bedeutung.

3 bis 10 Jahre

groBer 10 Jahre

Bedeutung von bestehenden Infrastrukturen zum Aufbau von

8.2.4 Konvergenz der Netze und
Endgerate

Der Ubergreifende Trend zur Konver-
genz (Abschnitt 6.6) zeigt sich im Be-
reich der Kommunikationsinfrastrukturen
besonders ausgepragt. Hervorzuheben ist
hierbei das Zusammenwachsen von Mobil-
und Festnetz zu einer durchgéngigen In-
frastruktur [Will 00]. Neben der Konver-
genz der Netze ist auch ein Zusammen-
wachsen der Strukturen bei der Dienst-
nutzung und -bereitstellung zu beobach-
ten [Euro 97]. Beide Konvergenzbestre-
bungen, im Bereich der Netze und der
Dienste, wirken sich auch auf die Endge-
rate aus, die entweder die Nutzung meh-
rerer Dienste oder die Anbindung an un-
terschiedliche Netze erlauben.

Heutige Datennetze bieten, besonders im
Verteil- und Zugangsbereich, noch kei-
ne ausreichenden Qualitatseigenschaften,
um eine durchgehende Ubertragung von
Sprachdaten Uber Datennetze (Ende zu
Ende) zu ermdglichen [DaPe 00]. Aller-
dings werden laufend leistungsfahigere
Vermittlungssysteme entwickelt und die
zunehmenden Datenraten im lokalen Netz
(Abschnitt 8.2.2) ermdglichen durch Over-
Provisioning annehmbare Ubertragungs-
qualitat auch fur Sprachdaten. Mit der
absehbaren Bewadltigung der grundsatz-
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EINHEITLICHE
DIENSTNUTZUNG
UNABHANGIG VOM
VERWENDETEN
TRANSPORTNETZ: Eine
Konvergenz der Dienste
bezuglich des unterliegenden
Netzes wird in 5 Jahren

erwartet.

KONVERGENZ AUF
NETZEBENE: Ein einheitliches
Transprotnetz wird in 5
Jahren erwartet. Allerdings
bezweifeln viele Experten
generell eine entsprechende
Vereinheitlichung.

VEREINHEITLICHUNG DER
ENDGERATE: Endgeréte, die
den Zugang zu
unterschiedlichsten
Transportnetzen erlauben,
sind in 4 Jahren weit
verbreitet.

lichen technischen Probleme bei der Be-
reitstellung von QoS (Quality of Service)
treten organisatorische Fragestellungen in
den Vordergrund. So ist derzeit eine Eini-
gung der Provider auf einen einheitlichen
Mechanismus zur Signalisierung und Be-
reitstellung von QoS-Anforderungen nicht
absehbar [Pige 01], obwohl entsprechen-
den Technologien existieren.

Eine Einschatzung der Entwicklungsten-
denzen beim Zusammenwachsen von
Sprach- und Datenkommunikation wurde
in diesem Abschnitt der Studie durch
grundsatzliche Fragen nach der Ablésung
der leitungsvermittelten Kommunikation
aber auch durch Detailbetrachtungen
im Bereich der Mobilkommunikation
und VolP (Voice over IP) abgefragt. Die
Entwicklung im Mobilbereich wird am
Ende dieses Kapitels in einem eigenen
Abschnitt (8.2.7) ausfuhrlich untersucht.
Deshalb wird hier nur auf die Konver-
genz der Endgerdte bezlglich Sprach-
und Datenkommunikation eingegangen.
Um grundsatzlich die Entwicklung beim
Zusammenwachsen von Sprach- und Da-
tennetzen zu beleuchten, wurden die
Experten abschlieBend um eine Einschat-
zung der verhaltnismaBigen Entwicklung
von Umsatz und Volumen gebeten.

Ergebnisse

Der Trend zur Konvergenz der End-
gerdte und der Netze wurde durch
Thesen Uber das Zusammenwachsen der
Dienste und Endgerate ebenso gepruft,
wie durch die Abfrage von Tendenzen bei
der Vereinheitlichung der Netze. Auch im
Bereich der an sich weitgehend standar-
disierten Dienste im Anwendungsgebiet
der Kommunikationsnetze kann ein Zu-
sammenwachsen der zugrundeliegenden
Infrastrukturen erkannt werden. Die meis-
ten Dienste im Bereich der klassischen Te-
lekommunikationsnetze bauen bereits auf
der einheitlichen Technologie des digita-
len Telefonnetzes (ISDN) auf. Allerdings
sind auch neue Vereinheitlichungsbestre-
bungen zu erkennen. So ist es seit kurz-
em moglich, den aus den GSM-Netzen be-
kannten SMS (Short Message Service) auch
Uber das Festnetz zu nutzen [Gole 01].

Die einheitliche Abrechnung der Dienst-
nutzung ist in Deutschland mit der Libera-
lisierung des Telefoniesektors weiter fort-
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geschritten, aber noch nicht endguiltig ver-
wirklicht. Viele Leistungen werden noch
abhangig vom benutzten Transportnetz
und nicht auf die eigentliche Dienstnut-
zung bezogen abgerechnet. Die Befragten
sehen die Konvergenz auf Dienst-Ebene,
also die einheitliche Dienstnutzung unab-
hangig vom verwendeten Transportnetz in
etwa funf Jahren umgesetzt (Abbildung
8.42, ™). Im Jahr 2000 wurde diese Kon-
vergenz bereits fur das Jahr 2003 von den
Experen vorhergesagt. Besonders Dienste,
die direkt von Personen benutzt werden,
wie jegliche Art von Multimediadiensten,
wilrden nach Meinung der Experten von
einer derartigen Konvergenz profitieren.

Eine Vereinheitlichung des Transportnet-
zes ist durch die Liberalisierung im Tele-
fonmarkt zwingend notwendig, um den
Kunden durchgangig Telefoniedienste an-
bieten zu kénnen. Der Trend zur Konver-
genz in diesem Bereich zeigt sich auch
durch die weit fortgeschrittene technolo-
gische Standardisierung. Eine vollstandige
Konvergenz auf Netzebene, also die Exis-
tenz eines einheitlichen Transportnetzes
(Abbildung 8.42, @) wird von den Exper-
ten allerdings in den néachsten zehn Jah-
ren nicht erwartet. Damit wird eine Uber-
einstimmung mit Prognose aus dem Jahr
2000 erzielt. Auch damals hielt die Mehr-
heit der Expetrten eine derart starke Kon-
vergenz fur unrealisitisch.

Im Sektor der mobilen Endgerate (Ab-
schnitt 8.2.7) lasst sich seit Jahren die Ver-
einigung vielfaltigster Funktionalitaten in
einem Endgerét feststellen. Im Bereich der
Endgerate fiur TK-Netze ist dieser Trend
ebenfalls auszumachen. Der Funktionsum-
fang von Mobil- und Tischtelefonen nimmt
stetig zu, Standards fur die mobile Anbin-
dung im in-house-Bereich, z.B. DECT, las-
sen die Grenzen zwischen mobilen und
fest installierten Geraten verschwimmen.
Endgerate, die den Zugang zu unter-
schiedlichen (Transport-)Netzen erlauben
sind noch nicht weit verbreitet. Mit Kom-
bigerdaten fur DECT und GSM [Sage 03]
sind erste Ansatze erkennbar. Die endgul-
tige Vereinheitlichung der Endgerate wird
in etwa vier Jahren erwartet, wobei die
Angaben der Experten stark schwanken,
so dass manche Experten auch der Mei-
nung sind, dass eine Konvergenz der End-
gerate in den nachsten zehn Jahren nicht
zu erwarten sei (Abbildung 8.42, ®). Noch
vor drei Jahren wurde in der Vorgénger-



studie [SETIK 00] eine weite Verbreitung
entsprechender Endgerate bereits fur das
Jahr 2003 vorhergesagt. Als typische Ge-
rate, die in Zukunft den Zugang zu ver-
schiedenen Netzen ermdglichen werden,
benennen die Experten Fernseher mit Set-
Top-Boxen und Mobiltelefone.

Sprachkommunikation auf Basis von IP
(VoIP) gilt als Schltssel fur ein endgul-
tiges Zusammenwachsen der Daten- und
Sprachnetze. Die Befragung ergab, dass ei-
ne Verflgbarkeit entsprechender Techni-
ken, die eine Sprachkommunikation auf
Basis von IP mit der aus Sprachnetzen
Ublichen Qualitat ermoglicht, bereits fur
das Jahr 2007 erwartet wird. Die Exper-
ten sehen hier auch, wie aus Abbildung
8.42, @ erkennbar ist, einen sehr engen
Zeitraum fir die Umsetzung entsprechen-
der Technologien, weisen aber explizit
darauf hin, dass eine Erweiterungen der
QoS-Mechanismen in IP erforderlich sei. In
der Vorgangerstudie wurde die weite Ver-
breitung von IP-basierter Telefonie bereits
far das Jahr 2004 prognostiziert.

Mit der Frage nach der Ablésung der
leitungsvermittelnden Kommunikation
durch  paketvermittelte Ubertragung,
wie sie beispielsweise IP bietet, wur-
de die grundsatzliche Tendenz beim
Zusammenwachsen von Sprach- und
Datenkommunikation abgefragt. Eine Ab-
[6sung der Leitungsvermittlung durch die
Paketvermittlung wird im Durchschnitt
in sieben bis acht Jahren erwartet. Im
Zugangsnetz auf der sog. Last Mile wird
die Ablésung allerdings erst in etwa zehn
Jahren erwartet. Damit wird der langfristi-
ge Trend zur Konvergenz von Sprach- und
Datennetzen bestatigt.

Zusatzlich zeigt die nach Backbone (Ab-
bildung 8.42, ®) und Zugangsnetz (Ab-
bildung 8.42, ®) getrennte Auswertung,
dass eine Konvergenz im Backbone we-
sentlich friher erwartet wird. Anzumer-
ken ist hier auch, dass die Experten aus
dem Industrieumfeld die Entwicklung we-
sentlich optimistischer, etwa zwei Jahre
friher, einschatzen, als die Experten aus
dem Forschungsumfeld. Im Jahr 2000 ging
die Mehrheit der Befragten davon aus,
dass die Ablésung der leitungsvermitteln-
den durch die paketvermittelnde Kommu-
nikation im Prognosezeitraum der Vorgan-
gerstudie, also bis 2010, nicht eintreten
wdlrde.

Wie bereits in der Einleitung zu diesem
Abschnitt angedeutet, spiegelt sich die
Konvergenz der Netze auch im Bereich
der Endgerate wider. In etwa funf Jah-
ren, zwei Jahre spater als noch in der Vor-
gangerstudie prognostiziert, werden von
den Experten kombinierte, fest installier-
te Endgerate erwartet (Abbildung 8.42,®),
die sowohl fur Sprach- als auch fur Daten-
kommunikation verwendet werden koén-
nen. Mobile Endgerate mit den selben Ei-
genschaften werden im Jahr 2006, eben-
falls zwei Jahre spater als in der Vorgan-
gerstudie prognostiziert, erwartet (Abbil-
dung 8.42, ®). Im Vergleich zur Entwick-
lung in den Netzen findet die Konvergenz
der Endgeréate etwa zwei bis vier Jahre fri-
her statt und kann somit als ,,Enabler” fur
die Konvergenz im Netzbereich angese-
hen werden. Kombinierte mobile Endge-
rate werden nach Aussagen der Experten
hierbei ein besondere Rolle spielen. Erste
Versionen werden von den Experten aus
der Industrie bereits in zwei Jahren erwar-
tet.

Das immer starkere Zusammenwachsen
der Kommunikation in Mobil- und Fest-
netzen, respektive eine Vereinheitlichung
der entsprechenden Infrastrukturen, wird
auch durch das Verhaltnis der Kommu-
nikationsvolumina in beiden Netzen be-
stimmt. Dabei richten sich Konvergenz-
bestrebungen nicht unbedingt am Kom-
munikationsvolumen sondern méglicher-
weise auch an den erzielbaren Umsatzen
aus. Abbildung 8.43 zeigt die Einschatzun-
gen der Experten bezlglich des erwarte-
ten Verhaltnisses der Volumina und Um-
satze im Fest- und Mobilnetz.

Aus der Darstellung ist ersichtlich, dass die
Entwicklung fur die Gbertragenen Daten-
mengen und die erzielten Umsatze nach
Einschdtzung der befragten Experten sehr
ahnlich verlaufen. Langfristig wird sich
grob ein Verhéltnis von 1:1 einstellen. Vie-
le Experte merken allerdings an, dass dies
eher auf einer weiteren Steigerung der
Datenmenge im Mobilbereich zurlickzu-
fuhren sei als auf einer Abnahme der Men-
ge im Festnetz.

Abbildung 8.44 zeigt abschlieBend die re-
lative Entwicklung von Sprach- und Daten-
kommunikation, wie sie von den befrag-
ten Experten gesehen wird. Deutlich zu er-
kennen ist dabei, dass sich das Verhaltnis
von Sprach- zu Datenkommunikation, so-
wohl bei Umsatzen als auch beim Uber-
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SPRACHKOMMUNIKATION
AUF BASIS VON IP: VolP mit
der Qualitat heutiger
Sprachnetze ist in 4 Jahren
verflgbar.

ABLOSUNG DER
LEITUNGSVERMITTLUNG
DURCH DIE
PAKETVERMITTLUNG: Die
Paketvermittlung wird die
Leitungsvermittiung in 7
Jahren in ihrer Bedeutung
verdrangt haben.

KOMBINIERTE, FEST
INSTALLIERTE ENDGERATE: In
5 Jahren sind Endgerate
verbreitet, die sowohl zur
Sprach- als auch zur
Datenkommunikation

verwendet werden kénnen.

KOMBINIERTE MOBILE
ENDGERATE: Mobile
Endgerate zur Nutzung von
Sprach- und
Datenkommunikation sind in
3 Jahren verbreitet.

VOLUMINA UND UMSATZE
IM FEST- UND MOBILNETZ:
Das starke Ubergewicht der
Kommunikation im Festnetz
wird langfristig durch
Steigerungen im Mobilbereich
aufgehoben.

ENTWICKLUNG VON
SPRACH- UND
DATENKOMMUNIKATION:
Aus dem Ubergewicht der
Sprachkommunikation
entwickelt sich ein leichtes
Ubergewicht der
Datenkommunikation.



8.2.4 KONVERGENZ DER NETZE UND ENDGERATE

Thesen

Konvergenz auf Ser-
vice-Ebene weit ver-

breitet (TK-Dienste
unabhdngig vom
Transportnetz)

@ Konvergenz auf Netz-
Ebene weit verbreitet

(ein Transportnetz)

@ Konvergenz auf End-
gerate-Ebene verbreitet
(Zugang zu unterschied-
lichen Transportnetzen)

Voice over IP mit der
Dienstgiite von Sprach-

netzen in Weitverkehrs- —————

netzen verfiigbar

In Backbones ist lei-
tungsvermittelnde durch

paketvermittelnde Sprach-
ubertragung abgelost

In Zugangsnetzen 1
(last mile) ist leitungsver-

mittelnde durch paketver-
mittelnde Sprach-
ubertragung abgelost

@ Kombinierte, festinstal-
lierte Endgeréte fiir

Sprach- und Datenkommu-
nikation weit verbreitet

Kombinierte, mobile
Endgerite fiir Sprach-

und Datenkommuni-

kation weit verbreitet

Abbildung 8.42:

tragenen Volumen vom heutigen star-
ken Ubergewicht der Sprachkommunikati-
on zu einem Ubergewicht der Datenkom-
munikation hin verschieben wird. Die Be-
fragten weisen diesbezlglich darauf hin,
dass sie hohe Steigerungen im Bereich
der Datenkommunikation erwarten, die
einem nahezu konstanten Aufkommen an
Sprachkommunikation gegenuberstehen,
wodrurch sich langfristig ein Ubergewicht
der Datenkommunikation ergibt. Zudem
wird angemerkt, dass bereits heute im
Bereich der Datenkommunikation Leistun-
gen zu Grenzkosten angeboten werden.
Nach dem Boom der letzen Jahre und der
damit verbundenen, teilweise mehr als be-
darfsgerechten Bereitstellung von Band-
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Zeitraum in Jahren

Ergebnisse der Thesen im Bereich Konvergenz der Netze und Endgerate

breite, rechnen die Experten nicht mit stei-
genden Preisen im Bereich der Datenkom-
munikation. Diese Einschatzung spiegelt
sich auch in der nahezu identischen Ent-
wicklung bei Volumen und Umsatz wider.
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heute in 2 Jahren

Abbildung 8.43:
TK-Netzen

Zusammenfassung

Langfristig wird von den Experten eine
ganzliche Konvergenz sowohl der Net-
ze, als auch der zugehoérigen Endgerate er-
wartet. Der Trend zu einem einheitlichen
Netz fur Sprach- und Datenkommunikati-
on wird von den Experten auch durch die
Einschatzung der relativen Umsatz- und
Volumenentwicklung in Sprach- und Da-
tennetzen bestatigt. Der Trend zur Kon-
vergenz spiegelt sich im Bereich der Kom-
munikationsnetze wie folgt wider:

» Das Zusammenwachsen von Diens-
ten, also ein einheitliches Dienstan-
gebot unabhangig vom zugrundelie-
genden Transportnetz wird 2008 er-
wartet.

» Ein einheitliches Transportnetz wird
nach Meinung der Experten bis zum
Jahr 2013 nicht verbreitet sein.

> Endgerate, die den Zugang zu un-
terschiedlichen Transportnetzen er-
moglichen, werden 2007 erwartet.

in 5 Jahren
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T
in 10 Jahren

nach Volumen

=== nach Umsatzen

1

Entwicklung des Verhaltnisses zwischen Fest- und Mobilkommunikation in

Auch hier halten einige Experten ei-
ne entsprechende Vereinheitlichung
fur unrealistisch.

IP-basierte  Sprachkommunikation
(VoIP) mit einer Dienstgite, die mit-
heutigen Sprachnetzen vergleichbar
ist, wird auch in Weitverkehrsnetzen
im Jahr 2007 verflgbar sein.

Die paketvermittelnde Ubertragung
wird die leitungsvermittelnde Uber-
tragung im Bereich der Sprachiber-
tragung auf Backbones in etwa im
Jahr 2011 ablosen.

In Zugangsnetzen wird die paketver-
mittelnde Sprachibertragung die lei-
tungsvermittelnde Ubertragung erst
2013 ablosen.

Kombinierte Endgerate fur Sprach-
und Datenkommunikation im Be-
reich der fest installierten Endgerate
sind im Jahr 2008 weit verbreitet.



100:1 nach
Volumen
=== nach
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Abbildung 8.44: Relative Entwicklung von Sprach- und Datenkommunikation

» Bereits im Jahr 2006 werden mobile,
kombinierte Endgerate fur Sprach-
und Datenkommunikation weit ver-
breitet sein.

» Bei der Entwicklung der Kommu-
nikation im Festnetz im Verhéltnis
zur Kommunikation im Mobilnetz
wird von den Experten langfristig ein
Gleichgewicht prognostiziert. In der
heutigen Situation sehen sie ein star-
kes Ubergewicht der Kommunikati-
on im Festnetz.

» Das Verhaltnis von Sprach- zu Daten-
kommunikation wird sich sowohl im
Volumen als auch in den Umsatzen
von einem deutlichen Ubergewicht
der Sprachkommunikation hin zu ei-
nem leichten Ubergewicht der Da-
tenkommunikation entwickeln.
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8.2.5 Dienstorientierung,
garantierte Dienstgiite und
Dienstplattformen

Mit der wahrnehmbaren Leistungs-
steigerung im Bereich der Kommu-
nikationsnetze trat der rein funktionale
Aspekt der Diensterbringung in den Hin-
tergrund. Ein Dienst muss nicht nur ei-
ne bestimmte (Kommunikations)Leistung
zur Verfligung stellen, sondern diese auch
mit der geforderten Qualitat erbringen.
Wie im Abschnitt 8.2.4 bereits beschrie-
ben, wird die Bereitstellung garantierter
DienstgUten in Datennetzen als Schlussel
zur Konvergenz der Netze gesehen.

Der Grad der Umsetzung der Dienstori-
entierung in Kommunikationsnetzen zeigt
sich besonders an den zur Verflgung
stehenden Managementschnittstellen. Bei
einer dienstorientierten Leistungserbrin-
gung muss diese auch durch entsprechen-
de Managementschnittstellen unterstitzt
werden [HAN 99], die ein dienstorientier-
tes Management erlauben und damit das
klassische Komponentenmanagement ab-



[6sen. In [Lang 01] wurden bereits vor ei-
nigen Jahren entsprechende Schnittstellen
vorgeschlagen.

Um eine bestimmte Dienstglte garan-
tieren zu koénnen sind sowohl geeigne-
te Architekturen fir deren Bereitstellung
als auch entsprechende Signalisierungs-
protokolle notwendig. Seit einigen Jah-
ren werden in diesem Bereich Ansatze wie
IntServ oder DiffServ zur Bereitstellung
von QoS und RSVP (Resource Reservation
Setup Protocol) [IETF 97a] zur Signalisie-
rung der QoS-Anforderungen neben An-
satzen, die direkt auf Ubertragungstechni-
ken basieren, diskutiert.

Entsprechend dieser Ausgangslage wur-
den von den Experten Einschatzungen zur
Verbreitung von Managementschnittstel-
len, DienstgUtearchitekturen und entspre-
chenden Beschreibungstechniken ebenso
wie eine Bewertung existierender Ansatze
zur Signalisierung von Dienstglteanforde-
rungen und zur Bereitstellung von Dienst-
glte abgefragt.

Ergebnisse

it einer Ablésung des komponen-

tenorientierten Managements durch
dienstorientiertes Management ist nach
Aussage der Experten in etwa acht Jahren
zu rechnen (Abbildung 8.45, ®). Noch in
der Vorgangerstudie [SETIK 00] hatten die
Experten eine Ablosung in etwa fur das
Jahr 2005 prognostiziert. Eine vollige Ab-
I6sung des komponentenorientierten Ma-
nagements wird, ebenfalls im Bezug zur
Vorgangerstudie, zunehmend in Frage ge-
stellt. Ebenso weisen einige Experten dar-
auf hin, dass die Konzepte des Dienstma-
nagements noch nicht ausgereift genug
seien, um eine zlgige Umsetzung zu er-
moglichen.

Standardisierte Beschreibungstechni-
ken zur Spezifikation der Funktionalitat
und der GuUte eines Dienstes werden als
Schlussel zu einer umfassenden, dienst-
orientierten  Leistungserbringung  mit
entsprechendem Trading gesehen. Die
Verfugbarkeit entsprechender Beschrei-
bungstechniken wird von der Mehrheit
der Experten in etwa sechs Jahren erwar-
tet (Abbildung 8.45, @). Gegeniber der
Befragung im Jahr 2000 hat sich diese
Prognose um zwei Jahre nach hinten
verschoben.

DienstgUtegarantien, die auch Ende-zu-
Ende eingehalten werden, sind beson-
ders im Internet notwendig, wenn dieses
als umfassende Infrastruktur sowohl fur
Sprach- als auch far Datenkommunikation
genutzt werden soll. Besonders Multime-
diadienste sind, wie in Abschnitt 8.2.4 be-
schrieben, auf entsprechende DienstgUte-
garantien im Internet angewiesen. Mit ei-
ner Verbreitung von DienstgUtegarantien
im Internet rechnet die Mehrheit der Be-
fragten in etwa sieben Jahren (Abbildung
8.45, ®). Auffallend ist, dass im wissen-
schaftlichen Umfeld die Verbreitung von
QoS-Garantien im Internet bereits zwei
Jahre frther, im Jahr 2007, vorhergesagt
und damit die Prognose aus dem Jahr 2000
getroffen wird.

In einem dienstorientierten Markt kon-
nen Dienste unterschiedlichster Provider
vom Kunden nach speziellen Vorgaben
wie z.B. Qualitdatsanforderungen ausge-
wahlt werden. Diese idealen Méglichkei-
ten sind im Moment noch nicht gegeben
[UMTS 00]. Allerdings hat die Befragung
ergeben, dass bereits im Jahr 2008 ent-
sprechende Méglichkeiten bestehen wer-
den. Optimistische Nennungen gehen vom
Jahr 2006 aus (Abbildung 8.45, @®). Im
Jahr 2000 hatte noch die Mehrheit der
Experten vorhergesagt, dass eine kunden-
spezifische Dienstzusammenstellung nach
DienstgUteanforderungen bereits heute
(2003) moglich sein wird.

In der Einleitung zu diesem Abschnitt wur-
de bereits auf die Notwendigkeit geeig-
neter Schnittstellen fir ein dienstorientier-
tes Management hingewiesen. Entspre-
chende Schnittstellen, Uber die GroBkun-
den die vom Provider erbrachte Dienst-
glte Uberwachen kdénnen, werden von
der Mehrheit der Experten in funf Jah-
ren erwartet, wobei optimistische Nen-
nungen bereits vom Jahr 2005 ausgehen
und wenige Experten diese Schnittstellen
bereits heute fur realisiert betrachten (Ab-
bildung 8.45, ®). Fir Privatkunden werden
entsprechende Schnittstellen erst in etwa
neun Jahren erwartet (Abbildung 8.45, ®).

Wird der Gedanke der Dienstorientie-
rung konsequent umgesetzt, dann mus-
sen auch Managementschnittstellen be-
reitgestellt werden, die es den Kunden
und Nutzern ermdglichen, selbstandig ak-
tive Managementeingriffe durchzufihren,
um beispielsweise Konfigurationsparame-
ter zu andern. Eine Verbreitung von Ma-
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DIENSTORIENTIERTES
MANAGEMENT: Eine
Ablésung des
Komponentenmangements
durch das Dienstmanagement
findet erst in 8 Jahren,
deutlich spater als noch in der
Vorgangerstudie
prognostiziert, statt

BESCHREIBUNGSTECHNIKEN:
Das Trading von Diensten
wird in etwa 6 Jahren durch
die Verbreitung
entsprechender
Beschreibungstechniken
ermoglicht.

DIENSTGUTEGARANTIEN 1M
INTERNET: Ende-zu-Ende
Zusicherung von QoS wird in
7 Jahren verbreitet sein.

KUNDENSPEZIFISCHE
DIENSTZUSAMMENSTELLUNG
NACH DIENSTGUTEANFOR-
DERUNGEN: In 5 Jahren
werden Mdoglichkeiten zur
kundenspezifischen
Dienstzusammenstellung
bestehen.

VOM PROVIDER ERBRACHTE
DIENSTGUTE: GroBkunden
kénnen Uber entsprechende
Schnittstellen die Dienstglte
in 5 Jahren Uberwachen,
Privatkunden erst in 9 Jahren.

AKTIVE
MANAGEMENTEINGRIFFE:
GroBkunden kénnen in 7
Jahren die Dienstgute aktiv
selbst beeinflussen. Fir
Privatkunden ist die
Umsetzung entsprechender
Schnittstellen in den nachsten
10 Jahren nicht zu erwarten.
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Abbildung 8.45: Ergebnisse der Thesen zu Dienstorientierung und Dienstgite
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nagementschnittstellen zur Beeinflussung
der DienstgUte fur GroBkunden wird von
den Experten in sieben Jahren, von eini-
gen Experten bereits wesentlich friher, er-
wartet (Abbildung 8.45, @). Bei Privatan-
wendern zeigt sich ein deutlich indifferen-
teres Bild: Die Mehrheit der Experten se-
hen innerhalb des Beobachtungszeitraums
von zehn Jahren keine Verbreitung dieser
Schnittstellen. Einige wenige Experten ge-
hen bereits heute von einer Verbreitung
derartiger Schnittstellen aus, wenn extrem
standardisierte Dienste ,on-demand” ver-
flagbar sind (Abbildung 8.45, ®).

Zur Bereitstellung einer garantierten
Dienstglte bei weltweiter Kommunikati-
on ist der Einsatz einer durchgangigen,
das heiBt Provider-Gbergreifenden,
DienstgUtearchitektur unerlasslich. In den
letzten Jahren wurde eine Vielzahl von
Architekturen vorgeschlagen, welche die
Provider-Ubergreifende Bereitstellung von
Dienstglte ermdglichen. Allerdings sind
die meisten dieser Ansatze nicht Uber ein
Betastadium hinaus gekommen. Entspre-
chend gehen die befragten Experten da-
von aus, dass eine Provider-tbergreifende
QoS-Architektur mit Produktstatus erst
in sieben Jahren verbreitet eingesetzt
werden wird (Abbildung 8.45, ®). Eine
detaillierte Betrachtung von einzelnen
Technologien und Protokollen zur Bereit-
stellung von garantierten Dienstglten
erfolgt im weiteren Verlauf dieses Ab-
schnittes.

Wie bereits erwahnt, sind in den letz-
ten Jahren eine Vielzahl von Mechanismen
zur Bereitstellung garantierter Dienstgu-
ten, besonders im Multimediaumfeld, ent-
wickelt worden. Zur Abschatzung der zu-
kinftigen Entwicklung in diesem Bereich
wurde von den Experten die Einschatzung
der Bedeutung von verschiedenen Mecha-
nismen zur Bereitstellung von QoS abge-
fragt. Die entsprechenden Ergebnisse sind
in Abbildung 8.46 dargestellt.

Eine wirklich deutliche Entwicklung ist aus
den Ergebnissen der Befragung nicht ab-
leitbar. Auffallend ist, dass alle abgefrag-
ten Technologien in ihrer Bedeutung sehr
eng zusammen liegen. Erkennbar ist je-
doch, dass von den Experten MPLS lang-
fristig als bedeutendste Technologie be-
trachtet wird. Die heute noch an erster
Stelle stehenden, auf SDH und ATM basie-
renden Technologien, werden innerhalb
des Prognosezeitraums relativ zu den an-

deren Technologien stark an Bedeutung
verlieren.

Wird die Auswertung allerdings nach An-
gaben aus dem Industrieumfeld und dem
Bereich der Forschungsinstitute aufgeteilt
so ergibt sich ein anderes Bild: Die Unent-
schlossenheit der Experten zeigt sich im
Bereich der Industrie noch stérker.

Nach Meinung der Experten aus der Wis-
senschaft ergibt sich ein deutlicher Vor-
sprung in der Bedeutung von MPLS ge-
genUber allen anderen Technologien, der
Uber den gesamten Beobachtungszeit-
raum weiter ausgebaut wird. Im Vergleich
zur Vorgangerstudie ist in diesem Bereich
mit MPLS eine neue Technologie erschie-
nen, die von den Experten auch bereits fa-
vorisiert wird.

Neben der reinen Bereitstellung von ga-
rantierter DienstgUte in Kommunikations-
netzen mussen auch Protokolle zur Ver-
flgung stehen, mit denen die gewlinsch-
te Qualitat eines Dienstes signalisiert wer-
den kann. Je nach unterliegender Dienst-
gltearchitektur muss die Moglichkeit be-
stehen, die Dienstglteanforderungen sehr
feingranular und auch zwischen Transit-
systemen zu signalisieren. Im Rahmen der
vorliegenden Studie wurde die Einschat-
zung der Experten beziglich der beiden
Protokolle IPv6 und RSVP abgefragt. Die
Entwicklung der Bedeutung dieser beiden
Technologien ist in Abbildung 8.47 darge-
stellt.

Es ist deutlich erkennbar, dass die Experten
langfristig IPv6 gegenlber RSVP vorzie-
hen. Kurzfristig wird beiden Technologien
von den Experten die gleiche Bedeutung
zugewiesen. Der langfristige Bedeutungs-
verlust von RSVP kénnte darin begriindet
liegen, dass die Experten langfristig die
Verbreitung von IPv6 auch als Transport-
protokoll erwarten (Abschnitt 8.2.3, Abbil-
dung 8.33) und somit RSVP als Zusatzpro-
tokoll zu IPv4 nicht mehr eingesetzt wer-
den muss.

Eine vollstandige Dienstorientierung er-
fordert auch die dynamische und kun-
dengerechte Bereitstellung von Diensten.
Um diesen Vorgang zu vereinfachen und
zu beschleunigen erweisen sich standar-
disierte Plattformen als zweckmaBig. Die
Entwicklung und Implementierung von
Diensten auf Basis von Dienstplattformen
wird durch die Existenz herstellerlbergrei-
fender Schnittstellen deutlich vereinfacht.
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PROVIDER-UBERGREIFENDE
QOS-ARCHITEKTUR: Eine
Provider-tbergreifende
Architektur mit Produkstatus
istin 5 Jahren verfligbar.

MECHANISMEN ZUR
BEREITSTELLUNG VON QoS:
MPLS wird langfristig die
bedeutendste Technologie bei
der Bereitstellung und
Garantie von Dienstgute.

DIENSTGUTE-
ANFORDERUNGEN: Mit der
zunehmenden Verbreitung
von IPv6 werden auch
QoS-Anforderungen mit
diesem Protokoll signalisiert

werden.
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Abbildung 8.48: Ergebnisse der Thesen zu Dienstplattformen

Werden Dienste fur GroBkunden imple-
mentiert, wird die weite Verbreitung von
Dienstplattformen bereits ein Jahr friher,
also 2008 erwartet (Abbildung 8.48, @).
Die Befragten aus dem Bereich der Wis-
senschaft sehen diese These bereits im Jahr
2006, und damit zwei Jahre fruher, besta-
tigt.

Die Mehrheit der Experten erwartet den
weit verbreiteten Einsatz von Dienstplatt-
formen bei der Diensterbringung fur pri-
vate Nutzer etwa im Jahr 2009 (Abbildung
8.48, ©@). Einzelne Experten sehen diese
Plattformen, wie z.B. den standardisierten
Zugriff auf E-Mail oder die defacto Stan-
dardplattform Windows-PC bereits heute
weit verbreitet.

Eine API (Application Programmers Inter-
face), zum Zugriff auf Dienstplattformen,
die damit eine standardisierte Dienstim-
plementierung erlaubt, wird von den Ex-
perten in etwa sieben Jahren erwartet.
Mit Java und diversen Scriptsprachen wie
Perl oder CGl (Common Gateway Inter-
face) [GGB 01] stehen nach Meinung ei-
niger Experten bereits heute geeignete
Schnittstellen zur Verfligung. Auch hier se-
hen die Befragten, die nicht im industriel-
len Umfeld tatig sind, ahnlich wie bei der
Verbreitung von Dienstplattformen, zwei
Jahre friher, bereits im Jahr 2008 eine wei-
te Verbreitung dieser Schnittstellen.

Zusammenfassung

ie Betrachtung der Entwicklungen im

Bereich der Dienstorientierung, Er-
bringung von Dienstgite und Nutzung
von Dienstplattformen hat vor allem ge-
zeigt, dass die Experten in ihrer Einschat-
zung heute wesentlich pessimistischer sind
als noch bei der vorangegangenen Befra-
gung im Rahmen der Vorgangerstudie. Im
einzelnen hat sich folgendes ergeben:

» Dienstorientiertes Management hat
2011, sechs Jahre spater als in der
Vorgangerstudie prognostiziert, das
komponentenbasierte Management
abgelost.

> Standardisierte Beschreibungstechni-
ken fuar die Funktionalitdat und GU-
te von Diensten erméglichen im Jahr
2009 die automatische Auswahl von
Diensten und Dienstanbietern (Tra-
ding) .

» End-to-End-Dienstglte-Garantien
sind im Internet 2010 weit verbreitet.
Nur Experten aus der Wissenschaft
unterstitzen noch die Vorhersage
(im Jahr 2006) von 2000.

» Die kundenspezifische Zusammen-
stellung von Diensten aufgrund ge-
wulnschter Dienstglten ist ab 2008
moglich, war aber 2000 schon fir
2003 vorhergesagt.
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EINSATZ VON
DIENSTPLATTFORMEN: Die
Diensterbringung auf Basis
standardisierter Plattformen
ist fr private Nutzer in 6
Jahren, fur GroBkunden in 5
Jahren, weit verbreitet.

ZUGRIFF AUF
DIENSTPLATTFORMEN: Der
standardisierte Zugriff auf
Dienstplattformen Gber eine
APl ist in 7 Jahren weit
verbreitet.



» Im Jahr 2010 ist eine mehrere Provi-

der Uberspannende DienstgUtearchi-
tektur realisiert (Produktstatus) und
wird verbreitet eingesetzt.

Schnittstellen, Uber die Kunden
die vom Dienstanbieter garantierte
DienstgUte GUberwachen, werden von
GroBkunden 2008 weit verbreitet
eingesetzt. Fur Privatkunden werden
diese erst 2012 verbreitet nutzbar
sein.

Schnittstellen, Uber die Kunden die
vorhandenen Dienstgiten durch Ma-
nagementeingriffe selbst beeinflus-
sen koénnen, werden von GrofBkun-
den ab 2010 weit verbreitet einge-
setzt. FUr Privatanwender ist eine
klare Prognose nicht moglich.

Als Mechanismus zur Bereitstellung
garantierter Dienstglten prognosti-
zieren die Experten aus der Wissen-
schaft, auch langfristig, fur MPLS als
neuer Technologie in diesem Bereich
die groBte Bedeutung. Aus den Aus-
sagen der Experten im industriellen
Umfeld lasst sich, auch langfristig,
keine deutliche Prognose ableiten.

Als Protokoll zur Signalisierung von
DienstgUteanforderungen wird lang-
fristig, wie es sich auch als Transport-
protokoll durchsetzen wird, IPv6 ver-
wendet werden.

Ab 2009 werden standardisierte
Plattformen zur Implementierung
und Erbringung von Diensten flr
den privaten Nutzer weit verbreitet
eingesetzt.

Zur Erbringung und Implementie-
rung von Diensten fur GroBkunden
werden standardisierte Plattformen
im Jahr 2008 weit verbreitet einge-
setzt.

Eine einheitliche Schnittstelle fur
Dienstplattformen (API) ist 2010 weit
verbreitet.
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8.2.6 Flexible programmierbare
Netze

Der methodische Ansatz der flexibel
programmierbaren Netze basiert auf
dem Grundgedanken, Dienst- und Kom-
ponentenorientierung auch innerhalb der
Kommunikationsnetze und nicht nur bei
ihrer Anwendung umzusetzen. Damit kén-
nen individuell, also kundenspezifisch,
Netze mit bestimmten Eigenschaften auf
Basis der bereits vorhandenen Vermitt-
lungskomponenten aufgebaut werden. In-
nerhalb des MSF (Multiservice Switching
Forum) [Mult 02] wird bereits an der Spezi-
fikation von Schnittstellen gearbeitet, die
eine einfache, herstellertibergreifende Im-
plementierung von Vermittlungsfunktio-
nen unterschiedlichster Komplexitat auf
bestehenden Systemen zulassen. Aus dem
Blickwinkel der Provider, die bisher, je
nach Kundenwdinschen, unterschiedlichste
Netze in Hardware aufbauen mussten, tra-
gen die flexibel programmierbaren Netze
damit zur Automatisierung und Vereinfa-
chung bei. Die Entwicklung einer API zur
Realisierung von Vermittlungsfunktionali-
taten [Mult 02] unterstlitzt den Einsatz des
Konzepts der flexibel programmierbaren
Netze, in dem so die Moglichkeit geboten
wird, kurzfristig die vorhandenen Vermitt-
lungsfunktionen an neue Anforderungen
anzupassen.

Der Entwicklungstrend der flexibel pro-
grammierbaren Netze [Giem 99] zeigt
sich nicht nur im standig steigenden Ein-
satz von VPNs (Virtual Private Network)
oder entsprechend flexibler Vermittlungs-
komponenten, sondern auch in einer
entsprechend angepassten Flexibilisierung
des Managements dieser Komponenten
und der Weiterentwicklung von fle-
xiblen Managementmethoden [HAN 99],
wie des Managements by Delegation
[Moun 97] und dem Einsatz mobiler
Agenten [GHR 99, PhKa 98, RoHo 98].

Die zunehmende Flexibilisierung der
Kommunikationsnetze zeigt sich zunachst
durch den Einsatz von VPNs, der sich
mittlerweile auch auf das Standardpro-
tokoll IP ausdehnt. Langfristig ist eine
Ablésung der derzeitigen, monolithi-
schen Vermittlungskomponenten durch
programmierbare Systeme notwendig,
um den Entwicklungsansatz der flexibel
programmierbaren  Systeme  vollstan-
dig umsetzen zu kénnen. Ebenso muss



innerhalb dieser Komponenten eine
kundenspezifische Trennung der Ver-
mittlungsfunktionalitaiten maoglich sein.
Zum effizienten Management der dabei
entstehenden hoch dynamischen und
vernetzen Systeme bietet sich der Einsatz
von Konzepten wie mobiler Agenten oder
des ,Managements by Delegation” an .

Ergebnisse

ine weite Verbreitung von VPNs auf

der Basis von IP wird vom Durchschnitt
der Befragten im Jahr 2006 erwartet (Ab-
bildung 8.49, ®). Bei einer detaillierten
Betrachtung zeigt sich, dass 25% der Be-
fragten aus dem wissenschaftlichen Um-
feld IP-VPNs bereits heute als weit verbrei-
tet betrachten. Die Mehrheit der Wissen-
schaftler sieht eine weite Verbreitung die-
ser Technologie allerdings erst in drei Jah-
ren.

Eine Ablésung der derzeit vorhande-
nen, monolithischen Vermittlungssysteme
durch flexibel programmierbare Systeme
wird von den Experten erst in zehn Jahren
erwartet (Abbildung 8.49, @). Begriindet
wird dies mit den zu erwartenden groBen
Problemen beim Management und Auf-
bau dieser Komponenten. Zusatzlich wird
angemerkt, dass sich entsprechende Kom-
ponenten gegen die Konkurrenz einfa-
cher, aber preiswerter, monolithischer Sys-
teme auf Basis von ASICs (Application-
Specific Integrated Circuit) (Abschnit 8.1
und [KieB 99]) behaupten mussen. In der
Vorgangerstudie [SETIK 00] wurde diese
These von den Experten noch optimisti-
scher bewertet: Sie rechneten mit der wei-
ten Verbreitung flexibler Netzkomponen-
ten bereits im Jahr 2008, also funf Jahre
fraher.

Getrennte Ablaufumgebungen auf Netz-
komponenten, die kundenabhangig
Forwardingmechanismen bieten, werden
nach Meinung der Befragten erst in neun
Jahren erwartet (Abbildung 8.49, ®). Auch
hier wird die pessimistische Prognose
mit vermuteten Managementproblemen
begriindet. Andererseits merken einige
Experten an, dass mit MPLS und VPN-
Konzepten bereits heute eine Basis far
die Umsetzung entsprechender Kompo-
nenten geschaffen sei. Auch hier waren
die Befragten im Jahr 2000 wesentlich
optimistischer und sagten die weite Ver-

breitung entsprechender Komponenten
ebenfalls funf Jahre friher voraus.

Mit der Umsetzung des Paradigmas der
mobilen Agenten bietet sich die Moglich-
keit, auch in hochgradig heterogenen und
verteilten Systemen, Ubersichtliche Man-
gementlésungen zu schaffen. Somit bie-
ten diese Systeme eine Moglichkeit, der
Komplexitat im Management flexibel pro-
grammierbarer Netze zu begegnen. Siche-
re und interoperable Systeme, die mobi-
le Agenten einsetzen, werden von den
Befragten im Jahr 2008 erwartet (Abbil-
dung 8.49, @). Im Vergleich zur Vorgénger-
studie ist hier die Prognose ebenfalls um
zwei Jahre pessimistischer ausgefallen. Be-
sonders die von den Experten erwarteten
Sicherheitsprobleme fuhren hier zu einer
wenig optimistischen Bewertung, wenn-
gleich im Bereich des Managements und
des E-Commerce Anwendungsmoglichkei-
ten fir mobile Agenten gesehen werden.

Wie bereits in der Einleitung zu diesem
Abschnitt angemerkt, sehen die Exper-
ten skalierende Managementansatze wie
~Management by Delegation” als Voraus-
setzung far den Aufbau flexibler, dynami-
scher Netze. Eine weite Verbreitung die-
ses Konzepts, das auch eine dynamische
Erweiterung der Managementfunktionali-
tat zur Laufzeit zulasst, erwarten die Ex-
perten im Jahr 2008 (Abbildung 8.49, ®).
Auch diese These wurde mit einer Diffe-
renz von etwa drei Jahren, deutlich pessi-
mistischer bewertet als im Jahr 2000. Als
Probleme bei der Umsetzung nennen die
Befragten hier den gestiegenen Aufwand
zur Beherrschbarkeit dieses Management-
ansatzes und ahnlich hohe Sicherheitspro-
bleme wie beim Einsatz mobiler Agenten.

Zusammenfassung

m Bereich der flexibel programmierba-

ren Netze hat sich bei allen Thesen ge-
zeigt, dass die Experten mit ihren Ein-
schatzungen gegenlber der Vorganger-
studie im Jahr 2000 pessimistischer gewor-
den sind. Offenbar sind die Uberlegun-
gen nach der rein funktionalen Umsetz-
barkeit der beschriebenen Ansatze den
weit komplexeren Fragestellungen Mana-
gements und Sicherheit (im Sinne von Se-
curity) gewichen.
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VPNS AUF DER BASIS VON I[P:
In 3 Jahren ist mit einer
weiten Verbreitung dieser
Technologie zu rechnen.

FLEXIBEL
PROGRAMMIERBARE
SYSTEME: Technische und
organisatorische Probleme
behindern nach Meinung der
Experten eine Ablésung
monolithischer durch flexibel
programmierbare
Komponenten, die auch erst
in 10 Jahren erwartet wird.

GETRENNTE
ABLAUFUMGEBUNGEN AUF
NETZKOMPONENTEN:
Probleme beim Management
dieser Komponenten lassen
eine weite Verbreitung erst in
9 Jahren zu.

MOBILE AGENTEN: Systeme
auf Basis mobiler Agenten
werden wegen der
vielfaltigen
Sicherheitsproblematiken bei
iherem Einsatz erst in 5
Jahren erwartet.

MANAGEMENT BY
DELEGATION: Die Befragten
erwarten einen hohen
Mangementaufwand und
massive Sicherheitsproblem
beim Einsatz dieser Lésungen,
den sie in etwa 5 Jahren

erwarten.
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Abbildung 8.49: Ergebnisse der Thesen zu flexibel programmierbaren Netzen

VPNs auf Basis von IP werden im Jahr
2006 weit verbreitet eingesetzt.

Derzeitige Netzkomponenten wer-
den von flexibel programmierbaren
Systemen nicht vor 2013 abgeldst. Im
Jahr 2000 wurde hierfir noch das
Jahr 2008 prognostiziert.

Universelle Netzkomponenten, die
fur Benutzer getrennte Ablaufumge-
bungen zur Verfligung stellen, um
spezifische Forwardingmechanismen
zu realisieren, werden ab 2012 weit
verbreitet eingesetzt.

Sichere und operable Systeme auf
Basis mobiler Agenten sind im Jahr
2008 verfugbar.

Drei Jahre spater als in der Vorgan-
gerstudie prognostiziert werden dy-
namisch zur Laufzeit erweiterbare
Managementsysteme (Management
by Delegatoin) erst im Jahr 2008 weit
verbreitet eingesetzt werden.

178

8.2.7 Mobile Computing und
drahtlose Netze

Der Sektor des Mobile Computing zeigt
sich als klassischer Querschnittsbe-
reich der Informations- und Kommunika-
tionstechnik. Praktisch alle in Abschnitt 6
bezeichneten Ubergreifenden Trends fin-
den in diesem Bereich ihren Niederschlag.
An erster Stelle ist der anhaltende Trend
zur Mobilitat (vgl. 6.8) zu nennen, der als
Triebfeder fir dieses Gebiete der Rechner-
kommunikation betrachtet werden muss.
Die fur mobile Endsysteme entwickelten
Infrastrukturen wie GSM, WLANs oder
UMTS tragen zur weiteren Vernetzung
und Flexibilisierung (vgl. 6.9) bei und er-
schlieBen neue Anwendungsgebiete fir
Kommunikationsnetze, wie am Ende von
Abschnitt 8.2.3 beschrieben. Die heute
wahrnehmbare weite Verbreitung mobi-
ler Endgerate, die ihrerseits neue Formen
der mobilen Kommunikation fordert, ist
erst durch die Kapazitats und Leistungs-
steigerung (vgl. 6.5) der letzten Jahre bei
gleichzeitiger Miniaturisierung (vgl. 6.7)
ermdglicht worden. Die dabei erschlosse-
nen Markte wirken mittlerweile wieder



als Triebfeder fur weitere Leistungssteige-
rung und Miniaturisierung (vgl. Abbildung
5.2 in Abschnitt 5). GroBe Anwendungsfel-
der, wie beispielsweise die Mobiltelefonie,
konnten erst nach umfangreicher Integra-
tion und Standardisierung (vgl. 6.4) er-
schlossen werden. Fir neue Anwendungs-
felder, wie ad-hoc Networking, wird ei-
ne erfolgreiche Standardisierung als Vor-
aussetzung fur zuktnftige Entwicklungen
gesehen. Durch den enormen technischen
Aufwand, der notwendig ist, um eine In-
frastruktur fir mobile Netze aufzubau-
en, fordern diese Entwicklungen auch den
Trend zur Konvergenz (vgl. 6.6) auf eine
oder wenige Infrastrukturen. Neuere Ent-
wicklungen wie GPRS oder HSCSD (High
Speed Circuit Switched Data) [Roth 02], die
auf der vorhandenen GSM-Infrastruktur
aufbauen, bestatigen diesen Trend.

In diesem Abschnitt werden sowohl die zu-
kinftigen Entwicklungen im Bereich der
Mobilitat der Endgerate als auch Anwen-
dungsprotokolle und Infrastrukturen be-
leuchtet. Ein Ausblick auf die weiteren
Entwicklungsmoglichkeiten im Bereich der
Mobilkommunikation rundet diesen Ab-
schnitt ab. UMTS wird hier explizit als In-
frastruktur betrachtet, weil sie, wie kei-
ne andere Technologie, die verschiedenen
Trends im Bereich der Mobilkommunikati-
on vereint. Damit entstehen oft gegenlau-
fige Entwicklungen, die eine langfristige
Prognose Uber den Einsatz dieser Techno-
logie erschweren. Neben den technischen
Problemen auf der Luftschnittstelle wird
auch die Frage nach geeigneten Hinter-
grundinfrastrukturen sowie méglichen Or-
ganisationsformen beim Einsatz von UMTS
gestellt.

Ergebnisse

ie Mobilitat der Anwender zusammen

mit ihren Endgeraten ist nur moég-
lich, wenn neben geeigneten Infrastruk-
turen auch Dienste angeboten werden,
die eine fur den Endanwender sinnvol-
le Benutzung dieser Infrastrukturen zu-
lassen. Um Mobile Computing fir eine
Vielzahl von Anwendern zu ermdglichen,
mussen Infrastrukturen mit entsprechend
hohen Datenraten existieren und zusatz-
lich mUssen die darauf realisierten Dienste
die notwendige Flexibilitat bieten. WLANs
werden als eine Moglichkeit angesehen,
neben den klassischen Mobilfunknetzen

GSM und UMTS, eine Infrastruktur far Mo-
bile Computing aufzubauen, die hohe Da-
tenraten bietet. Gleichzeitig fordert die
mobile Nutzung von Diensten eine flexible
Verlagerung der Dienstnutzung von End-
gerat zu Endgerat ebenso wie die Mobi-
litat des Endgerates wahrend der Dienst-
nutzung.

WLANSs, die als 6ffentliches Zugangsnetz
zur Verfliigung stehen, werden von den Ex-
perten bereits Ende des Jahres 2006 erwar-
tet (Abbildung 8.50, @). Von einem WLAN
als offentliches Zugangsnetz versprechen
sich die Experten vor allem neue Anwen-
dungen im geschaftlichen Bereich. Gleich-
zeitig wird angemerkt, dass sich WLANs
wesentlich einfacher aufbauen lassen als
UMTS-Netze und damit zumindest kurz-
fristig und bei Insellésungen (Hotspots) zu
bevorzugen sind.

Hochratige Anbindungen mobiler Endge-
rate erlauben beispielsweise auch die Nut-
zung von Multimediadiensten wie Bildte-
lefonie. Nach Meinung der Experten sind
Anbindungen der Endgerate mit Datenra-
ten groBer-gleich 10 MBit/s in sechs Jahren
weit verbreitet (Abbildung 8.50, @). Von
den Befragten wird in diesem Zusammen-
hang angemerkt, dass mit dem WLAN-
Standard zwar bereits eine Technologie
existiert, die eine hohe Datenrate zulaBt,
diese aber nur allen Endgeraten gemein-
sam, als shared Medium, zur Verfligung
steht und nicht exklusiv genutzt werden
kann. Damit begriindet sich auch die Mei-
nung einiger Experten, welche die hoch-
ratige, exklusive Anbindung mobiler End-
gerate Uber die Luftschnittstelle in den
nachsten zehn Jahre nicht erwarten.

Die beliebige Nutzung eines Dienstes oh-
ne Rucksicht auf das verwendete mobile
Gerat ist nach Meinung der Befragten in
sechs Jahren méglich (Abbildung 8.50, ®).
Allerdings wird angemerkt, dass es immer
Dienste geben wird, die ein spezifisches
Endgerat voraussetzen, also die Mobilitat,
im Sinne einer freien Auswahl des Endge-
rats einschranken.
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WLAN ALS OFFENTLICHES
ZUGANGSNETZ: WLANSs
werden bereits in 3 Jahren als
offentlicher Zugang zu
drahtlosen Netzen weit
verbreitet eingesetzt werden.

HOCHRATIGE ANBINDUNGEN
MOBILER ENDGERATE: In 6
Jahren werden hochratige
Anbindungen (>= 10 MBit/s)
Uber die Luftschnittstelle weit
verbreitet sein. Allerdings
stehen die Datenraten nicht
exklusiv fir ein Endgerat zur
Verfligung.

MOBILITAT, IM SINNE EINER
FREIEN AUSWAHL DES
ENDGERATS: Die Nutzung
eines Dienstes, unabhangig
vom verwendeten Endgerat,

ist in 6 Jahren maoglich.
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MOBILITAT DES BENUTZERS:
Bereits heute kdnnen einige
Dienste von mobilen
Benutzern in Anspruch
genommen werden. In 4
Jahren wird die mobile
Dienstnutzung weit verbreitet
sein.

MOBILITAT DER SESSION: Von
den Experten wird die
beliebige Verlagerung einer
Session nicht als
vordringliches Problem
angesehen. Die Umsetzung
der Sessionmobilitat ist in 6

Jahren zu erwarten.

INFRASTRUKTUREN FUR
MOBILE
DATENKOMMUNIKATION:
UMTS und WLAN erlangen
langfristig die hochste
Bedeutung beim Aufbau
mobiler Netze.

Thesen

@ WLANSs als 6ffent-

liches Zugangsnetz ———
weit verbreitet

Mobile Endgerate mit
hochratigen (>=10Mbit/s)
Anbindungen weit
verbreitet

Mobilitat des Endge-
riates weit verbreitet

Mobilitat (iiber versch.

Endgerite) des Benutzers ———
weit verbreitet
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Abbildung 8.50: Ergebnisse der Thesen zu mobile Computing

Bereits im Jahr 2007 wird eine Nutzung
von Diensten durch mobile Benutzer még-
lich sein. Diese Mobilitat des Benutzers
ist heute beispielsweise schon beim Tele-
foniedienst realisiert und wird schrittwei-
se auf andere Dienste ausgedehnt werden
(Abbildung 8.50, @).

Die Verlagerung einer Session wéahrend
der Dienstnutzung, also die Mobilitat der
Session wird von den Experten als schwer
zu bewaltigendes Problem gesehen, des-
sen Losung jedoch fur eine weitere Aus-
dehnung des Mobile Computing als nicht
zwingend notwendig erachtet wird. Ent-
sprechend wird prognostiziert, dass die
Mobilitat der Session erst in sechs Jahren
verbreitet sein wird (Abbildung 8.50, ®).
Eine Vielzahl der Befragten geht davon
aus, dass dies innerhalb der nachsten zehn
Jahre nicht realisiert werden wird.

Die Moglichkeit des Zugangs zum Inter-
net von mobilen Endgeraten aus gilt als
Gradmesser fur die fortschreitende Aus-
breitung des Mobile Computing. Im Mo-
ment existiert eine Vielzahl von techni-
schen Mdoglichkeiten, den Internetzugang
von mobilen Endgerdten aus zu nutzen.
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Ein Abschatzung des Einsatzgrades dieser
Technologien liefert eine deutliche Per-
spektive fur die Verbreitung und Konver-
genz von Infrastrukturen far mobile Da-
tenkommunikation. Entsprechend wurde
von den Experten eine Einschatzung tber
die Bedeutung von GSM, GPRS, HSCSD,
UMTS und WLAN als mogliche Technolo-
gien fur einen mobilen Netzzugang abge-
fragt. Abbildung 8.51 zeigt die Bewertung
der Bedeutung dieser Techniken durch die
Befragten.

Langfristig werden UMTS und WLAN
die groBte Bedeutung erlangen. Die auf
GSM aufsetzenden Technologien GPRS
und HSCSD sowie GSM selbst, werden zu-
nehmend an Bedeutung verlieren. Die Ent-
wicklung der Bedeutung von UMTS und
WLAN verlauft nach Meinung der Exper-
ten fast identisch. Damit ist es auf Basis
der Aussagen der Experten nicht moglich,
die Infrastruktur der Zukunft eindeutig zu
bestimmen. Es wird aber deutlich, dass so-
wohl WLANs als auch UMTS vom heutigen
Standpunkt aus ein groBBes Entwicklungs-
potenzial zugesprochen wird.
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Abbildung 8.51: Bedeutung von Infrastrukturen fir den mobilen (Inter)Netzzugang
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Abbildung 8.52: Bedeutung von Anwendungsprotokollen fir mobile Endgerate
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ANWENDUNGSPROTOKOLLE
FUR MOBILE ENDGERATE:
HTML wird sich auch in
mobilen Netzen als
Anwendungsprotokoll
durchsetzen.

NETZE DER 4. GENERATION:
Weiterentwicklungen der
G3-Technologien sind in 8
Jahren verftigbar.

KONVERGENZ VON
3G-TECHNIKEN: Die
Maoglichkeit einer Konvergenz
der etablierten 3G-Techniken
zu einem neuen 4G-Standard
wird von vielen Experten
bezweifelt. Dennoch wird in
8 Jahren die Verfugbarkeit
entsprechender Technologien
prognostiziert.

INFRASTRUKTUREN FUR DEN
MOBILEN NETZZUGANG: Eine
Beschrankung des Ausbaus
von Infrastrukturen
(Funkmasten) ist nach
Meinung der Experten in den
nachsten 10 Jahren nicht zu

erwarten.

Neben den Technologien fir den mobi-
len Netzzugang sind auch standardisier-
te Anwendungsprotokolle notwendig, um
eine mobile Dienstnutzung zu ermdgli-
chen. Mit WAP (Wireless Application Pro-
tocol), dem Nachfolger WAP2 sowie |-
Mode und HTML (Hyptertext Markup Lan-
guage) [MuKe 01] wurden den Experten
bekannte Anwendungsprotokolle zur Be-
wertung vorgelegt. Abbildung 8.52 zeigt
die dabei ermittelten Einschatzungen.

WAP und WAP2 (siehe zum Beispiel
die Spezifikation auf der Web-Seite
www.zionwap.net/wapspec.htm) haben
bereits heute eine geringere Bedeutung
als I-Mode und HTML, das Uber den
gesamten  Prognosezeitraum  hinweg
in seiner Bedeutung wesentlich hoher
eingeschatzt wird als alle anderen Pro-
tokolle. Nach ihren Aussagen gehen die
Experten davon aus, dass sich mit steigen-
den Ubertragunsraten im Mobilbereich
HTML als im Festnetz bereits etabliertes
Anwendungsprotokoll durchsetzen wird.
Ebenso erwarten die Befragten langfristig
die Entwicklung neuer Anwendungspro-
tokolle fur mobile Endgerate. Spezielle
Produkte oder Standards werden von
den Experten allerdings nicht genannt.
Aus dieser Einschatzung ergibt sich auch
der Verlust an Bedeutung bei allen ab-
gefragten Technologien am Ende des
Prognosezeitraums.

Die Betrachtung des Bereichs Mobile Com-
puting wird durch die Abschatzung eini-
ger Prognosen Uber die zuklinftige Ent-
wicklung im Bereich der drahtlosen Net-
ze abgeschlossen. Die Einschatzung der
weiteren Entwicklungsmoglichkeiten die-
ser Netze steht dabei stellvertretend fir
die zukUnftigen Entwicklungen im gesam-
ten Bereich des Mobile Computings. Wie
aus Abbildung 8.53 ersichtlich, wurden
den Experten Thesen zur Weiterentwick-
lung und Konvergenz der 3G-Netze wie
UMTS und WLAN ebenso zur Bewertung
vorgelegt, wie eine These zur Einschat-
zung der gesellschaftlichen Akzeptanz der
Mobilfunkinfrastrukturen.

Die Befragten gehen davon aus, dass Net-
ze der 4. Generation durch Weiterentwick-
lung der bisherigen Techniken in etwa
acht Jahren verfligbar sein werden (Abbil-
dung 8.53, @), prognostizieren also einen
ahnlichen Innovationszyklus wie bei der
Weiterentwicklung von GSM, das 1991 den
Regelbetrieb aufnahm [EVB 01]. Von vie-
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len Experten wird allerdings die Notwen-
digkeit zu einer Weiterentwicklung der
3G-Netze bezweifelt, da die vorhandenen
Techniken als ausreichend leistungsfahig
bewertet werden.

Ahnliche Prognosen werden von den Be-
fragten fur die Konvergenz von 3G-
Techniken gegeben. Durch Konvergenz
bestehender Technologien entstandene
Netze werden ebenfalls in acht Jahren
erwartet (Abbildung 8.53, @). Viele Ex-
perten geben jedoch zu bedenken, dass
eine derartige Konvergenz wegen der
stark unterschiedlichen Realisierungen der
verschiedenen bestehenden Technologien,
wie WLAN oder Bluetooth, und den feh-
lenden technologielibergreifenden Mana-
gementansatzen praktisch nicht stattfin-
den wird.

Infrastrukturen far den mobilen Netz-
zugang erfordern den flachendeckenden
und sichtbaren Einsatz von Infrastruk-
tureinrichtungen wie Funkmasten oder
Access-Points. Die gesundheitlichen Ge-
fahren, die von der elektromagnetischen
Abstrahlung dieser Einrichtungen ausge-
hen sind noch nicht vollig erfasst und
in der Bevolkerung regt sich zunehmend
Widerstand gegen die Aufstellung neuer
Sendemasten [Elek 03]. FUr die Entwick-
lung zuklnftiger Netze kénnte dies be-
deuten, dass nur noch auf bereits vorhan-
dene Zugangspunkte (Sendemasten) zu-
rickgegriffen werden kann, was die Leis-
tungsfahigkeit neuer Netze erheblich ein-
schranken koénnte. Allerdings sehen die
Experten nicht, dass dieser Zustand in-
nerhalb der nachsten zehn Jahre eintre-
ten wird (Abbildung 8.53, ®). Begrin-
det wird diese Einschdatzung mit der im-
mer weiter reduzierten Sendeleistung bei
der Entwicklung neuer Technologien so-
wie der zunehmenden Aufklarung der Be-
volkerung durch gesicherte Forschungser-
gebnisse.

In UMTS-Netzen wird mit CDMA (Code
Devision Multiple Access) ein bisher nicht
weit verbreitetes Verfahren zum Mulit-
plexing auf der Luftschnittstelle verwen-
det. Erste UMTS-Prototypen haben gezeigt
[KALT 01], dass der Einsatz von CDMA
nicht unproblematisch ist.

UMTS bietet in seiner Anwendung we-
sentlich mehr Moglichkeiten (z.B. Video-
on-Demand) als das bisher verwendete
GSM [KALT 01]. Allerdings wird die Viel-
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Abbildung 8.53:

falt der Funktionen erst einsetzbar sein,
wenn die Zusammenarbeit zwischen den
einzelnen Anbietern intensiviert und flexi-
bilisiert wird [UMTS 01]. Da UMTS als Tech-
nologie in der Vorgangerstudie [SETIK 00]
nicht betrachtet wurde, existieren in die-
sem Bereich keine Vergleichswerte.

Die Beseitigung der Probleme bei der Ver-
wendung von CDMA in UMTS-Netzen wird
von der Mehrheit der Experten bereits im
Jahr 2005 erwartet (Abbildung 8.54, @).
Angemerkt wird hier, dass einige Herstel-
ler dieses Problem bereits heute als gelost
betrachten. Entsprechend sind in den Ant-
worten der Experten auch deutlich frihere
Prognosen zu finden.

Mit der steigenden Verbreitung von UMTS
werden auch neue, bisher nicht realisier-
bare, Dienste fur mobile Engerate (z.B.
Videokonferenz, Internetzugang, kontext-
sensitive Dienste [Dey 00], siehe auch Ab-
schnitt 9.3) erwartet. Viele dieser Dienste
sind allerdings fur den Endanwender nur
zufriedenstellend nutzbar, wenn sie durch-
gangig im gesamten Netz ohne Rucksicht
auf den aktuellen Provider genutzt wer-
den kénnen. Um die Vielfalt der techni-
schen Méglichkeiten nutzen zu kénnen, ist
also eine technische und organisatorische
Trennung des Netz- und Dienstbetriebs in
UMTS notwendig. Der Vollzug dieser Tren-
nung wird von der Mehrheit aller Experten
in funf Jahren erwartet (Abbildung 8.54,
@). Auffallend ist, dass die Befragten, die
im industriellen Umfeld tatig sind, hier mit

Zeitraum in Jahren

Ergebnisse der Thesen zur Weiterentwicklung drahtloser Netze

etwa acht Jahren eine deutlich pessimis-
tischere Prognose abgeben. In diesem Zu-
sammenhang wird haufig angemerkt, dass
die hohen Preise, die fur den Erwerb der
UMTS-Lizenzen gezahlt werden mussten,
die Netzanbieter auch langfristig zwin-
gen werden, Kunden massiv an das eigene
Netz zu binden, was z.B. durch das Ange-
bot eigener Dienste durch den Netzanbie-
ter erfolgen kann.

UMTS bietet neben dem reinen Telefonie-
dienst auch Datenkommunikationsdiens-
te mit hoher, exklusiver Bandbreite (bis 2
MBit/s) und zugesicherten Qualitatseigen-
schaften an. Wie im Abschnitt 8.2.5 be-
schrieben, ist die Bereitstellung von QoS
bereits im Festnetz eine Fragestellung, die
einer zligigen Konvergenz der Netze ent-
gegensteht. Die Spezifikation von UMTS
als Dienst an der Luftschnittstelle bie-
tet eine Vielzahl von Qualitatsparametern
[3GPP 03]. Allerdings ist derzeit nicht klar,
welche leitungsgebundene Infrastruktur
verwendet werden soll, um ein flachende-
ckendes UMTS-Netz aufbauen zu kénnen.
Von den Experten wurde deshalb eine Ein-
schatzung Uber die Bedeutung verschiede-
ner Hintergrund-Infrastrukturen fir UMTS
abgefragt. Die entsprechenden Ergebnisse
sind in Abbildung 8.55 dargestellt.

Aus der Abbildung ist ersichtlich, dass al-
le abgefragten Technologien im Moment
annahernd gleich bewertet werden. Lang-
fristig wird sich aber nach der Einschat-
zung der Experten IP als Hintergrund-
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CDMA IN UMTS-NETZEN:
Technische Probleme beim
Einsatz dieses
Multiplexingverfahrens sind in
2 Jahren gelost.

TECHNISCHE UND
ORGANISATORISCHE
TRENNUNG DES NETZ- UND
DIENSTBETRIEBS IN UMTS:
Die hohen Kosten fir die
UMTS-Lizenzen lassen nach
Meinung der Experten aus
der Industrie diese Trennung
auch langfristig nicht zu und
wird erst in 8 Jahren und
damit 4 Jahre spater als vom
Durchschnitt aller Befragten
prognostiziert, erwartet.

HINTERGRUND-
INFRASTRUKTUREN FUR
UMTS: Langfristig wird nur IP
den Bedarf fur
Datenkommunikation im
UMTS-Netz bewaltigen
kénnen.
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Abbildung 8.54: Ergebnisse der Thesen zum Einsatz von UMTS

Infrastruktur durchsetzen. Nach ihrer Mei-
nung erfordert das zu erwartende Auf-
kommen an Datenverkehr (keine Sprach-
daten) eine einfache und preiswerte Infra-
struktur im Backbone. ATM und SDH wer-
den von einigen Befragten als ,Zwischen-
I6sung” bezeichnet, die besonders beim
Aufbau des Netzes eine hohe Verlasslich-
keit bieten, dann aber zunehmend irrele-
vant wirden. ISDN, das heute noch zur An-
bindung von GSM-Sendemasten verwen-
det wird, wird stark an Bedeutung ver-
lieren, da es den Bandbreitenbedarf von
UMTS nicht decken kann.

Zusammenfassung

Iie Auswertung der Fragen zu diesem Be-
reich hat das Zusammenspiel der teil-
weise gegenlaufigen Trends verdeutlicht
und zugleich gezeigt, dass dieser Bereich
der Rechnerkommunikation enorme Ent-
wicklungschancen bietet. Die EinfUhrung
von UMTS liefert besonders in organisato-
rischer Sicht eine Menge an Herausforde-
rungen. Die Experten haben in diesem Be-
reich folgende Prognosen aufgestellt:

> WLANSs, die offentlich als Zugangs-
netz zur Verfligung stehen, sind im
Jahr 2006 weit verbreitet.

> Mobile Endgerate mit hochratigen
(>=10MBit/s) Anbindungen sind 2009
weit verbreitet, allerdings werden
diese Bandbreiten nicht exklusiv zur
Verfiigung stehen.

» 2009 ist es weit verbreitet, dass mo-
bile Benutzer beliebige Dienste auf
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beliebigen mobilen Geraten nutzen
kénnen (Mobilitat des Gerates).

Bereits 2007 kénnen mobile Benut-
zer beliebige Dienste (neben Tele-
fonie) auf mobilen Geraten nutzen
(Mobilitat des Benutzers).

Die Mobilitat der Session, also die be-
liebige Unterbrechung und Wieder-
aufnahme der Dienstnutzung bei ei-
nem Wechsel des Endgerats wird von
den Experten nicht als vordringliche
Fragestellung betrachtet. lhre Um-
setzung wird fur das Jahr 2009 prog-
nostiziert.

UMTS und WLAN setzen sich langfris-
tig als Technologien flr den drahtlo-
sen Netzzugang durch.

Als Anwendungsprotokoll in mobi-
len Netzen wird sich, ebenso wie im
Festnetz HTML durchsetzen.

4G-Netze, die durch Weiterentwick-
lung der 3G-Techniken entstanden
sind, sind in acht Jahren verfugbar.

Durch Konvergenz vorhandener
Techniken (WLAN, Bluetooth, usw.)
sind drahtlose Netze der 4. Generati-
on (4G) nach Meinung der Experten
nur schwer zu entwickeln. Die Ver-
fugbarkeit von Technologien, die
durch Konvergenz entstanden sind,
wird fur das Jahr 2011 vorhergesagt.

Bis zum Jahr 2013 wird sich nicht die
Notwendigkeit ergeben, auf Grund
von Protesten aus der Bevdlkerung
neue drahtlose Netze nur noch
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Abbildung 8.55: Bedeutung von Technologien zum Einsatz als Hintergrund-Infrastrukturen

fur UMTS

auf Basis bestehender Infrastruktu-
ren (GroBe und Lage von Funkzellen)
zu entwickeln.

» Technische Probleme beim Einsatz
des von CDMA in UMTS-Netzen sind
nach Meinung der Experten im Jahr
2005 beseitigt.

» Die technische und organisatorische
Trennung von Netz- und Dienstbe-
trieb in UMTS-Netzen ist nach der
Einschatzung aller Befragten ab 2008
durchgefuhrt.

» Als Hintergrund-Infrastruktur fur
UMTS wird sich IP langfristig durch-
setzen.

8.2.8 Sicherheit in drahtlosen
Netzen

8.2.8.1 GSM

UrsprUninch als europaisches Verfah-
ren zur digitalen Mobilkommunikati-
on entwickelt, ist der Standard GSM inzwi-
schen das international erfolgreichste zel-
lulare Mobilfunkkonzept.

Der GSM-Standard wurde mit dem An-
spruch entwickelt, keine zusatzlichen Si-
cherheitsrisiken gegentiber dem Festnetz

mit sich zu bringen. Das Hauptaugenmerk
wurde dabei auf die Luftschnittstelle ge-
legt, die gegenlber der herkémmlichen
Festnetzleitung als anfalliger fur Lausch-
angriffe galt, da man sich nicht physika-
lisch an eine Leitung anschlieBen muss,
um mithéren zu kénnen, sondern der Zu-
gang Uberall méglich ist. Drei Schutzziele
werden dabei verfolgt: die Sicherstellung
der Vertraulichkeit auf Verbindungsebe-
ne (nicht Ende-zu-Ende), die Authentizitat
der Nutzer gegenliber dem Netz und die
Sicherheit gegentber der Erstellung von
Bewegungsprofilen. Die Umsetzung dieser
Schutzziele ist allerdings weitgehend un-
befriedigend und immer wieder teilweise
heftiger Kritik ausgesetzt.

Zur Identifikation mobiler Teilnehmer
wird im GSM-Mobilfunknetz die so ge-
nannte , SIM-Karte” (subscriber identifica-
tion module) verwendet, auf der u.a. der
geheime Schlissel zur Authentikation des
mobilen Endgerats gegenlber einer Basis-
station gespeichert ist. Diese Identifikati-
on ist in bestimmten Fallen angreifbar. So
kann mit Hilfe einer ,partitioning attack”
innerhalb weniger Minuten der geheime
Schlussel anhand des Authentifikations-
vorgangs rekonstruiert werden [RRTS 02].
Dieses Verfahren erfordert zwar keinen
Eingriff in die SIM-Karte, benétigt jedoch
physikalischen Zugang zum Endgerat, um
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ABWICKELN VON
BEZAHLVORGANGEN UBER
GSM-NETZE: Unterschiedlich
werden Bezahldienste Uber
GSM bewertet. Mehrheitlich
wird die Verbreitung
Mobilfunk-basierter Dienste

in 5 Jahren erwartet.

PAYBOX: Dem mittlerweile
eingestellten, aber Uber lange
Zeit marktfuhrenden
Bezahldienst wird langfristig
eine sinkende Bedeutung
beigemessen.

unter anderem Stromaufnahme und elek-
tromagnetische Abstrahlung der Karte zu
messen. Auf diese Weise ist es moglich,
SIM-Karten zu falschen und auf Kosten an-
derer Teilnehmer zu benutzen.

Auch die Funktionen zur Sicherstellung
der Vertraulichkeit sind nur unzureichend
implementiert. Bereits 1999 gelang es
Forschern, die beiden Versionen A5/1
und A5/2 des in GSM zur Verschllsse-
lung benutzten Stromchiffre A5 zu bre-
chen [BSW 01]. Dass A5 eigentlich geheim
ist, hat sich nicht als zusatzlicher Schutz
bewahrt. Vielmehr wird als Grund far
die Vielzahl an Sicherheitslticken im GSM-
Protokoll die Informationspolitik der Stan-
dardisierungsgremien genannt, die die
Spezifikationen der verwendeten Krypto-
verfahren nicht der akademischen Welt of-
fenlegten.

Durch einen Designfehler im GSM-
Standard ist es weiterhin moglich ganze
Gesprache ,abzufangen”. Mdoglich wird
dies, da nur das Netz das Endgerat au-
thentifiziert - nicht aber umgekehrt. Diese
Schwache macht sich der sogenannte
«IMSI-Catcher” zunutze, um Gesprache zu
belauschen [Fox 02].

In dem folgenden Abschnitt werden die
Expertenaussagen zu potenziellen sowie
bereits bestehenden Anwendungen von
GSM-Standard beschrieben. Den Schwer-
punkt bilden aber die Ergebnisse zu den
Sicherheitseigenschaften von .

Ergebnisse

Das Abwickeln von Bezahlvorgéngen
Uber GSM-Netze sowie die daflr er-
forderlichen Endgerate werden nach An-
sicht der meisten Experten in funf Jahren
weit verbreitet sein (Abbildung 8.56, @).
Andererseits vertritt ein Viertel der Be-
fragten die Ansicht, dass dies nicht in-
nerhalb der nachsten zehn Jahre eintre-
ten wird. Dabei spielt bei dieser Einschat-
zung die erwartete Ablésung des GSM-
Standards durch UMTS eine wesentliche
Rolle. Weiterhin ist die Marktsituation
derzeit noch unklar und es werden hin-
reichende Alternativen gesehen, die sich
bewahrt haben (beispielsweise Karten-
basierte Zahlungsarten wie VISA oder
Bankeinzug Uber EC-Karte). Eine Einigung
zwischen Banken und Netz-Providern wird
als zusatzliche Schwierigkeit gesehen. Eini-
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ge der Befragten halten die Anwendung-
en fUr eine Zahlungsabwicklung auf Ba-
sis von GSM fUr zu unhandlich und die
Hemmschwelle beim Nutzer fir zu hoch.

Insgesamt aber gehen die Befragten von
einer steigenden Relevanz aus, insbeson-
dere aufgrund der Zunahme kostenpflich-
tiger Inhalte. Auch die hohe Verbreitung
der mobilen Endgerate werde hierzu bei-
tragen; indes wirde damit der Ausschluss
von Kunden, die kein Mobiltelefon be-
sitzen, in Kauf genommen. Die Experten
warnen insbesondere eindringlich davor,
die Sicherheit des Bezahlsystems von dem
des GSM-Netzes abhangen zu lassen.

Bei der Beurteilung von Verfahren zur Ab-
wicklung von Bezahlvorgangen tGber GSM-
Netze sehen die Befragten, wie in Ab-
bildung 8.57 ersichtlich ist, derzeit die
groBte Bedeutung bei dem Produkt Pay-
box, des mittlerweile insolventen gleich-
namigen Unternehmens. Das System hat
bereits einen hohen Durchdringungsgrad
und wird als durchaus sinnvoll angese-
hen, solange keine umfassende PKI (Pub-
lic Key Infrastructure) verflgbar ist (fur
eine detaillierte Betrachtung der PKI sie-
he 7.3.1). Deutlich zum Ausdruck kommt
auch, dass das System nur als Ubergangslé-
sung geeignet ist, daher wird in den nachs-
ten Jahren mit einer rucklaufigen Bedeu-
tung gerechnet. Als Anwendungsbereiche
werden kleinpreisige Bezahlvorgange wie
bei Kiosken, Taxis, Flohmarkten, Duty Free
Shops etc. gesehen.

Das Verfahren Streetcash des Leipziger Un-
ternehmens inatec ist Gberwiegend unbe-
kannt und hat eine recht geringe Verbrei-
tung und wird nach Ansicht der Befragten
auch Uber die nachsten zehn Jahre unver-
andert bleiben. Ebenfalls eher unbekannt
ist das Verfahren PayitMobile, dem aber in
den nachsten zehn Jahren eine steigende
Bedeutung beigemessen wird und hinter
dem die Gesellschaft far Zahlungssysteme
(GZS) steht.

Langfristig werden Verfahren erwartet,
die auf transferierbaren, anonymen digi-
talen Minzen basieren. Dies ist deshalb
erstaunlich, da bisherige Pilotversuche in
den vergangenen Jahren nicht weiterge-
fuhrt wurden, nicht zuletzt aufgrund der
Komplexitat der Verfahren. Im Gegen-
satz zu den derzeitigen Systemen han-
delt es sich dabei um ein echtes anony-
mes Bezahlsystem ohne ein im Hinter-
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Abbildung 8.56: Ergebnisse der Thesen zu Sicherheit in GSM
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Abbildung 8.57: Bedeutung von Verfahren zur Abwicklung von Bezahlvorgangen in
GSM-Netzen
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LOCATION-BASED SERVICES:
Standortbezogene Dienste
werden bereits in 3 Jahren
weit verbreitet sein.
Insbesondere im Verkehrs-
und Logistikbereich werden
zahlreiche
Anwendungspotenziale
gesehen.

EOTD-VERFAHREN: Assisted
GPS und dieses Verfahren
werden sich zur
Ortsbestimmung langfristig
durchsetzen und das derzeitig
vorherrschende
Cell-Id-Verfahren verdrangen.

grund gefihrtes Konto. Dabei werden,
ahnlich wie bei echten Minzen, digitale
Minzen verschiedener Stlickelung durch
ein Geldinstitut ausgegeben und kdénnen
durch den Benutzer frei zusammengestellt
und zur Begleichung von Dienstleistun-
gen verwendet werden. Ein Beispiel fur
ein solches System ist das von der Deut-
schen Bank mittlerweile eingestellte ,Di-
giCash” [Chau 92, Schl 02]. Einen breiten
Uberblick Gber zukinftige elektronische
Bezahlverfahren bietet auch Abschnitt 9.6.

Standortbezogene Dienste (Location-
Based Services) konnten dem Nutzer eines
GSM-Mobilfunknetzes die Inanspruchnah-
me von Dienstleistungen in Abhangigkeit
von seinem Aufenthaltsort erlauben.

Nach Ansicht der Experten werden
LBS (Location Based Service) in GSM-
Netzen innerhalb der nachsten drei Jahre
weit verbreitet sein (Abbildung 8.56, @).
Dadurch verspricht man sich neue An-
wendungspotenziale, beispielsweise fir
Verkehrsinformationen, Wegbeschrei-
bungen oder Angebote, die sich auf den
aktuellen Ort beziehen. Aber auch die
Moglichkeit, differentielle Gebihren zu
erheben (z.B. fur Maut-ahnliche Leistun-
gen) oder der Einsatz im Logistikbereich
bzw. im Transportwesen ist denkbar.
Die Technologien gelten heute schon
als verftigbar, allerdings fehlen noch die
entsprechenden Content-Anbieter. Die
Experten weisen auch auf die Gefahren
fur den Datenschutz hin, die durch Lokali-
sierungsdienste entstehen, beispielsweise
wenn die Lokalisierungsinformationen
Dritten in die Hande gelangen oder durch
die Dienstanbieter missbraucht werden.

Zur Ortsbestimmung von Mobilfunknut-
zern in GSM-Netzen wird derzeit das
Cell-ID-Verfahren von den Befragten hin-
sichtlich seines praktischen Einsatzes als
am bedeutsamsten gesehen (siehe Abbil-
dung 8.58). Bei diesem Verfahren wird die
Zellen-lIdentifikationsnummer der GSM-
Basisstation in geographische Koordinaten
umgewandelt oder einem geographischen
Ort zugewiesen. Das Verfahren erreicht je
nach Zellendichte eine Genauigkeit von
100 m bis 15 km. Als Anwendungsberei-
che werden Notfall- und Pannenrufsyste-
me sowie die Strafverfolgung gesehen. Al-
lerdings gehen die Experten in den nachs-
ten Jahren von einer sinkenden Bedeu-
tung aus, insbesondere aufgrund der man-
gelnden Genauigkeit. Dabei ist das Ver-
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fahren in kleinzellularen Netzen wie UMTS
oder WLAN praziser und durfte moglicher-
weise dort an Bedeutung gewinnen.

Das EOTD-Verfahren, bei dem die Signal-
laufzeit vom Mobiltelefon zur Basisstati-
on zur Standortbestimmung herangezo-
gen wird, erreicht eine Genauigkeit von
50m bis 100m. Es wird nach Einschat-
zung der Experten weiter an Bedeutung
hinzugewinnen und das Cell-ID Verfahren
mittelfristig ablésen. Aufgrund der héhe-
ren Genauigkeit sind zusatzliche Anwen-
dungsmaoglichkeiten wie Diebstahlaufkla-
rung oder Navigationsdienste denkbar.
Von einigen Experten wird das Verfahren
als bereits technisch tGberholt angesehen.

Assisted GPS, das GPS-Daten (Global Posi-
tioning System) und, zur Aufhebung einer
moglichen  GPS-Positionsverschleierung,
Daten aus dem GSM-Netz verwendet,
erreicht eine Genauigkeit von bis zu
2m. Die Verschleierung des GPS-Signals
durch das US-Verteidigungsministerium
wurde im Mai 2000 aufgehoben, kann
aber jederzeit wieder eingefihrt werden.
Assisted GPS ermoglicht prazise Maut-
und Navigationssysteme. Dieses Verfah-
ren, das derzeit keine Rolle spielt, wird
bereits in den nachsten drei Jahren stark
an Bedeutung gewinnen. Die Experten
erwarten dartber hinaus, dass innerhalb
dieses Zeitraums GPS zunehmend durch
das europaische Verbundvorhaben Galileo
ersetzt wird.

Zusammenfassung

an kann bei der Bewertung von

GSM-basierten Diensten festhalten,
dass die Einschatzungen der Experten
stark von der Skepsis gegeniiber der man-
gelnden Sicherheit aktueller Dienste ge-
pragt ist, sowie von der allgemeinen Er-
wartung, dass viele Dienste im GSM-Netz
von UMTS bzw. anderen Technologien ab-
gelost werden.

» Die Abwicklung von Bezahlvorgén-
gen Uber das GSM-Netz wird von den
Experten unterschiedlich bewertet.
Waéhrend die Mehrheit die Verbrei-
tung bis 2008 erwartet, rechnet tber
ein Viertel mit dieser nicht vor 2013.
Insbesondere wird eindringlich davor
gewarnt, die Sicherheit des Bezahl-
systems von dem des GSM-Netzes ab-
hangig zu machen.
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Abbildung 8.58: Bedeutung von Verfahren zur Ortsbestimmung in GSM-Netzen

> Bei der Bewertung aktueller Produk-
te wird langfristig ,PayitMobile” die
groBte Bedeutung beigemessen. Die
geringsten Chancen werden hinge-
gen dem Streetcash-Verfahren ein-
geraumt. Offensichtlich sind die Tra-
ger von ,Paybox” zu einer ahnli-
chen Einschdatzung gekommen sind
wie die befragten Experten — mit
der Konsequenz der Einstellung des
Dienstes.

> Die Befragten erwarten, dass stand-
ortbezogene Dienste fur GSM bis
2006 weit verbreitet sein werden.
Dabei werden mittelfristig dem
EOTD- (Enhanced Observed Time
Difference) und dem derzeit unbe-
deutenden Assited GPS-Verfahren
die besten Chancen eingerdumt.
Das derzeit vorherrschende Cell-
ID-Verfahren wird aufgrund der
ungenauen Technik zukinftig er-
heblich an Bedeutung verlieren.

8.2.8.2 UMTS

Bei UMTS handelt es sich um ein uni-
versell nutzbares Mobilfunknetz der
so genannten dritten Generation (,3G")
im Frequenzband von 2 GHz. UMTS soll
die bestehenden zellularen Mobilfunk-
netze (z.B. GSM 900, GSM 1800/DCS 1800),

schnurlose Systeme (z.B. CT, DECT), private
Bundelfunksysteme (TETRA) sowie draht-
lose lokale Netze LAN zusammenfiihren
und neue Dienste bereitstellen.

Im Gegensatz zu Mobilfunknetzen der
zweiten Generation wird UMTS kein ab-
geschlossenes System darstellen. Durch die
Verschmelzung von UMTS mit dem Fest-
netz und dem Internet werden sowohl
Mobilfunk- als auch Festnetzteilnehmer
neuen Gefahren ausgesetzt.

Die Sicherheit der dritten Generation
baut auf der der zweiten Generation
auf [Walk 00]. Dabei werden teilweise
bestehende Sicherheitsdienste tGbernom-
men, wie beispielsweise die Authentifi-
zierung des Teilnehmers gegenliber dem
Netzwerk (verbesserte Algorithmen), die
VerschlUsselung an der Funkschnittstelle
(Schlussel von 64 auf 128 Bits erweitert)
und der Einsatz eines UMTS Subscriber
Identity Module (USIM). Dartber hinaus
werden bestehende Schwachen beseitigt
und zum Teil neue Sicherheitsdienste im-
plementiert. Als Verbesserungen kénnen
vor allem die verschlisselte Ubertragung
der Authentifizierungsdaten und Ubertra-
gungsschlissel innerhalb des Netzwerks,
der Nachweis ,frischer” und die Begren-
zung der Lebensdauer alter Schlissel, die
Gewahrleistung der Datenintegritdt und
die Mdéglichkeit, Sicherheitseigenschaften
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GEGENSEITIGE
AUTHENTIFIZIERUNG: Die
Einfihrung dieser
Sicherheitsfunktion
ermoglicht erstmals viele
Kommunikationsanwendun-
gen im E-Commerce- und

E-Government-Bereich.

ANWENDUNGSSPEZIFISCHE
SICHERHEITSDIENSTE:
TCP/IP-basierte
Sicherheitsdienste wie die
IPSec-Protokollfamilie werden
die anderen
Sicherheitsdienste in 10
Jahren ablosen.

BEDROHUNGEN AUF
UMTS-ENDGERATE: Die
Gefdhrdung durch
Bedrohungen auf
UMTS-Endgerate wird in den
ndchsten 10 Jahren erheblich
an Bedeutung
hinzugewinnen.

nachtraglich zu erganzen oder zu &n-
dern, genannt werden. Im Bereich der
verwendeten Verfahren wurden nicht nur
neue Algorithmen eingefiihrt (z.B. KASU-
MI [Walk 00], die auf der Blockchiffre Mi-
sty [Mits 97] basiert, flr VerschlUsselung
und Integritat), sondern durch die Verof-
fentlichung und wissenschaftliche Evalua-
tion hat sich auch ein Paradigmenwechsel
vollzogen.

Ergebnisse

Bei der Bewertung der Sicherheitsei-
genschaften von UMTS-Netzen fir die
vertrauliche und integere Kommunikati-
on Uber UMTS-Netze, die Uber die Sicher-
heitseigenschaften bisheriger GSM-Netze
hinausgehen, wird die gegenseitige Au-
thentifizierung von USIM (Universal Sub-
scriber Identity Module) und dem Netz
sowie der Uberprifung der Ubertrage-
nen Daten auf Unverfdlschtheit zukinf-
tig die groBte Bedeutung erlangen (sie-
he Abbildung 8.59). Die gegenseitige Au-
thentifizierung erméglicht nach Ansicht
der Befragten erst ,ernsthafte” Kom-
munikationsanwendungen, beispielswei-
se fur E-Commerce, E-Government- und
DRM-Anwendungen (Digital Rights Ma-
nagement), und ermdglicht den Schutz
gegen Netznachbildungen, beispielswei-
se um Angriffe durch IMSI-Catcher abzu-
wehren. Durch die Integritatsprtifung wer-
den dariber hinaus Anwendungen wie
Steuerungs- und Regelungsaufgaben tber
Mobilfunknetze realisierbar (Fernwirksys-
teme, Ferntberwachung). Allerdings wer-
den noch Defizite bei kryptographischen
Verfahren gesehen, die auf Kanalen mit
hoherer Fehlerhaufigkeit, wie drahtlose
Systeme, effizient arbeiten.

Kurzfristig durfte nach Ansicht der Ex-
perten die Erhéhung der Langen des ge-
heimen Authentisierungsschlissel und des
auszuhandelnden Sitzungsschlissels von
64 auf 128 Bit eine wichtige Rolle bei
der Einschatzung der neuen Sicherheits-
eigenschaften spielen. Langfristig werden
allerdings auch 128-Bit-Schlussel als unzu-
reichend angesehen. Genauso wichtig be-
werten die Experten die Bedeutung der
verwendeten Algorithmen, insbesondere
im Hinblick auf die im GSM verwendeten
und mehrfach als unsicher eingestuften
Algorithmen. Im Gegensatz zu GSM sind
diese im UMTS-Standard offengelegt und
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werden in der Wissenschaft analysiert. Die
automatische Begrenzung der Lebensdau-
er der temporaren Schlissel wird in die-
sem Kontext als weniger bedeutsam ange-
sehen.

Im Bereich der Datenkommunikation
Uber UMTS sind sich die Experten Uber
die Entwicklung uneinig. Wahrend ein
Teil der Experten davon ausgeht, dass
TCP/IP-basierteDienste alle anderen Diens-
te frUhestens in acht Jahren abgelost
haben werden, betrachten andere TCP/IP
daflr als ungeeignet (Abbildung 8.60, ©).
Obwohl ,all-over-IP” die Interoperabilitat
mit anderen Netzen und damit eine ein-
heitliche  Kommunikationsinfrastruktur,
kostenglinstigere Gateways, Router und
Ende-zu-Ende Applikationen ermoglicht
und zentraler Forschungsgegenstand
vieler Provider ist, herrscht Skepsis vor, ob
das paketorientierte TCP/IP flr die spezi-
fischen Gegebenheiten im Mobilfunk ge-
eignet ist, insbesondere fir QoS-sensible
Dienste wie die Echtzeitlbertragung von
Sprache oder Video.

Im Bereich TCP/IP-basierter Sicherheits-
dienste, wie sie beispielsweise durch die
IPSec-Protokollfamilie reprasentiert wer-
den, gehen die Experten davon aus, dass
diese alle anderen maéglichen Sicherheits-
dienste erst in zehn Jahren ablésen wer-
den (Abbildung 8.60, @). Neben den be-
reits genannten grundsatzlichen Beden-
ken gegentber TCP/IP im Zusammenhang
mit UMTS weisen die Experten darauf
hin, dass zusatzlich zu den allgemeinen
IPSec-Diensten anwendungsspezifische Si-
cherheitsdienste wie lokale Authentifizie-
rung benétigt werden. Daneben mussen
auch Anforderungen des Funknetzes und
der verflgbaren Ressourcen an Bandbreite
und Rechenleistung der Endgerate berick-
sichtigt werden. Vorteile werden in der er-
reichbaren Interoperabilitat gesehen.

Die Befragten gehen davon aus, dass
einwirkende Bedrohungen auf UMTS-
Endgerate innerhalb der nachsten Jahre
erheblich an Bedeutung gewinnen wer-
den (siehe Abbildung 8.61). Dem Einbrin-
gen von ausfuhrbaren Inhalten mit Schad-
funktion in diese neuen, far UMTS-Netze
geeignete mobile Endgerate wird dabei
eine etwas groBere Bedeutung beigemes-
sen. Die Experten verweisen allerdings
darauf, dass dies kein UMTS-spezifisches
Problem ist, sondern vielmehr vom Be-
triebssystem der verwendeten Endgerate
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Abbildung 8.59: Bedeutung verschiedener Sicherheitseigenschaften von UMTS

abhangt. So durfte dieses Problem bereits
bei den heute verflUgbaren GSM-Geraten
auftreten, auf denen ausfuhrbarer Code
lauft. Besonders gefahrlich wird diese Ent-
wicklung aufgrund der sensiblen Funk-
tionen , die mobile Endgeraten als per-
sonliche Systeme erhalten. Bei der Ver-
wendung der Endgerate zum Signieren
von Transaktionen kénnten Angreifer die-
se vor dem Signaturvorgang ohne des-
sen Kenntnis manipulieren. Weiterhin un-
schlissig sind die Experten, ob der Einsatz
von Java in den Endgeraten die Bedro-
hung reduzieren kann oder nicht.

Das Ausspahen von durch den Benutzer
im mobilen Endgerat gespeicherten sensi-
blen Daten durch das Einbringen von Tro-
janern wird Uber die nachsten Jahre eben-
falls an Bedeutung zunehmen. Dabei wer-
den Gefahrenpotenziale fir Industriespio-
nage, aber auch das Ausforschen persoén-
licher Verhaltensweisen gesehen. Im we-
sentlichen sehen die Befragten &hnliche
Entwicklungen wie bei der vorangegange-
nen Fragestellung. Insgesamt nimmt diese
Bedrohung an Bedeutung zu, da das mobi-
le Endgerat zum universellen persénlichen
IT-Device wird.

Durch die Kopplung der UMTS-Netze mit
dem Internet kénnen neue Bedrohun-
gen auf UMTS-Endgerate einwirken (sie-
he Abbildung 8.62). Die Experten erwar-

ten, ausgehend von einem niedrigen Ni-
veau, einen sprunghaften Anstieg der Be-
drohungen innerhalb der nachsten drei
Jahre und ein weiteres leichtes Ansteigen
fur die darauf folgenden Jahre. Die groB-
te Bedeutung wird dabei Angriffen auf die
UMTS-Netzinfrastruktur Gber das Internet-
Gateway beigemessen, da von jedem IP-
fahigen Endgerat im Internet ein solcher
Angriff méglich sein wird. Daher werden
IDS in Internet-Gateways als notwendig er-
achtet.

Angriffe auf die UMTS-Netzinfrastruktur
Uber TCP/IP-fahige Endgerate der UMTS-
Nutzer hingegen kdénnten mit dhnlichen
Schutzmechanismen wie im Internet ab-
gewehrt werden. Darlber hinaus kénn-
ten boswillige Endanwender leichter ab-
gewehrt werden. In der Bedeutung ver-
gleichbar sehen die Befragten DDoS-
Angriffe auf die Internet-Gateways des
UMTS-Netzes. Als gefahrdet werden ter-
minkritische Anwendungen angesehen,
z.B. elektronische Wahlen (zu Online-
Wahlen siehe Abschnitt 9.8).

Die geringste Bedeutung weisen die Be-
fragten dem Missbrauch der Endgerate
von UMTS-Nutzern far das Durchfihren
von DDoS-Angriffen gegen Dritte zu. Viele
sind der Meinung, dass die Leistungsfahig-
keit der Anbindung nicht ausreichend ist,
um die notige Schlagkraft zu entwickeln.
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KOPPLUNG DER UMTS-NETZE
MIT DEM INTERNET:
Innerhalb der nachsten 3
Jahre werden hierbei neue
Gefahrenpotenziale erwartet,
insbesondere gerichtet auf
die UMTS-Netzinfrastruktur
Uber Internet-Gateways.
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Abbildung 8.60: Ergebnisse der Thesen zu Datenkommunikation Gber UMTS

Darlber hinaus wird es einfacher méglich
sein, die betroffenen Endgerate zu identi-
fizieren und auszuschalten.

Zusammenfassung

Die Experten erwarten, insbesondere
im Hinblick auf die prognostizierte
Verbreitung von UMTS, eine Zunah-
me der Bedeutung UMTS-spezifischer
Bedrohungen bzw. der neuen UMTS-
Sicherheitseigenschaften innerhalb der
nachsten drei Jahre.

> Die wichtigste neue Sicherheitsei-
genschaft ist nach Ansicht der Ex-
perten die gegenseitige Authentifi-
zierung der USIM sowie die Inte-
gritatsprafung der Gbertragenen Da-
ten. Diese ermdglichen vielfach erst
die Verwendung der Mobilfunktech-
nolgie fur zahlreiche neue Diens-
te. Kurzfristig wird auch die Erho-
hung der Lange des Sitzungsschlis-
sels eine Rolle spielen. Die automa-
tische Begrenzung der Lebensdauer
des SchlUssels wird hingegen als we-
niger bedeutsam eingestuft.

» In der Bewertung von UMTS zur
Datenkommunikation spiegeln die
unterschiedlichen Ansichten der Ex-
perten den allgemeinen Diskussions-
stand bei der Frage nach einheit-
lichen Transportprotokollen wider.
So steht ein GroBteil der Experten
der volligen Ablésung aller UMTS-
Dienste durch TCP/IP-basierte Diens-
te sehr skeptisch gegentber und
damit auch der Ablésung von még-
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lichen anderen Sicherheitsdiensten
durch TCP/IP-basierte Dienste.

» Die Befragten erwarten, dass in den
nachsten Jahren die Bedrohungen
durch das Einbringen von ausfihr-
baren Inhalten mit Schadfunktion
bzw. zum Ausspahen der Ubertrage-
nen Daten zunehmen werden. Da-
bei wird die Gefahr durch Program-
me mit Schadfunktion etwas héher
eingestuft.

> Die Kopplung der UMTS-Netze
mit dem Internet Uber Gateways
wird nach Ansicht der Experten
vor allem in der Zeit bis 2006 neue
Bedrohungspotenziale schaffen.
Dabei wird Angriffen auf die UMTS-
Netzwerkinfrastruktur  Gber das
Internet-Gateway die groBte Bedeu-
tung beigemessen. Etwas geringer
wird die Gefahrdung durch Angriffe
auf die UMTS-Infrastruktur Uber
TCP/IP-fahige Endgerdte sowie ex-
terne DDoS-Angriffe eingestuft. Die
geringste Gefahr sehen die Experten
durch interne DDoS-Angriffe.

8.2.8.3 Drahtlose Technologien

Auch im Datenverkehr nimmt seit Jah-
ren die Bedeutung drahtloser Netze
stetig zu. So schaffte der 1997 offiziell
verabschiedete WLAN-Standard IEEE (In-
stitute of Electrical and Electronics Engi-
neers) 802.11 die Grundlage fur ein nicht-
proprietdres Funknetzwerk. Der Standard
lasst den Herstellern einige Freiheiten,



2 Einbringen von
ausfiihrbaren
1,5 - e Inhalten mit
Schadfunktion
in mobile End-
L gerite

Ausspdhen
von durch den
Benutzer im
mobilen End-
gerat gespei-
cherten sensi-
blen Daten

Bedeutung

0 bis 3 Jahre 3 bis 10 Jahre groBer 10 Jahre

Zeitraum

Abbildung 8.61: Bedeutung von Bedrohungen bei UMTS-Endgeraten

2 Angriffe auf
die UMTS-
15—, Netzinfrastruk-
tur liber das
Internet-
T Gateway

=== Distributed-
0,5 Denial-of-
Service-An-
griffe

Angriffe auf
die UMTS-
Netzinfrastruk-
tur Gber
TCP/IP-fahige
Endgerite

Bedeutung

=== Missbrauch der
Endgerite von
-2 T T UMTS-Nutzern
0 bis 3 Jahre 3 bis 10 Jahre gréBer 10 Jahre

Zeitraum

Abbildung 8.62: Bedeutung von Bedrohungen durch die Kopplung von UMTS und IP

193

)
/

[

W/

£/
o
"/.‘7




‘wmmmmzm—

SICHERHEITSGEFUHL: Die
eingebauten
Sicherheitsmechanismen bei
Wireless-Produkten bieten
derzeit keinerlei wirksamen
Schutz.

aber gewahrleistet weitgehend die Inter-
operabilitdat der Produkte unterschiedli-
cher Anbieter. Die heute verfligaren Syste-
me nach IEEE 802.11b bzw. 802.11a arbei-
ten im 2,4 bzw. 5 GHz-Band und erlauben
Ubertragungsraten von maximal 11 bzw.
55 MBit/s.

Im Vergleich zu konventioneller leitungs-
gebundener Technik weisen funkbasierte
Netze und Schnittstellen weitaus hohe-
re Anforderungen an die Sicherheit auf.
So befinden sich in den meisten drahtge-
bundenen Netzwerken die Verbindungs-
kabel innerhalb des Gebdudes und da-
mit im Allgemeinen innerhalb des Vertrau-
ensbereichs des Anwenders. Ein potenzi-
eller Angreifer musste in jedem Fall be-
stimmte physische Sperren (Zugang zu den
Raumen, Sicherheitspersonal, Turschlésser
etc.) Uberwinden, bevor er einen Angriff
starten kann. Angriffe auf Funksysteme
kénnen im Gegensatz hierzu ausserhalb
des Gebaudes durchgefthrt werden, mit
einem erheblich geringeren Risiko fur den
Angreifer beispielsweise von einem par-
kenden Auto in unmittelbarer Néhe des
Objektes. Analog zur Sicherheit drahtge-
bundener Systeme mussen in erster Linie
drei Aspekte betrachtet werden:

Zur Sicherstellung der Vertraulichkeit muss
der Funkverkehr derart geschitzt werden,
dass keine Informationen Uber dessen In-
halt abgehoért werden kénnen.

Im Rahmen der Zugangskontrolle muss
das Funknetzwerk so geschltzt werden,
dass sich nur autorisierte Benutzer Zugang
zum internen Netz verschaffen kdénnen.
Ist dies nicht gewahrleistet, kénnen po-
tenzielle Angreifer Uber die Funkschnitt-
stelle moéglicherweise Zugang zum inter-
nen Netzwerk erlangen. Des Weiteren ist
die Zugangskontrolle bedeutsam, um ein
AbflieBen von Ressourcen Uber die Netz-
schnittstellen, beispielsweise durch Inan-
spruchnahme von Netz-Kapazitaten bzw.
Nutzung von Accounts, zu verhindern.

Die Datenintegritdt spielt eine wichtige
Rolle, denn ist die Integritdt von Daten-
paketen in einem Netzwerk nicht gewahr-
leistet, kann dies auch die Vertraulich-
keit beeinflussen. Durch eine verdanderte
IP-Adresse im Header kann der Angrei-
fer ganze Datenpakete an (s)eine Internet-
adresse senden und somit Uber deren In-
halt Kenntnis erlangen.
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Vielfach dokumentierte Angriffe auf
die bestehenden Sicherungsprotokolle,
wie auf das im IEEE 802.11 Standard
verwendete Wired-Equivalent-Privacy-
Protocol (WEP), belegen die unzureichen-
de Umsetzung der Sicherheitsfunktio-
nen [DSK 02, BGW 01, FMS 01, SIR 02].
Hochproblematisch ist auch der leichtfer-
tige Umgang der Nutzer, beispielsweise
mit Funk-LANs ohne jeglichen Zugriffs-
schutz [Schm 01].

Auch bei anderen Wireless-Technologien,
hier als Sammelbegriff fur drahtlose Uber-
tragungsverfahren wie IEEE 802.11, Hi-
perLan/2, Bluetooth, IrDA, DECT/DMAP
verwendet, sind gravierende Sicherheits-
lucken entdeckt worden, beispielsweise
bei Bluetooth [JaWe 01].

Die im folgenden aufgefihrten Einschat-
zungen und die beurteilten Thesen unter-
scheiden diese Technologien nicht expli-
zit. Vielmehr werden grundséatzliche Fra-
gestellungen zur Anwendung und zum
Einsatz der drahtlosen Vernetzung aufge-
worfen.

Ergebnisse

ie Einschatzung der Befragten zur

Benutzersensibilisierung gegenUber
den Gefahren bei der Verwendung von
Wireless-Technologien ist in Abbildung
8.63 aufgezeichnet. In spatestens drei
Jahren wird nach Ansicht der Experten
die Nutzung von Sicherheitsfunktionali-
taten, die in standardisierten Wireless-
Technologien vorhanden sind, weit
verbreitet sein (Abbildung 8.63, @). Ob-
wohl derzeit das Gefahrenpotenzial noch
unterschatzt wird, beispielsweise durch
die Ausweitung von Unternehmensnetzen
durch die Luftschnittstelle Uber Gebaude-
grenzen hinweg, erwarten die Befragten
eine zunehmende Sensibilisierung.

Die Experten weisen allerdings mit Nach-
druck darauf hin, dass die derzeit einge-
bauten ,Sicherheitsmechanismen” keiner-
lei adaquaten Schutz bieten und warnen
vor einem falschen Sicherheitsgefuhl. Die
Fehler in den Standards mussten behoben
und bis dahin andere Mechanismen, bei-
spielsweise IPSec, eingesetzt werden.

Keine einheitliche Meinung haben die
Experten dartber, ob ein auf Wireless-
Technologien beruhendes Netzwerk als
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sunsicheres Netz” angesehen werden
muss (siehe Abbildung 8.63, @). Wahrend
die Mehrheit davon ausgeht, dass sich
in spatestens drei Jahren diese Einsicht
durchgesetzt haben wird, sind Uber ein
Viertel der Meinung, dass drahtlose Netze
wohl nie als vollig unsicher angenommen
werden und halten dies fur nicht sinnvoll,
da davon ausgegangen wird, dass sich das
Netz sichern lasst bzw. nicht unsicherer ist
als das ,normale” Internet. AuBBerdem lie-
Be sich mit einem ,vollstandig unsicheren”
Netz kein Geld verdienen, was zur Disqua-
lifikation der Technologie fihren wirde.

Das Realisieren von Sicherheitsfunktio-
nalitaten auf hoheren Protokollschich-
ten beim Einsatz eines auf Wireless-
Technologien beruhenden Netzwerkes
wird nach Einschatzung der Experten
in etwa drei Jahren weit verbreitet sein
(Abbildung 8.63, ®). So sind die Sicher-
heitsprotokolle fir die hoéheren Proto-
kollschichten drahtloser Netztechnologie
unabhangig und spielen bereits heute ei-
ne wichtige Rolle. Die Befragten erwarten
daher eine Ablésung der WLAN-Sicherung
durch Ende-zu-Ende Protokolle wie IPSec
oder TLS, obwohl Sicherheitsmechanismen
auf den unteren Schichten als wirkungs-
voller erachtet werden. Uberraschend ist
die allgemeine Einschatzung, dass sich
Wireless-Techniken ohne angemessene
Sicherheitsfunktionalitat insbesondere
im kommerziellen Bereich nicht durch-

Zeitraum in Jahren

Ergebnisse der Thesen zu Sicherheitsfunktionen in
Wireless-Technologie-Netzen

setzen werden. Angesicht des moglichen
Schadens und der Einfachheit mdglicher
Angriffe besteht bei den Verantwortli-
chen in den Unternehmen kaum noch
die Bereitschaft, die damit verbundenen
Risiken leichtfertig zu tragen.

Bei der Beurteilung der spezifischen
Bedrohungen in Wireless-Technologie-
Netzen wird dem Ausspdahen von im
Netzwerk kommunizierten Daten durch
nicht berechtigte Teilnehmer die groBte
Bedeutung auf einem Uber die nachsten
Jahre nahezu stabilen Niveau zugewiesen
(Abbildung 8.64). Das Ausspahen fremder
Netze ist vielfach schon eine Art ,Hobby"
und wird nach Ansicht der Experten ver-
mutlich erst durch verbesserte integrierte
SicherheitsmaBnahmen eingedammt.
Motivation fur die Angriffe sind Neugier-
de, unlauterer Wettbewerb, organisierte
Kriminalitat und Industriespionage. Durch
eine adaquate VerschlUsselung und Inte-
gritatsprafung lieBe sich diese Bedrohung
einfach beseitigen.

DoS-Angriffe durch das in Betrieb nehmen
von Stoérsendern im genutzten Frequenz-
band werden nach Ansicht der Experten
in den néachsten drei Jahren an Bedeu-
tung hinzugewinnen. Allerdings gehen
die Befragten durch zielgerichtete Atta-
cken im Nahfeld von einer leichten Ortsbe-
stimmung und Beseitigung der Stérquelle
aus. Angriffe konnten aber auch wie bei
den militarischen ECM-MaBnahmen (Elec-
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SICHERHEITS-
FUNKTIONALITATEN AUF
HOHEREN
PROTOKOLLSCHICHTEN:
Derartige Funktionalitaten
werden in 3 Jahren weit
verbreitet sein.
Link-Sicherungskonzepte
werden zunehmend durch
Ende-zu-Ende Protokolle

ersetzt werden.

AUSSPAHEN VON IM
NETZWERK
KOMMUNIZIERTEN DATEN:
Dies wird auch in Zukunft die
groBte Bedrohung fur
drahtlose Netze darstellen.
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Abbildung 8.64: Bedeutung verschiedener Bedrohungen fir Wireless-Technologie-Netze

tronic Counter-Measures) durch Stérsen-
der von Flugzeugen aus durchgeflhrt wer-
den. Auch politisch oder terroristisch moti-
vierte Aktionen sind denkbar.

Das unbeabsichtigte spontane Vernetzen
mit fremden, auf Wireless-Technologie be-
ruhenden Geraten und die damit verbun-
dene Bedrohung, ausgespaht zu werden,
wird kurzfristig an Bedeutung hinzuge-
winnen, langfristig aber wieder zurtickge-
hen. Gefdahrdet sehen die Befragten vor al-
lem Kleingerate, beispielsweise PDAs (Per-
sonal Digital Assistant) und Mobiltelefone
mit Bluetooth. Allerdings erhoffen sich die
Befragten auch in diesem Kontext verbes-
serte Sicherheit durch Gberarbeitete Stan-
dards.

Zusammenfassung

nsgesamt gehen die Experten davon aus,

dass die Sicherheitsschwachen von Funk-
netzen durch die Benutzer erfasst und
in den Sicherheitsrichtlinien bertcksichtigt
werden. Zusammenfassend erhéalt man die
folgende Einschatzung:

» Die Befragten erwarten zwar, dass
die in den standardisierten Wi-
relesstechnologien eingebauten Si-
cherheitsfunktionen ab 2006 von
den Benutzern verwendet werden,
weisen jedoch nachdricklich darauf

196

hin, dass diese keinerlei wirksamen
Schutz gegen boswillige Angreifer
bieten.

Ebenfalls bis 2006 werden nach
Einschatzung der Befragten Si-
cherheitsfunktionalitéten in den
hoéheren Protokollschichten reali-
siert sein. DarlUber hinaus werden
bisherige Link-Sicherungskonzepte,
die vornehmlich die Luftschnitt-
stelle sichern, durch Ende-zu-Ende
Protokolle ersetzt werden.

Bei der Bewertung der spezifischen
Bedrohungen fir drahtlose Netze
wird die groBte Bedeutung im Be-
reich des Ausspahens der im Netz-
werk kommunizierten Daten erwar-
tet. Das unbeabsichtige spontane
Vernetzen wird nur mittelfristig an
Bedeutung hinzu gewinnen. Die
derzeit geringste Bedeutung haben
DoS-Angriffe, beispielsweise durch
Storsender. Es wird jedoch ausgegan-
gen, dass diese in den nachsten Jah-
ren weiter zunehmen werden.



8.3 Datenbanken und
Wissensmanagement

issen wird als Produktionsfak-

tor weiter an Bedeutung gewin-
nen [Schi 01]. Spatestens durch die starke
Verbreitung des Internet ist es moglich
geworden, auf eine nahezu unbegrenzte
Menge von Informationen zuzugreifen.
Oft wird auch vom ,Information Over-
load” gesprochen, denn wir werden von
einer immer groBer werdenden Informati-
onsflut ,Uberrollt”. Eine Zielrichtung bei
der Entwicklung betriebswirtschaftlicher
Anwendungen im Datenbankbereich ist
daher die Generierung von Wissen, d.h.
von neuen und dauerhaften Kenntnissen,
aus Informationen. Die effiziente Spei-
cherung und Reprasentation von Wissen
und die Verarbeitung von Informatio-
nen stellen wichtige Erfolgsfaktoren im
Wettbewerb dar. Die maschinelle Ver-
arbeitung von Informationen geschieht
durch Daten, die in Datenbanken gehal-
ten werden. Daten sind also die Bausteine
von Informationen [Hein 93].

Datenbanksysteme werden eine immer
wichtigere Rolle in Unternehmen und Be-
horden spielen, um eine effizientere Nut-
zung von Informationen zu erreichen. Ih-
re Bedeutung wird durch die weltweit
zunehmende Vernetzung noch vergroé-
Bert [KeEi 01]. Gleichzeitig wird der ef-
fiziente Einsatz von Datenbanksystemen
auf Grund der zunehmenden Informati-
onsmenge und der steigenden Komple-
xitat der Anwendungen immer schwie-
riger. In gewachsenen IT-Infrastrukturen
liegt darber hinaus eine Verteilung der
Daten auf unterschiedliche Datenbankser-
ver oder Datentrager vor. Hieraus ent-
steht dringender Bedarf, auch die Daten-
banksysteme kontinuierlich weiterzuent-
wickeln.

Gewinnung, Verwaltung, Verarbeitung
und Reprasentation von Wissen sind
Gegenstand des Technologiefeldes Daten-
banken und Wissensmanagement, das in
diesem Abschnitt ausflhrlich betrachtet
wird. Dabei werden Fragen nach der
Sicherheit von Datenbankanwendungen
eine immer wichtiger werdende Rolle bei
ihrem Design und Entscheidungen Uber
ihren Einsatz spielen. Unternehmen hal-
ten immer mehr Daten in Datenbanken
und die Auswertung dieser Daten hat
eine immer gréBere Bedeutung fir die

Unternehmensfihrung. Aus diesem Grund
steigen die Schaden, die ein Angriff auf
ein Datenbanksystem (DBS) hatte: zum
einen, weil der Zugriff auf eine enor-
me Datenmenge erfolgt, zum anderen
weil zentrale Abldufe im Unternehmen
unterbrochen werden kénnen. Bei einer
Vernetzung verschiedener Datenbank-
systeme verstarkt sich diese Problematik
noch, weil der Zugang zu einer Datenbank
auch den Zugriff auf andere ermdéglichen
kann (siehe hierzu auch Abschnitt 8.2.1).
Aus diesem Grund wird versucht, die
Sicherheit, die in vielen Schichten auf
unterschiedliche Arten garantiert wer-
den muss, durch neue Technologien und
Konzepte zu erhdhen. Dabei spielen
auch die in Abschnitt 7.2 naher beschrie-
benen Entwicklungen auf dem Gebiet
der Authentisierung und Identifikation
eine groBe Rolle, die allerdings neue,
leistungsstarke Hardware verlangen.

Zunachst werden anhand der Ubergreifen-
den Trends aus Abschnitt 6 die fur dieses
Technologiefeld bedeutsamsten Entwick-
lungen identifiziert und im Folgenden na-
her erlautert:

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Fir die Anwender wird es zu-
kinftig immer wichtiger, Systeme einfach
bedienen zu kénnen und einen hohen Au-
tomatisierungsgrad zu erreichen. Benut-
zerfreundlichkeit nimmt deshalb auch bei
Datenbanksystemen einen hohen Stellen-
wert ein. Dabei erleichtern Standardda-
teiformate die Datenverwaltung und er-
moglichen die Integration heterogener In-
formationsquellen ohne groBen Aufwand
(siehe Abschnitt 8.3.2). Zusatzlich verein-
fachen neue Technologien im Bereich der
Datenanalyse wie Data Warehouses oder
Data Mining die Verarbeitung und Aus-
wertung groBer Datenmengen. DarUlber
hinaus werden einfachere Abfragen eine
Nutzung von Datenbanken ohne besonde-
re Fachkenntnisse erlauben (siehe 8.3.5).

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Durch neue Technologien
wie XML kénnen Daten abstrahiert wer-
den und anhand von Struktur- und Me-
tainformationen systemubergreifend ge-
nutzt werden, wie in Abschnitt 8.3.3 be-
schrieben. Auch bei der Datenanalyse ist
der Trend der Abstraktion erkennbar, z.B.
bei der Auswertung konkreter Informatio-
nen durch Data Mining und die Ableitung
abstrakter Zusatzinformationen daraus.
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Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Fur Unternehmen spielt
die effiziente Speicherung und Auswer-
tung umfangreicher Daten heute eine
immense Rolle [Schi 01]. Die rasanten
Entwicklungen im CRM, die umfang-
reichen Moglichkeiten, verschiedenste
Daten miteinander in Verbindung zu
bringen, aber auch die Sammlung und
zentrale Nutzung dezentral gewonnener
Daten, beispielsweise in internationalen
Unternehmen, zeigen den Einfluss des
Wettbewerbs und der Globalisierung
auf Business Systeme (siehe zu dieser
Systemklasse auch Abschnitt 8.4.6). Der
Wettbewerbsdruck zwingt Unternehmen
zu immer komplexeren Anwendungen.
Er zeigt sich aber auch auf dem Markt
far Datenbanksysteme: hier werden sich
in Zukunft wenige Unternehmen durch-
setzen, wobei Open Source Datenbanken
auch eine Konkurrenz fir die Anbieter
propridterer Systeme darstellen kénnten
(siehe Abschnitt 8.3.5).

Integration und Standardisierung (Ab-
schnitt 6.4): Im Bereich Datenbanken
und Wissensmanagement spielen Integra-
tion und Standardisierung inzwischen ei-
ne entscheidende Rolle [Ditt 02]. Pro-
grammierschnittstellen werden standardi-
siert und ermdéglichen damit die Integrati-
on neuer Funktionalitdten in Datenbank-
systeme (siehe hierzu Abschnitt 8.3.2).
Dies gilt vor allem fur ingenieurtechni-
sche Anwendungen wie CAD sowie fir
die Einbindung komplexer Multimedia-
daten oder geographischer Informatio-
nen. Auch die Integration proprietérer IT-
Systeme und bestehender Geschaftspro-
zesse sowie die zunehmende Nutzung
des Internet im Datenbankbereich wer-
den durch Standardisierungsbemihungen
entscheidend unterstitzt und vorangetrie-
ben. Hierbei spielt XML eine wichtige Rol-
le, da es branchen-, applikations- und her-
stelleribergreifend den Informationsaus-
tausch und die Schnittstellenproblematik
zwischen Anwendungssystemen wesent-
lich vereinfachen kann [PASS 00].

Kapazitats- und Leistungssteigerung (Ab-
schnitt 6.5): Die steigende Vernetzung von
Datenbanksystemen sowie neue Techno-
logien, z.B. verbesserte Speichermedien
und leistungsstarke Netzwerkinfrastruktu-
ren, ermoglichen eine effizientere Ver-
waltung stetig wachsender Datenbestan-
de (siehe hierzu auch 8.1 und 8.2.2). Damit
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ist eine Leistungssteigerung sowohl bei
Interaktionen zwischen vernetzten Syste-
men als auch bei Transaktionen innerhalb
von Datenbanken verbunden, was im Kon-
text von E-Commerce, aber auch zur Da-
tenanalyse unerlasslich ist (siehe Abschnitt
8.3.4).

Konvergenz (Abschnitt 6.6): Dieser Trend
ist im Datenbankbereich in verschiede-
nen Zusammenhdngen zu beobachten.
Es entstehen Datenmodelle, die verschie-
dene Ansatze miteinander verschmelzen,
z.B. objektrelationale Datenbanken. Da-
tenbankerweiterungen und proprietare
Schnittstellen konvergieren zunehmend
zu definierten Standardschnittstellen. Da-
durch kénnen heterogene Daten in Daten-
banksysteme integriert werden, was zu ei-
ner Homogenisierung aller Informations-
quellen in Metadatenmodellen fihrt (sie-
he Abschnitt 8.3.2).

Miniaturisierung (Abschnitt 6.7): Dieser
Ubergreifende Trend ist im Bereich der Da-
tenbanken nur im Ubertragenen Sinne er-
kennbar, namlich dann, wenn Datenbank-
systeme auf PDAs oder Notebooks inte-
griert werden. Das setzt allerdings eine
Miniaturisierung auf Ebene der Hardware
und eine Integration in neue, mobile End-
gerate voraus. Deshalb wird dieser Trend
v.a. in den Abschnitten 8.1 und 9.2 be-
trachtet.

Mobilitat (Abschnitt 6.8): Datenbanksyste-
me werden immer mehr in mobile End-
gerate integriert und die Vielfalt ihrer
Anwendungen steigt in diesem Bereich
enorm an. Allerdings setzt dies keine so
umfangreichen Verdnderungen bei den
Datenbankkonzepten voraus, als dass die
Mobilitat als spezifischer Trend im Daten-
bankbereich angesehen werden kénnte.
Ausfihrliche Beschreibungen und Auspra-
gungen dieses Trends finden sich in den
Abschnitten 8.1.4, 8.2.7 und 9.3 wieder.

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Die Interoperabilitdit von
Datenbanksystemen wird durch die zu-
nehmende Vernetzung, vor allem Uber
das Internet, in Zusammenhang mit
dem Trend zur Standardisierung gefor-
dert. Auch der Zugriff auf heterogene
Datenquellen Uber Struktur- und Metain-
formationen, z.B. durch XML, ermdglicht
eine flexiblere Nutzung verschiedenster
Informationen, siehe Abschnitt 8.3.3.



Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Im Datenbankbereich ist der
Trend der Verteilung und Dezentralisie-
rung insbesondere bei Datenverwaltung
und -analyse festzustellen (siehe Abschnitt
8.3.4). Um das rasant wachsende Daten-
aufkommen effizient verarbeiten zu kon-
nen, werden zunehmend dezentrale Da-
tenbanktechnologien eingesetzt und ver-
teilte, auch heterogene Informationsquel-
len integriert. Des weiteren ist hier das
wichtige Thema der Sicherheit in Daten-
banksystemen zu erwahnen, auf das in
Abschnitt 8.3.6 eingegangen wird. Auf-
grund der steigenden Vernetzung und
Interoperabilitat, vor allem Gber das Inter-
net, spielt die Integration von Sicherheits-
mechanismen eine entscheidende Rolle.
Eine ausfuhrliche Behandlung des Themas
Sicherheit findet sich in Kapitel 7.

Virtualisierung (Abschnitt 6.11): Virtua-
lisierung ist ein Grenzfall bei der Be-
handlung der betrachteten Ubergreifen-
den Trends. Auf der einen Seite erwecken
komplexe DBS, die eine Integration ver-
teilter Daten(banken) realisieren, den Ein-
druck, als waren sie eine einzelne isolier-
te Anwendung. Auf der anderen Seite ist
gerade diese Verteilung und Dezentralisie-
rung effizient und oftmals technisch not-
wendig. Eine Datenbankanwendung al-
leine stellt aber noch keinen Schritt hin
zur Virtualisierung von Geschaftsprozes-
sen oder ganzen Unternehmen dar. Des-
halb sei fur eine genaue Betrachtung der
Auspragungen dieses Trends auf die Ab-
schnitte 9.4 und 9.9 verwiesen.

In Tabelle 8.3 werden die oben genann-
ten Ubergreifenden Trends nochmals auf-
gelistet und den spezifischen Trends dieses
Technologiefeldes gegentbergestellt, die
sich in den Gliederungspunkten dieses Ab-
schnittes wiederfinden. Dabei zeigt sich,
dass insbesondere die Trends zu Integrati-
on und Standardisierung einen sehr star-
ken Einfluss auf die Entwicklungen im Be-
reich der Datenbanktechnologien haben.
Ausserdem sind Trends wie Kapazitats-
und Leistungssteigerung sowie Vernet-
zung und Flexibilisierung in Zukunft wich-
tig fur das Technologiefeld Datenbanken
und Wissensmanagement. Im Folgenden
werden nun die einzelnen spezifischen
Trends im Bereich der Datenbanken aus-
fuhrlich untersucht.

8.3.1 Datenmodellierung und
Datenbanksysteme

ie Informations- und Datenverarbei-

tung wird zunehmend komplexer und
erfordert daher neue technische Hilfsmit-
tel. Um die immer gréBer werdende Da-
tenflut kontrolliert und sinnvoll nutzen
zu kénnen, werden z.B. Inferenzmechanis-
men eingesetzt, die vorhandene Daten mit
logikbasierten Regeln auswerten und dar-
aus zusatzliche Informationen gewinnen.
Der Vorgang der Wissensbildung, d.h. spe-
zielles Wissen aus bestehendem, allgemei-
nem Wissen abzuleiten, wird Deduktion
genannt [EINa 00]. Im Bereich der Daten-
banken zeichnet sich die Entwicklung ab,
deduktive Techniken zur Wissensgenerie-
rung in Datenbanksysteme (DBS) zu inte-
grieren. Im Rahmen der vorliegenden Stu-
die wurde ermittelt, welchen Einfluss diese
Entwicklung auf die markttblichen Daten-
banksysteme haben wird und wann mit ei-
ner umfassenden Integration solcher Tech-
niken zu rechnen ist.

Relationale Datenbanksysteme dominie-
ren heute als etabliertes Konzept das Tech-
nologiefeld der Datenbanken. Ein Grof3-
teil aller Geschafts- und Prozessdaten in
Wirtschaft und Verwaltung ist in relationa-
len Datenbanksystemen abgelegt. Die ver-
wendeten Datentypen und Abfragemdog-
lichkeiten sind fur Standardanwendungen
vollkommen ausreichend, da Informatio-
nen in Tabellenform vorliegen und klar
strukturiert miteinander verknipft sind.
Als Folge der Entwicklung neuer Techno-
logien haben sich allerdings neue Anfor-
derungen an Datenbanksysteme ergeben,
z.B. bei komplexen Daten, vor allem im
Multimediabereich, aber auch bei Schnitt-
stellen zu proprietaren IT-Systemen und
bei der Integration von semistrukturier-
ten Daten durch XML [HSH* 97, Davi 96].
Auch die Integration neuer Funktionen
und Anwendungen wie CAD (Compu-
ter Aided Design) oder CASE (Compu-
ter Aided Software Engineering) oder die
Verarbeitung geographischer Daten (Ab-
schnitt 8.3.2) ist mit relationalen Daten-
banksystemen nur unzureichend zu be-
waltigen [CoBe 02, EINa 00]. Vordefinierte
Typkonzepte und darauf abgestimmte An-
fragesprachen bieten keine Moglichkeit,
neben der reinen Datenverwaltung auch
neue Medientypen oder anwendungsspe-
zifische Regeln zu integrieren.
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Auspragung im Bereich Datenbanken

Datenbanksysteme
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und Vernetzung von Datenbanken

Datenanalyse und
Datenauswertung
Performancesteigerung und
Technologiefortschritt
Sicherheit in Datenbanken
2003
2000

Automatisierung und
Vereinfachung

° -

Dienst und Kompo-
nentenorientierung
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o

Miniaturisierung

Ubergreifende Trends

Mobilitat

Vernetzung und
Flexibilisierung

Verteilung und
Dezentralisierung

0

@

Virtualisierung
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Tabelle 8.3:  Auspragungen Ubergreifender Trends im Technologiefeld Datenbanken und

Wissensmanagement

Aufgrund der neuen Anforderungen ist
es nicht ausreichend, bestehende Systeme
herstellerseitig um gewisse Datentypen,
Indexstrukturen und Funktionalitaten zu
erweitern. Vielmehr ist es erforderlich,
das etablierte relationale Datenmodell fle-
xibler zu gestalten und um objektorien-
tierte Komponenten zu erweitern. So ist
es jedem Entwickler méglich, neue Funk-
tionen, Typen, Regeln und somit neue An-
wendungen in Datenbanksysteme zu inte-
grieren und die immer komplexeren An-
forderungen bewaltigen zu kénnen. Dies
wird mit objektrelationalen Datenbank-
systemen erreicht [