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1 Vorwort

Liebe Leserinnen, Liebe Leser,

Vor Ihnen liegt der neue BSI-
Trendreport, mit dem wir Sie - wie

auch vor drei Jahren - über aktuelle Trends
und Entwicklungen auf den Gebieten
der Informations- und Kommunikati-
onstechnik (IuK-Technik), sowie deren
Sicherheitsaspekte informieren wollen.

Die Beobachtung der Technologieentwick-
lung auf diesen Gebieten sowie die Vor-
ausschau auf die kurz-, mittel- und lang-
fristige Zukunft ist für das BSI keine ein-
malige, sondern eine kontinuierliche Auf-
gabe. Nur mit diesem Wissen ist es dem
BSI möglich, seine vielschichtigen Aufga-
ben - unter anderem die Untersuchung
von Sicherheitsrisiken bei der Anwendung
der Informations- und Kommunikations-
technik - zu erfüllen. Somit wird das BSI in
die Lage versetzt, neue Technologien un-
ter dem Gesichtspunkt neuer Bedrohungs-
potenziale zu analysieren und daraus Ge-
genmaßnahmen einzuleiten.

Der rasante Fortschritt – in den Material-
wissenschaften, der Mikrosystemtechnik,
der Computertechnik sowie das Zusam-
menwachsen von Kommunikations- und
Informationstechnologie und der heutige
Trend hin zum Pervasive- und Ubiquitous
Computing – zeigt, dass trotz der der-
zeitigen Konjunkturkrise die Dynamik der
Informations- und Kommunikationstech-
nologie dafür sorgen wird, dass auch in
Zukunft diese Technologien eine führen-
de Rolle bei der industriellen Globalisie-
rung und Liberalisierung der Märkte spie-
len werden.

Das Jahr 2002, in dem die Experteninter-
views für diese Studie stattfanden, war
das schwierigste in der jüngsten Geschich-
te der Informations- und Kommunikati-
onstechnik. Weltweit konnte die Branche
nur noch um 1,2% zulegen. „In Deutsch-
land lagen wir 2002 im Minus und für 2003
rechnen wir mit einer schwarzen Null -
nicht mehr und nicht weniger”, nach Men-
no Harms, Vizepräsident des Bundesver-
bandes Informationswirtschaft, Telekom-

munikation und neue Medien e.V. (BIT-
KOM) zur CeBIT 2003 in Hannover.

Nach den überspannten Prognosen für die
IuK-Technik in der Vergangenheit herrscht
heute überwiegend Zurückhaltung. Diese
orientieren sich jetzt am technisch Mach-
baren sowie nach den Verbraucherwün-
schen.

Da sich die erste Studie „Kommunikations-
und Informationstechnik 2010: Trends in
Technologie und Markt” innerhalb des
Trendforums im BSI in der Umsetzung der
Ergebnisse und dem strategischen Nutzen
für staatliche Entscheidungsträger sowie
für die Wirtschaft als sehr hilfreich erwie-
sen hat, wurde mit der jetzt aktualisierten
Studie diese Reihe fortgesetzt und um den
Bereich der IT-Sicherheit erweitert. Das al-
te Paradigma, wonach man IT-Sicherheit
als funktional getrenntes Add-On aufge-
faßt hat, ist nicht mehr haltbar.

Mit dem Eintritt in die vernetzte mobi-
le Wirtschaft avanciert das Thema der IT-
Sicherheit zur Grundvoraussetzung unter-
nehmerischen Handelns und rückt heu-
te immer stärker in den Fokus der Öf-
fentlichkeit. Für Wirtschaftsunternehmen,
aber auch für die Politik existiert hin-
sichtlich der künftigen Entwicklung in der
IuK-Technik ein hoher Bedarf an Orientie-
rungswissen, um zu einer optimalen Al-
lokation beitragen zu können und so-
mit strategisch bedeutsame Märkte zu er-
schließen.

Mit dieser Studie wird ein fundierter Blick
in die Zukunft der IuK-Technik gewagt. Es
ist möglich, bestimmte Entwicklungen ein-
zuschätzen, diese zu diskutieren und an-
schließend Maßnahmen festzulegen, um
bestehende Defizite zu beseitigen und so
den verschärften Wettbewerb auf dem
Weltmarkt begegnen zu können. Diese
Studie liefert also nicht nur ein Bild von
der Zukunft der IuK-Technik, sondern stellt
eine Informationsgrundlage für notwendi-
ge Entscheidungen in der Gesellschaft, der
Wirtschaft und in den Verwaltungen dar.
Zusätzlich bietet diese Studie einen inter-
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essanten Vergleich zu bereits getroffenen
Prognosen aus der Vorgängerstudie.

Technisch versierte Leser finden hier de-
taillierte Beschreibungen und Prognosen
über einzelne Technologien, dem interes-
sierten Laien bietet die Studie viele Infor-
mationen über zukünftige Geschäftsmo-
delle, Anwendungen, Arbeitsformen und
Auswirkungen der Technologien auf das
tägliche Leben.

Bonn, im Mai 2003

Dr. Udo Helmbrecht

Präsident des Bundesamtes für Sicherheit
in der Informationstechnik

22



2 Geleitwort

Der Bereich der Information und Kom-
munikation ist gekennzeichnet durch

eine hohe Dynamik der Technologien und
deren Märkte. Veränderungen sind zwar
oft technologiegetrieben, resultieren aber
– nicht zuletzt als Ergebnis technologi-
scher Fortschritte – aus kontinuierlich neu-
en Anforderungen und Bedürfnissen der
Märkte. So bestimmen heute beispielswei-
se drahtlose Netze und mobile Dienste
die Diskussion in vielen Bereichen, wäh-
rend sich die Euphorie im Internet-Bereich
gelegt hat. Was noch vor einigen Jah-
ren als Zukunftstechnologie galt, wurde
schon bald von anderen Konzepten über-
holt, denen vorher kaum jemand Beach-
tung schenkte. Diese Dynamik in Verbin-
dung mit dem herrschenden Kostenbe-
wusstsein bei Unternehmen wie bei öf-
fentlichen Haushalten zwingt die Verant-
wortlichen, die zukünftigen Trends und
Entwicklungen früh zu erkennen und ihre
Strategien an diese Entwicklungen anzu-
passen. Gerade die öffentliche Verwaltung
darf sich diesen Entwicklungen nicht ent-
ziehen, will sie ihre Aufgaben der Admi-
nistration, Regulierung und Kontrolle wei-
terhin effizient erfüllen.

Für die Akzeptanz von Diensten und Tech-
nologien steigt die Bedeutung von Sicher-
heitseigenschaften, die in den letzten Jah-
ren immer weiter in das Interesse der
Marktteilnehmer gerückt sind. Gerade zu
diesem Thema sind öffentliche Stellen und
Unternehmen auf die Kenntnis aktuellster
Entwicklungen angewiesen.

All diese Herausforderungen verlangen
nach einer Untersuchung, die möglichst
viele Facetten der IuK-Technik beleuch-
tet und diese in Verbindung mit ihren
möglichen Anwendungen und Auswirkun-
gen auf das private und berufliche Leben
bringt. Die vorliegende Studie bietet die-
se umfassende Sichtweise, indem Experten
aus verschiedenen Bereichen zur Zukunft
der Informations- und Kommunikations-
technik und zu den resultierenden persön-
lichen, beruflichen und gesellschaftlichen
Veränderungen befragt wurden.

Im Jahr 2000 wurde im Auftrag des Bun-
desamtes für Sicherheit in der Informati-
onstechnik (BSI) eine ähnliche Studie ver-
öffentlicht. In allen Kapiteln gibt es the-
matische Verschiebungen zwischen den
beiden Studien. Diese Veränderungen sind
deshalb aufschlussreich, weil sie eine Rück-
schau auf die letzten Jahre und die seit-
dem zu beobachtenden Entwicklungen er-
lauben. Aus gesamtwirtschaftlicher Per-
spektive fällt diese Rückschau auf den ers-
ten Blick nicht besonders positiv aus: die
Ereignisse des 11. September 2001, ihre
Folgen und die Bedenken vor einem Krieg
im Nahen und Mittleren Osten haben zu
einer tiefen Verunsicherung bei Unter-
nehmen und Verbrauchern geführt. Gera-
de internationale Firmen, die die Trends
im Hardware-, Telekommunikations- und
Softwaremarkt mitbestimmen, reagieren
mit Zurückhaltung bei ihren Investitionen.
Darüber hinaus verhindert die gebremste
Konjunktur, v.a. in den USA als dem größ-
ten Technologiemarkt, weiterhin ein An-
steigen der Ausgaben für Forschung und
Entwicklung. Beim Vergleich der Ergeb-
nisse der beiden Studien finden sich die-
se Entwicklungen wieder: in vielen Berei-
chen haben sich die Erwartungen hinsicht-
lich der Dauer bis zur Realisierung be-
stimmter Technologien und Anwendung-
en um mehrere Jahre nach hinten verscho-
ben. Aus den Aussagen der befragten Ex-
perten wird aber auch deutlich, dass eine
Vielzahl zukunftsträchtiger Entwicklung-
en diesen negativen Einflüssen entgegen-
wirkt. Gerade die in dieser Studie betrach-
teten Spitzentechnologien werden Inno-
vationszyklen weiter verringern, neue Pro-
dukte ermöglichen und für Fortschritt in
allen Wirtschaftsbereichen sorgen. Aller-
dings wird die Konkurrenz zwischen ein-
zelnen Technologien, Konzepten und Pro-
dukten weiterhin hart bleiben. Hier bietet
die Studie in zahlreichen Fällen schon jetzt
Einschätzungen, welche Ergebnisse dieser
Wettbewerb bringen wird.

Dabei wird nicht nur Wert auf die Be-
schreibung spezifischer Technologien ge-
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legt, die an vielen Stellen zu einer in-
tensiven und fachlich anspruchsvollen Dis-
kussion zukunftsträchtiger Entwicklungen
führt. Vielmehr soll der Leser diese ein-
zelnen Ergebnisse in einen Gesamtkontext
einreihen können. Dies wird insbesonde-
re durch die Strukturierung in Technolo-
giebereiche und Anwendungen sowie ei-
ner weiteren Detaillierung in Trends und
Thesen gefördert. Damit ist diese Studie
ein fundierter Beitrag zur Erfassung von
Zukunftstrends und bietet eine Orientie-
rung in dem schnelllebigen und weiter
an Bedeutung gewinnenden Bereich der
IuK–Technologie. Sie gibt Antworten auf
Fragen, wie sich spezifische Informations-
und Kommunikationstechnologien kurz-,
mittel- und langfristig entwickeln werden.
Die Ergebnisse sind eingehend begründet.
Sie können in Folge dessen als Unterstüt-
zung für Strategieentscheidungen oder als
Grundlage für die Ableitung von Hand-
lungsempfehlungen herangezogen wer-
den.

Die Herren Frank Gehring, Harald Kelter
und Markus Ullmann begleiteten das Pro-
jekt von Seiten des Bundesamtes für Si-
cherheit in der Informationstechnik mit
großem Einsatz. Markus Garschhammer,
Patrick Keil, Ulrich Löwer, Marcus Pankow,
Michael Schiffers und Sascha Vogel sowie
Ammar Alkassar betrieben die Erstellung
der Studie mit bewundernswertem Enga-
gement und fachlichem Verständnis. Allen
Genannten gilt unser Dank. Insbesonde-
re möchten wir allen Experten, die in den
verschiedenen Phasen wertvolle Beiträge
in Interviews oder durch ihre Teilnahme
an der Fragebogenaktion geliefert haben,
unseren Dank aussprechen. Ohne sie wä-
re diese Studie in der vorliegenden Form
nicht möglich gewesen. Für ihre Anmer-
kungen sind wir schon jetzt allen interes-
sierten Lesern dankbar.

München, im Mai 2003

M. Broy, H.-G. Hegering, A.Picot
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3 Zusammenfassung

Die vielfältigen und schnelllebigen Ent-
wicklungen im Bereich der Informati-

on und Kommunikation erfordern von Un-
ternehmen und öffentlichen Einrichtun-
gen eine Abschätzung zukünftiger Trends.
Diese werden weiterhin, daran besteht
kein Zweifel, unsere Lebensweise, Aus-
bildung, Arbeit und Freizeit beeinflussen
und verändern. Auf die Veränderungen
vorbereitet zu sein und sie bewusst zu
nutzen ist eine wichtige Voraussetzung
für den Erfolg im (internationalen) Wett-
bewerb. Genauso wichtig ist das Wissen
um künftige Entwicklungen für staatliche
Regulierungs- und Aufsichtsbehörden, die
die Rahmenbedingungen vorgeben und
den Marktteilnehmern Hilfestellung bie-
ten. Die dazu nötigen fundierten Progno-
sen über die Zukunft der Informations-
und Kommunikationstechnik (IuK) in den
nächsten zehn Jahren liefert diese Studie.

Zwischen 1990 und 2000 sind die Prei-
se für PCs – qualitätsbereinigt – jähr-
lich um 20% gesunken. Und Moore’s Ge-
setz, das 1965 prognostizierte, dass die
Zahl von Transistoren auf einem Micro-
Chip in einem Zyklus von etwa 18 bis
24 Monaten verdoppelt wird, gilt auch
noch nach über 35 Jahren. Dass immer in-
telligentere, leistungsfähigere und kleine-
re Computer zu immer weiter sinkenden
Preisen angeboten werden konnten, war
der Grundstein für die rasche Ausbreitung
der IuK-Technologien in den letzten Jah-
ren. Nicht nur im betriebswirtschaftlichen
und im öffentlichen Umfeld schreitet die-
se Ausbreitung voran, sondern immer stär-
ker auch in privaten Haushalten. Hier be-
steht noch großes Marktpotenzial, da bei-
spielsweise in den USA die Ausgaben von
privaten Haushalten für IuK-Güter (Com-
puter, Software, Telekommunikationsaus-
rüstung) nur ca. 7,5% der entsprechen-
den Ausgaben von Unternehmen errei-
chen. Die vorliegende Studie zeigt auch,
dass sich gerade für den privaten Bereich
umfassende intelligente Systeme entspre-
chend ausbreiten werden (Abschnitt 9).

Aber welche Technologien und Anwen-
dungen werden sich in welchem Zeit-
raum durchsetzen? Diese Frage versucht
die vorliegende Studie zu beantworten.
Anhand von übergreifenden Trends (vgl.
Kapitel 6), die langfristig alle Bereiche
der IuK-Technologien bestimmen, werden
die aktuellen und zukünftigen Entwick-
lungen dargestellt. Die Identifikation und
Definition übergreifender Trends wie In-
tegration und Standardisierung, Konver-
genz oder Mobilität sind die Basis für
das Erkennen und Einordnen dieser Ent-
wicklungen. Um eine möglichst umfassen-
de Sicht zu ermöglichen, wurden nicht
nur die Technologiebereiche Rechnertech-
nik, Rechnernetze und -kommunikation,
Softwaretechnik sowie Datenbanken und
Wissensmanagement betrachtet, ein be-
sonderes Augenmerk wurde auch auf die
sich daraus ergebenden Anwendungen
und die Veränderungen im Vergleich zur
Vorgängerstudie [SETIK 00] gelegt. Aller-
dings muss man sich auch die Risiken und
Bedrohungen des technischen Fortschritts
bewusst machen und nicht nur für Unter-
nehmen rücken Fragen der Sicherheit im-
mer weiter in den Vordergrund. Deshalb
nimmt dieses Themengebiet einen wichti-
gen Platz innerhalb der Studie ein.

Die folgenden Abschnitte beschreiben,
welche spezifischen Trends in den jewei-
ligen Bereichen untersucht wurden und
welche wesentlichen Ergebnisse dabei er-
zielt werden konnten.

3.1 IT-Sicherheit

Innerhalb des Sicherheitsbereiches wer-
den Public-Key-Infrastrukturen, Anony-

misierungsdienste, das Gebiet der Kryp-
tographie, der Open-Source-Gedanke,
zentrale Authentisierungsverfahren für
Internet-Anwendungen und die Biome-
trie als zentrale Sicherheitstechnologien
gesehen. Diese kommen immer wieder
in verschiedenen Ausprägungen vor und
spielen in vielen Bereichen der Sicherheit
eine wichtige Rolle.
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Eine der genannten Sicherheitstechnolo-
gien, die hier neben der Biometrie stell-
vertretend für den Bereich dieser zen-
tralen Technololgien vorgestellt werden
soll, ist erst in den vergangenen Jah-
ren in den Mittelpunkt des Interesses ge-
rückt und wird für viele zukünftige Diens-
te als elementar angesehen: Public-Key-
Infrastrukturen (PKI), die bei der Ver- bzw.
Entschlüsselung mit privaten und öffentli-
chen Schlüsseln arbeiten. Obwohl die Eu-
phorie der vergangenen Jahre mittlerwei-
le deutlich nachgelassen hat, wird mit ei-
ner baldigen Verbreitung gerechnet. Da-
bei wird sich der Einsatz von PKIs für Kom-
munikationsbeziehungen zwischen Behör-
den als erstes etablieren, gefolgt von Kom-
munikationsbeziehungen zwischen Unter-
nehmen bzw. zwischen Unternehmen und
Behörden. Im Bereich Kunde – Unterneh-
men und Bürger – Behörde wird man-
gels heute sichtbarer „Killerapplikatio-
nen” erst deutlich später mit dem Ein-
satz solcher Systeme gerechnet. Die im
Rahmen von PKIs benötigten Verzeichnis-
dienste werden etwa zeitgleich verfügbar
sein.

Zur Durchsetzung von PKI-Systemen spielt
die Interoperabilität (Integration und
Kommunikation verschiedener Systeme)
eine wichtige Rolle. Hierzu gehören
insbesondere die verwendeten Zertifi-
katsformate. Hier geht der Trend klar in
Richtung der hierarchisch orientierten
X.509v3-Zertifikate bzw. einem möglichen
Nachfolger. PGP-Zertifikate, die eher an
das Konzept des „Web of Trust” ange-
lehnt sind, werden hingegen trotz der
umfangreichen Fördermaßnahmen vor-
nehmlich im privaten und akademischen
Bereich verbleiben.

Mit der Verabschiedung des Signaturge-
setzes 1997 (SigG) wurde der Begriff der
„qualifizierten elektronischen Signatur”
eingeführt. Dieser beschreibt die gesetzli-
chen Anforderungen an digitale Signatu-
ren für den Einsatz in Bereichen, die üb-
licherweise der Schriftform bedürfen. Ob-
wohl diese digitalen Signaturen für vie-
le innovative Dienste, z.B. für rechtsver-
bindliche elektronische Vertragsabschlüs-
se, essentiell sind, kann mit deren wei-
ten Verbreitung erst gegen Ende des Jahr-
zehnts gerechnet werden. Der Trend ist
eindeutig und zeigt eine erhebliche Be-
deutungszunahme qualifizierter elektro-
nischer Signaturen auf. Die beiden an-

deren im SigG genannten Signaturarten,
elektronische und fortgeschrittene elek-
tronische Signatur, werden nur mittelfris-
tig weiter an Bedeutung gewinnen.

Eine Sicherheitstechnologie, an die hohe
Erwartungen gestellt werden, ist die Bio-
metrie. Von biometrischen Verfahren er-
wartet man eine sichere Identifizierung
von Personen. Kurz- und mittelfristig wer-
den Anwendungsmöglichkeiten bei der
Fingerabdruckerkennung gesehen, lang-
fristig bietet die Gesichtserkennung die
größten Perspektiven. Kaum eine Rolle
wird hingegen die Iriserkennung spielen.
Die Iriserkennung wird fast ausschließ-
lich mit physikalischer Zugangskontrolle
im Hochsicherheitsbereich (kritische Infra-
strukturen wie Kernkraftwerke, militäri-
sche Anlagen) assoziiert. In diesen Berei-
chen ist die Akzeptanz höher, andere An-
wendungen, z.B. Geldausgabe am Bank-
automaten, werden auf absehbare Zeit
keine Akzeptanz erfahren.

Ein grundsätzliches Problem aller biome-
trischen Identifikationsverfahren ist das
Fehlen von Massenanwendungen. Die be-
fragten Experten gehen davon aus, dass
beispielsweise EC-Karten mit biometri-
schen Merkmalen als typische Massenan-
wendung mittelfristig nicht zu erwar-
ten sind und dass die vollständige Ablö-
sung anderer Authentisierungsmethoden
bei Geschäftsprozessen überhaupt nicht
stattfinden wird.

3.2 Rechnertechnik

Erst die Evolution und Revolution in
der Mikroelektronik ermöglichten ei-

nige der grundlegenden Veränderungen
innerhalb der Gesellschaft durch die
Informations- und Kommunikationstech-
nologie während der letzten Jahrzehn-
te. Dies ist besonders auf die stetige
Leistungssteigerung bei gleichzeitiger Mi-
niaturisierung der Bausteine zurückzu-
führen. Im Kapitel Rechnertechnik wur-
de deshalb für diese Studie besonderer
Wert auf die Teilbereiche Prozessortech-
nik, Speichertechnik, Mensch-Maschine-
Kommunikation und Hochleistungsarchi-
tekturen gelegt.

Die Studie bestätigt, dass für die Teilbe-
reiche Prozessortechnik und Speichersyste-
me Moore’s Gesetz, nach dem sich die Leis-
tungsfähigkeit von Prozessoren etwa alle
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2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Optische Gatter sind
verfügbar

Biologische Gatter sind
verfügbar

Quantengatter sind
verfügbar

Supraleitende Gatter
sind verfügbar

Optische Prozessoren
sind verfügbar

Kupfer hat Aluminium
bei der Prozessorher-

stellung abgelöst

Optische Prozessoren
sind verfügbar

Optische Verbindungstech-
niken in der Prozessor-

herstellung sind verfügbar

Prozessoren mit Taktraten
von 50 GHz sind weit

verbreitet

Elektr. und optische Spei-
cher haben Magnetspeicher
in ihrer Bedeutung abgelöst

64 Megabyte Caches
sind in Prozessoren

integriert

Grid Computing ist zur be-
deutensten Hochleistungs-

architektur geworden

Abbildung 3.1: Verschiebungen ausgewählter Prognosen im Bereich Rechnertechnik

18 Monate verdoppelt, nach Meinung der
befragten Experten auch für die nächsten
zehn Jahre gelten wird. Damit wird lang-
fristig ein Weg in eine Zukunft eröffnet,
in der wir von spontan miteinander kom-
munizierenden Prozessoren umgeben sein
werden, die aufgrund ihrer geringen Grö-
ße und ihrem niedrigen Preis selbst in All-
tagsgegenstände integriert werden kön-
nen. Die Vision einer ubiquitären Compu-
terlandschaft wird damit Wirklichkeit.

Nach fast 30-jähriger Tradition von Silizi-
um und Transistorverbindungen aus Alu-
minium werden die physikalischen Gren-
zen im Material erreicht. In den For-
schungslaboratorien der Prozessorherstel-
ler wird deshalb schon seit längerem nach
Alternativen zur heutigen Prozessortech-
nologie gesucht. Die Studie zeigt, dass
Materialien auf Indium- und Germanium-
Basis an der Schwelle zur serienmäßigen
Verwendung stehen und dass sich auf Kup-
fer basierende Verbindungstechnologien

zwischen Transistoren schon in den nächs-
ten fünf Jahren durchsetzen werden. Op-
tische Verbindungstechniken werden erst
langfristig eine Rolle spielen. Alternative
Prozessortechnologien, basierend auf op-
tischen, biologischen oder Quanteneffek-
ten, könnten Moore’s Gesetz weitertra-
gen, stecken aber noch in den Kinder-
schuhen. Eine allgemeine Verfügbarkeit
optischer, biologischer und Quantengatter
wird von den Experten zwar schon mittel-
fristig vorausgesagt, optische Prozessoren
werden allerdings erst in zehn Jahren er-
wartet, biologische und Quantenprozesso-
ren noch sehr viel später.

Aufgrund der zunehmenden Miniaturisie-
rung und Integrationsdichte werden die
Chips der nächsten zehn Jahre mit fast
zehn Milliarden Transistoren bestückt sein
und Gatterlängen unter zehn Nanometern
(nm) besitzen, vorausgesetzt, die Halb-
leiterindustrie ist in der Lage, den bei
diesem Chip-Design potenziell erhöhten
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Stromverbrauch zu kontrollieren. Damit
können Taktraten von einigen hundert
GHz erreicht werden. Die Experten sind
sich weitgehend einig, dass in spätestens
zehn Jahren Taktraten von 50 GHz auf
128-Bit-Architekturen zum Standard ge-
worden sind. Multiprozessor-Chips mit ei-
nem optimierten Strommanagement und
einer alternativen Stromversorgung wer-
den als komplementäres Konzept zur Leis-
tungssteigerung nach Meinung der Exper-
ten schon mittelfristig zum Tragen kom-
men können. Greifen diese Ansätze, bleibt
Moore’s Gesetz auch für die nächsten zehn
Jahre gültig.

Bei den Prozessorarchitekturen wer-
den die heute noch üblichen 32-Bit-
Architekturen schon mittelfristig durch
64-Bit-Architekturen abgelöst. Langfris-
tig allerdings sehen die Experten eine
Dominanz der 128-Bit-Architekturen.

Bei den Speichertechnologien zeigt sich
weiterhin die hervorragende Bedeutung
elektronischer Speicher, aber auch die zu-
nehmende Relevanz optischer und bio-
logischer Speicher gegenüber den heute
verbreiteten magnetischen Speichern. Die
nächsten zehn Jahre werden daher neben
einer massiven Steigerung der Speicherka-
pazitäten vor allem durch die Einführung
derartiger Speichermedien geprägt. Al-
lein die Kapazitäten der über verschiede-
ne Hierarchiestufen organisierten Cache-
Speicher werden bis zum Ende dieses Jahr-
zehnts 60 Megabyte und bis zum Jahr
2013 etwa 300 Megabyte erreichen. Ähnli-
che Entwicklungen werden bei Hauptspei-
cherkapazitäten erwartet: Langfristig wer-
den Desktops mit annähernd 100 Gigabyte
Hauptspeicher ausgestattet, Server mit et-
wa 60 Terabyte und Hochleistungsrechner
mit einem Viertel Petabyte.

Im Rahmen der Mensch-Maschine-
Schnittstelle wird für die nächsten Jahre
erwartet, dass die Eingabe von Infor-
mation über Tastatur und Touchscreen
kontinuierlich von Spracheingabe und
Handschriftenerkennung abgelöst wer-
den wird. Eine ähnliche Entwicklung
wird bei der Darstellung von Infor-
mationen gesehen, wo die klassische
Röhrentechnologie mehr und mehr durch
Laser-Display-Technologien (LDT) ersetzt
werden wird.

Parallel- und Hochleistungsrechner unter-
schiedlicher Architekturen werden zuneh-

mend für immer komplexere Anwendung-
en benötigt. Ihre Leistungsgrenze wer-
den sie auch in zehn Jahren nicht er-
reicht haben, trotz des Vorstoßes in den
PetaFlop-Bereich. Da die klassischen Vek-
torrechner jedoch spürbar an ihre Gren-
zen stoßen, werden mittel- bis lang-
fristig Cluster-Architekturen und Grid-
Systeme an Bedeutung gewinnen, nicht
nur im wissenschaftlichen Bereich. Unter-
sucht wurden deshalb neben Speicherar-
chitekturkonzepten für Mehrprozessorsys-
teme auch Prozessorstrukturen von Par-
allelrechnern. Einige weitere interessante
Aspekte, auf die in der Studie näher ein-
gegangen wird, sind der Aufbau paral-
leler Systeme aus Standardkomponenten,
die Parallelisierung von Desktop-Systemen
und die langfristige Bedeutung von Ein-
/Ausgabeperipherien. Es zeigt sich, dass bis
zum Ende des Jahrzehnts Hochleistungs-
systeme auf der Basis von Standardpro-
zessoren, massiv parallele Desktopsyste-
me und kommerziell eingesetzte Hochleis-
tungsrechner eine wachsende Rolle spie-
len werden.

Der Vergleich mit der Vorgängerstudie
zeigt hauptsächlich bei der Einschätzung
der Verfügbarkeit von Bausteinen und
Prozessoren sowie bei der Beurteilung
optischer Technologien Prognoseverschie-
bungen. Die Verfügbarkeit optischer und
supraleitender Gatter wird in dieser Studie
sehr viel pessimistischer gesehen, während
die Verfügbarkeit biologischer und Quan-
tengatter optimistischer beurteilt wird.
Die Verfügbarkeit optischer Prozessoren
und optischer Verbindungstechniken in
der Prozessorherstellung werden um etwa
vier Jahre nach hinten korrigiert, während
die Experten die Integration großer Cache-
Speicher auf Prozessor-Chips in dieser Stu-
die früher sehen. Die wesentlichen Pro-
gnoseverschiebungen und neuen Trends
sind in Abbildung 3.1 zusammengefasst.

3.3 Rechnernetze und
Kommunikation

Kommunikationsinfrastrukturen stellen
die Basis für vielfältige Anwendung-

en der IuK-Technologie. Im Kapitel Net-
ze und Kommunikation (8.2) werden die
umfassenden Entwicklungen in diesem
Bereich beleuchtet. Dabei wird sowohl
auf die Weiterentwicklung bestehender
Systeme als auch auf neu entstehende
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Technologien eingegangen. Besonders der
Austausch von Informationen wirft un-
terschiedlichste Fragestellungen bezüglich
der Sicherheit in Kommunikationsnetzen
auf, die ebenfalls in diesem Kapitel be-
trachtet werden. Allgemein läßt sich fest-
stellen, dass die Experten in ihren Aussa-
gen wesentlich pessimistischer geworden
sind als in der Vorgängerstudie aus dem
Jahr 2000 [SETIK 00]. Die Verschiebung von
ausgewählten Prognosen zeigt Abbildung
3.2. Dabei wird deutlich, dass nur sehr we-
nige Vorhersagen aus dem Jahr 2000 ein-
gehalten werden.

Die Betrachtung der Sicherheit im Inter-
net zu Beginn des Kapitels zeigt, dass sich
der Einsatz von Firewalls weiterhin ver-
stärken wird. Dabei werden auch neuarti-
ge Konzepte wie dezentrale und Personal-
Firewalls umgesetzt und zusätzliche Fil-
terfunktionen wie Virenscanner mit in
diese Sicherheits-Gateways integriert wer-
den. Als Sicherheitsprotokoll wird sich mit-
telfristig IPSec (Internet Protocol Securi-
ty) [IETF 99] durchsetzen, das langfristig
zum festen Bestandteil von IPv6 werden
wird. Bei Verfahren zur Datenanalyse er-
warten die Experten, dass die derzeit vor-
herrschende Signaturerkennung langfris-
tig von der Anomalieerkennung einge-
holt wird. IDSe (Intrusion Detection Sys-
tem) werden als integrale Bestandteile
von Sicherheits-Gateways weite Verbrei-
tung finden. Ebenso werden mittelfristig
IRS (Intrusion Response System) eingesetzt
werden. Die Übertragung aktiver Inhalte
wird in den nächsten Jahren sowohl durch
Signieren als auch durch Protection Lists
gesichert werden. Allerdings wird nicht
erwartet, dass keine unsicheren Übertra-
gungsverfahren mehr eingesetzt werden.
Im Moment ist nach Aussage der Experten
ein ungeprüftes Ausführen von aktiven In-
halten gängig, weil eine vollständige Sper-
rung des Zugriffs auf Inhalte dieser Art
nicht durchsetzbar ist. Mittelfristig wird
der Einsatz von Sandboxing-Technologien
zur Kontrolle aktiver Inhalte erwartet. Ih-
re Prüfung wird durch Secure Proxies erfol-
gen.

Der bereits in der Vorgängerstudie im Jahr
2000 prognostizierte Trend zur Erhöhung
der Übertragungsraten wird weiter anhal-
ten. Beschränkungen werden eher durch
den Markt und den Bedarf der Anwen-
der als durch den Mangel an geeigneten
Technologien erwartet. Langfristig wird

sich, wie auch schon 2000 vorhergesagt,
der Glasfaseranschluss bis zum Endgerät
ebenso durchsetzen wie die Anbindung
von Endsystemen mit hochratigen Über-
tragungstechniken. Bereits 2006 wird die
drahtlose Vernetzung mit WLANs (Wire-
less LAN) weit verbreitet sein. Ebenso wird,
wie bereits im Jahr 2000 (siehe Abbildung
3.2), vorhergesagt, dass asymmetrische Zu-
gangstechnologien (wie xDSL [Hart 00])
mittelfristig symmetrische Technologien
verdrängen werden, um dem gesteigerten
Bandbreitenbedarf im Zugangsnetz ge-
recht zu werden. Als Zukunftstechnologie
wrden sich photonische Netze [Detk 99]
erst in zehn Jahren durchsetzen. Bei die-
ser Technologie ist die Veschiebung der
Prognose gegnüber 2000 besonders auf-
fallend (siehe Abbildung 3.2).

Die Vereinheitlichung der Kommunika-
tionsinfrastrukturen bei gleichzeitig zu-
nehmender Vernetzung wird weiter an-
halten. IPv4 wird auf lange Sicht durch
IPv6 abgelöst werden. Allerdings hat sich
der Zeitpunkt für diese Ablösung gegen-
über 2000 weiter verschoben (siehe Abbil-
dung 3.2). Als Backbonetechnologie wird
sich WDM (Wavelength Division Multiplex-
ing) und damit IP over � (IP over lamb-
da) [Ghan 00] durchsetzen. MPLS (Multi
Protocol Label Switching) [Davi 00] wird
nur eine Bedeutung als Übergangstech-
nologie beigemessen. Etablierte Techno-
logien wie ATM (Asynchronous Transfer
Mode) [Sieg 03], SDH (Synchronous Digi-
ta Hirarchy) oder ISDN (Integrated Ser-
vices Digital Network) [Kanb 98] werden
bereits innerhalb der nächsten fünf Jahre
an Bedeutung verlieren. Gigabit-Ethernet
wird das klassische Ethernet [Hanc 96] ab-
lösen. Da die Experten neue Zugangs-
techniken erwarten, wird xDSL langsam
an Bedeutung verlieren. DAB (Digital Au-
dio Broadcasting) [DAB 03, Frey 97] und
DVB (Digital Video Broadcasting) [DAB 03,
PSF+ 00] werden zukünftig ebenfalls zum
Aufbau von Verteil- und Zugangsnetzen
verwendet werden. UMTS (Universal Mo-
bile Telecommunication System) [KAL+ 01]
und MobileIP werden sich langfristig zu
Schlüsseltechnologien der Mobilkommu-
nikation entwickeln. Bluetooth wird nur
in „Nischen” Anwendung finden. UMTS
und WLAN werden die bevorzugte Ba-
sis für IP-Kommunikation (Internet Proto-
col) [IETF 81] in drahtlosen Netzen bilden.
DECT (Digital Enhanced Cordless Technolo-
gies) [Walk 98] und GPRS (General Packet
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portnetz
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Diensten

Flexibel programmierbare
Systeme als Netz-
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Universelle Netzkompo-
nenten mit getrennten

Ablaufumgebungen

Abbildung 3.2: Verschiebungen ausgewählter Prognosen im Bereich Netze und
Kommunikation

Radio Service) [HeSa 01] werden in den
Hintergrund treten. MPLS und Wirespeed-
Routing werden zwar als Technologien zur
Durchsatzsteigerung von IP bedeutender
als andere Technologien in diesem Um-
feld, allerdings lässt sich auf Grund der
wenig unterschiedlichen Wertungen der
Experten keine deutliche Aussage über
zukünftige Entwicklungen treffen. Mittel-
fristig sind MPLS-Netze weit verbreitet. Al-
lerdings wird dabei auch auf lange Sicht
kein durchgängiges MPLS-Netz entstehen.
Der Zugang zu Datennetzen wird bald
auch für Automobile und Haushaltsgeräte
möglich sein. Beim Aufbau von Zugangs-
netzen werden TV-Kabel-Netze in den
nächsten zehn Jahren Stromnetze als Ba-
sisinfrastruktur zum Aufbau von Zugangs-
netzen verdrängen.

Langfristig wird von einer gänzlichen Kon-
vergenz der Netze und Endgeräte ausge-
gangen. In absehbarer Zeit, aber deutlich
später als 2000 vorhergesagt (siehe Abbil-
dung 3.2), wird ein einheitliches Dienst-
angebot unabhängig vom unterliegenden
Transportnetz ebenso erwartet wie End-
geräte mit Zugang zu unterschiedlichen
Transportnetzen. Ein einheitliches Trans-
portnetz wird sich auch langfristig nicht
etablieren. VoIP (Voice over IP) wird mit
einer Dienstgüte, die mit der derzeitiger
Sprachnetze vergleichbar ist, bald auch in
Weitverkehrsnetzen verfügbar sein. Auch
bei dieser Technologie hat sich die Pro-
gnose der Experten deutlich verschoben
(vgl. Abbildung 3.2). Wie 2000 vorherge-
sagt (vgl. Abbildung 3.2), wird die pa-
ketvermittelnde Übertragung die leitungs-
vermittelnde Übertragung im Bereich der
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Sprachübertragung auf Backbones und in
Zugangsnetzen nur langfristig ablösen. In
einigen Jahren werden fest installierte
und mobile Endgeräte für Sprach- und
Datenkommunikation weit verbreitet sein.
Zwischen der Kommunikation im Festnetz
und jener im Mobilnetz wird sich langfris-
tig ein verhältnismäßiges Gleichgewicht
einstellen. Das Verhältnis von Sprach- zu
Datenkommunikation wird sich sowohl
im Volumen als auch in den Umsätzen
von einem deutlichen Übergewicht der
Sprachkommunikation hin zu einem leich-
ten Übergewicht der Datenkommunikati-
on entwickeln.

Auch im Bereich der Dienstorientierung,
der Erbringung von Dienstgüte und Nut-
zung von Dienstplattformen, hat sich ge-
zeigt, dass die Experten gegenüber 2000
in ihren Einschätzung wesentlich pessi-
mistischer wurden. Dienstorientiertes Ma-
nagement wir das komponentenbasierte
Management nur langfristig ablösen. In
diesem Fall hat sich die Prognose der
Experten massiv verschoben (siehe Ab-
bildung 3.2). Auf längere Zeit ermögli-
chen standardisierte Beschreibungstechni-
ken Trading. Die Einschätzung über die
Verfügbarkeit von End-to-End-Dienstgüte-
Garantien im Internet hat sich verscho-
ben (siehe Abbildung 3.2). Diese Garan-
tien werden nach Meinung der Exper-
ten erst langfristig verfügbar. Eine Ver-
schiebung ist ebenfalls bei der kunden-
spezifischen Zusammenstellung von Diens-
ten aufgrund gewünschter Dienstgüten
sichtbar (siehe Abbildung 3.2). Dennoch
wird eine von mehreren Providern genutz-
te Dienstgütearchitektur verbreitet einge-
setzt werden. Schnittstellen zur Dienst-
güteüberwachung werden sich langfris-
tig Jahren etablieren. Für Großkunden
wird es dann auch die Möglichkeit ge-
ben, die Dienstgüte durch Managemen-
teingriffe selbst zu beeinflussen. Als Me-
chanismus zur Bereitstellung garantierter
Dienstgüten wird MPLS vorhergesagt. Zur
Signalisierung von Dienstgüteanforderun-
gen wird langfristig, wohl im selben Maß,
wie es sich auch als Transportprotokoll
durchsetzen wird, IPv6 verwendet werden.
Bereits in einigen Jahren werden stan-
dardisierte Plattformen zur Implementie-
rung und Erbringung von Diensten ein-
gesetzt. Eine einheitliche API (Application
Programmers Interface) für Dienstplattfor-
men wird sich nur langsam etablieren.

Auch im Bereich der flexibel program-
mierbaren Netze sind die Einschätzungen
gegenüber der Vorgängerstudie im Jahr
2000 deutlich pessimistischer geworden.
Überlegungen nach der rein funktionalen
Umsetzbarkeit sind hier komplexeren Fra-
gestellungen des Managements und der
Sicherheit (im Sinne von Security) gewi-
chen. Dennoch werden VPNs (Virtual Pri-
vate Network) auf Basis von IP bereits sehr
bald eingesetzt. Flexibel programmierba-
re Systeme werden derzeitige Netzkom-
ponenten nur sehr langfristig ersetzen.
Hier hat sich wie beim Einsatz universel-
ler Netzkomponenten, die für Benutzer
getrennte Ablaufumgebungen zur Verfü-
gung stellen, eine deutliche Korrektur der
Prognose aus dem Jahr 2000 ergeben (sie-
he Abbildung 3.2). Mittelfristig werden
von den Experten jedoch sichere und ope-
rable Systeme auf Basis mobiler Agenten
ebenso erwartet wie die Umsetzung des
Management-by-Delegation-Konzepts.

Mobile Computing [Roth 02] bietet als
mittlerweile eigenständiger Bereich der
Rechnerkommunikation enorme Entwick-
lungschancen, die auch mit der Ein-
führung von UMTS verbunden werden.
WLANs werden sich als öffentliches Zu-
gangsnetz bereits kurzfristig verbreiten.
Mittelfristig stehen auch mobilen Endge-
räten hochratige (mindestens 10 MBit/s)
Anbindungen, allerdings nicht exklusiv,
zur Verfügung. Für mobile Benutzer ist es
dann ebenfalls möglich, beliebige Diens-
te auf beliebigen mobilen Geräten zu nut-
zen (Mobilität des Gerätes). Ebenso kön-
nen in einigen Jahren beliebige Dienste
(neben Telefonie) auf mobilen Geräten ge-
nutzt werden. (Mobilität des Benutzers).
Die Mobilität der Session, also die belie-
bige Unterbrechung und Wiederaufnah-
me der Dienstnutzung bei einem Wechsel
des Endgeräts wird von den Experten nicht
als vordringliche Fragestellung betrachtet.
UMTS und WLAN setzen sich langfristig als
Technologien für den drahtlosen Netzzu-
gang durch. Als Anwendungsprotokoll in
mobilen Netzen wird sich, ebenso wie im
Festnetz HTML (Hyptertext Markup Lan-
guage) [MuKe 01] durchsetzen. Langfris-
tig werden drahtlose Netze der 4. Ge-
neration (4G) durch Weiterentwicklung
der 3G-Techniken ebenso entstehen wie
durch Konvergenz vorhandener Techniken
(WLAN, Bluetooth, usw.). Die Notwendig-
keit, auf Grund von Protesten aus der Be-
völkerung beim Aufstellen neuer Sender
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neue drahtlose Netze nur noch auf Basis
bestehender Infrastrukturen (Größe und
Lage von Funkzellen) zu nutzen, wird sich
nach den Aussagen der Experten nicht er-
geben. Sie erwarten, dass technische Pro-
bleme beim Einsatz des von CDMA (Code
Devision Multiple Access) in UMTS-Netzen
bereits in zwei Jahren gelöst sind, sa-
gen die technische und organisatorische
Trennung von Netz- und Dienstbetrieb in
UMTS-Netzen allerdings erst für das En-
de des Jahrzehnts voraus. Als Hintergrund-
Infrastruktur für UMTS wird sich IP lang-
fristig durchsetzen.

Besonders der Bereich des Mobile Com-
puting wirft neue Sicherheitsfragestel-
lungen auf. Die wichtigste neue Si-
cherheitseigenschaft in UMTS ist nach
Ansicht der Experten die gegenseiti-
ge Authentifizierung sowie die Inte-
gritätsprüfung der übertragenen Daten.
Die Umsetzung von Sicherheitsdiensten
für UMTS auf Basis von TCP/IP (Trans-
mission Control Protocol/Internet Proto-
col) [IETF 81] wird nicht erwartet. Be-
drohungen durch das Einbringen von
ausführbaren Inhalten mit Schadfunkti-
on bzw. durch Ausspähen der übertrage-
nen Daten werden zunehmen. Die Kopp-
lung der UMTS-Netze mit dem Internet
über Gateways schafft neue Bedrohungs-
potenziale. Vornehmlich werden Angrif-
fe auf die UMTS-Netzwerkinfrastruktur
über das Internet-Gateway z.B. durch
DDoS-Angriffe (Distributed Denial of Ser-
vice) erwartet. Sicherheitsschwächen von
Funknetzen werden durch die Benutzer
erfasst und in den Sicherheitsrichtlini-
en berücksichtigt werden. Eingebaute Si-
cherheitsfunktionen der standardisierten
Wireless-Technologien werden zwar be-
reits kurzfristig von den Benutzern ver-
wendet werden, bieten aber nach den
Aussagen der Experten keinen wirksamen
Schutz gegen böswillige Angreifer. Sicher-
heitsfunktionalitäten in den höheren Pro-
tokollschichten werden bereits kurzfris-
tig bisherige Link-Sicherungskonzepte auf
der Luftschnittstelle ersetzten. Als spe-
zifische Bedrohungen für Wireless-Netze
wird das Ausspähens der im Netzwerk
kommunizierten Daten genannt, wie die
mögliche spontane Vernetzung und DoS-
Angriffe (Denial of Service) durch Störsen-
der.

3.4 Datenbanken und
Wissensmanagement

Die Repräsentation, Speicherung und
Verarbeitung von Informationen ist

Gegenstand dieses Technologiefeldes, das
eine besondere Position im Umfeld von
Informations- und Kommunikationstech-
nologien darstellt: nahezu keine Anwen-
dung wird heute mehr entwickelt, oh-
ne auf Datenbanktechnologien zurückzu-
greifen. Die Integration neuer Funktio-
nen und Anwendungen in Datenbanksys-
teme, z.B. zur Lösung statistischer Pro-
bleme oder für CAD, führt auch zu ei-
ner Weiterentwicklung der bisher domi-
nierenden Datenmodelle. Gleichzeitig ver-
langt der Markt nach Interoperabilität
und Vernetzung von Datenbanken, da-
mit mehrere Benutzer von verschiede-
nen Anwendungen aus auf die selbe Da-
tenbank zugreifen können, oder um mit
Hilfe verteilter Datenbanken dem stei-
genden Datenvolumen Herr zu werden.
Dies setzt allerdings eine fortschreitende
Vereinheitlichung von Schnittstellen und
die Verwendung standardisierter Dateifor-
mate voraus. Weitere Untersuchungsge-
genstände im Bereich der Datenbanken
sind Speichertechnologien, Datenbankar-
chitekturen, Abfragesprachen sowie Fra-
gen der Datenanalyse sowie der Sicherheit
in Datenbanken.

Im Kontext von Datenmodellierung wur-
de untersucht, wie sich die Bedeutung ver-
schiedener Datenbanktechniken zukünf-
tig entwickeln wird. Während heute rela-
tionale Modelle dominierend sind, erge-
ben sich v.a. durch immer komplexere Da-
ten, z.B. im Multimedia-Bereich, neue An-
forderungen. Deshalb wird erwartet, dass
objektrelationale Datenmodelle relationa-
le, aber auch rein objektorientierte Mo-
delle ablösen werden. Von großer Bedeu-
tung wird in den nächsten zehn Jahren
v.a. die Integration von Funktionalität für
ingenieurtechnische Anwendungen (z.B.
Computer Aided Design) und zur Verar-
beitung geographischer Daten sein. Aber
auch deduktive Datenbanktechniken zur
„Wissensgenerierung”, die heute schon in
den gängigsten Datenbanksystemen inte-
griert aber noch nicht ausgereift sind, wer-
den an Bedeutung gewinnen, z.B. im Cus-
tomer Relationship Management oder für
Navigationssysteme. Auch Verfahren zur
Lösung statistischer Probleme wie evolu-
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Abbildung 3.3: Verschiebungen ausgewählter Prognosen im Bereich Datenbanken und
Wissensmanagement

tionäre Algorithmen oder neuronale Net-
ze werden in Datenbanken integriert wer-
den.

Anhand der Fragen zu Datenmodellie-
rung lassen sich deutliche Verschiebungen
in den Einschätzungen der Experten ab-
lesen. Während sich in allen Themenbe-
reichen zeigt, dass die Erwartungen der
letzten Studie sehr optimistisch hinsicht-
lich der Dauer bis zum Eintreten bestimm-
ter Entwicklungen waren, wird die Ablö-
sung von objektorientierten durch objek-
trelationale Datenbanksysteme zwei Jah-
re früher erwartet als in der Studie 2000.
Die Ablösung relationaler DBS dagegen
wird später geschehen als vor drei Jah-
ren angenommen. Um durchschnittlich ein
bis zwei Jahre haben sich die Erwartun-
gen der Experten nach hinten verscho-
ben. Dabei muss beachtet werden, dass die
Vorgängerstudie in der Zeit des Internet-
Booms entstand, der auch für die da-
hinterliegenden Datenbanksysteme enor-
me Veränderungen bedeutet hat. Ne-
ben dem Abflauen dieser Euphorie muss

auch die weltwirtschaftliche und weltpo-
litische Lage in Betracht gezogen wer-
den. Gerade die Entwicklung neuer CRM-
und Data-Warehouse-Anwendungen lei-
det unter dem Rückgang der Investitio-
nen der Unternehmen, da diese Systeme
für das operative Geschäft nicht unbe-
dingt nötig sind. Einige der interessantes-
ten Veränderungen zeigt Abbildung 3.3,
wobei einige Themen der Vorgängerstu-
die nicht mehr in die Befragung auf-
genommen wurden, da sie mittlerweile
„state of the art” sind. Eine Reihe von The-
men wurde dagegen erstmals oder aus-
führlicher behandelt, z.B. Fragen zu Onto-
logien. Die nächste Überarbeitung der Stu-
die wird wiederum thematische Verschie-
bungen und Anpassungen nötig machen.

Die zunehmende Vernetzung von Syste-
men und Anwendungen bietet auch im
Datenbankbereich völlig neue Möglichkei-
ten, z.B. im E-Commerce oder in Form
des Supply Chain Management. Grundlage
für die Vernetzung und Interoperabilität
ist eine Vereinheitlichung von Schnittstel-
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len und die Verfügbarkeit von Standard-
Dateiformaten. Bei den Dateiformaten
wird XML eine entscheidende Rolle spie-
len, während EDI in einigen Jahren kaum
noch verwendet werden wird. Die Stu-
die geht dabei auch schon auf potenziel-
le Nachfolger von XML ein. Schnelle Ent-
wicklungen sind auch bei der Integrati-
on von Web-Funktionalität einschließlich
moderner netzweiter Transaktionskonzep-
te zu beobachten. Einen weiteren Beitrag
zur Interoperabilität, Bedienerfreundlich-
keit und zunehmenden Internationalisie-
rung von Datenbanken wird die Entwick-
lung sprachunabhängiger Datenbankab-
fragen leisten, die innerhalb der nächs-
ten Jahre erfolgen wird. Weiterhin wur-
den die aufgrund der steigenden Vernet-
zung zunehmend an Bedeutung gewin-
nenden Fragen der Datensicherheit eben-
falls in die Untersuchungen einbezogen.

Bedingt durch die immer weiter fortschrei-
tende Digitalisierung vieler Daten, aber
auch durch die Integration multimedia-
ler und ingenieurtechnischer Anwendung-
en wird das in Datenbanken verwaltetet
Datenvolumen langfristig um jährlich ca.
50% wachsen. Dies verlangt zwangsläufig
nach neuen Speichertechnologien. Wel-
che hierbei in Frage kommen und inwie-
weit sie neue Datenbanktechniken ermög-
lichen werden, wird ebenfalls erläutert.
Deutliche Performancesteigerung verspre-
chen auch die Nutzung paralleler Daten-
banksysteme sowie neue Index- und Zu-
griffstrukturen, die ebenfalls thematisiert
werden.

Diese Diskussion schließt, als letzten Ab-
schnitt des Kapitels Datenbanken, mög-
liche Weiterentwicklungen von Transak-
tionskonzepten und bestehenden Daten-
modellen bzw. Datenbanksystemen sowie
neue Konzepte für Datenbankabfragen
ein. Bei der Gegenüberstellung der gän-
gigsten Datenbanksysteme zeigt sich auch
langfristig keine Änderung an der be-
herrschenden Marktstellung der Produkte
Oracle, IBM DB2 und Microsoft SQL Server.
Zwar werden Open-Source Datenbanksys-
teme wie MySQL an Bedeutung gewinnen,
durch ihre immer noch geringere Funktio-
nalität werden sie aber auch langfristig
nur für kleinere Anwendungen Verwen-
dung finden. Die vorherrschende Abfra-
gesprache in kommerziellen Datenbank-
systemen wird auch weiterhin SQL sein,
auch wenn in den nächsten Jahren XML-

basierte Abfragesprachen wie XQL und
XSL an Bedeutung gewinnen. Diese Spra-
chen ermöglichen auch das Durchsuchen
von Daten, die nicht in Tabellenform, son-
dern in beliebigen Dokumenten vorliegen.

Abschließend wird auf die Problemati-
ken und möglichen Lösungen im Be-
reich der Sicherheit in Datenbanken ein-
gegangen. Dabei zeigt sich, dass gerade
im Datenbankbereich Sicherheit als sehr
umfassendes Kriterium angesehen wer-
den muss. Identifikation, Authentisierung
und Zugriffskontrolle werden deshalb im-
mer wichtiger werden. Die Entwicklung
von umfassenden Sicherheitsarchitekturen
wird aber eine bedeutende Aufgabe für
alle Bereiche der Informations- und Kom-
munikationstechnik werden.

3.5 Softwaretechnik

Die Softwaretechnik wird in den kom-
menden Jahren noch verstärkt neuen

Anforderungen gegenüber stehen. Diese
schließen die Flexibilität und Dynamik von
Systemen und Systemumgebungen und
die Skalierbarkeit bei der Systemnutzung
sowie die komplexen Informations- und
Kommunikationsstrukturen mit ein.

Diese Anforderungen sind ohne neue Kon-
zepte in der Softwaretechnik nicht rea-
lisierbar. Diese Konzepte betreffen un-
terschiedliche Bereiche des Softwareengi-
neerings und reichen dabei von Fragen
der Strukturierung von Architekturen über
Komponenten oder Dienste bis hin zur
Definition neuer Beschreibungstechniken
sowie deren semantischen Fundierung,
der Entwicklung neuer Entwicklungspa-
radigmen sowie der Definition präziser
und dennoch praktikabler Vorgehensmo-
delle. Dabei steht insbesondere eine stär-
kere Automatisierung und Systematisie-
rung des Entwicklungsprozesses im Zen-
trum der Diskussion.

Die Entwicklung verlangt insbesondere die
Einführung neuer Modelle zur effizienten
Entwicklung von vernetzten und flexiblen
Systemen. Diese Systeme werden zuneh-
nend in allen Bereichen des täglichen
Lebens zu finden sein, wenn auch viel-
fach für den Endnutzer nicht unmittelbar
sichtbar, wie beispielsweise elektronische
Haussteuerungskomponenten oder Kom-
ponenten zur elektronischen Fahrzeug-
steuerung. In diesem Zusammenhang ist
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Abbildung 3.4: Verschiebungen ausgewählter Prognosen im Bereich Softwaretechnik

es sinnvoll, die Entwicklung von Software
sehr abstrakt zu ermöglichen, um den
Softwareingenieur von der zugrunde lie-
genden Technologie zu befreien, so dass
dieser sich vorwiegend auf die Realisie-
rung von Systemanforderungen konzen-
trieren kann.

Die Studie untersucht Technologien in
den Forschungsbereichen Softwarearchi-
tekturen und Kommunikationsmechanis-
men wie SunONE, .NET oder XML, Be-
schreibungstechniken wie SDL oder die
etablierte objektorientierte UML oder Ent-
wicklungsprozesse und Prozessdefinitio-
nen wie Cleanroom, CMM oder (R)UP.
Zusätzlich werden Systemanforderungen
wie Reaktivität, Realzeitigkeit oder Mo-
bilität ebenso wie unterschiedliche Sys-
temklassen in den Bereichen Automotive,
Telekommunikation oder Integrierte Ge-
bäudesysteme detailliert diskutiert. Ferner
wird untersucht, welche Werkzeugkon-
zepte wie beispielsweise Artisan, Ascet,
Statemate oder UML/RT den Anforderun-
gen der Zukunft in den angegebenen Sys-
temklassen gewachsen sind.

Die bereits genannten Entwicklungen
im Bereich der Softwaretechnik erfor-
dern methodisch die Verbreitung immer
leistungsfähigerer Entwicklungsumgebun-
gen, damit Systeme mit den aufgezeigten
Anforderungen auch künftig realisiert
werden können. Dies setzt effizientere
Entwicklungmethoden und neue Werk-

zeugkonzepte zur Entwicklung moderner
dynamischer und mobiler Systeme voraus.
Folgende Trends können exemplarisch
beobachtet werden: zunächst ist ein Trend
zur Vereinfachung und Leistungssteige-
rung von Software-Entwicklungsprozessen
identifizierbar. Dieser basiert vorwie-
gend auf dem Bedeutungszuwachs von
Komponenten- und Diensttechnologien,
die eine modulare und strukturierte Ent-
wicklung ermöglichen. Dadurch werden
zudem Wiederverwendungspotenziale
erhöht, was zu einer größeren Effizienz
bei der Softwareentwicklung führt. Durch
neue und leistungsstärkere Qualitätssi-
cherungsverfahren im Bereich Testen und
Verifikation sind darüber hinaus Poten-
ziale bei der Reduktion von Fehlern zu
erwarten.

Weiterhin ist abzusehen, dass der Trend
zur Interoperabilität von Systemen zuneh-
mend an Gewicht gewinnt. Hierzu zählt
insbesondere die Selbstorganisation von
Systembausteinen, die sich wie folgt cha-
rakterisieren lässt: Geschäftsreisende sind
beispielsweise in der Lage, in Hotels oder
Flughäfen die bestehende Infrastruktur
mit ihren eigenen tragbaren Rechnern zu
nutzen und zu bedienen. Die Integration
und die Interoperabilität erfolgen dabei
dynamisch zur Laufzeit und müssen nicht
vom Nutzer mühsam konfiguriert werden.
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Interoperabilität ist allerdings auch aus
methodischer Sicht bei der Entwicklung
von Bedeutung. In diesem Zusammenhang
wurde evaluiert, welche Kriterien erfüllt
sein müssen, damit eine weitere erfolg-
reiche Automatisierung des Entwicklungs-
prozesses möglich wird. Dazu gehören ne-
ben der Interoperabilität von Werkzeu-
gen und Methoden auf Basis gemeinsa-
mer Metamodelle auch die zunehmende
Unterstütuzng von Prozessen durch Simu-
lationen, Codegenerierung oder organisa-
torische Aspekte wie das Projektmanage-
ment. Die Bedeutung dieses Trends wird
bestätigt durch die Erwartung eines enor-
men Zuwachses des Automatisierungsgra-
des am Beispiel der Codegenerierung.
In diesem Kontext zeigt sich die große
Bedeutung von Technologien zur Unter-
stützung der Interoperabilität wie XML
oder SOAP. Abgeschlossen wird die Be-
trachtung des Softwaretechnik-Bereiches
mit einer Bewertung gängiger Entwick-
lungswerkzeuge, die in Zukunft als um-
fassende „Best-of-Everything-Werkzeuge”
aus einzelnen Werkzeugen zusammenge-
setzt sein werden.

Die hohe Dynamik in der Entwicklung
der angesprochenen Forschungsbereiche
hat in den vergangenen Jahren dazu ge-
führt, dass im Bereich Softwaretechnik
zahlreiche Verschiebungen in der Einschät-
zung von Anwendungen, Technologien
und Methoden zu beobachten sind. Al-
le signifikanten Veränderungen, die sich
aus einem Vergleich zur Vorgängerstu-
die [SETIK 00] beobachten lassen, wer-
den im Themenfeld Softwaretechnik dis-
kutiert. Einige dieser Veränderungen sind
in Abbildung 3.4 veranschaulicht und las-
sen sich wie folgt beschreiben: Die Inte-
gration von Vorgehensmodellen zur inge-
nieursmäßigen Entwicklung von Software
in kleine und mittelständige Unterneh-
men wird sich nach Aussage der Ex-
perten weiter in die Zukunft verschie-
ben. Flexible Entwicklungsumgebungen,
welche eine metamodellbasierte System-
entwicklung über die unterschiedlichen
Entwicklungsphasen hinweg ermöglichen,
verschieben sich ebenfalls deutlich in die
Zukunft. Gleichermassen verhält es sich
mit der Durchgängigkeit der Entwick-
lungsdokumentation oder neuen Paradig-
men wie der Erstellung von Software über
die Komposition und Konfiguration von
Software-Komponenten. Deutlich optimis-
tischer werden hingegen in diese Stu-

die die Verbreitung von Open Source,
die Entwicklungsunterstützung über Vor-
schläge und Simulationen sowie die Quali-
tätssicherung von Kundenanforderungen
durch eine stärkere Einbindung von Kun-
den durch die Experten bewertet.

3.6 Anwendungen

Technologien und der sichere Umgang
mit ihnen machen ohne praktische An-

wendungen wenig Sinn. Allerdings wir-
ken sich die hier untersuchten Technolo-
gien in derart vielen Bereichen aus, dass es
unmöglich erscheint, alle denkbaren An-
wendungsfelder in gleicher Tiefe zu ana-
lysieren. Auf Grund der großen Bedeu-
tung liegt der Schwerpunkt dieser Studie
auf Anwendungen im betriebswirtschaft-
lichen Umfeld und kann viele weitere The-
men nur am Rande streifen, wie zum Bei-
spiel Gesundheitswesen oder Verkehrste-
lematik.

Das Internet wird in den kommenden Jah-
ren weiter an Bedeutung gewinnen. Vie-
le Anwendungen im privaten Bereich wer-
den in Zukunft über das Internet abge-
wickelt werden. Dem E-Commerce wer-
den enorme Wachstumsraten zugespro-
chen. Es zeigt sich, dass das Internet viel-
fach zu einer Unterstützung traditioneller
Geschäftsmodelle, nicht jedoch zu einer
Ablösung derer führen wird. So nutzen es
beispielsweise Bücherläden und Reisebü-
ros als eine zusätzliche Kommunikations-
und Handelsplattform. Auch werden in
Zukunft Besuche von virtuellen Museen
und realen Veranstaltungen im Internet
zunehmen; doch können sie die Sinnesein-
drücke der realen Welt in absehbarer Zeit
nicht vermitteln. Im geschäftlichen Bereich
wird das Internet in allen Branchen an Be-
deutung gewinnen. Es entwickelt sich zu
der wesentlichen Infrastruktur für die Ab-
wicklung von Geschäftsprozessen. Jedoch
zeigt sich auch im B2B-Bereich, dass der
persönliche Kontakt zwischen den Men-
schen nicht durch das Internet ersetzt wer-
den kann. Die Möglichkeit, über das In-
ternet neue Kunden sowie Zulieferer und
Kooperationspartner zu finden, wird sich
in Zukunft weiter entwickeln, doch müs-
sen Verhandlungen mit den entsprechen-
den Entscheidungsträgern auch weiterhin
persönlich geführt werden. E-Government
wird in den kommenden Jahren einen
Aufschwung erfahren. Dennoch waren die
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Abbildung 3.5: Verschiebungen ausgewählter Prognosen im Anwendungsbereich

Experten im Vergleich zur Vorgängerstu-
die zurückhaltender mit ihren Prognosen
bezüglich der Entwicklungsgeschwindig-
keit. Die weite Verbreitung von Aufgaben
des E-Government wie elektronische Bür-
gersprechstunden, elektronische schwar-
ze Bretter und elektronische Informations-
veranstaltungen sehen sie statt in vier erst
in sieben Jahren (vgl. Abbildung 3.5).

Schon heute verbreiten sich Micro-Chips
und Netzwerktechnik in immer mehr All-
tagsgegenständen. Sie ermöglichen die
„intelligente” Vernetzung unterschied-
lichster Geräte, ganzer Gebäude und In-
neneinrichtungen. Die Einschätzung der
Experten hinsichtlich der Steuerung von
Haushaltsgeräten über das Internet hat
sich gegenüber der Vorgängerstudie deut-
lich nach hinten verschoben: Sie erwarten
eine weite Verbreitung dieser Anwendung
nicht mehr innerhalb der nächsten zehn
Jahre (vgl. Abbildung 3.5). Näher ist dage-
gen der breite Einsatz von zentralen Ser-
vern für den jederzeitigen Zugriff auf ei-
gene Dateien, ebenso, wie multifunktio-
nale und sehr einfach zu bedienende End-
geräte (z.B. PDAs (Personal Digital Assi-
stant)).

Diese ermöglichen auch die Nutzung mo-
biler Dienste, deren Bedeutung in den
nächsten Jahren weiter zunimmt, aber

auf lange Sicht wohl stagnieren wird, da
die Sprachtelefonie, trotz neuer Anwen-
dungen wie ortsabhängigen Diensten und
nachladbaren Softwaremodulen, weiter-
hin dominant bleiben wird. Zwei Jahre
später als in der Studie 2000 prognosti-
ziert, erwarten die Experten die weite Ver-
breitung mobiler persönlicher Assistenten
(vgl. Abbildung 3.5). Obwohl langfristig ei-
ne mobile Geräteklasse (z.B. durch Konver-
genz von Smartphones und PDAs) bei vie-
len alltäglichen Aufgaben elektronische
Unterstützung bieten werden, ist in den
nächsten zehn Jahren nicht zu erwarten,
dass sie dabei Papier vollständig aus dem
Alltag verdrängen.

Neben dem Einsatz zur persönlichen Kom-
munikation, unterstützen IuK-Systeme zu-
nehmend das Management von Unter-
nehmen durch Bereitstellung und Auswer-
tung umfangreicher Informationsquellen.
Aber auch in der Produktion spielt IuK-
Technologie bei Simulationen, automa-
tischen Fertigungsanlagen, kundenindi-
viduellen Produkten und der Fernwar-
tung weiterhin eine zunehmende Rolle.
So ist zu erwarten, dass in spätestens
zehn Jahren ein Großteil kritischer inner-
und zwischenbetrieblicher Geschäftspro-
zesse voll automatisiert abläuft. Hinsicht-
lich der hier bedeutenden Schlüsseltech-
nologie XML (Extensible Markup Langua-
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ge) [XML 99] sind die Experten aber ge-
genüber der letzten Studie deutlich pes-
simistischer, denn sie erwarten eine Ab-
lösung von herkömmlichen Geschäftsver-
kehr durch EDI-XML erst 2012 (vgl. 3.5). Al-
lerdings ist auch eindeutig, dass XML ge-
genüber alternativen Formaten dominie-
ren und der darauf aufbauende ebXML-
Standard EDIFACT ablösen wird. Für den
geschäftlichen Einsatz wird er auch be-
deutender als andere Web Services Stan-
dards werden. Bei der elektronischen Ge-
schäftsabwicklung sind in den nächsten
Jahren Supply Chain Management (SCM)
und Customer Relationship Management
(CRM) als die wichtigsten Bereiche zu se-
hen, gefolgt von ERP-Systemen und Data
Warehousing, EDI und Web Services. Über-
raschenderweise spielt die in den letzten
Jahren viel diskutierte EAI (Enterprise Ap-
plication Integration) eine vergleichswei-
se geringe Rolle in der künftigen IuK-
Systemlandschaft eines Unternehmens.

IuK-Systeme beinflussen deutlich die
Entwicklung von Organisationsstruk-
turen und führen zu einer weiteren
Modularisierung und Spezialisierung von
Unternehmen. In der Folge nehmen Te-
lekooperationen zwischen Unternehmen
weiter zu und Intermediäre wie Koope-
rationsbörsen, elektronische Marktplätze
und neue Vertriebswege verändern alt
bekannte Branchenstrukturen. Diese
Entwicklungen führen zu zunehmend vir-
tualisierten Unternehmen. Allerdings wird
es erst in vielen Jahren weit verbreitet
sein, über standardisierte Schnittstellen
flexibel und schnell neue Unternehmens-
verbünde zusammenzusetzen. Ein heute
bereits gut beobachtbarer Vorbote derar-
tiger Entwicklungen ist das zunehmende
Business Process Outsourcing, welches die
Experten allerdings erst für 2009 als weit
verbreitet einschätzen, eine Verschiebung
gegenüber der Studie 2000 um vier Jahre
(vgl. Abbildunng 3.5).

Die unterstützenden Möglichkeiten des In-
ternets für traditionelle Geschäftsmodel-
le zeigen sich auch im Bankenbereich.
Finanzdienstleister nutzen in fünf Jah-
ren das Internet für Corporate-Finance-
Aktivitäten. Sie treten gegenüber den
Kunden als virtuelle Leistungsanbieter
auf, um mit Hilfe von Partnerunterneh-
men sämtliche Dienstleistungen aus ei-
ner Hand anzubieten. Das Filialbanksys-
tem wird aber nicht durch Online-Banking

abgelöst werden. Ebenso wenig werden
elektronische Zahlverfahren in Zukunft
das Kleingeld in Zukunft ersetzen, ob-
gleich sich ihr Stellenwert in den kommen-
den Jahren erhöhen wird. In sieben Jah-
ren werden elektronische Zahlungssyste-
me für Kleinstbeträge weit verbreitet sein.
Die Micropayment-Systeme nehmen stän-
dig an Bedeutung zu und werden sich
zusammen mit den Kreditkarten zu den
wichtigsten Zahlverfahren entwickeln. In
fünf Jahren, so prognostizieren die Exper-
ten über die künftigen Abrechnungsver-
fahren, wird das Leasen oder Mieten von
Software weit verbreitet sein. In der Vor-
gängerstudie wurde eine Verbreitung von
E-Reporting bereits in drei Jahren erwar-
tet. Die Möglichkeit eines Unternehmens
jederzeit Bilanzen automatisch zu generie-
ren erwarten dagegen die Experten der
vorliegenden Studie erst in acht Jahren
(vgl. Abbildung 3.5).

Die Medien-, Informations- und Kommu-
nikationsmärkte werden in Zukunft im-
mer weiter konvergieren. Damit geht auch
die Konvergenz der Endgeräte einher. So
werden in sieben Jahren internetfähige
Fernsehgeräte weit verbreitet sein. Die
Experten der Studie 2000 hatten diese
Entwicklung schon in drei Jahren erwar-
tet (vgl. Abbildung 3.5). Internetfähige
Fernsehgeräte führen jedoch nicht dazu,
dass das klassische Fernsehen durch inter-
aktives Fernsehen und Video-on-Demand
abgelöst wird. Dagegen werden in sie-
ben Jahren analoge Produktionsformen
von Medieninhalten vollständig durch di-
gitale Techniken ersetzt sein. Multime-
dia und Virtual Reality werden künftig
für Weiterbildungsangebote, Produktprä-
sentation und Marketingaktivitäten ein-
gesetzt werden. Allerdings erwarten die
Experten nicht, dass virtuelle Räume wie
digitale Wohnzimmer oder Fantasiewel-
ten Verbreitung in der Freizeitgestaltung
finden.

Fragen zu Rechtemanagement und Digi-
tal Rights Management (DRM)-Systemen
sind in dieser Studie neu hinzugefügt
worden. Es zeigt sich, dass die Verbrei-
tung von DRM-Systemen von den Experten
in naher Zukunft erwartet wird. Water-
markingverfahren werden nach Aussagen
der Experten in drei Jahren weit verbrei-
tet sein, die identitätsgebundene Nutzung
von Content in fünf Jahren. Die Veranke-
rung von DRM-Mechanismen in Betriebs-
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systeme und Hardware wird in zehn bzw.
sieben Jahren verbreitet sein. Die Experten
haben jedoch die technische Wirksamkeit
der Sicherheitssysteme äußerst kritisch dis-
kutiert. Ein Umstand, der auch zu Hemm-
nissen bei der Verbreitung von Online-
Wahlen führt. Zwar prognostizieren die
Experten, dass in fünf Jahren sichere Ver-
fahren für Online-Wahlen verfügbar sein
werden, doch wird ein leichter Bedeu-
tungszuwachs dieser Verfahren gerade für
politische Wahlen erst in über zehn Jahren
erwartet.

In der Vorgängerstudie haben die Exper-
ten erwartet, dass bereits in einem Jahr
das Internet die strategische Unterneh-
mensplanung weit verbreitet beeinflusst.
In der vorliegenden Studie dagegen hat
sich die Einschätzung der Experten um
vier Jahre nach hinten verschoben (vgl.
Abbildung 3.5). Die Entwicklungen in der
Informations- und Kommunikationsindus-
trie wirken sich auch in Zukunft bedeu-
tend auf die Entstehung neuer Geschäfts-
modelle und Märkte aus und haben so-
mit Einfluss auf die Unternehmensstrate-
gie. Allerdings sind nach der anfängli-
chen Euphorie bei den Technologiewerten
auf den Kapitalmärkten auch die Aussa-
gen der Experten zu realistischeren Wer-
ten zurückgekehrt. Neue Märkte werden
sich durch die Digitalisierung und den
Trend zur Dienste- und Komponentenori-
entierung entwickeln. In drei Jahren wird
es einen globalen Markt für spezialisier-
te Softwarekomponenten geben. Bereits
in sechs Jahren halten es die Experten für
denkbar, dass Geschäftsmodelle weit ver-
breitet aus einzelnen Komponenten reali-
siert werden. Dienstanbieter, Application
Service Provider, werden in fünf Jahren
weit verbreitet ihre Software zur Verfü-
gung stellen. Ebenfalls in fünf Jahren wird
der Handel mit personenbezogenen Daten
weit verbreitet sein.

3.7 Technologische
Meilensteine

Informations- und Kommunikationstech-
nologien sind vor dem Hintergrund der

in der Studie diskutierten übergreifenden
Trends rasanten Entwicklungen unterwor-
fen. Die kurz-, mittel- und langfristigen
Einschätzungen der Experten über zukünf-
tige technologische Entwicklungen bezie-
hen sich deshalb nicht nur auf die Beurtei-

lung der Trends selbst, sondern gehen in
vielen Bereichen auch in Detailprognosen.
Die dabei von den Befragten identifizier-
ten technologischen Meilensteine werden
in den einzelnen Kapiteln abgeleitet. Eini-
ge dieser Meilensteine sind im Kapitel 10
auf einer Zeitskala über die nächsten zehn
Jahre angeordnet.
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4 Einleitung

In vielen Bereichen des täglichen Le-
bens, auch im privaten Bereich, ist ei-

ne immer weiter fortschreitende Verbrei-
tung von Informations- und Kommunika-
tionstechnologie zu beobachten. Die neu
entstehenden Systeme und Anwendung-
en fordern und fördern wiederum Neu-
und Weiterentwicklungen in den verschie-
denen Technologiebereichen. Diese wech-
selseitige Beeinflussung führt zu einem
hohen Innovationstempo in der gesam-
ten IuK-Technik. Die schnellen Verände-
rungen bringen eine hohe Unsicherheit
mit sich, denn je ungenauer die Vorstel-
lungen von der zukünftige Entwicklung,
desto höher ist das Risiko, beispielsweise
bei Investitionsentscheidungen von Unter-
nehmen. Prognosen spezifischer techno-
logischer Entwicklungen in den Gebieten
Information und Kommunikation und die
Identifikation neuer Anwendungsgebiete
sind unter diesen Voraussetzungen von
ganz erheblicher Bedeutung. Wie schon
die erste Auflage, die im Jahr 2000 er-
schien [SETIK 00], trägt die vorliegende
erweiterte und vollständig überarbeitete
Studie dieser Notwendigkeit Rechnung.

Die grundsätzliche Schwierigkeit bei der
Identifikation und Diskussion von Zu-
kunftstrends in den IuK-Technologien sind
die verschiedenen Ebenen, auf denen sich
diese Entwicklungen vollziehen; sie bedin-
gen sich gegenseitig und dürfen deshalb
nicht isoliert voneinander betrachtet wer-
den: grundlegende Techniken wie Spei-
cher, Netzen oder Displays bestimmen die
Art und Verbreitung ihrer verschiedenen
Anwendungen. Diese Anwendungen wie-
derum beeinflussen, oft unbemerkt, unser
tägliches Leben in Arbeit und Freizeit. Die
Kette von Einflüssen wirkt aber auch in
die Gegenrichtung: neue Anforderungen
an die Technik entstehen aufgrund neu-
er, spezifischer Produkte, deren Nachfrage
oft genug ihren Ursprung in veränderten
Lebensgewohnheiten hat. Somit sind neue
Entwicklungen zum einen technologiein-
duziert, zum anderen werden sie durch
Markt-Bedürfnisse vorangetrieben.

Aufgrund dieser Wechselwirkungen glie-
dert sich die Studie in einen Technologie-
und einen Anwendungsteil. Der Tech-
nologieteil besteht aus den Teilberei-
chen Rechnertechnik, Rechnernetze und
-kommunikation, Datenbanken und Wis-
sensmanagement sowie Softwaretechnik.
Der Anwendungsteil spannt den oben be-
schriebenen Bogen von spezifisch technik-
getriebenen Entwicklungen, beispielswei-
se im Bereich der Mobiltelefonie, hin zu
Veränderungen im sozialen und berufli-
chen Leben. Eine wichtige Rolle in der
Informations- und Kommunikationstech-
nik haben in den letzten Jahren Fragen
der Sicherheit bei Austausch und Verar-
beitung von Informationen gespielt. Auf-
grund der Bedeutung der Entwicklungen
in diesem Bereich enthält die vorliegen-
de Studie ein eigenständiges Kapitel IT–
Sicherheit, das die aktuellen und zukünf-
tigen Sicherheitstechnologien umfassend
und detailliert zugleich diskutiert.

Diese zahlreichen Facetten der
Informations– und Kommunikations-
technik müssen beleuchtet werden, um
einzelne Entwicklungen in einen Ge-
samtkontext einordnen zu können. Um
diesem Anspruch gerecht zu werden,
muss eine solche Studie von einem inter-
disziplinär ausgerichteten Team erstellt
werden, das Wissen und Erfahrung so-
wohl aus dem Bereich der Informatik
als auch aus dem Bereich der Betriebs-
und Volkswirtschaft einbringt. Durch
die Kooperation des Bundesamtes für
Sicherheit in der Informationstechnik mit
der Technischen Universität München, der
Ludwig-Maximilians-Universität München
und der Sirrix AG, die nach Projektbe-
ginn die Sicherheitsfragen (Kapitel 7 und
Abschnitte 3.1, 8.2.1, 8.2.8 und 9.8) be-
arbeitete, ist diese Interdisziplinarität
gegeben.

Eine nicht minder große Bedeutung für
die Aussagekraft von Trendstudien hat
die inhaltliche und methodische Fundie-
rung. Da sich die Fortschritte bei den
Technologien und ihren Anwendungen so
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schnell und in so viele, teils gegenläufi-
ge Richtungen vollziehen, muss eine sol-
che Untersuchung sehr viel Wissen bün-
deln. Die übergreifenden Trends wurden
deshalb anhand zahlreicher Informations-
quellen identifiziert. Experteninterviews,
Workshops mit Unternehmen und akade-
mischen Forschungsgruppen sowie umfas-
sende Literaturarbeit erlaubten eine Kon-
solidierung der bestehenden Erkenntnisse.
Die Evaluation der einzelnen Entwicklung-
en oblag schließlich einer Gruppe von 162
unabhängigen Experten. Bei der Gestal-
tung der Fragebögen wurde auf die De-
tails einzelner spezifischer Technologien
genauso Wert gelegt wie auf ihre Einord-
nung in einen Gesamtkontext. So kann
ein umfassendes Bild von der Zukunft der
Informations- und Kommunikationstech-
nik gezeichnet werden, weil Zusammen-
hänge, Querbezüge und die Triebkräfte
der beschriebenen Entwicklungen identifi-
ziert und erklärt werden können.

Das folgende Kapitel beschreibt detailliert
das methodische Vorgehen, das zu den Er-
gebnissen führte, die in den Kapiteln 7 (IT-
Sicherheit), 8 (Technologien) und 9 (An-
wendungen) ausführlich erläutert werden.
In Kapitel 6 werden die übergreifenden
Trends vorgestellt, die für alle untersuch-
ten Bereiche relevant sind und die die Ein-
ordnung einzelner Ergebnisse in einen Ge-
samtkontext erlauben.
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5 Vorgehensweise

Ziele der vorliegenden Studie, wie
schon der Vorgängerstudie des Jahres

2000 [SETIK 00], sind die Ermittlung und
Beschreibung zukünftiger Entwicklungen
in den Informations- und Kommunikati-
onstechnologien der nächsten zehn Jah-
re. Dabei geht es ausschließlich um ei-
ne Evaluation von Technologieentwicklun-
gen und deren Anwendungen, aber nicht
um Marktprognosen für einzelne Techno-
logien oder gar Unternehmen. Eine Ablei-
tung von Marktchancen bestimmter Pro-
dukte oder Produktgruppen ist zwar an-
hand der Ergebnisse möglich, ist aber nicht
der Anspruch der vorliegenden Studie.

Aufgrund des äusserst weit gefassten Un-
tersuchungsgegenstands war es notwen-
dig, in mehreren Schritten das Themen-
gebiet zu strukturieren und in Teilberei-
che zu gliedern. Die Themenbereiche Si-
cherheit, Technologien und Anwendung-
en stellen die gröbste Gliederungsebene
dar. Der Technologiebereich selbst wurde
weiterhin in die Kapitel Rechnertechnik,
Rechnernetze, Datenbanken sowie Soft-
waretechnik gegliedert. In einem nächs-
ten Schritt wurden anhand einer intensi-
ven Literaturarbeit diejenigen Themenfel-
der identifiziert, die sich durch eine be-
sondere Relevanz in den jeweiligen Teilen
auszeichnen. Diese Themenfelder stellen
die einzelnen Abschnitte in den Bereichen
dar.

Die Strukturierung und Detaillierung ein-
zelner Themenfelder erfolgte in einem ite-
rativen Prozess zahlreicher Befragungen
von Experten aus Wissenschaft und Pra-
xis. Diese als Delphi-Verfahren bekann-
te Iteration von Interviews hatte zwei
Ziele: zum einen wurden übergreifende
Trends definiert, die für alle untersuch-
ten Bereiche gelten, zum anderen wurden
in jedem einzelnen Themengebiet spezi-
fische Thesen formuliert, die eine detail-
lierte Analyse dieses Themenfeldes erlau-
ben. Damit werden in jedem Bereich ein-
zelne Trends untersucht, die einem oder
mehreren übergreifenden Trends zuge-
ordnet werden können. Das umfangrei-

che Delphi-Verfahren zur Generierung der
Themen wurde gewählt, da Gruppenbe-
wertungen aufgrund der größeren Infor-
mationsmenge qualitativ besser sind als in-
dividuelle Bewertungen. Jeder an diesem
Verfahren teilnehmende Experte gibt da-
bei in der ersten Runde seine individuel-
len Prognosen ab, wird aber in den nach-
folgenden Runden systematisch mit den
Prognosen des gesamten Panels konfron-
tiert. [HSG 94] und andere Arbeiten zei-
gen, dass die Delphi-Methode als Progno-
severfahren für die Bewertung komplexer
Themengebiete zu einer vergleichsweise
hohen Ergebnisqualität führt. Dieses Ver-
fahren wurde schon zur Erstellung der Stu-
die 2000 [SETIK 00] verwendet. Die quanti-
tativen Ergebnisse und die zahlreichen An-
merkungen der damals teilnehmenden Ex-
perten gaben ebenfalls wichtige Impulse
bei der Auswahl der Themen und Thesen
dieser Studie.

Das Resultat der Interviews und der par-
allel dazu durchgeführten Literaturarbeit
waren übergreifende Trends und - für die
jeweiligen Teilbereiche der Studie - spezi-
fische Themenfelder und Thesen. Zur Vali-
dierung der Thesen wurde schließlich eine
Fragebogenaktion durchgeführt. Mit die-
sem Vorgehen entstand keine von beste-
henden Erkenntnissen losgelöste Studie,
sondern es gelang, bestehendes Wissen
umfassend zu nutzen und dieses im Rah-
men einer Trendabschätzung zu bewer-
ten.

Die Ausprägungen der übergreifenden
Trends innerhalb der einzelnen Technolo-
giefelder werden in jedem Kapitel anhand
einer Grafik verdeutlicht. Abbildung 5.1
zeigt, am Beispiel des Themenbereiches
Softwaretechnik, welche übergreifenden
Trends relevant sind und welche Ausprä-
gungen in Form spezifischer Trends sie
dort besitzen.

Interessant sind in dieser Studie vor al-
lem die Verschiebungen der Ausprägun-
gen und der Relevanz einzelner übergrei-
fender Trends im Vergleich zur Vorgänger-
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studie. Viele der dort untersuchten The-
sen und spezifischen Trends wurden auch
in der vorliegenden Studie wieder thema-
tisiert werden, um die damaligen Progno-
sen vergleichen und daraus Rückschlüsse
auf die Entwicklungen während der letz-
ten drei Jahre ziehen zu können. Wann
immer innerhalb der Texte auf die „Vor-
gängerstudie”, „Studie 2000” oder „letzte
Studie” verwiesen wird, werden Ergebnis-
se und Prognosen aus [SETIK 00] referen-
ziert. Um die Expertenerwartungen nicht
zu beeinflussen oder gar zu verzerren,
wurde den Befragten die Vorgängerstudie
nicht explizit zur Verfügung gestellt.

Der nachfolgende Abschnitt beschreibt,
welche Bereiche als wesentlich für den
Informations- und Kommunikationsbe-
reich ermittelt wurden. Daran anschlie-
ßend wird die Methodik beschrieben, die
bei der Strukturierung der Bereiche in
Trends sowie bei der Identifikation der
Thesen angewendet wurde. Abschließend
wird dargestellt, wie bei der Befragung
vorgegangen wurde, um die aufgestell-
ten Thesen zu evaluieren und wie die
Auswertung der Antworten erfolgte.

5.1 Auswahl der untersuchten
Themenbereiche

Technischer Fortschritt resultiert nie al-
lein aus der Existenz neuer technolo-

gischer Möglichkeiten. Denn technologi-
sche Innovationen sind nur ein Treiber des
Fortschritts (Technology-Push), die zwei-
te unbedingt nötige Kraft sind neue Be-
dürfnisse des Marktes (Market-Pull). Ab-
bildung 5.2 illustriert diese Wechselwir-
kungen. So löste die Anwendung neuer
Technologien immer wieder weitere tech-
nologische und organisatorische Innova-
tionen aus. Dieser Kreislauf, verbunden
mit dem nahezu exponentiellen Wachs-
tum der Informations- und Kommunika-
tionstechnologien, führt zu einem Spiral-
effekt, der dramatische Änderungen in
Wirtschaft, Gesellschaft und Politik hervor-
rufen kann [Nefi 01]. Drei Gründe spre-
chen dafür, dass der Spiraleffekt techno-
logisch induzierter und marktgetriebener
Entwicklungen auch weiter anhalten wird:

MARKET PULL:

E-Commerce

E-Business

Unterhaltung

Freizeit

Kundenwünsche

Geschäftsabläufe

TECHNOLOGY PUSH:

Kommunikation

Rechnertechnologie

Systementwicklung

Informations-

verarbeitung

Gesellschaft Politik

Privatleben Wirtschaft

Abbildung 5.2: Wechselseitige
Beeinflussung von Markt
und Technologien

I Die untersuchten und im folgenden
beschriebenen Technologiebereiche
bringen weiterhin in atemberauben-
den Tempo neue Entwicklungen, die
bestehende Anwendungen schneller,
einfacher und preiswerter machen.

I Die Nachfrage nach neuen oder wei-
terentwickelten Anwendungen in
Unternehmen, Haushalten und allen
Bereichen des Lebens ist weiter un-
gebrochen.

I Schon bestehende Technologien sind
noch nicht von allen potenziellen An-
wendern übernommen worden.

Denn entgegen dem schnellen Innovation-
stempo ist die technologische Ausbreitung
relativ langsam. [GrYo 97] schätzen, dass
es ca. 15 Jahre dauert, bis eine neue Tech-
nologie von 50% der Unternehmen einge-
setzt wird.

Gerade die Auswirkungen der IuK-
Technologien auf Politik und Gesell-
schaft werden oft unterschätzt. Aber
es lässt sich beispielsweise eine hohe
negative Korrelation zwischen dem Ein-
satz von IT in Unternehmen und dem
Anteil von Routinearbeiten nachwei-
sen [ALM 01]. [DDT 97] zeigen, dass
Fabriken, die neue Informationstechnolo-
gien früher einführen, höher qualifizierte
Arbeiter und Manager besitzen. Die Po-
litik ist aufgerufen, hier die wichtigen
Weichenstellungen vorzunehmen. Dies
ist v.a. in der Wirtschaftspolitik nötig,
immerhin ist die Produktivität im IT-Sektor
in Deutschland immer noch um ca. 40%
niedriger als in den USA [OECD 00]. Eine
detaillierte Analyse der Wechselwirkun-
gen zwischen Gesellschaft, Wirtschaft und
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Abbildung 5.1: Verbindung von übergreifenden und spezifischen Trends am Beispiel des
Technologiebereiches Softwaretechnik

Staat ist nahezu unmöglich. Deshalb wur-
den im Rahmen dieser Studie spezifische
Bereiche ausgewählt, für die die wichtigs-
ten Technologie- und Anwendungstrends
aufgezeigt wurden.

Die rasante Entwicklung der Rechnertech-
nik hat in den vergangenen Jahren zu
einem deutlichen Anstieg der Leistungs-
fähigkeit von Prozessoren und anderen
Hardware-Bauteilen geführt. Die entspre-
chende Miniaturisierung ermöglichte den
Einsatz von Kleinstcomputern in immer
neuen Gebieten, z.B. in der Medizin. Paral-
lel dazu stieg die Interoperabilität und die
Vernetzung der Rechner. Dies spiegelt sich
insbesondere im Internet wider, das mitt-
lerweile weltweit von 500 Millionen Men-
schen genutzt wird [Bund 02]. Das Wachs-
tum der Bedeutung und des Inhalts dieses
Mediums scheint auf absehbare Zeit kein

Ende zu nehmen, täglich werden schät-
zungsweise sieben Millionen neue Seiten
eingestellt [Medi 02]. Aus diesem Grund ist
ein besonderes Augenmerk auf Technolo-
gien im Bereich der Vernetzung und Kom-
munikation der Rechner zu legen. Hier
ergeben sich durch die Entwicklung und
den mittlerweile breiten Einsatz drahtlo-
ser Netze neue Möglichkeiten, aber auch
neue Sicherheitsrisiken. Die steigende Ver-
netzung führte in kurzer Zeit zu Technolo-
gien, die es erlauben, auf weltweit verteil-
te, heterogene Informationen multimedial
zuzugreifen. Dies führte wiederum zu ei-
ner Reihe von Innovationen im Bereich der
Kommunikations- und Datenbanktechno-
logien. Somit bestand die Möglichkeit,
weltweit verteilte Informationen zu erhal-
ten und diese zu verarbeiten. Verbunden
mit diesem technologischen Fortschritt hat
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sich die Komplexität der zu entwickelnden
Systeme erhöht. Neue oder stark an Be-
deutung gewinnende Anforderungen wie
Mobilität, z.B. für PDAs (Personal Digital
Assistants), Verteilung oder Echtzeitfähig-
keit, wie bei Steuerungssoftware für Ma-
schinen, werden an die Systeme gestellt.
Dies führt zu einem steigenden Bedarf an
Methoden und Techniken zur strukturier-
ten und systematisierten Entwicklung die-
ser Systeme. Parallel zu diesen technolo-
gischen Entwicklungen hat eine Sensibi-
lisierung für sicherheitsrelevante Themen
stattgefunden. Dabei darf Sicherheit nicht
nur als Bestandteil einzelner Anwendung-
en gesehen werden, sondern muss als um-
fassende und übergreifende Aufgabe ge-
sehen werden, die die Zukunft der Märk-
te für Informations- und Kommunikations-
technologie mitbestimmen wird.

Diese technischen Entwicklungen wirken
sich auch auf die Unternehmen und das
Arbeitsleben aus. So hat beispielsweise
das Internet zu einer Vielzahl neuer Ar-
beitsfelder geführt. Der Nutzen des In-
ternet für die Industrie steigt weiterhin
enorm an, wobei die Erhöhung der Band-
breiten und die netzweite Verarbeitung
von Multimedia-Daten Katalysatoren die-
ses Wachstums sind. Auch neue Geschäfts-
modelle auf Basis mobiler Dienste so-
wie neue Organisationsstrukturen und Ar-
beitsformen werden die Geschäftswelt in
Zukunft bewegen.

Um ein umfassendes Bild der Wechselwir-
kungen zwischen den Informations- und
Kommunikationstechnologien und den
Anwendungsfeldern zu zeichnen, wurde
die Studie zunächst in einen Sicherheits-,
einen Technologie- und einen Anwen-
dungsbereich gegliedert. Der Technolo-
giebereich beinhaltet dabei die Kapi-
tel Rechnertechnik, Rechnernetze und
-kommunikation, Datenbanken und Wis-
sensmanagement und Softwaretechnik.
Dabei wird auf die Wirkungszusammen-
hänge zwischen den technologischen Ent-
wicklungen und spezifischen Anwendung-
en genauso Wert gelegt wie auf die Be-
schreibung bestehender und beobachtba-
rer Trends.

5.2 Ermittlung und
Einschätzung von Trends
und Thesen

Im Rahmen des oben beschriebenen Vor-
gehens wurden zunächst übergreifende

Trends identifiziert, d.h. allgemeine Ent-
wicklungen, die in vielen Bereichen der
Informations- und Kommunikationstech-
nologien wiederzufinden sind. In den ein-
zelnen Bereichen wurde dann wiederum
nach konkreten Ausprägungen dieser glo-
balen Trends gesucht, was zu einer Viel-
zahl weiterer Trends und Thesen führte.
Die erarbeiteten übergreifenden Trends
werden in Abschnitt 6 im einzelnen darge-
stellt. Darüber hinaus wird am Beginn je-
des Kapitels gezeigt, in welchen Teilberei-
chen Ausprägungen bestimmter übergrei-
fender Trends identifiziert werden kön-
nen. Somit dienen diese Trends nicht nur
als Ausgangspunkt für das methodische
Vorgehen, sondern auch als „roter Faden”
durch die Studie und erleichtern die Ein-
ordnung einzelner Ergebnisse in einen Ge-
samtkontext.

Die einzelnen Ergebnisse innerhalb der
Studie schließlich sind das Resultat einer
breit angelegten Fragebogenaktion bei
Experten der jeweiligen Fachbereiche. Ins-
gesamt wurden für die vorliegende Stu-
die im Bereich IT-Sicherheit ca. 70 und für
den Bereich der Technologieprognose et-
wa 120 Experten befragt. Durchschnittlich
sind die in Fragebogenform vorgelegten
Trends und Thesen dabei aufgrund des
breiten Themenspektrums von jeweils ca.
40 Experten bewertet worden. Dabei wur-
den Fragen zur zeitlichen Einschätzung
der Entwicklungen sowie zur Einschätzung
der Bedeutung bestimmter Konzepte oder
Produkte in den nächsten zehn Jahren
gestellt, um die ermittelten Trends und
Thesen zu validieren. Die in der vorlie-
genden Studie beschriebenen Zukunfts-
einschätzungen beruhen somit auf vier
wesentlichen Säulen:

I Literaturrecherche

I Expertengespräche

I Ergebnisse der Studie 2000 [SETIK 00]

I Fragebogenaktion

Die Experten, die bei der Entstehung der
Studie mitgewirkt haben, stammen et-
wa zu gleichen Teilen aus dem wissen-
schaftlichen Umfeld und der Wirtschaft.
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Die befragten Experten aus der Wirtschaft
sind in Beratungsunternehmen, bei IT-
Dienstleistern und in der Industrie (vorwie-
gend in den Branchen Telekommunikati-
on, Automotive, Fertigungs- und Halblei-
terindustrie) tätig. Die befragten Experten
aus dem wissenschaftlichen Umfeld arbei-
ten sowohl an Hochschulen als auch in wis-
senschaftlichen Einrichtungen im Bereich
der Informatik, der Betriebswirtschaft und
der Elektrotechnik.

5.2.1 Auswertung der
Fragebögen

Der Aufbau der Fragebögen ist so ge-
staltet, dass zeitliche Abschätzungen

zur Entwicklung spezifischer Themen ge-
geben werden. Zu jeder dieser Fragen wer-
den aber auch korrespondierende Aussa-
gen über Anwendungsgebiete, notwendi-
ge Technologien oder sonstige Kommen-
tare verlangt. Daher wurde die Auswer-
tung der Fragebögen in zwei Phasen vor-
genommen:

I quantitative Auswertung: Bei jeder
Frage sollten quantitative Aussagen
getroffen werden, z.B. bezüglich des
zu erwartenden Zeithorizonts bis
zum Eintreffen einer These oder be-
züglich der Einschätzung der Bedeu-
tung einer Aussage zu bestimmten
Zeitpunkten. Dazu wurde ein Sys-
tem von Fragetypen entwickelt, die
mit verschiedenen statistischen Me-
thoden ausgewertet wurden.

I qualitative Auswertung: Zu jeder
Frage war ausreichend Platz vorge-
sehen, so dass die befragten Exper-
ten qualitative Aussagen treffen und
Kommentare abgeben konnten. Die-
se Anmerkungen wurden in die Dis-
kussion der Ergebnisse integriert.

Zur Auswertung und graphischen Aufbe-
reitung der quantitativen Daten wurden
statistische Methoden verwendet, die im
Folgenden detailliert beschrieben werden.

5.2.2 Statistische Methoden

Zur Darstellung der quantitativen Er-
gebnisse der Auswertung wurden Box-

plots und Trendlinien verwendet. Auf-
grund der geeigneten Auswahl der Exper-
ten wurde auf eine Gewichtung der Exper-

These Zeitrahmen ( in  Jahren)

1 2 3 4 5 6 7 8 9 10   >10

nie Begründung

keine Aussage möglich

Bedeutung:       – –       –       (0)     +        ++

Technologie und Anwendungspotentiale

Mögliche Anwendungsbereiche:

Mögliche Anwendungen:

Notwendige Technologien, Methoden, Werkzeuge, etc:

Abbildung 5.3: Fragenschema von
Typ 1-Fragen

tenmeinungen in Abhängigkeit von der
individuellen Vertrautheit mit dem jewei-
ligen Fachgebiet verzichtet. Die folgende
Beschreibung der angewandten statisti-
schen Analyseverfahren gliedert sich nach
den drei Fragetypen, die im Fragebogen
verwendet wurden.

5.2.2.1 Typ 1-Frage (Bewertung
einer These)

Typ 1-Fragen ermöglichten es den Befrag-
ten, ein Zeitintervall anzugeben, in dem
erwartet wird, dass die gegebene The-
se erstmals zutreffen wird. Die möglichen
Zeitintervalle reichten hierbei von „heu-
te” bis zu einem Zeitpunkt in zehn Jah-
ren. Darüber hinaus war es möglich anzu-
geben, dass die These erst in mehr als zehn
Jahren zutreffen bzw. die These niemals
zutreffen wird (vgl. Abbildung 5.3).

Zur Veranschaulichung und Analyse der
hier erzielten Ergebnisse wurden Boxplot-
Diagramme gewählt (siehe Abbildung
5.4). Durch einen Boxplot wird die Ver-
teilung der Daten in einem bestimmten
Wertebereich analysiert. Dazu werden die
in den Fragebögen genannten Werte der
Größe nach sortiert und damit in eine
Rangfolge gebracht. Entlang der Werte-
achse wird ein Rechteck (Box) gezeichnet,
dessen Inhalte wie folgt bestimmt werden:
Der Median, der durch den mittleren senk-
rechten Strich innerhalb der Box gekenn-
zeichnet ist, wird dadurch bestimmt, dass
genau 50 Prozent der genannten Werte
unterhalb und 50 Prozent oberhalb dieser
Nennung liegen. Damit besitzt der Median
den „mittleren Rang”, der in dieser Studie
auch häufig mit als Durchschnitt bezeich-
net wird. Beispielsweise ist das bei einer
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Abbildung 5.4: Boxplot zur Darstellung
der Ergebnisse von
Typ 1-Fragen

Stichprobe mit 100 unterschiedlichen Ele-
menten das Element mit Rang 51. Für die
untere Grenze wird ein Element so aus der
Rangfolge ausgewählt, daß noch 25 Pro-
zent aller Werte unter diesem Wert liegen.
Entsprechend wird die Obergrenze so ge-
wählt, daß noch 25 Prozent aller Werte
über der gewählten Grenze liegen, im Bei-
spiel also das Element mit der Rangnum-
mer 75. Die Grenzen der Boxen werden
als 25 Prozent- bzw. 75 Prozent-Quantil
bezeichnet. Damit entsteht eine Box, die
durch ihre Ausdehnung und Lage anzeigt,
in welchem Wertebereich 50 Prozent der
Daten liegen [Sach 88].

Aus der Breite der Box ist leicht erkenn-
bar, wie stark die angegebenen Daten di-
vergieren. Je breiter die Box, desto unei-
niger waren sich die Befragten. Die Lage
des Medians relativ zu den Grenzen der
Box gibt an, wie stark die Verteilung der
Daten von der symmetrischen Normalver-
teilung abweicht. Die Streuung der Nen-
nungen lsst sich auch an den sogenann-
ten Whiskern ablesen. Diese sind durch
die Endpunkte der schwarzen Linien auf
beiden Seiten der Boxen gekennzeichnet
und stellen die 5 Prozent- und 95 Prozent-
Quantile dar.

Alle Boxplots verwenden, wie die Frage-
bögen auch, eine Zeitskala von 0 bis 10
Jahren. Somit kann es vorkommen, dass
Boxen nur „angeschnitten” oder auch gar
nicht sichtbar sind. Dadurch wird verdeut-
licht, dass der von den Experten ange-
gebene Zeitraum bzw. ein oder mehrere
Quartile außerhalb des gegeben Zeitrah-
mens liegen.

Wurden in einem Teilbereich mehrere
Typ 1-Fragen gestellt, so wurden die sich
aus den Antworten ergebenden Boxplots
in ein Diagramm aufgenommen. Damit

These
Keine Aussage möglich

0-3 – – – (0) + ++

3-10 – – – (0) + ++

>10 – – – (0) + ++

Anwendungsbereiche:

Kommentar:

Abbildung 5.5: Fragenschema von
Typ 2-Fragen

ist der direkte Vergleich von Teilaussagen
möglich. Um die Zuordnung von im Text
genannten Ergebnissen zu einzelnen Box-
plots zu vereinfachen, werden die Boxen
innerhalb eines Diagrammes nummeriert.
Die Referenzierung auf eine Box wird im
Text mit eingekreisten Zahlen (z.B. ➀) vor-
genommen.

5.2.2.2 Typ 2-Frage (Bewertung
einer Bedeutung)

Bei dieser Art der Fragestellung sollte an-
gegeben werden, welche Bedeutung ei-
ner gegebenen Technologie innerhalb der
nächsten drei Jahre, innerhalb der nächs-
ten drei bis zehn Jahre sowie in mehr
als zehn Jahren beigemessen wird. Hierzu
standen insgesamt fünf Bedeutungsklas-
sen von „- -” (sehr geringe Bedeutung) bis
„++” (sehr große Bedeutung) zur Verfü-
gung (vgl. Abbildung 5.5).

Zur Veranschaulichung der hierbei erziel-
ten Ergebnisse wurde folgendermaßen
vorgegangen: In jedem Zeitintervall wur-
de der Mittelwert aller eingegangenen
Antworten bestimmt. Hierzu wurden der
Bedeutungsklasse „- -” ein Wert von -
2 zugeordnet, der Bedeutungsklasse „0”
ein Wert von 0 und der Bedeutungsklas-
se „++” ein Wert von +2. Für „-” bzw. „+”
ergeben sich entsprechend die Werte „-1”
bzw. „+1”. Somit war es möglich, das arith-
metische Mittel der eingegangenen Ant-
worten zu bestimmen und in einem Ko-
ordinatensystem einzutragen. Die Werte
für die drei Zeitintervalle wurden mittels
Spline-Interpolation miteinander verbun-
den. Spline-Funktionen bilden gleitende
Durchschnitte und sorgen so für eine Glät-
tung der Werte, sodass sich der langfristi-
ge Trend der Bedeutung einer speziellen
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Keine Aussage möglich
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Abbildung 5.7: Fragenschema von
Typ 3-Fragen

Technologie erkennen lässt (siehe Abbil-
dung 5.6). Bei Fragen, bei denen mehrere
vergleichbare Technologien zur Auswahl
standen, wurden deren jeweilige Trend-
kurven in einem Koordinatensystem zu-
sammengefasst, um die relative Bedeu-
tung der einzelnen Technologien zueinan-
der darzustellen.

5.2.2.3 Typ 3-Frage (Frage nach
Zahlenwerten)

Fragen dieser Art dienten dazu, eine quan-
titative Einschätzung einer bestimmten
Entwicklung „heute”, in zwei, in fünf und
in zehn Jahren zu erhalten (vgl. Abbildung
5.7). Dabei wurde nach absoluten Werten
gefragt, wie beispielsweise den verwen-
deten Bandbreiten. Um schließlich stabile-
re Aussagen zu erhalten, wurden aus den
absoluten Werten die Zuwächse ermittelt,
so dass auf relative und somit stabilere
Größen zurückgegriffen werden konnte.
Die relativierten Werte wurden schließlich
über Splines miteinander verbunden, was
eine einfache und intuitive grafische Dar-
stellung ermöglicht (vgl. Abbildung 5.8).

1:1

1:10
heute in 2 Jahren in 5 Jahren

10:1

100:1

in 10 Jahren

nach
Umsätzen

nach
Volumen

Abbildung 5.8: Trendlinien zur
Veranschaulichung der
Ergebnisse von
Typ 3-Fragen

5.2.2.4 Typ 4-Frage (Frage nach
Zuordnungen)

Über diese Art der Fragestellung kann ei-
ne Zuordnung getroffen werden zwischen
unterschiedlichen Betrachtungsmerkma-
len. Wie in der Abbildung 5.9 dargestellt
wird, kann beispielsweise evaluiert wer-
den, welche der auf der Ordinatenachse
angetragenen Technologien in den auf
derAbszissenachse angegebenen Ent-
wicklungsphasen der Softwareerstellung
besonders geeignet sind. Die Zuordnung
der Werte auf der Abszisse und der Or-
dinate ermöglicht die Darstellung der
Ergebnisse in einer Matrix.

Bei dieser Art der Fragestellung konnten
die befragten Experten jeweils angeben,
ob eine dieser Zuordnungen zutrifft oder
nicht. Die Ergebnisse in den jeweiligen Fel-
dern der Matrix ergaben sich schließlich
aus dem Quotienten der Werte der ange-
gebenen und aller möglichen Zuordnun-
gen. Das zu diesem Ergebnistyp gehören-
de Fragenschema entspricht im Wesentli-
chen der gezeigten Ergebnismatrix, wobei
statt der jeweiligen Ergebnisse Platzhalter
vorhanden sind, um die spezifische Zuord-
nung zu markieren.
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5.3 Hinweise für den Leser

In den folgenden Kapiteln und Abschnit-
ten werden eine Reihe von Abkürzun-

gen verwendet. Diese werden bei der
ersten Nennung pro Kapitel aufgelöst
und danach als bekannt vorausgesetzt. Im
Glossar findet sich in den meisten Fällen
auch eine kurze Erklärung.

Um die Lesbarkeit der Studie zu erhö-
hen, werden nicht alle Thesen mit der Vor-
gängerstudie [SETIK 00] verglichen. Dieser
Vergleich findet nur dann statt, wenn sich
die Thesen auch tatsächlich vergleichen
lassen oder sich sinnvolle Aussagen aus
dem Vergleich ableiten lassen (wenn es
sich z.B. um einen neuen Trend handelt).
In der Zusammenfassung (Kapitel 3) ist zu
jedem Abschnitt eine Grafik mit den wich-
tigsten Verschiebungen relativ zur Vor-
gängerstudie eingefügt. Dabei ist eine
Verschiebung rot gekennzeichnet, wenn
die Experten durchschnittlich von einem
späteren Eintreffen der Entwicklung aus-
gehen. Eine gelbe Markierung kennzeich-
net eine stabile Prognose. Wenn die Ex-
perten durchschnittlich von einer optimis-
tischeren Entwicklung ausgehen, wird dies

durch einen grünen Pfeil dargestellt.

Jedes Kapitel enthält in der Einleitung ei-
ne Tabelle über die Ausprägungen der
übergreifenden Trends (siehe Kapitel 6) im
jeweiligen Themenbereich und wie die-
se mit den themenspezifischen Trends in
dieser und der Vorgängerstudie korrelie-
ren (siehe z.B. Abbildung 5.1). Der Fül-
lungsgrad der Kreisgrafiken, die in den je-
weils zusammenfassenden Spalten (Spal-
tentitel 2000 und 2003) zu finden sind,
dient dazu, diesen Zusammenhang für die
beiden Studien darzustellen: Je mehr Seg-
mente des Diagramms ausgefüllt sind, de-
sto mehr übergreifende Trends beeinflus-
sen die jeweilige These im Themenbereich.
Aus den direkten Vergleichen beider Kreis-
diagramme lassen sich dann entsprechen-
de Verschiebungen ableiten. So ist bei-
spielsweise aus Abbildung 5.1 ersichtlich,
dass Dienst- und Komponentenorientie-
rung als übergreifender Trend im Themen-
feld Softwaretechnik an Einfluß gewon-
nen haben und Miniaturisierung als neuer
Trend identifiziert werden kann.
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6 Übergreifende Trends

Informations- und Kommunikationstech-
nologien spielen in immer mehr Berei-

chen des täglichen Lebens eine große Rol-
le. Allerdings erschwert die hohe Innovati-
onsgeschwindigkeit die Erstellung treffen-
der Aussagen über ihre weitere Entwick-
lung und künftige Bedeutung. Für vie-
le strategische Entscheidungen ist es aber
unabdingbar, zumindest „Eckpfeiler“ für
die Zukunft zu skizzieren, um verschiede-
ne Szenarien erstellen zu können. Durch
alle spezifischen Trends in den Sicherheits-,
Technologie- und Anwendungsbereichen
dieser Studie, ziehen sich übergreifende
Trends, die im weiteren als derartige Eck-
pfeiler dienen, um als Analyseraster einen
vergleichenden Überblick über die spezifi-
schen Trends zu ermöglichen. Zur Identifi-
zierung dieser Trends dienten insbesonde-
re Experteninterviews, ergänzt um weitere
Literaturrecherchen.

Der Beginn eines jeden Teilbereiches be-
schreibt kurz, in welchen spezifischen
Trends sich die übergreifenden Trends aus-
wirken. Eine Tabelle fasst die Ausprägun-
gen grafisch zusammen und hebt beson-
ders die Unterschiede zu der Vorgänger-
studie hervor [SETIK 00]. In Kapitel 10 ag-
gregiert eine Übersichtstabelle die einzel-
nen Tabellen und zeigt damit auf, wie sich
die übergreifenden Trends insgesamt ver-
ändert haben. Eine genaue Beschreibung
dieser übergreifenden Trends geben die
folgenden Abschnitte.

6.1 Automatisierung und
Vereinfachung

Die Automatisierung dient der Arbeitser-
leichterung des Menschen durch Einsatz
eines Automaten. Einem definierten Pro-
gramm folgend, verarbeitet ein Automat
selbstständig Inputs und transformiert die-
sen in Outputs. Das Streben nach Effizienz-
steigerung und somit die Schaffung von
Wettbewerbsvorteilen ist ein marktwirt-
schaftlicher Grundsatz.

Gerade in der Fertigungsindustrie ha-
ben Automaten seit vielen Jahren zur
Arbeitserleichterung und Rationalisierung
geführt. In der Informations- und Kom-
munikationsindustrie lässt sich der über-
greifende Trend der Automatisierung aus
zwei Perspektiven betrachten. Zum einen
soll die Automatisierung der Informations-
und Kommunikationsindustrie dazu die-
nen, der ansteigenden Komplexität in der
Softwareentwicklung entgegenzuwirken;
es wird nach einer Automatisierung in der
Entwicklung von Softwaresystemen ge-
sucht. Außerdem zeigt sich im Software-
bereich eine Entwicklung hin zur Vereinfa-
chung von Benutzerschnittstellen. Zum an-
deren werden Softwareprogramme entwi-
ckelt, welche die Automatisierung in den
verschiedensten Bereichen der Wirtschaft
und der Gesellschaft ermöglichen, wie dies
beispielsweise an den Entwicklungen im
Knowledge Management oder Data Mi-
ning zu erkennen ist.

6.2 Dienst- und Komponen-
tenorientierung

Abstraktion ist die verallgemeinernde, zu-
sammenfassende Darstellung eines Sach-
verhalts ohne Berücksichtigung von Ein-
zelheiten. Um die Komplexität heutiger
Informations- und Kommunikationssyste-
me durchdringen zu können, zerlegt man
sie in Teilsysteme unterschiedlicher Ab-
straktionsebenen. Die verschiedenen Ebe-
nen werden Schichten genannt. Jedes Teil-
system einer Schicht stellt über festgelegte
Schnittstellen definierte Dienste zur Ver-
fügung. Die Implementierung einzelner
Schichten kann durch Komponenten erfol-
gen. Komponenten sind Teile eines Gan-
zen, in denen Prozesse, Daten und Steuer-
informationen gekapselt sind. Sie sind ei-
ne Konkretisierung von Diensten und bie-
ten ihre Funktionen über Schnittstellen an.

Dieser Trend zeigt sich zum Beispiel
bei Telekommunikationsanwendungen.
Kommunikations-Infrastrukturen können
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aus Hardware-Komponenten verschiede-
ner Hersteller zusammengesetzt werden.
Ihr Zusammenspiel wird über die defi-
nierten Schnittstellen sichergestellt. Die
Infrastrukturen bilden die Basis-Schicht.
Darauf setzen Middleware-Technologien
auf, die eine Nutzung von Komponenten
auf der Anwendungs-Schicht ermöglichen.

Auch in der Softwaretechnik wird die
Schichtenbildung und Abstraktion ange-
wandt. Eine Gliederung in unterschiedli-
che Prozessphasen ermöglicht die Abstrak-
tion von technischen Anforderungen in
der Analysephase. Erst in der Designphase
werden schließlich technische Details inte-
griert und die Softwarearchitektur erstellt.
Moderne objektorientierte Programmier-
sprachen unterstützen die Entwicklung
von Komponenten und Diensten. Ein An-
wendungsbeispiel der Dienstorientierung
ist die Entwicklung der Web Services. Ver-
sehen mit einer definierten Schnittstel-
le bieten Unternehmen eine Dienstleis-
tung über das Internet an. Der Trend in
der Softwareentwicklung geht zur Kom-
ponentenorientierung. Sie ermöglicht die
Mehrfachverwendung eines Programmco-
des, der einem definierten Zweck dient.
Eine neue Anwendung kann so aus be-
reits implementierten Komponenten ein-
fach und schnell zusammengesetzt wer-
den.

6.3 Globalisierung und
Wettbewerb

Die Informations- und Kommunikations-
techniken ermöglichen durch einheitli-
che Standards bei der Sprach- und Da-
tenübermittlung eine Globalisierung von
Informationen. Durch sie wird die zu-
nehmende Vernetzung von Unternehmen
unterschiedlicher Branchen und auf un-
terschiedlichen Wertschöpfungsstufen er-
möglicht. Die Unternehmen agieren über
das Internet auf globalen Märkten und
stehen mit globalen Konkurrenten im
Wettbewerb.

Im Bereich der Softwaretechnik findet ein
zunehmender Wettbewerb statt. Konkur-
rierende, proprietäre Technologien entste-
hen, was zu einem intensiven Wettbe-
werb insbesondere im Bereich der Defini-
tion von Standards führt. Die Öffnung der
Telekommunikationsmärkte ist ein weite-
res Beispiel dafür, wie verstärkter Wettbe-

werb zu einer Verbesserung des Dienstan-
gebots bei gleichzeitig sinkenden Preisen
führen kann.

6.4 Integration und
Standardisierung

Integration ist das Zusammenfügen von
Teilen zu einer Einheit. Die Standardisie-
rung ist die Vereinheitlichung nach be-
stimmten Mustern. Der Trend zu Integrati-
on und Standardisierung zeigt sich in vie-
len technologischen Bereichen. Beispiels-
weise sind Backbone-Netze in der Lage,
verschiedene lokale Netze zusammenzu-
führen. Die Datenintegration ist ein weite-
res Beispiel: Unternehmensdaten werden
einheitlich erfasst und gespeichert, um sie
verschiedenen Anwendungen zur gemein-
samen Nutzung zur Verfügung zu stellen.
Die Integration von Daten über Unterneh-
mensgrenzen hinweg erfolgt zum Groß-
teil über standardisierte Schnittstellen, wie
EDI oder XML. Zudem erleichtert die Stan-
dardisierung in vielen Bereichen die Lö-
sung von Problemstellungen. So könnten
beispielsweise Geschäftsprozesse in Form
von standardisierten Softwarekomponen-
ten angeboten werden, in denen das je-
weilige verfügbare Branchenwissen inte-
griert ist. SAP/R3 ist ein gutes Beispiel für
diesen Trend.

6.5 Kapazitäts- und
Leistungssteigerung

Leistung stellt ein bestimmtes Ergebnis
ins Verhältnis zum notwendigen Aufwand
(meist Zeit) und dient als wesentlicher
Parameter zur Bewertung von Alternati-
ven. Großen Einfluss auf die Leistung ei-
nes Systems hat die zur Verfügung ste-
hende Kapazität. Sowohl Leistungfähig-
keit, als auch Kapazität vieler Techno-
logien sind in den letzten Jahrzehnten
kontinuierlich stark angestiegen. In im-
mer kürzeren Entwicklungszeiten werden
Prozessoren mit höheren Taktfrequenzen
und größeren Caches entwickelt. Bussys-
teme erhöhen zunehmend die Kommuni-
kationsmöglichkeiten zwischen den Hard-
warebauteilen. Festplatten, Arbeitsspei-
cher und andere Medien mit schnelle-
ren Zugriffszeiten und regelmäßig größe-
ren Kapazitäten entstehen. Hinzu kommt
die wachsende Parallelisierung und Ver-
teilung in den unterschiedlichsten Berei-
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chen. Die Verknüpfung mehrerer Syste-
me ermöglicht einfache Leistungssteige-
rungen auf der Basis vorhandender Tech-
nologien und Kapazitäten. Vergleichbares
lässt sich im betriebswirtschaftlichen Um-
feld beobachten. Unternehmenskoopera-
tionen ermöglichen einzelnen Unterneh-
men auf die Kapazitäten anderer zurück-
zugreifen und damit die eigene Leistungs-
fähigkeit z.B. durch Parallelisierung von
Geschäftsprozessen oder Angebote neuer
Produktmerkmale zu steigern. Es ist bis-
her nicht abzusehen, dass dieser funda-
mentale Trend der Kapazitäts- und Leis-
tungssteigerung nachlässt, da die Gren-
zen etablierter Technologien und Konzep-
te durch kontinuierliche Innovation über-
wunden werden können.

6.6 Konvergenz

Konvergenz ist die Annäherung von Ele-
menten aus vormals getrennten Berei-
chen. In dieser Studie wird unter Kon-
vergenz die Vereinigung der Medien-,
Informations- und Telekommunikations-
industrie verstanden. Ihre Technologien,
Wertschöpfungsketten und Märkte wach-
sen zusammen. Die Digitalisierung ermög-
licht ein hohes Maß an Konvergenz. Bei-
spiele dafür sind die Verbindung von
Mobilfunk- und Festnetzen zu hybriden
Kommunikationsnetzen. Personal Compu-
ter und Fernsehgeräte konvergieren zu
internetfähigen Fernsehgeräten. Informa-
tionen lassen sich über die unterschied-
lichsten Medien übertragen. Die Konver-
genz hat weitreichende gesellschaftliche,
politische und wirtschaftliche Auswirkun-
gen.

6.7 Miniaturisierung

Miniaturisierung bezeichnet die Verklei-
nerung technischer Bauteile und ist Vor-
aussetzung für höhere Kapazität und Leis-
tung auf immer kleinerem Raum. Beson-
ders im Bereich der Prozessortechnik spielt
Miniaturisierung eine bedeutende Rolle.
Dort ist eine ständige Erhöhung der Inte-
grationsdichte von Schaltungen zu beob-
achten. Auch im Bereich eingebetteter Sys-
teme und mobiler Endgeräte (wie Mobile-
telefone oder Personal Digital Assistants)
ist die Miniaturisierung als wesentlicher
Treiber für weitere Entwicklungen zu be-
trachten. Allerdings bremsen hier physika-

lische Grenzen. So scheinen Transistoren
langsam die kleinst möglichen Abmessun-
gen zu erreichen, während manche Mobil-
telefone heute schon auf Grund ihrer klei-
nen Tasten kaum noch zu bedienen sind
und dank höherer Leistung und kleinerer
Akkus kürzere Laufzeiten aufweisen. Aus-
wege bietet die Entwicklung neuer An-
sätze wie Nanoröhren, Sprachbedienung,
energiesparende Displays und kompakte
Brennstoffzellen.

6.8 Mobilität

Mobilität bedeutet Beweglichkeit. Minia-
turisierung und drahtlose Technologien
wie Wireless LAN und Mobilfunk überwin-
den die Ortsgebundenheit elektronischer
Medien und ermöglichen somit ihren Ein-
satz an jedem Ort und zu jedem Zeit-
punkt. Innerhalb von Kommunikations-
netzen gewinnt mobile Software an Be-
deutung, die sich zur Durchführung ihrer
Aufgabe auf die jeweils notwendigen Sys-
teme bewegt. Sowohl den geschäftlichen
Bereich, als auch das Privatleben haben
diese Entwicklungen in den letzten Jahren
nachhaltig (Stichworte Mobiles Büro und
Telearbeit) verändert und werden dies vor-
aussichtlich auch die nächsten Jahre weiter
tun. So sind hier inzwischen Entwicklung-
en eingetreten, die im Rahmen der Vor-
gängerstudie erst erahnt werden konnten
(z.B. die überraschend weite Verbreitung
von Mobiltelefonen und dem Kurznach-
richtendienst SMS).

6.9 Vernetzung und
Flexibilisierung

Vernetzung ist die relationale Verbin-
dung einzelner Elemente zu einem grö-
ßeren Gesamtsystem. Wesentliche Voraus-
setzung sind Schnittstellenstandards zur
Kommunikation zwischen den Elementen
(siehe Abschnitt 6.2). Eine entscheidende
Folge ist das Erreichen größerer Flexibi-
lität durch das Nutzen der jeweils bes-
ten im Netz verfügbaren Ressourcen. Zur
Implementierung immer leistungsfähige-
rer und breitflächig vernetzter Kommuni-
kationsinfrastrukturen bilden LAN/WAN-
Standards wie WDM, ISDN oder DSL die
technischen Grundlagen. IP und seine Wei-
terentwicklung IPv6 ermöglichen die fle-
xible Verbindung der unterschiedlichsten
Übertragungstechnologien. Darauf setzen
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dann Protokolle wie HTTP oder SOAP
zur losen Koppelung verschiedenster An-
wendungen auf. Ähnliche Vernetzung bei
gleichzeitiger Flexibilisierung findet auch
zwischen Unternehmen statt und ermög-
licht zum einen die Konzentration auf
strategische Kernkompetenzen und zum
anderen die Nutzung komplementärer
Ressourcen. Vernetzung und Flexibilisie-
rung nehmen in vielen Bereichen wei-
ter zu und erfassen auch immer stärker
das tägliche Leben, wie z.B. die Koppe-
lung von Mobiltelefon, Personal Compu-
ter, Personal Digital Assistants und Unter-
haltungselektronik.

6.10 Verteilung und
Dezentralisierung

Dezentralisierung bezeichnet die logische
und oft auch räumliche Unterteilung eines
Gesamtsystems in weitgehend autonome
Teile, welche aber gemeinsam bestimm-
te Zwecke erfüllen. Technische Systeme
mit starker Dezentralisierung der Einzel-
kompenenten werden meist als verteil-
te Systeme bezeichnet. In Zusammenhang
mit der oben behandelten Vernetzung er-
möglicht die Verteilung Kapazitäts- und
Leistungssteigerung entweder durch die
Koppelung identischer Systeme (z.B. Re-
chencluster) oder durch die Verbindung
hoch spezialisierter Systeme (Trennung
von Datenbank- und Applikationsservern).
Neuere Entwicklungen im Bereich der
Softwaretechnik wie Web Services und
mobiler Code verstärken diesen Trend.
Ähnliches gilt für Organisationen, in de-
nen starre, zentral gesteuerte Hierarchi-
en zunehmend von dezentralen Kompe-
tenzzentren verdrängt werden, die je nach
Aufgabe ihre Ressourcen in flexibel zu-
sammengesetze Projektteams einbringen.

6.11 Virtualisierung

Der Grundgedanke der Virtualisierung be-
zieht sich auf Objekte, die nicht real bzw.
nicht physisch, aber ihrer Möglichkeiten
bzw. ihrer Funktionen nach vorhanden
sind. Demnach ist Virtualität immer im
Zusammenhang mit Objekten zu betrach-
ten. Die Ausprägungen virtueller Objek-
te sind vielfältig. Ein bekanntes Beispiel
aus der Informationstechnik stellt der vir-
tuelle Arbeitsspeicher dar, dessen Funk-
tionalität der von RAM-Bausteinen ent-

spricht, obwohl sich dahinter tatsächlich
andere physischem Medien wie Festplat-
ten oder gar Bandspeicher verbergen kön-
nen. Dieses Prinzip findet sich auch bei vir-
tuellen Unternehmen, die weder Aufbau-
noch Ablauforganisation realer Unterneh-
men umfassen, aber dennoch aus der Sicht
des Kunden wie reale Unternehmen am
Markt agieren und oft sogar überlegene
Leistungen anbieten können.

54



7 IT-Sicherheit

7.1 Grundbegriffe

Information und die damit verbun-
dene Informations- und Kommuni-

kationstechnologie sind zu wichtigen
Säulen unserer Gesellschaft geworden.
Informations- und Kommunikationstech-
nik sind Technologien zur Kodierung,
Speicherung, Verarbeitung und Über-
tragung der Information in Form von
Daten [Goll 99]. Die zunehmende Ab-
hängigkeit unserer Gesellschaft von
IT-Systemen stellt uns immer mehr vor
neue Herausforderungen hinsichtlich ihrer
Korrektheit und Sicherheit.

In den letzten Jahrzehnten haben die
Anforderungen zum Schutz dieser Sys-
teme sowohl im geschäftlichen als auch
im privaten Bereich große Änderungen
erfahren. Automatische Werkzeuge und
Maßnahmen wurden erforderlich, um
sicherheitskritische Daten und Prozesse
auf Rechnern und Mehrbenutzersystemen
vor unbefugtem Zugriff, Ausspähung, Ver-
fälschung und Manipulation zu schützen
und um für einen korrekten Systemab-
lauf zu sorgen. Folglich fasst man diese
Schutzmaßnahmen unter dem Oberbe-
griff Rechnersicherheit zusammen. Die
Entstehung der Kommunikationsnetzwer-
ke und -infrastrukturen mit heterogenen
Rechnersystemen sowie die Einführung
und Verbreitung verteilter Systeme und
Anwendungen erforderte weitere Maß-
nahmen zum Schutz der Daten während
der Übertragung sowie der involvier-
ten Rechnersysteme und der von ihnen
angebotenen Dienste. Diese Schutzmaß-
nahmen werden häufig unter Netzwerksi-
cherheit zusammengefasst. Hinzu kommt,
dass in komplexen IT-Systemen mit ver-
teiltem und dynamischem Charakter (wie
z.B. dem Internet) verschiedene Parteien
(Organisationen und Personen, Program-
me und Maschinen) interagieren, die
unterschiedliche Interessen haben und
sich gegenseitig nur minimal vertrauen
oder sogar völlig misstrauen. Sie können
sich auf verschiedene Art und Weise

angreifen, z.B. durch abhören, stören,
täuschen oder außer Betrieb setzen.
Hierbei werden Maßnahmen benötigt,
welche die Sicherheitsanforderungen
der einzelnen beteiligten Parteien auf
einem sinnvollen Niveau erfüllen1. Dies
wird auch als mehrseitige Sicherheit be-
zeichnet. In Wirklichkeit existieren keine
klaren Grenzen zwischen den genannten
Formen von Sicherheit. IT-Sicherheit ist
ein recht allgemeiner Begriff, der in ver-
schiedenen Zusammenhängen verwendet
wird. Sie ist das Fachgebiet, das sich im
Allgemeinen mit allen genannten Aspek-
ten beschäftigt. Für sichere und korrekt
funktionierende IT-Systeme müssen je
nach Komplexität und Sicherheitsanfor-
derungen unterschiedliche Maßnahmen
ergriffen werden. In der Praxis hat man es
häufig mit vernetzten Systemen zu tun,
die an offene und unsichere Umgebungen
wie das Internet angeschlossen und somit
automatisch Angriffen von außen ausge-
setzt sind. Diese können jedoch auch von
innerhalb des jeweiligen Systems stam-
men. Die Hauptaufgabe der IT-Sicherheit
besteht darin, solchen Bedrohungen
kontinuierlich durch entsprechende
Schutzmaßnahmen entgegenzuwirken,
um eventuellen Schäden vorzubeugen.
Diese Aufgabe ist vielfältig und berührt
neben vielen verschiedenen organisato-
rischen und personellen Aspekten auch
ein breites Spektrum technischer Aspekte
aus unterschiedlichen Disziplinen. Dazu
gehören u.a. der Einsatz von krypto-
graphischen Verfahren und Protokollen,
sicheren Betriebssystemen, Sicherheits-
Gateways, Intrusion-Detection-Systemen
und Software-Engineering bei der Erstel-
lung von Anwendungen.

1Ein Beispiel hierfür ist der elektronische Handel über
das Internet. In diesem Zusammenhang hat jede der betei-
ligten Parteien eigene Interessen, die auch gegensätzlich
sein können. Beispielsweise möchten Kunden ihre Händler
authentisieren, ihre Kaufdaten vertraulich halten, anonym
bleiben und signierte Quittungen von Händlern bekom-
men. Händler hingegen möchten Kunden authentisieren,
mehr über ihre Kaufinteressen erfahren und rechtsgültige
Verträge über den Kauf bekommen.
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Die folgenden Kapitel sollen einen kur-
zen Überblick der auf IT-Systeme einwir-
kenden Bedrohungen gewähren, mögli-
che Verfahren zur Abschätzung eines Risi-
kopotenzials benennen sowie ausgewähl-
te technische Maßnahmen zur Schutzziel-
erreichung vorstellen.

7.1.1 Bedrohungen der
IT-Sicherheit

Unter der Bezeichnung Angriff wer-
den bösartige Versuche zusammen-

gefasst, die vor allem die Intention ha-
ben, Schutzziele und die jeweiligen Sicher-
heitsrichtlinien des Systems zu verletzen.
In diesem Kontext fallen häufig die Be-
griffe Schwachstellen und Bedrohungen.
Schwachstellen bezeichnen die verwund-
baren Stellen eines Systems, über welche
die Sicherheitsmaßnahmen des Systems
umgangen bzw. überlistet werden kön-
nen. Sie können durch mangelhafte Nut-
zung, Entwürfe oder Implementierungen
entstehen. Solche Schwachstellen können
aber auch von physischen Charakteristika
eines Systems abhängen, wie z.B. Robust-
heit gegen Diebstahl, Stromausfall und
Naturkatastrophen. Die Angriffsmöglich-
keiten und sich potenziell daraus ergeben-
de Nachteile, Verluste und Schäden stellen
die Bedrohungen für dieses System dar.

Grundsätzlich ist zwischen aktiven und
passiven Angriffen zu unterscheiden. Pas-
sive Angriffe beschränken sich auf In-
formationsgewinnung durch Ausspähung
und Beobachtung eines Systems. Beispiele
sind Abhören der Kommunikationskanä-
le (Telefon oder Datenkanäle) oder Ver-
kehrsanalyse in Netzwerken. Bei aktiven
Angriffen hingegen versucht der Angrei-
fer durch aktives Eingreifen oder Interak-
tion mit dem Angriffsziel, Information zu
gewinnen oder sie zu manipulieren, in ein
System einzudringen, es zu korrumpieren,
zu stören oder sogar außer Betrieb zu set-
zen. Aktive Angriffe sind wesentlich mäch-
tiger als passive, erfordern jedoch meist
auch mehr Aufwand durch den Angrei-
fer. Einige Beispiele aktiver Angriffe sind
Maskierungsangriffe, Replay- und Denial-
of-Service-Angriff.

Die Bedrohungen und Angriffsmöglich-
keiten auf IT-Systeme werden durch ihre
Anbindung an offene Umgebungen ver-
schärft. Die geschäftliche und private Nut-

zung des für alle öffentlich zugänglichen
Internets hat in den letzten Jahren rapide
zugenommen. Immer mehr Dienste und
Geschäftsmodelle werden von der realen
physikalischen Welt mehr oder weniger er-
folgreich in die elektronische Welt über-
tragen, um die Vorteile und Möglichkeiten
der Informationstechnik wie globale Er-
reichbarkeit, Skalierbarkeit, Geschwindig-
keit und Automatisierung verteilter Be-
rechnungen nutzen zu können. Hinzu
kommen auch fortgeschrittene Geschäfts-
modelle wie elektronische Zahlungssyste-
me und Auktionen. Die Kommunikation
und die Nutzung dieser Dienste über eine
offene Umgebung wie das Internet birgt
jedoch auch Gefahren und Bedrohungen
in sich, etwa gezielten Missbrauch, Be-
trug und kriminelle Handlungen wie das
Ausspähen persönlicher und geschäftli-
cher Geheimnisse sowie die Zerstörung der
Daten und die Lahmlegung der Rechner-
systeme.

Zu den speziellen Bedrohungen gegen IT-
Systeme gehört die sog. Malware. Dies
sind i.a. Programme, die bestimmte bös-
artige Funktionen unbemerkt ausführen.
Beispiele für Malware sind Trojaner und
Viren [Denn 90, Rubi 01]:

Ein Trojaner ist eine versteckte Routine,
die in einem harmlos erscheinenden Pro-
gramm verborgen ist. Durch Ausführen
des Programms wird der Trojaner auf dem
betroffenen System unbemerkt im Hin-
tergrund ausgeführt. Das Ziel hierbei ist
es, Daten auszuspähen, zu manipulieren
oder zu zerstören. Voraussetzung ist aller-
dings, dass das den Trojaner enthaltende
Programm zuvor auf einem IT-System in-
stalliert wird. Charakteristisch für Trojaner
ist die Einrichtung eines permanenten Zu-
gangs zu dem betroffenen System, auch
Hintertür genannt, über die der Angreifer
unbemerkt Zugang zum System erhalten
kann.

Ein Virus ist eine in einem Programm ver-
steckte Routine mit der Fähigkeit, sich
zu reproduzieren. Das erste Computervi-
rus wird Leonard Adleman (auch einer der
RSA Autoren) zugesprochen [Cohe 87]. Es
kann durch Übertragung über Netzwer-
ke andere Systeme befallen und infiltrie-
ren. Nebst der Fortpflanzung besitzt ein
Virus üblicherweise weitere Funktionen,
die ausgeführt werden und Schaden an-
richten können. Dies bezeichnet man auch
als Zeitbombe bzw. logische Bombe. Eng
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verwandt mit Viren sind die sog. Wür-
mer, die sich reproduzieren und die Ko-
pien über Netzwerke verteilen. Würmer
können unterschiedliche Verbreitungsstra-
tegien haben. Einige Beispiele für Viren
und Würmer sind Melisa, Morris, CIH Cher-
nobyl und I LOVE YOU (siehe http://www.f-
secure.com/v-descs/). Es existieren verschie-
dene Typen von Trojanern, Viren und Wür-
mern, die für unterschiedliche Systeme
konstruiert sind und unterschiedliche Zie-
le verfolgen (siehe z.B. [Rubi 01]). Manche
von ihnen zeigen potenzielle Bedrohun-
gen auf, während andere bereits große
Schäden verursacht haben.

Eine weitere spezielle Klasse der Be-
drohungen gegen IT-Systeme sind Buffer
Overflows [Alep 96, CWP+ 99], die auf die
Schwachstellen von Programmen und Be-
triebsystemen durch mangelhaften Um-
gang mit der Speicherverwaltung zurück-
zuführen sind. Diese Nachlässigkeit kann
von einem Angreifer geschickt ausgenutzt
werden, um ein Programm in einem über-
gelaufenen Puffer zu platzieren und aus-
zuführen.

Beispiele für weitere Angriffe sind Maskie-
rung (Spoofing), Replay [Stal 98, MvOV 97,
Rubi 01], Denial-of-Service (DoS) [ZCC 00,
MVS 01] und Scanning [Fyod 97, SHM 02].
In einem Maskierungsangriff gibt eine Par-
tei eine falsche Identität an, beispielswei-
se spielt der Angreifer eine falsche Email-
bzw. Server-Identität (z.B. IP-Adresse) vor.
Für einen Replay-Angriff werden Nach-
richten einer Kommunikationssitzung (z.B.
Autorisierung) aufgenommen und später
entweder ganz oder in Teilen verwendet,
um diese Sitzung zu simulieren. Denial-of-
Service ist ein Angriff gegen die Verfüg-
barkeit der Ressourcen und Dienste eines
IT-Systems mit dem Ziel, diese zu blockie-
ren und somit regulären Benutzern keinen
Zugriff mehr zu ermöglichen. Beispielswei-
se sendet der Angreifer eine große Zahl
von Anfragen an ein ausgewähltes System,
um die Nutzung des Systems durch Über-
lastung zu verhindern. Eine spezielle Form
der DoS-Angriffe ist Distributed-Denial-of-
Service (DDoS) [Cris 00, HoWe 01, MVS 01].
Dabei wird der zur Blockade führende
Angriff nicht nur von einem einzelnen
Angriffsrechner ausgeführt, sondern von
mehreren gleichzeitig. Dadurch wird so-
wohl der Angriff verstärkt als auch die Ein-
leitung der Gegenmaßnahmen erschwert,
da diese auf mehrere Quellen angewendet

werden müssen. Scanning-Techniken (z.B.
Portscanning) werden eingesetzt, um In-
formationen über ein Netzwerk und des-
sen interne Struktur zu gewinnen, z.B.
welche Netzadressen von Rechnern in Ge-
brauch sind oder wie die Netzwerktopo-
graphie aussieht. Häufig wird versucht,
diese Aufgaben zu automatisieren.

Die Klassifizierung verschiedener Angrif-
fe trägt sowohl zum besseren Verständ-
nis existierender Systeme als auch zum
effektiveren Entwurf zukünftiger Syste-
me bei. Versuche in diesem Zusammen-
hang werden beispielsweise in [LiJo 97,
LBMC 94] beschrieben.

7.1.2 Methodische
Vorgehensweise

Um einen gewünschten und angemes-
senen Sicherheitsgrad für das zugrun-

de liegende IT-System zu erreichen und
diesen aufrecht zu erhalten, ist eine ge-
plante und strukturierte Vorgehensweise
erforderlich. Hierbei ist insbesondere zu
berücksichtigen, dass die Komplexität der
IT-Systeme und ihre Sicherheitsanforde-
rungen sich kontinuierlich verändern. Die
wesentlichen Aspekte dieser Vorgehens-
weise bestehen aus der Risikoanalyse und
der Erstellung einer geeigneten Sicher-
heitsstrategie. In diesem Zusammenhang
werden die relevanten Schutzziele iden-
tifiziert und präzise formuliert. Weiterhin
werden die zu schützenden Werte (Ge-
schäftsprozesse, Rechner bzw. Rechnersys-
teme, Daten, physikalische Verbindungen
usw.) sowie mögliche Bedrohungen mit
ihrer Gewichtung kategorisiert. Dadurch
können potenzielle Schäden und damit
verbundene Kosten abgeschätzt und der
Schutzbedarf für die Werte relativ zu den
Schutzzielen bestimmt werden. Die Ergeb-
nisse dieser Analysen bilden eine wichtige
Grundlage für die Definition und Festle-
gung entsprechender Maßnahmen und Si-
cherheitsstrategien, die über rein techni-
sche Maßnahmen hinausgehen.

Zur methodischen Vorgehensweise zur
Schaffung der IT-Sicherheit existieren
bereits verschiedene Ansätze. Bei-
spiele für etablierte Methoden sind
Common Criteria [Comm 99], das IT-
Grundschutzhandbuch des BSI [BSI 01] und
die britische Norm BS 7799.
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7.1.2.1 Schutzziele

Die Sicherheitsanforderungen an ein IT-
System bzw. dessen Schutzziele hän-

gen von dem jeweiligen System ab und
können beliebig kompliziert werden. Zur
Klassifikation und Gruppierung wesent-
licher Schutzziele gibt es unterschiedli-
che Ansätze [RPM 97, FePf 00, PSWW 00,
PoSt 01]. Die klassischen Schutzziele sind
Vertraulichkeit, Integrität und Verfügbar-
keit.

I Vertraulichkeit bezeichnet das Ziel,
unautorisierte Gewinnung von Infor-
mation zu verhindern. Beispielsweise
sollen sowohl die lokalen als auch die
in der Übertragung befindlichen Da-
ten vor Unbefugten verborgen blei-
ben.

I Unter Integrität versteht man das
Ziel, unautorisierte und unbemerkte
Modifikation von Information nicht
zuzulassen. Beispielsweise werden
empfangene Nachrichten auf ihre In-
tegrität geprüft.

I Unter Verfügbarkeit versteht man,
dass Ressourcen und Dienste zur Ver-
fügung stehen sollen, wenn dies von
(befugten) Parteien gewünscht wird.

Andere häufig explizit genannte Schutz-
ziele sind

I Authentizität: Damit wird die Echt-
heitseigenschaft bezeichnet. Für ei-
ne Nachricht bedeutet dies die In-
tegrität der Nachrichtenquelle. Bei-
spielsweise ist ein Dokument authen-
tisch, wenn sein erklärter Autor auch
der tatsächliche Autor ist. In ähnli-
cher Weise ist eine vorgebliche Par-
tei authentisch, wenn die erklärte
Identität und die tatsächliche Iden-
tität übereinstimmen. Beispielsweise
soll in einer Kommunikation garan-
tiert sein, dass der Kommunikations-
partner wirklich derjenige ist, für den
er sich ausgibt. Das bezieht sich auf
den Verbindungsaufbau, aber auch
auf die darauf folgende Kommunika-
tion.

I Anonymität: Eine Partei kann Res-
sourcen und Dienste nutzen ohne ih-
re Identität preisgeben zu müssen2.

2In diesem Kontext können auch weitere Eigenschaften

Beispielsweise wünschen die Kun-
den, ihre elektronischen Zahlungen
anonym tätigen zu können, um die
Erstellung von Kaufprofilen zu ver-
hindern.

I Nichtabstreitbarkeit: Die Ausführung
einer Aktion soll nicht abgestritten
werden können. Beispielswiese soll
der Empfänger bzw. der Sender ei-
ner Nachricht gegenüber einer drit-
ten ehrlichen Partei den Empfang
bzw. das Senden dieser Daten be-
weisen können. Dies ist besonders im
Kontext des elektronischen Handels
wichtig.

Einige Schutzziele fallen entweder unter
die drei klassischen oder können aus ih-
ren Kombinationen definiert werden. Bei-
spielsweise kann man die Anonymität,
wie oben definiert, bei der Vertraulich-
keit einordnen oder Nichtabstreitbarkeit
als Verfügbarkeit und Integrität bestimm-
ter Metainformationen (Identität des Sen-
ders, Empfangsbestätigung und Identität
des Empfängers) definieren.

7.1.2.2 Maßnahmendefinition

Die Sicherheitsstrategie für ein IT-
System definiert organisatorische,

personelle und technische Maßnahmen,
die zur Erreichung der gesetzten Schutz-
ziele erforderlich sind. Organisatorische
Maßnahmen beinhalten u.a. die Definiti-
on und die Festlegung sicherheitsrelevan-
ter Verantwortlichkeiten, die Schaffung
von Regeln für erlaubten Zugang und
Zugriff und Initiierbarkeit von Aktionen
(beispielsweise müssen mindestens zwei
von vier Geschäftsführern eine sicher-
heitskritische Aktion autorisieren), die
Methoden zur Erreichung der Schutzziele
(z.B. Risikoanalysemethoden), zur Evalu-
ierung von technischen Realisierungen
der Sicherheitsstrategien, zur Integration
neuer Sicherheitsaspekte und zur Durch-
führung von Umstrukturierungsprozessen.

Personelle Maßnahmen erstrecken sich
über die gesamte Dienstzeit der Mit-
arbeiter und beinhalten u.a. Aspekte

wie Pseudonymität oder Unverkettbarkeit betrachtet wer-
den. Pseudonymität bedeutet, dass die Identität verborgen
bleibt, aber ein Fehlverhalten trotzdem nachweisbar auf
die entsprechende Partei zurückgeführt werden kann. Un-
verkettbarkeit bedeutet, dass verschiedene Aktionen einer
Partei nicht in Verbindung gebracht werden können (siehe
auch [PfKö 00].
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wie sicherheitsrelevante Verhaltensricht-
linien und Verpflichtung der Mitarbei-
ter zu deren Einhaltung, Vertretungsre-
gelungen und Schulungen. Abhängig von
den zu garantierenden Schutzzielen und
den zu schützenden Werten werden ver-
schiedene technische Maßnahmen benö-
tigt. Diese betreffen u.a. physische Sicher-
heit, Zugriffskontrollmechanismen, kryp-
tographische Verfahren und Protokolle,
Sicherheits-Gateways und Intrusion Detec-
tion Systeme. Im Folgenden wird auf ei-
nige ausgewählte technische Maßnahmen
eingegangen.

7.1.3 Ausgewählte technische
Maßnahmen

7.1.3.1 Verschlüsselung

Verschlüsselung ist, abstrakt betrach-
tet, eine Transformation, die Klartex-

te (Originaldaten) in Schüsseltexte trans-
formiert mit dem Ziel, Vertraulichkeit zu
erreichen. Allerdings ist zu beachten, dass
Verschlüsselungsverfahren keine Integri-
tät garantieren sollen. Zur Rücktransfor-
mation der Schlüsseltexte benötigt man
den geheimen Schlüssel. Die Komponen-
ten eines Verschlüsselungssystems sind Al-
gorithmen zur Schlüsselgenerierung und
zur Ver- bzw. Entschlüsselung. Gegen
Verschlüsselungssysteme gibt es verschie-
dene Angriffstypen [MvOV 97]. Informa-
tionstheoretische Sicherheit bei einem
Verschlüsselungsverfahren bedeutet, dass
auch ein allmächtiger Angreifer anhand
des beobachteten Schlüsseltextes keine In-
formation über den Klartext gewinnen
kann. Diese Verfahren werden auch „per-
fekt sicher” genannt. Man unterscheidet
zwischen symmetrischen und asymmetri-
schen Verschlüsselungssystemen.

Symmetrische Verschlüsselungsverfahren
verwenden denselben Schlüssel zur Ver-
und Entschlüsselung. Das bekannteste
dieser Verfahren ist das One-time pad. Es
bietet informationstheoretische Sicher-
heit, ist jedoch praktisch kaum einsetzbar,
da der Schlüssel mindestens so lang sein
muss wie der zu verschlüsselnde Klartext.
Andere bekannte symmetrische Verschlüs-
selungssysteme sind der Data Encryption
Standard (DES) [Nati 77] und das davon
abgeleitete Verfahren Triple-DES. Hierbei
wird der Klartext drei mal hintereinan-

der mit drei verschiedenen Schlüsseln
chiffriert. Damit soll die Schlüssellänge
im Vergleich zur DES-Schlüssellänge (56
Bit) größer werden, um einen höheren
Sicherheitsgrad zu erreichen. DES gehört
zu den sog. Blockchiffren [Knud 98], die
dadurch charakterisiert sind, dass sie
Nachrichtenblöcke fester Länge (z.B. 64
Bit) verarbeiten. Das Grundprinzip von
DES besteht aus Wiederholungen von
mehreren Runden, die sich durch die
jeweils verwendeten Teilschlüssel unter-
scheiden, wobei die Teilschlüssel aus dem
Hauptschlüssel abgeleitet werden. Diese
beiden Verfahren waren oft Gegenstand
analytischer [MvOV 97] und experimentel-
ler3 Angriffe [Schn 96, MvOV 97]. Für DES
und alle vergleichbaren Systeme gibt es
keine Sicherheitsbeweise oder Reduktio-
nen auf mathematisch schwere Probleme.
Das Design solcher Verfahren erfordert
die Berücksichtigung aller bekannten
Angriffe. Weitere bekannte Verfahren
sind IDEA [LaMa 90] und die DES Nachfol-
gechiffre Advanced Encryption Standard
(AES) [Nati 01]. Um aus Chiffren, wie z.B.
DES, ein Verschlüsselungssystem für lange
Nachrichten zu erhalten, werden die
sog. Betriebsarten eingesetzt [MvOV 97].
Grob ausgedrückt sollen die Betriebsarten
aus einer Blockchiffre eine Stromchif-
fre erzeugen, wobei sie im Gegensatz
zum One-time Pad immer den gleichen
Schlüssel, nämlich den der Blockchiffre,
verwenden.

Wichtige kryptoanalytische Methoden zur
Untersuchung symmetrischer Chiffren sind
die lineare und die differentielle Kryp-
toanalyse [BiSh 93, Mats 94] und die
sog. Korrelationsangriffe (Correlation At-
tacks) [MeSt 89].

Asymmetrische Verschlüsselungssysteme
verwenden statt eines einzigen Schlüssels
ein Schlüsselpaar, bestehend aus einem
öffentlichen Schlüssel (public key) und
einem geheimen Schlüssel (secret key,
private key). Der öffentliche Schlüssel
wird zur Verschlüsselung und der ge-
heime zur Entschlüsselung verwendet.
Für vertrauliche Kommunikation ver-
schlüsselt der Sender die Nachricht mit
dem öffentlichen Schlüssel des Empfän-
gers. Das bekannteste asymmetrische
Verschlüsselungsverfahren ist das RSA-
Verfahren [RSA 78], das nach seinen
Erfindern Ronald L. Rivest, Adi Shamir

3Siehe auch http://www.eff.org/descracker.html
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und Leonard M. Adleman benannt wurde.
Es verwendet eine sog. Einwegpermuta-
tion (one-way permutation) mit Falltür
(trapdoor). Informell ist dies eine Einweg-
funktion4, die mit vertretbarem Aufwand
schwer umzukehren ist, es sei denn, man
besitzt eine zusätzliche (geheime) Infor-
mation, nämlich die Falltür. Diese geheime
Information ist der private Schlüssel. RSA
ist bisher der Gegenstand von vielen
analytischen und experimentellen Un-
tersuchungen gewesen [Bone 99]. Die
Sicherheit von RSA beruht vor allem auf
der Faktorisierungsannahme. Ein weiteres
bekanntes Verschlüsselungsverfahren ist
das ElGamal-System [ElGa 85], dessen
Sicherheit auf der Annahme basiert, dass
in gewissen algebraischen Strukturen der
diskrete Logarithmus mit vertretbarem
Aufwand nicht zu lösen ist. RSA und ElGa-
mal sind relativ effiziente Verfahren, aber
nicht beweisbar sicher. Beweisbar sichere
asymmetrische Verschlüsselungsverfahren
waren lange Zeit nur ein Gegenstand
der theoretischen Kryptographie, da es
keine effizienten Systeme gab, die gegen
alle Angriffstypen sicher waren. Der erste
Durchbruch kam mit dem Cramer-Shoup
Verfahren [Crypto98b]. Asymmetrische
Verschlüsselungsverfahren können keine
informationstheoretische Sicherheit bie-
ten, denn ein informationstheoretischer
Angreifer kann den privaten Schlüssel aus
dem öffentlichen berechnen.

7.1.3.2 Symmetrische
Authentikation

Ziel der symmetrischen Authentikati-
on ist die Integrität und Authenti-

zität von Nachrichten. Die entsprechen-
den Verfahren werden manchmal Au-
thentikationscode (Message Authentica-
tion Code, MAC) genannt. Zur Erzeu-
gung und Überprüfung eines Authentika-
tionscodes wird der gleiche Schlüssel ver-
wendet. Es gibt verschiedene Angriffsty-
pen auf Authentikationscodes [MvOV 97].
Informationstheoretische und effiziente

4Einwegfunktionen gehören zu den fundamentalsten
kryptographischen Primitiven in der komplexitätstheore-
tischen Kryptographie. Informell hat eine Funktion die
Einwegeigenschaft, wenn der Funktionswert für alle Ein-
gaben effizient zu berechnen ist, aber die Umkehrung
mit vertretbarem Aufwand nicht möglich sein soll. Der-
zeit ist es nicht bekannt, ob solche Funktionen existieren.
Es gibt jedoch sinnvolle Kandidaten, deren Einwegeigen-
schaft stark vermutet wird (siehe [Gold 01] für eine forma-
le Betrachtung).

symmetrische Authentikation ist möglich,
da im Gegensatz zur informationstheo-
retisch sicheren Verschlüsselung das Pro-
blem der Schlüssellänge ein geringeres
ist [WeCa 79]. Gewisse Betriebsarten der
Blockchiffren [MvOV 97] und Hashfunktio-
nen [Tsud 92, Crypto96] können für sym-
metrische Authentikation eingesetzt wer-
den.

7.1.3.3 Digitale Signaturen

Durch zunehmende Nutzung digitaler
Medien im privaten und geschäftli-

chen Bereich werden immer mehr elek-
tronische Transaktionen abgewickelt, die
neue administrative, rechtliche und si-
cherheitstechnische Anforderungen an zu-
grunde liegende elektronische Systeme
stellen. In diesem Kontext spielt eine der
wichtigsten Klassen kryptographischer Pri-
mitive, die digitale Signatur, eine bedeu-
tende Rolle, da sie die handschriftliche Un-
terschrift ersetzen und neben der Rechts-
sicherheit auch mehr Sicherheit gegen Fäl-
schung bieten soll. Ein digitales Signatur-
system stellt eine asymmetrische Authenti-
kation dar mit dem Ziel, Nichtabstreitbar-
keit zu erreichen, wodurch Dispute vor ei-
ner dritten Partei ermöglicht werden. Die-
se Eigenschaft kann man jedoch mit sym-
metrischer Authentikation nicht gewähr-
leisten, da sie keine Unterscheidung zwi-
schen den Parteien zulässt, die einen ge-
meinsamen geheimen Schlüssel besitzen.

Signaturverfahren bestehen aus Algorith-
men zur Schlüsselgenerierung, Signatur-
erzeugung und Verifikation der Signa-
tur. Zum Signieren wird der geheime Si-
gnierschlüssel und zur Verifikation der Si-
gnatur der öffentliche Verifikationsschlüs-
sel verwendet. Dazu müssen die öffent-
lichen Verifikationsschlüssel authentisch
und konsistent verteilt werden. Es gibt
verschiedene Angriffstypen gegen Signa-
tursysteme [MvOV 97, Pfit 96]. Bekannte
Signatursysteme sind RSA [RSA 78], ElGa-
mal [ElGa 85], Schnorr [Schn 91] und der
Digital Signature Standard (DSS) [Nati 91],
dem der auf ElGamal basierende Digital Si-
gnature Algorithm (DSA) zugrunde liegt.
Das DSA Signatursystem wurde im Jahre
1991 vom National Institute of Standards
and Technology (NIST) vorgeschlagen. Die
Variante für elliptische Kurven heißt ECD-
SA. Die Sicherheit dieses Systems beruht
auf der Schwierigkeit, diskrete Logarith-

60



men auf elliptischen Kurven zu lösen. Die
Sicherheit von DSS beruht auf der DL-
Annahme in verschiedenen algebraischen
Strukturen.

Die Sicherheit der genannten Systeme ba-
siert auf heuristischen Argumenten. Die
meisten beweisbar sicheren Signatursyste-
me sind ineffizient und werden deshalb
in der Praxis nicht eingesetzt [GMR 88,
Crypto94]. Ein neueres Signatursystem
in [CrSh 99] bietet jedoch beweisbare Si-
cherheit mit durchaus guter Effizienz.

Die Sicherheit der meisten asymmetrischen
Systeme beruht auf zahlentheoretischen
Annahmen wie Faktorisierung und DL,
wobei die DL-basierten Annahmen die
größere Rolle spielen [SaSt 01] für eine
Analyse von DL-Annahmen). Es gibt jedoch
auch Vorschläge für asymmetrische Syste-
me, deren Sicherheit andere mathemati-
sche Probleme zugrunde liegen, d.h. die
nicht zahlentheoretisch basiert sind. Diese
sind beispielsweise Probleme aus der Co-
dierungstheorie [McEl 87] und der Algebra
und Kombinatorik [Kobl 98]. Eine andere
Entwicklung zum Entwurf neuer Krypto-
systeme setzt auf die Probleme in sog. Git-
tern, die eigentlich zu kryptoanalytischen
Zwecken eingesetzt werden. Ein Beispiel
für ein solches System ist NTRU [ANTS 98c].

7.1.4 Sicherheits-Gateway

Ein Sicherheits-Gateway, auch Firewall
genannt, ist ein System bestehend aus

Hardware- und Softwarekomponenten,
das den Übergang zwischen zwei Rech-
nernetzen absichert. In der Praxis wird ein
Sicherheits-Gateway meistens eingesetzt,
um ein als sicher geltendes lokales Netz-
werk gegen Angriffe aus anderen Netzen,
vor allem dem Internet, zu schützen. Ein
Sicherheits-Gateway realisiert die festge-
legten Sicherheitsstrategien wie beispiels-
weise Zugriffskontrolle und Authentikati-
on. Hierbei wird sämtlicher Datenverkehr
durch das Gateway geleitet, um unerlaub-
te Zugriffe und schädliche Programme ab-
zufangen. Beispielsweise können die Da-
ten nach Viren abgesucht werden (Virens-
can) oder es können Antworten auf Anfra-
gen eines Benutzers an Server außerhalb
des lokalen Netzes untersucht werden,
um diese zu blockieren (URL-Blocking).
Nur die zu den Sicherheitsrichtlinien kon-
formen Datenpakete werden weitergelei-

tet. Bei Sicherheits-Gatways unterscheidet
man zwischen den Gateway-Typen Paket-
filter und Proxies [ZCC 00].

Häufig verwendete Schutzmaßnahmen in-
nerhalb eines Gateway sind Paketfilter.
Dieser Typ ist auf den OSI-Schichten 3
und 4 angesiedelt. Hier findet eine Über-
prüfung und Filterung der Datenpakete
nach den festgelegten Sicherheitsregeln
statt. Für ein an das Internet angebunde-
nes Netzwerk bedeutet dies, dass die IP-
bzw. TCP-Pakete untersucht werden. Da-
bei wird normalerweise nur der Header ei-
nes Pakets untersucht, obwohl Sicherheits-
Gateways auch den restlichen Inhalt der
Pakete untersuchen könnten. Dieser Hea-
der enthält u.a. Quell- und Zieladresse,
d.h. Angabe zum Herkunfts- und Bestim-
mungsort der Daten. Weisen diese ir-
gendwelche Unregelmäßigkeiten auf, z.B.
könnten die Pakete von einem unautori-
sierten Rechner gesendet worden sein, so
werden sie blockiert und erreichen das ge-
schützte Rechnernetz nicht.

Proxy-Dienste sind spezialisierte Applika-
tionen oder Serverprogramme, die als
Stellvertreter für Benutzer zwischen ih-
nen und anderen Servern agieren. Die
Idee bei einem Proxy-Gateway (circuit-
level Gateway) besteht darin, die direk-
te TCP- (UDP-) Verbindung zwischen der
Client-Software auf der Seite des lokalen
Netzwerks und dem Server auf der In-
ternetseite (und umgekehrt) zu unterbin-
den. Ein Proxy-Gateway arbeitet auf der
Transportschicht des OSI-Modells. Einen
Schritt weiter geht der Applikationsfilter
(application-level Gateway). Diese Kompo-
nente arbeitet auf der Applikationsschicht
des OSI-Modells. Im Gegensatz zum Proxy-
Gateway hat es Informationen über die
zu filternden Applikationen. Beispielswei-
se kann sie die in Applikationsprotokollen
verwendeten Befehle interpretieren. Ein
FTP-Proxy kann bei der Untersuchung der
Nutzdaten feststellen, ob diese die Kom-
mandos GET oder PUT beinhalten oder un-
zulässige aktive Inhalte, d.h. Programmco-
des (z.B. Java), die z.B. in einem Webbrow-
ser oder Email-Programm ausgeführt wer-
den und dabei auf Systemressourcen zu-
greifen können.

Jede der genannten Varianten von
Sicherheits-Gatways hat eigene Nach-
bzw. Vorteile. Weiterhin gibt es ver-
schiedene Möglichkeiten, ein Sicherheits-
Gateway aufzubauen, wobei die ge-
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eignete Architektur von den jeweiligen
Sicherheitsrichtlinien abhängt [ZCC 00].
Den Sicherheits-Gateways sind jedoch
auch Grenzen gesetzt. Beispielsweise bie-
ten sie keinen Schutz gegen betrügerische
Insider5 oder Netzwerkverbindungen, die
nicht durch sie eingeleitet werden. Abhil-
fe sollen hier die sog. Distributed Firewalls
leisten [Bell 99]. Weiterhin können sie
keinen vollständigen Schutz vor Compu-
terviren oder Trojanern gewährleisten.
Hierfür müsste ein Sicherheits-Gateway
nicht nur alle Pakete eines Programms
erkennen, sondern auch dessen Verän-
derung durch Viren. Dies ist jedoch eine
schwierige Aufgabe. Weiterhin können Vi-
ren u.a. durch die Nutzung verschiedener
Komprimierungs- und Codierungsverfah-
ren unentdeckt das Sicherheits-Gateway
passieren. Schwachstellen können auch
durch die mangelhafte Konfiguration
eines Sicherheits-Gateway auftreten.

7.1.4.1 Intrusion Detection

Eine andere, häufig Sicherheits-
Gateways ergänzende, Sicherheits-

maßnahme ist der Einsatz von Intrusion
Detection Systemen. Der Begriff Intrusion
stellt einen Oberbegriff für alle Handlun-
gen dar, welche die Sicherheitsrichtlinien
eines IT-Systems zu kompromittieren
versuchen [Axel 00b]. Das Ziel der Intru-
sion Detection Systeme (IDS) ist es, die
sicherheitsrelevanten Aktionen im System
zu überwachen bzw. zu protokollieren,
Verletzungsversuche zu erkennen und zu
analysieren, Warnmeldungen auszuge-
ben oder geeignete Gegenmaßnahmen
automatisch durchzuführen (Intrusion
Response System, IRS). Zur Analyse der
protokollierten Daten und Aktivitäten
(Auditdaten) verfolgen IDS im Wesentli-
chen zwei Ansätze. Diese sind Anomalie-
und Signaturerkennung. Die Anomali-
eerkennung führt die Verletzung der

5Hier kann die sog. Tunneltechnik (Tunneling) verwen-
det werden, um die Sicherheitsrichtlinien des Sicherheits-
Gateway zu umgehen. Das Konzept des Tunneling erlaubt
die Einbettung von Datenverkehr beliebiger Protokolle in
einem anderen Protokoll. Hierbei werden die Datenpake-
te gekapselt in einen „Umschlag” eingepackt, mit dem
Zweck, sie transparent zu transportieren. Die gekapselten
Daten werden dann beim Empfänger interpretiert. Da der
Datenstrom verschlüsselt werden kann, erlaubt Tunneling,
ein lokales Netzwerk über eine beliebige Entfernung vir-
tuell auszudehnen. Dies wird beispielsweise von SSH ver-
wendet, um Port-Verbindungen von einem Rechner zum
anderen durch einen sicheren Kanal (Tunnel) weiterzulei-
ten (port forwarding).

Sicherheitsrichtlinien auf atypisches Be-
nutzerverhalten zurück. Hierbei nimmt
man an, dass Benutzer eine Art Verhal-
tensmuster bei der Benutzung des Systems
aufweisen, und dass dieses Verhalten
mit statistischen Methoden beschreibbar
ist. Allerdings ist vor allem der Begriff
„normales” Verhalten in der Praxis schwer
erfassbar und hängt von verschiedenen
Faktoren ab. Insbesondere können häufig
falsche Fehlermeldungen auftreten. Wei-
terhin variieren Benutzer ihr Verhalten
und somit müssen auch Anomalien ent-
sprechend angepasst werden, wodurch
die Gefahr besteht, dass betrügerische
Benutzer die Anomalieerkennung sys-
tematisch an das sicherheitsverletzende
Verhalten „gewöhnen”.

Die Signaturerkennung vergleicht die Be-
schreibung bekannter Verhaltensmuster
(z.B. hypothetischer Angriffsszenarien) mit
den überwachten Daten und Aktivitäten.
Allerdings liegt die Schwierigkeit darin,
das Angreiferverhalten bzw. die minima-
len Gemeinsamkeiten bestimmter Angrif-
fe aus einer Angriffsklasse genau zu spe-
zifizieren oder noch unbekannte Angrif-
fe zu erkennen. Eine detaillierte Klassifi-
kation und Taxonomie von IDS befindet
sich beispielsweise in [Axel 00b, McHu 01,
ADD+ 01]. Grenzen und Probleme dieser
Systeme werden in [Axel 00a, PtNe 98] dis-
kutiert.

7.2 Grundsätzliche Aspekte

Innerhalb dieses Abschnitts werden Fra-
gen zu grundsätzlichen Aspekten der

IT-Sicherheit behandelt. Im Vordergrund
stehen hier nicht Sicherheitstechnologi-
en, sondern Methoden zur Erstellung von
IT-Sicherheitskonzepten sowie zur Mes-
sung und Bewertung von IT-Sicherheit.
Weiterhin wird nach der Akzeptanz von
IT-Sicherheit bei Behörden, Bürgern und
in der Wirtschaft und Industrie ge-
fragt [AdSa 01].

7.2.1 Bedrohungen

IT-Sicherheit befasst sich neben der Be-
nennung von Maßnahmen zur Erzeu-

gung von IT-Sicherheit in einem vorgege-
benen IT-System vor allem mit der Ana-
lyse von auf die einzusetzende IT ein-
wirkenden Bedrohungen. In diesem Kon-
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SERVICE-ANGRIFFE: werden

auch in Zukunft nur vereinzelt

auftreten. Der wirtschaftliche
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WIRTSCHAFTSSPIONAGE:
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Unternehmensnetzen wird

auch weiterhin die größte

Bedeutung beigemessen.

text geben die Befragten eine Abschät-
zung der zukünftigen Bedrohungslage für
IT-Nutzer und IT einsetzende Institutionen
anhand ihrer Einschätzung zu Denial-of-
Service Angriffen, zum Ausspähen vertrau-
licher Daten sowie zu böswilliger Software
(z.B. „Trojaner”) wieder.

Ergebnisse

Bei der Abschätzung der Bedrohungs-
lage durch Distributed-Denial-of-Service-
Angriffe (DDoS) auf Institutionen geht
die überwiegende Mehrzahl der Befrag-
ten davon aus, dass diese nie weit verbrei-
tet sein werden (siehe Abbildung 7.1, ➀).
DDoS-Angriffe sind Angriffe gegen die
Verfügbarkeit, bei denen das „Opfer”-
System nicht von einem einzelnen Rechner
angegriffen und in seiner Funktion behin-
dert wird, sondern gleichzeitig durch vie-
le verschiedene Rechner angegriffen wird.
Bei diesen Rechnern hat meist der Angrei-
fer selbst die Kontrolle übernommen, z.B.
durch ein eingebrachtes Schadprogramm.

So wird kein ausreichender wirtschaftli-
cher oder finanzieller Vorteil für poten-
zielle Angreifer gesehen. Lediglich krie-
gerische bzw. terroristische Beweggrün-
de könnten eine ausreichende Motivati-
on für solche Angriffe bieten. Der „sport-
liche Reiz”, den die Angriffe zu Beginn
hatten, wird nach Einschätzung der Be-
fragten zunehmend an Bedeutung ver-
lieren. Zukünftig wird daher eine grö-
ßere Gefahr durch organisierte Angriffe
mit staatsfeindlichem bzw. terroristischem
Hintergrund erwartet als durch so genann-
te „Skript-Kiddies”. Allerdings sehen über
ein Viertel der Befragten eine Verbrei-
tung innerhalb der nächsten zwei Jahre
als gegeben an. So existieren einfache und
weit verbreitete Werkzeuge zur Durchfüh-
rung von DDoS-Angriffen, deren Verbrei-
tung nicht aufzuhalten ist. Nach Ansicht
der Experten sind DDoS-Angriffe heute
schon wirksam zu bekämpfen. Es wird da-
von ausgegangen, dass in den nächsten
Jahren Rechner standardmäßig mit Tools
zur Erkennung und Abwehr solcher An-
griffe ausgestattet sein werden, so dass
diese in Zukunft nur in Einzelfällen wirk-
sam und erfolgreich sein werden.

Ähnlich wird die Bedrohungslage bezüg-
lich der missbräuchlichen Nutzung von
IT-Systemen privater Nutzer zum Zweck

der Durchführung von Denial-of-Service-
Angriffen eingeschätzt (siehe Abbildung
7.1, ➁). Zusätzliches Gefahrenpotenzial er-
gibt sich durch die Zunahme breitbandiger
Internet-Zugänge für Privatnutzer wie z.B.
DSL und den dauerhaften Online-Betrieb
privat genutzter IT-Systeme. Viele der Be-
fragten sind der Meinung, dass das Schutz-
niveau von Privatsystemen zunehmen wird
und dass das Bewusstsein über die Abhän-
gigkeiten von einer funktionierenden IT
steigt und dies zu einer stärkeren Eigen-
verantwortlichkeit der Privatnutzer führen
wird. Parallel werden verbesserte Mög-
lichkeiten zum Schutz des privaten Rech-
ners vor Missbrauch, insbesondere durch
Standardsoftware, entwickelt. Ein wichti-
ger Faktor zukünftiger Maßnahmen ge-
gen DDoS-Angriffe wird in Betriebssyste-
men mit verbesserten Sicherheitsmecha-
nismen gesehen.

Betrachtet man die prognostizierte Bedeu-
tung der Angriffe in Abbildung 7.2, so
sieht man, dass dem Ausspähen von Unter-
nehmensnetzen mit dem Ziel der unbefug-
ten Kenntnisnahme von Unternehmens-
daten die höchste Bedeutung über die
nächsten zehn Jahre beigemessen wird.
Klassische Ziele sind die (internationa-
le) Wirtschaftsspionage (Technologie- und
Know-How-Diebstahl) und die Erlangung
von Wettbewerbsvorteilen (z.B. Ausschrei-
bungen, Verträge und Preisinformatio-
nen). Als gefährdet werden nahezu al-
le Unternehmensbereiche genannt, wo-
bei Forschungs- und Entwicklungsabtei-
lungen am stärksten bedroht sind. Die
Gefährdung ist auf keine Wirtschaftsspar-
te beschränkt, sondern schließt alle wich-
tigen Industrie- und Dienstleistungssek-
toren ein. Die größte Gefährdung wird
in Unternehmen mit großen werthaltigen
Entwicklungsbereichen (Pharma, Automo-
bilindustrie, Softwareentwicklung) gese-
hen.

Die Befragten werten in diesem Zusam-
menhang die Beteiligung fremder Nach-
richtendienste bei der Technologiespio-
nage als sehr problematisch und weisen
auf den Schaden hin, der der heimischen
Wirtschaft dadurch entsteht [Euro 01]. Der
leichte Rückgang in der erwarteten Bedro-
hung im Zeitraum von fünf bis zehn Jah-
ren wird mit dem zunehmendem Sicher-
heitsbewusstsein und dem dadurch höhe-
ren Aufwand für Angriffe erklärt.
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Abbildung 7.1: Ergebnisse der Thesen zu Distributed-Denial-of-Service-Angriffen

Eine stetig steigende Bedeutung (ausge-
hend von einem niedrigeren Niveau) wird
dem Ausspähen von privater IT mit dem
Ziel der unbefugten Kenntnisnahme per-
sönlicher Daten beigemessen. Dabei ste-
hen neben Daten mit vertraulichem Cha-
rakter vor allem Finanzdaten im Vorder-
grund. Lukratives Ziel für potenzielle An-
greifer ist beispielsweise der Kreditkarten-
betrug oder auch das Erpressungspotenzi-
al abgehörter Informationen. Die Sicher-
heit privater IT gewinnt vor dem Hinter-
grund zunehmender Vermischung priva-
ter und geschäftlicher Aktivitäten auf dem
gleichen Rechner zunehmend an Bedeu-
tung.

Die derzeit größte Bedeutung wird der
Gefährdung durch das in Umlauf brin-
gen von Programmen mit Schadfunk-
tionen wie Computerviren, trojanische
Pferde oder Dialer-Programmen beige-
messen. Faktoren sind neben der leicht
möglichen Verbreitung von böswilliger
Software durch einen hohen Grad der Ver-
netzung die große Wirkung, die diese mit
verhältnismäßig geringen Mitteln erzie-
len. Langfristig wird allerdings von einem
Sinken der Bedrohung ausgegangen.

Im Bereich des kommerziellen IT-Einsatzes,
also bei Unternehmen und in der öffent-
lichen Verwaltung, werden die Ziele sol-
cher Angriffe vor allem in der Beschaffung
von Informationen, in der gezielten Sabo-
tage, aber auch in der Befriedigung von
Spieltrieb gesehen. Oftmals dient die Ein-
bringung von Code der Vorbereitung und
Unterstützung (Enabler) vieler Arten von
Angriffen (DDoS, Spionage, Hacking). Für

die betroffenen Institutionen ist nicht nur
der mögliche finanzielle Schaden und der
Arbeitsaufwand zur Behebung von Bedeu-
tung, sondern zunehmend auch der da-
durch resultierende Image-Schaden. Diese
Einschätzung wird auch durch die Ergeb-
nisse der KES-Studie [VoVo 02] untermau-
ert, in der dem Imageverlust die größte
Bedeutung bei der Risikobewertung bei-
gemessen wird.

Insgesamt wird von einer rückläufigen
Gefährdung aufgrund verbesserter, unter-
nehmensweiter Sicherheitskonzepte aus-
gegangen, die sich in den Institutionen
weiter etablieren. Viel wird in diesem
Zusammenhang von verbesserten Schutz-
funktionen in zukünftigen Betriebssys-
temen erwartet [PRS+ 01, StSa 03] und
von Sicherheitsinitiativen wie Microsoft’s
Palladium [Manf 02], die mittlerweile in
”Next-Generation Secure Computing Ba-
se” (NGSCB) umbenannt wurde, und
der Trusted Computing Platform Allian-
ce (TCPA). TCPA [TCPA 03] ist ein Zusam-
menschluss von Hardware- und Software-
herstellern und wurde von IBM, Intel, Mi-
crosoft, Infineon, National und Atmel mit
dem vorrangigen Ziel initiert, eine vertrau-
enswürdige Sicherheitsplattform in Hard-
ware für zukünftige Systeme zu spezifizie-
ren.

Im Bereich der privat genutzten IT wird die
Gefährdung durch Schadprogramme wei-
terhin eine bedeutende Rolle spielen. Die
Sicherheitssensibilisierung ist bei privaten
IT-Nutzern noch zu wenig ausgeprägt, ob-
wohl die privaten IT-Systeme zunehmend
für sensible Aufgaben genutzt werden.
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Abbildung 7.2: Bedeutung unterschiedlicher Angriffe auf Unternehmensnetzwerke und
private IT

Neben möglichen finanziellen Schäden
durch Betrugssoftware (wie z.B. beim elek-
tronischen Kauf oder durch Erschleichen
von Leistungen durch Dialer-Programme)
ist für den privaten Nutzer der Zeitauf-
wand zum Beheben der Schäden bedeut-
sam und hat negative Auswirkungen auf
die Akzeptanz von IT-Systemen im Allge-
meinen.

Zusammenfassung

Insgesamt kommt die Mehrzahl der Ex-
perten in ihrer Bewertung zur über-

raschenden Einschätzung, dass langfristig
der tatsächliche Grad der Bedrohung rück-
läufig sein wird. Dies wird im Wesentli-
chen durch verbesserte Techniken zur Ab-
wehr und durch die zunehmende Sensibi-
lität beim Nutzer - sowohl im kommerziel-
len als auch im privaten Bereich - begrün-
det. Zusammenfassend kann man festhal-
ten:

I Distributed-Denial-of-Service-
Angriffe auf Institutionen sowie
die missbräuchliche Nutzung von IT-
Systemen pivater Nutzer zum Zweck
der Durchführung von Denial-of-
Service-Angriffen werden weiterhin
nur vereinzelt auftreten.

I Dem Ausspähen von Unternehmens-
netzen wird über die nächsten zehn
Jahre die höchste Bedeutung beige-
messen. Für das Ausspähen privater
IT wird hingegen die geringste, aller-
dings stetig steigende Bedeutung er-
wartet.

I Die derzeit größte Bedeutung hat
nach Ansicht der Befragten das Ein-
bringen von Schadprogrammen im
kommerziellen und privaten Bereich.
Allerdings wird von einem kontinu-
ierlichen Bedeutungsverlust bis 2013
ausgegangen.
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7.2.2 Methodik-Trends

Zum Erreichen von umfassender IT-
Sicherheit haben sich verschiedene Me-

thoden, mit zum Teil unterschiedlichen
Vorgehensweisen, etabliert. Im folgenden
Abschnitt bewerten die Experten die vier
wichtigsten Methoden in ihrer prognosti-
zierten Entwickung sowie deren eigenen
Einsatz.

Die älteste betrachtete Methodik setzt
ein analytisches Vorgehens voraus,
wie es im IT-Sicherheitshandbuch des
BSI [BSI 92] dargestellt ist. Dieses Ver-
fahren basiert u.a. auf einer formellen
Risikoabschätzung (Risikoanalyse) und
ist daher bei umfassenden Sicherheits-
analysen mit erheblichem Aufwand
verbunden, wenn es undifferenziert auf
alle IT-Anwendungen angewandt wird.

Für IT-Anwender, deren zu schützende
IT-Systeme und Informationen höchs-
tens einen mittleren Schutzbedarf
(gemäß Kapitel 2 in [BSI 01]) haben,
empfiehlt sich die Anwendung des IT-
Grundschutzhandbuches [BSI 01]. Das
IT-Grundschutzhandbuch enthält pauscha-
le Maßnahmenempfehlungen, die für
den mittleren Schutzbedarf hinreichend
sind. Seine modulare Struktur ermöglicht
die Nachbildung von IT-Systemen durch
die Zusammensetzung verschiedener
Bausteine. Diese Bausteine enthalten
die als wahrscheinlich angenommenen
Gefährdungen und die dagegen empfoh-
lenen Maßnahmen. Auf Grundlage des
IT-Grundschutzes ist die Durchführung
eines Basis-Sicherheits-Checks in Form von
Checklisten möglich.

Die Common Criteria for Informati-
on Technology Security Evaluation
(CC) [Comm 99] bzw. in ihrer deutschen
Bezeichnung „Gemeinsame Kriterien für
die Prüfung und Bewertung der Sicher-
heit von Informationstechnik” sind eine
international anerkannte Basis für die Be-
schreibung von IT-Sicherheit. Sie sind 1998
unter Beteiligung Deutschlands, Frank-
reichs, Großbritanniens, Kanadas, der
Niederlande und der USA abschließend
fertiggestellt worden und mittlerweile im
ISO-Standard 15408 standardisiert. Sie sind
für die Bewertung der Sicherheitseigen-
schaften praktisch aller informationstech-
nischen Produkte und Systeme geeignet.
Die Kriterien stellen eine Möglichkeit be-

reit, flexibel IT-Sicherheitsanforderungen
zu beschreiben und Ergebnisse von
IT-Sicherheitsevaluierungen grenzüber-
schreitend anzuerkennen

Der aus der britischen Norm BSI7799 (Co-
de of Practice for Information Security Ma-
nagement des British Standards Institu-
te) entstandene internationale Standard
ISO/IEC 17799 [ISO 17799] definiert Stan-
dards zum Aufbau eines Management-
systems für die Sicherheit von Informati-
onstechnologie. Die Philosophie des Stan-
dards sieht keine Forderung nach konkre-
ten Maßnahmen vor, sondern lediglich ei-
ne Auflistung von Aspekten, die zu beach-
ten sind. Die Liste der Aspekte kann (und
soll) systemspezifisch erweitert werden,
denn BSI7799 erhebt keinen Anspruch auf
Vollständigkeit. Im Folgenden sind die Er-
gebnisse der Befragung zur Verbreitung
dieser unterschiedlichen Methoden erläu-
tert.

Ergebnisse

Bei der Bewertung probabilisti-
scher Methoden wie dem IT-

Sicherheitshandbuch des BSI ist eine
große Diskrepanz der Expertenmeinun-
gen festzustellen. Wie in Abbildung 7.3, ➀

ersichtlich ist, rechnet sogar ein Viertel
der Befragten damit, dass diese Metho-
de überhaupt nicht zum Einsatz kommen
wird. Obwohl als Zielgruppen Bereiche mit
hoher Bedrohung bzw. hohen objektiven
oder subjektiven Schutzanforderungen
wie Behörden und staatliche (auch pri-
vatisierte) Einrichtungen sowie Banken
und Versicherungen gesehen werden,
können probabilistische Methoden wie
das IT-Sicherheitshandbuch auch für kleine
und mittlere Unternehmen (KMUs) ohne
ausgebildete Sicherheitsfachleute inter-
essant werden. Derzeit wird die Methodik,
die vielfach noch unbekannt ist, als zu
aufwendig für kleinere Unternehmen
angesehen.

Das IT-Grundschutzhandbuch des BSI wird
nach Ansicht der Befragten etwas frü-
her, in etwa drei Jahren, an übergeord-
neter Bedeutung gewinnen (siehe Abbil-
dung 7.3. ➁). Aber auch hier sieht etwa ein
Viertel keine zukünftige Rolle der Metho-
dik. Derzeit werden Haupteinsatzbereiche
in Behörden und öffentlichen Institutio-
nen gesehen. Grundsätzlich ist der Einsatz

66



QUASISTANDARD: Das

IT-Grundschutzhandbuch wird

bereits in 3 Jahren weit

verbreitet sein.

GÜTESIEGEL UND

ZERTIFIKATE: Diese werden

zur Bestätigung eines

bestehenden

IT-Sicherheitsniveaus

mehrheitlich in 5 Jahren

erwartet. Der Markt für

solche Zertifikate wird sich in

etwa 8 Jahren bereinigt

haben.

in allen Bereichen sinnvoll. Zukünftig wird
der Einsatz insbesondere für KMU’s und
Unternehmen/Institutionen, die zu dem
Zeitpunkt noch keine Sicherheitsrichtlini-
en erarbeitet haben, als interessant ange-
sehen, da das Grundschutzhandbuch un-
mittelbar anwendbar ist und das Schutz-
niveau ohne konzeptionelle Vorphase er-
höht. Weiterhin wird die Verbreitung der
Methodik durch die Akkreditierung von
Prüfern durch das BSI (Grundschutzau-
dit) erleichtert. Viele der Befragten sehen
im IT-Grundschutzhandbuch einen mit-
telfristigen Quasistandard, obgleich die-
ser nur Minimalanforderungen durchsetzt.
Als problematisch wird die schnelle Veral-
terung angesehen, die die Gefahr birgt,
aktuelle Entwicklungen nicht angemessen
zu berücksichtigen.

Die Verbreitung der Bewertung und Prü-
fung der Sicherheit in der Informations-
technik nach den Kriterien der Common
Criteria wird durch die Befragten un-
terschiedlich gesehen (siehe Abbildung
7.3, ➂). Einerseits vertritt ein Teil der
Experten die Meinung, dass die Metho-
dik zu generisch und theoretisch und da-
mit zu aufwendig und zu teuer ist. Dar-
über hinaus verfügten Einzelproduktbe-
trachtungen über wenig Relevanz. Skep-
tisch wird grundsätzlich die statische Ana-
lyse dynamischer Systeme gesehen und die
damit verbundene Problematik des Versi-
onswechsels. Auch der Bewertung großer
komplexer Systemen nach CC wird auf-
grund des Aufwandes als derzeit nicht ren-
tabel angesehen. So sehen einige Experten
die Zukunft der CC nur in wenigen regu-
lierten Bereichen.

Andererseits wird eine weite Verbreitung
innerhalb der nächsten fünf Jahre erwar-
tet und auf den dringenden Bedarf zerti-
fizierter Produkte und die Notwendigkeit
zur internationalen Vergleichbarkeit von
Sicherheitsprodukten hingewiesen. Schon
heute ist der Einsatz zertifizierter Produk-
te im Bereich qualifizierter elektronischer
Signaturen gesetzlich vorgeschrieben, ei-
ne Ausweitung auf Produktentwicklungen
im Hochsicherheitsbreich, bei kritischen In-
frastrukturen und der Einsatz bei elek-
tronischen Geschäftsprozessen wird zeit-
nah erwartet. Darüberhinaus wird die Me-
thodik als Voraussetzung zur verlässlichen
Kopplung heterogener Systeme benötigt.
Die bisher aufgeführten Methoden wer-
den überwiegend als zu generisch und zu

theoretisch angesehen. Darüber hinaus er-
fordere die Individualität und Komplexi-
tät der Systeme tiefergehende Betrachtun-
gen.

Der Management-orientierte Standard ISO
17799 ist im Vergleich zu anderen Berwer-
tungsmethodiken deutlich weniger be-
kannt. Anwendungsbereiche werden bei
großen und globalen Konzernen gesehen,
insbesondere bei der Analyse und Bewer-
tung komplexer IT-Systeme. Obwohl die
Mehrzahl der Befragten bereits eine wei-
te internationale Verbreitung als gegeben
betrachtet und für viele Dienstleister eine
Referenz auf anerkannte Standards und
Zertifikate wichtig ist, erwartet man keine
Durchsetzung des Standards in Deutsch-
land (Abbildung 7.3, ➃).

Die weite Verbreitung der Gütesiegel und
Zertifikate zur Bestätigung eines beste-
henden IT-Sicherheitsniveaus wird von der
Mehrheit der Experten in fünf Jahren er-
wartet (siehe Abbildung 7.3, ➄). Viele der
Befragten sind allerdings skeptisch, was
die Verbreitung über den Bereich hin-
aus angeht, in denen Zertifikate vorge-
schrieben sind. Mögliche Hinderungsgrün-
de hierfür werden vor allem im Aufwand
und in den Kosten solcher Zertifizierungen
gesehen. Die Akzeptanz solcher Zertifika-
te setzt voraus, dass es für Anbieter und
Verbraucher einheitliche und transparen-
te Bewertungsrichtlinien gibt. So wird er-
wartet, dass sich der „Markt” für Zertifi-
kate und Gütesiegel in den nächsten acht
Jahren bereinigt haben wird. Zertifikate
werden nach Ansicht der Experten die
Rolle eines Qualitätssiegels für Hersteller
einnehmen, vergleichbar dem GS-Zeichen
oder Bewertungen der Stiftung Waren-
test, und bilden damit einem vertrauens-
würdigen Nachweis des Sicherheitsnive-
aus. Interessant wird auch die Integrati-
on in bestehende Unternehmenszertifizie-
rungen wie beispielsweise ISO 9000 gese-
hen. Unterstützt wird dies durch die For-
derung, bei Unternehmensrevisionen den
Zustand der IT-Sicherheit in die Bewertun-
gen mit aufzunehmen.

Neben der Einschätzung verschiedener
Methoden gaben die Befragten an, wel-
che der im vorigenen Abschnitt behandel-
ten Methoden zur Erzeugung und Bewer-
tung von IT-Sicherheit von ihnen zukünf-
tig selbst eingesetzt werden und innerhalb
welchen Zeitrahmens sie den Einsatz der
jeweiligen Methode beabsichtigen.
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Abbildung 7.3: Ergebnisse der Thesen zu Methoden für die Erzeugung und Bewertung von
IT-Sicherheit

Bei der Frage nach einem Zeitrahmen für
den eigenen Einsatz der Methoden dif-
ferieren die Angaben der Befragten. Wie
in Abbildung 7.4 ersichtlich, gibt jeweils
die Mehrheit der Befragten an, die jeweili-
ge Methodik innerhalb der nächsten zwei
bis drei Jahre einsetzen zu wollen. Jeweils
ein Viertel der Befragten plant jedoch kei-
nen Einsatz der jeweiligen Methodik. Le-
diglich die CC-Methodik wird nach Abbil-
dung 7.4, ➂ von der Mehrheit der Befrag-
ten bereits eingesetzt. Das Ergebnis er-
scheint ist im Hinblick auf die allgemeine
Verbreitung der genannten Methoden un-
gewöhnlich, ist allerdings durch den spezi-
ellen Personenkreis der Befragten begrün-
det.

Das IT-Sicherheitshandbuch und das IT-
Grundschutzhandbuch werden vornehm-
lich zur Erstellung von IT-Sicherheits-
konzepten und zur Analyse und Be-
wertung kompletter IT-Systeme einge-
setzt. Das IT-Grundschutzhandbuch wird
hauptsächlich im und für den Behör-
denbereich und zur Basisschutzermitt-
lung bzgl. technischer und organisatori-
scher Maßnahmen verwendet, beispiels-

weise zum Sicherheitscheck bestehender
Systeme und zur Grundschutz-Evaluierung
und -zertifizierung. Diejenigen Befragten,
die nach eigenen Angaben die Metho-
dik des IT-Sicherheitshandbuchs bzw. des
IT-Grundschutzhandbuchs nicht einsetzen
wollen, begründeten dies vor allem mit
der mangelnden internationalen Verbrei-
tung der Methoden.

Die Common-Criteria-Methodik wird vor
allem im E-Commerce Bereich und im Um-
feld von Banken und Versicherungen für
die Evaluierung und Zertifizierung von
eigenen Produkten eingesetzt. Insbeson-
dere global ausgerichtete Unternehmen
greifen auf die CC als internationalen
Standard zurück. Diejenigen, die diese Me-
thodik nicht einsetzen wollen, verweisen
auf den erheblichen Aufwand des Verfah-
rens und die damit verzögerte Produktein-
führung, „Time to Market”, für neue Pro-
dukte.
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Abbildung 7.4: Ergebnisse der Thesen zum eigenen Einsatz verschiedener Methoden zur
Bewertung und Erzeugung von IT-Sicherheit

Zusammenfassung

Bei der Bewertung der Methodik-Trends
gehen die Meinungen der Experten

zum Teil erheblich auseinander. Während
jeweils ein Teil der Befragten von keiner
nennenswerten Verbreitung bzw. von kei-
nem eigenen Einsatz der jeweiligen Me-
thodik ausgeht, erstellt die Mehrheit der
Befragten eine positive Prognose.

I Bei allen genannten Methoden sieht
jeweils eine Mehrheit der Experten
zwischen 2006 und 2009 eine Bedeu-
tungszunahme.

I Die weite Verbreitung von Zertifi-
katen und Gütesiegeln zur Bestäti-
gung eines bestehenden Sicherheits-
niveaus wird hingegen einhellig bis
2008 erwartet, insbesondere im re-
gulierten Bereichen.

I Die meisten der Befragten planen
bis 2006 den eigenen Einsatz der je-
weiligen Methodik, während jeweils
über ein Viertel die Methodik über-
haupt nicht einsetzen will. Lediglich
die CC wird bereits überwiegend ein-
gesetzt.

7.2.3 Akzeptanz und Status der
IT-Sicherheit

Eine wichtige Voraussetzung für die Eta-
blierung von IT-Sicherheit ist die Ak-

zeptanz der Maßnahmen durch die Benut-
zer. Neben der bestehenden und erwar-
teten Sicherheitssensibilisierung spielt da-
bei auch die Abwägung der Benutzer zwi-
schen Sicherheit und Funktionalität eine
wichtige Rolle. In diesem Kontext werden
im nächsten Abschnitt die Einschätzung
der befragten Experten zur IT-Sicherheit in
Behörden, in der Industrie sowie in der pri-
vaten IT-Nutzung betrachtet.

Ergebnisse

Im Rahmen der Analyse von Akzep-
tanz und Status der IT-Sicherheit wur-

de gefragt, in wie weit IT-Sicherheit von
den Beschäftigten der Behörden und öf-
fentlichen Einrichtungen als notwendig
und sinnvoll angesehen wird und ob
durch die Behördenleitung veranlasste IT-
Sicherheitsmaßnahmen von den Beschäf-
tigten akzeptiert und gewissenhaft um-
gesetzt werden. Die Mehrzahl der Exper-
ten betrachtet diesen Zustand in etwa fünf
Jahren als erreicht. (Abbildung 7.5, ➀).

69



SITUATION NOCH NICHT

REIF: Viele der Befragten

bleiben bzgl. ihrer

Einschätzung der Akzeptanz

von IT-Sicherheit skeptisch.

Die Mehrheit erwartet jedoch

eine Sensibilisierung

innerhalb von 5 Jahren.

IN BESTEHENDE STRUKTUREN

EINGEBETTET: Nur

ausnahmsweise dürfte die

Sicherheitsorganisation als

eigener

Organisationsbestandteil

sichtbar werden.

MODETHEMA SICHERHEIT:

Viele sehen im derzeitigen

Medieninteresse nur eine

vorübergehende Erscheinung.

FEHLENDES

PROBLEMBEWUSSTSEIN: Die

eigene Gefährdung wird

insbesondere im Privatbereich

zu niedrig eingestuft.

NEUGIERDE UND

BEQUEMLICHKEIT: verleiten

oftmals zu unvorsichtigem

Handeln.

SCHUTZMECHANISMEN:

Viele Nutzer verbinden nach

wie vor lediglich

Anti-Viren-Software mit

Schutzmechanismen.

x 7.2.3 AKZEPTANZ UND STATUS DER IT-SICHERHEIT

Abweichend davon erwartet rund ein Vier-
tel der Experten, dass dieser Zustand nicht
in absehbarer Zeit erreicht wird. Zum
einen sei die Situation noch nicht reif und
es seien „noch einige Skandale nötig”,
zum anderen wird darauf verwiesen, dass
dies mit Blick auf die üblichen Anforde-
rungen zum Teil nicht zu vermitteln und
zum Teil vermittelbar, aber nicht zu errei-
chen sei. Vielfach werden Maßnahmen als
notwendig und sinnvoll erkannt, eine ge-
wissenhafte Umsetzung erscheint jedoch
nahezu unmöglich. Insbesondere werden
zu wenig natürliche Anreize für die Mitar-
beiter gesehen. Ausnahmen hiervon sind
hochsensible Bereiche, in denen Sicherheit
traditionell eine große Rolle spielt und mit
viel Aufwand aufrechterhalten wird, z.B.
im Verteidigungsbereich.

Die Sicherheitsorganisation wird nach An-
sicht der Befragten in knapp vier Jahren
integraler Bestandteil der Behördenorga-
nisation sein (Abbildung 7.5, ➁). Verein-
zelt wurde die Prognose geäußert, dass
die Sicherheitsorganisation verstärkt aus-
gelagert wird. Die verbleibenden Funk-
tionen und Aufgaben werden dann in
bestehende Strukturen eingebettet und
nur ausnahmsweise als eigene Organisa-
tionsbestandteile sichtbar sein. Bereits in
drei Jahren wird die Sicherheitstechnik ein
integraler Bestandteil der in der Behör-
de verwendeten Informationstechnik sein
(Abbildung 7.5, ➂).

Bei den Unternehmen wird die Sicherheits-
sensibilisierung zeitnaher gesehen. So er-
warten die Experten, dass die IT-Sicherheit
von den Beschäftigten der Unternehmen
bereits in drei Jahren als notwendig
und sinnvoll angesehen wird (Abbildung
7.5, ➃). Durch die Unternehmensleitung
veranlasste IT-Sicherheitsmaßnahmen
würden dann von den Beschäftigten
akzeptiert und gewissenhaft umgesetzt
werden. Einige sehen allerdings einen
ungelösten und inhärenten Interessens-
konflikt zwischen den Beschäftigten und
der IT-Sicherheit. Auch die Bequemlichkeit
wird oft als Grund für diese Einschätzung
genannt, so dass rund ein Viertel nicht mit
einer Akzeptanz durch die Beschäftigten
rechnet.

In drei Jahren wird nach Ansicht der Ex-
perten die Sicherheitsorganisation ein in-
tegraler Bestandteil der Unternehmensor-
ganisation sein (Abbildung 7.5, ➄). Es wird
davon ausgegangen, dass in zwei Jahren

die Sicherheitstechnik ein integraler Be-
standteil der im Unternehmen verwen-
deten Informationstechnik sein wird; ob-
gleich sich dies schwieriger gestalten dürf-
te, da es die Umgestaltung z.B. von Ab-
nahmeprozessen erfordert, die häufig un-
ter starkem zeitlichen Druck stehen (Abbil-
dung 7.5, ➅).

Zur Einschätzung des Bewusstseins beim
Bürger wurde abgefragt, wann beim pri-
vaten Einsatz von Informationstechnik si-
cherheitsbezogene Produkteigenschaften
ein Entscheidungskriterium beim Kauf sein
werden. Die Mehrzahl der Experten geht
davon aus, dass dies in etwa vier Jahren
der Fall sein wird (Abbildung 7.5, ➆). Das
steigende Sicherheitsinteresse wird teil-
weise auch auf das Medieninteresse zu-
rückgeführt und birgt die Gefahr, als Mo-
dethema Sicherheit wieder aus dem öf-
fentlichen Interesse zu verschwinden. Ei-
nige der Befragten kritisieren insbeson-
dere ein fehlendes Problembewusstsein:
Das subjektive, persönliche Risiko wird als
nicht hoch eingestuft. Damit erhält die Si-
cherheit, im Vergleich zur Funktionalität,
nicht den nötigen Stellenwert.

Darüber hinaus wurden die Experten nach
ihrer Einschätzung gefragt, ob zur Ge-
währleistung von Sicherheitsfunktionen
Einschränkungen der Funktionalität hin-
genommen werden. Dies würde beispiels-
weise bedeuten, dass der private Internet-
nutzer eine Seite, die er sich nur unter Ver-
wendung aktiver Inhalte ansehen kann,
nicht besuchen wird. Die Experten ge-
hen überwiegend davon aus, dass derar-
tige Einschränkungen nie akzeptiert wür-
den (Abbildung 7.5, ➇). Neugierde und Be-
quemlichkeit verleiten oftmals zu unvor-
sichtigem Handeln. So wird erwartet, dass
der Benutzer versuchen wird, die Risiken
zu minimieren und trotzdem auf die ge-
wünschten Information zuzugreifen. Le-
diglich ein Viertel der Befragten erwar-
ten innerhalb von fünf Jahren eine andere
Entwicklung.

Abbildung 7.6 zeigt die Bedeutung der
Sicherheitseigenschaften für den privaten
Einsatz. Aus der Grafik ist erkennbar, dass
die Bedeutung der Eigenschaften Betriebs-
stabilität, Zuverlässigkeit und Fehlerfrei-
heit sowie das Vorhandensein von Schutz-
mechanismen gegen unbefugte Manipu-
lation in den nächsten drei Jahren an-
steigen wird und auf einem hohen Ni-
veau über die nächsten zehn Jahre ver-
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Abbildung 7.5: Ergebnisse der Thesen zur Akzeptanz von IT-Sicherheit in öffentlichen
Einrichtungen, Unternehmen und bei den Bürgern

bleibt. Dabei wird die derzeitige Bedeu-
tung von Schutzmechanismen gegen un-
befugte Manipulation am geringsten ein-
geschätzt. Die Zuverlässigkeit der Betriebs-
stabilität und Fehlerfreiheit wird in rechts-
verbindlichen Bereichen und solchen mit
finanziellen Folgen, sowie insbesondere
im Hinblick auf zukünftige Anwendungen
in integrierten Gebäudesystemen [IGS 01],
bei denen verschiedene Haushaltsgeräte
und -systeme miteinander kommunizie-
ren, als wichtig erachtet.

Allerdings ist derzeit die Sensibilität, auch
aufgrund geringerer Medienverbreitung
der Schadenswirkung, nicht so offenkun-

dig wie bei böswilligen Angriffen. Eine
gewisse Anzahl an Fehlern wird immer
toleriert. Diese Schwelle wird allerdings
nach Ansicht der Experten sinken, Nach-
besserungen für teuer gekaufte Software
werden dann nur noch selten akzeptiert
werden. Dagegen steigt die Sensibilität
im Bereich der Schutzmechanismen gegen
unbefugte Manipulation deutlich stärker.
Insbesondere werden die Mechanismen
nach ersten persönlichen Schäden einge-
setzt werden. Problematisch ist jedoch,
dass viele Nutzer nach wie vor mit Schutz-
maßnahmen lediglich Antiviren-Software
verbinden.
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Abbildung 7.6: Bedeutung unterschiedlicher Sicherheitseigenschaften beim privaten Einsatz
von IT

Eine Eigenschaft, die seit einigen Jahren
verstärkt als Paradigma zum verfügbar
machen von Sicherheit eingebracht wird,
erwächst aus dem Open-Source-Konzept.
Dieses kann dazu dienen, das Vertrauen
des Benutzers gegenüber dem Hersteller
in die Software zu erhöhen. Open Source
ist kein alleiniges Allheilmittel für Sicher-
heit [Neum 00, KKP 00]. So ist die Offenle-
gung des Quellcodes nur so gut, wie ihn
auch tatsächlich Fachkundige analysieren,
ihre Resultate veröffentlichen und nicht
im Sinn haben, gefundene Fehler für An-
griffe auszunutzen. Derzeit ist es weitest-
gehend dem Zufall überlassen, welcher
Quellcode von der Internet-Community
evaluiert wird und wie schnell und gut die
Fehler behoben werden [Send 01]. Wei-
terhin bewirkt die prinzipiell als posi-
tiv einzustufende Änderungsmöglichkeit
durch den Anwender, dass sich bei ihm
durch bereitgestellte Patches sicherheits-
bedenkliche Fehler einschleichen können
und es Angreifern leichter möglich ist,
direkt vor der Übersetzung trojanische
Pferde in den offengelegten Code ein-
zubauen [CERT 02b]. Das Konzept wird
als Sicherheitseigenschaft derzeit weni-

ger bedeutend eingestuft. Allerdings wird
erwartet, dass die Bedeutung über die
nächsten zehn Jahre deutlich zunehmen
wird. Als Einsatzbereiche werden vor al-
lem Behörden und wissenschaftliche Ein-
richtungen gesehen, sowie Anwendungen
mit Sicherheitsfunktionen. Für die Masse
der privaten Nutzer wird allerdings keine
Relevanz erwartet.

Zusammenfassung

Die Experten äussern zum Teil sehr un-
terschiedliche Erwartungen bezüglich

der Akzeptanz von IT-Sicherheit durch die
Benutzer sowohl im behördlichen als auch
im industriellen Bereich. Während eine
Mehrzahl der Befragten eine vergleichs-
weise zeitnahe Sensibilisierung der Mit-
arbeiter und Angestellten sieht, glauben
viele nicht an eine gewissenhafte Beach-
tung von IT-Sicherheitsrichtlinien. Zusam-
menfassed kann man feststellen:

I Sowohl im behördlichen als auch
im industriellen Bereich erwartet die
Mehrzahl der Befragten eine zeitna-
he Sensibilisierung. Gleichzeitig er-
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wartet eine große Zahl der Befragten
überhaupt keine Zunahme der Sensi-
bilisierung in Fragen der IT-Sicherheit
in dem betrachteten Zeitraum.

I Die Integration der Sicherheitsorga-
nisation in die Behörden- bzw. Unter-
nehmensorganisation sowie die Inte-
gration der Sicherheitstechnik in die
jeweilige Informationstechnik wird
bis 2007 erwartet.

I Bei der Bewertung der Akzeptanz
privater Nutzer gehen die Befragten
davon aus, dass bis 2007 sicherheits-
bezogene Produkteigenschaften
Entscheidungsrelevanz erlangen.
Dagegen wird nicht erwartet, dass
in absehbarer Zeit Einschränkungen
in der Funktionalität zur Gewähr-
leistung von Sicherheitsfunktionen
hingenommen werden.

7.3 Ausgewählte
Sicherheitstechnologien

Im folgenden Abschnitt finden sich Be-
wertungen und Einschätzungen zu Si-

cherheitstechnologien, die nicht nur für
sich alleine stehen, sondern in verschie-
denen Ausprägungen innerhalb anderer
Technologiebereiche immer wieder auf-
tauchen. Um eine redundante Behandlung
zu vermeiden, werden solche ausgewähl-
ten Sicherheitstechnologien an dieser Stel-
le gesammelt betrachtet.

7.3.1 Public-Key Infrastrukturen

Bei PKIs (Public Key Infrastructure) han-
delt es sich um Sicherheitsinfrastruktu-

ren, die es den Benutzern eines grundsätz-
lich nicht gesicherten öffentlichen Net-
zes erlauben, sicher Daten durch die Be-
nutzung eines asymmetrischen kryptogra-
phischen Verfahrens sowie eines zugehö-
rigen Schlüsselpaares (public and priva-
te key) auszutauschen. Mögliche Diens-
te von Public-Key-Infrastrukturen können
Schlüsselgenerierung, Identifizierung und
Registrierung von Anwendern, Zertifizie-
rung, Sperrung von Zertifikaten sowie das
Unterhalten eines Verzeichnisdienstes zur
Abfrage von Zertifikaten und Sperrlisten
sein.

7.3.1.1 Einsatzfelder von Public-
Key-Infrastrukturen

Ergebnisse

Die Befragten erwarten, dass PKI-
Infrastrukturen bei Kommunikations-

vorgängen zwischen Unternehmen in drei
Jahren weit verbreitet sein werden (sie-
he Abbildung 7.7, ➀). Deren Einführung
ist nach Ansicht der Experten für neue
Anwendungen, die auf der Public-Key-
Technologie aufsetzen, unverzichtbar; bis
dahin sollte sich eine vernünftige Infra-
struktur gebildet haben. Anwendungspo-
tenziale werden beispielsweise in der elek-
tronischen Rechnungsabwicklung (Bill pre-
sentment & payment), in sicheren elek-
tronischen Liefer- und Leistungsbeziehun-
gen sowie in den hierzu notwendigen
Finanztransaktionen gesehen. Aber auch
der Schutz der bisherigen Anwendungen,
die (interne und externe) Kommunikati-
on und Führung, sowie alle Verfahren mit
Ende-zu-Ende Sicherheitsbedarf, beispiels-
weise das Verschlüsseln und Signieren der
E-Mail-Kommunikation, gelten als poten-
zielle Anwendungsfelder.

Die aus diesen Technologieansätzen resul-
tierenden Potenziale sind effizientere Pro-
zesse mit weniger Zentralisierung, mehr
Ausfallsicherheit, Kostenersparnis, schnel-
lere und sichere Kommunikation zwischen
Unternehmen und die eindeutige Iden-
tifizierung der Partner mit Nichtabstreit-
barkeit von Transaktionen. Auch erhofft
man sich eine raschere Entwicklung des
B2B (Business-to-Business)-Geschäfts über
das Internet und die Möglichkeit, sämt-
liche Geschäftsprozesse auf IT-Basis abwi-
ckeln zu können, bis hin zu interessanten
Innovationen wie der Automatisierung
von Vertrags(vor-)verhandlungen für Rou-
tineanwendungen. Der Hauptgrund für
den bisher unzureichenden Einsatz der be-
reits vorhandenen Unternehmens-PKIs ist
deren mangelnde Interoperabilität unter-
einander. Hier wird auf die europäischen
Standardisierungsbemühungen hingewie-
sen [Sche 02b], von denen erwartet wird,
dass sie ab Mitte 2003 greifen werden.

Frühestens in fünf Jahren erwarten die Be-
fragten die weite Verbreitung von Public-
Key-Infrastrukturen bei Kommunikations-
vorgängen zwischen Unternehmen und
Kunden (Business-to-Consumer). Hinder-
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Abbildung 7.7: Ergebnisse der Thesen zu den Einsatzfeldern von Public-Key-Infrastrukturen

nisse, die bis dahin noch ausgeräumt wer-
den müssen, sind beispielsweise die Sen-
kung der Kosten des PKI-Einsatzes und
die Senkung der Infrastrukturkosten des
Kunden („Wer übernimmt die Kosten für
Karten/Lesegeräte, Zertifizierung?”, etc.).
Viele Experten vertreten die Ansicht, dass
eine weitere öffentliche Förderung zur
Einführung der Infrastruktur nötig sein
wird. Neue Technologiepotenziale erge-
ben sich im Bereich des E-Commerce bei-
spielsweise beim Geldtransfer, im elek-
tronischen Handel und dem fairen Aus-
tausch von (digitalen) Gütern (Fair Ex-
change [ABWP+ 00]), sowie generell für
rechtsverbindliche Transaktionen und de-
ren Nichtabstreitbarkeit. Beim Fair Ex-
change wird das Problem behandelt, in
welcher Reihenfolge Güter geliefert und
Zahlungen getätigt werden. Dies ist ins-
besondere zwischen Handelspartnern mit
eingeschränktem gegenseitigem Vertrau-
en nötig. Über die finanzorientierten An-
wendungen hinaus ergeben sich Poten-
ziale bei der Datenübertragung und zum
Schutz von Kundenkontakten. Allerdings
wird vielfach festgestellt, dass die soge-
nannte „Killer”-Applikation für die Ein-

führung der PKI-Funktionen beim Kun-
den noch fehlt. Darüber hinaus existie-
ren etablierte proprietäre Verfahren wie
z.B. PIN/TAN für eine Vielzahl von Anwen-
dungen. Daher erwartet ein Teil der Be-
fragten eine weite Verbreitung nicht vor
zehn Jahren (siehe Abbildung 7.7, ➁).

In drei Jahren wird die weite Verbrei-
tung von Public-Key-Infrastrukturen in
Kommunikationsbeziehungen zwischen
Regierungsstellen und Unternehmen
(G2B (Government-to-Business)) erwar-
tet (Abbildung 7.7, ➂). Dies ermöglicht
zahlreiche neue Anwendungen, beispiels-
weise die elektronische Abwicklung von
Genehmigungsverfahren oder Steuerer-
klärungen, allgemeinen Schriftverkehr,
Bescheinigungen sowie viele Transaktio-
nen. Weiterhin ist die Verbreitung von
PKIs Voraussetzung für elektronische
Beschaffungs- und Vergabeverfahren,
das so genannte „E-Procurement”. Ein
automatisierter Datenaustausch könnte
bei Geschäftsprozessen mit Behörden
hilfreich sein. Im Bereich der sicheren elek-
tronischen Kommunikation erhofft man
sich den elektronischen Austausch von im
Rahmen des staatlichen Geheimschutzes
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eingestuften Dokumenten. Die Potenziale
der Technologieansätze sind groß: Ermög-
licht wird eine digitale, medienbruchfreie
Aktenbearbeitung mit Rationalisierungen
in der Verwaltung und der Industrie sowie
einer erheblichen Beschleunigung in der
Vorgangsbearbeitung.

Abbildung 7.7, ➃ zeigt die Einschätzung
der Experten bezüglich Public-Key-
Infrastrukturen bei Kommunikationsbe-
ziehungen zwischen Regierungsstellen
(G2G (Government-to-Government)). Hier
wird davon ausgegangen, dass diese
frühestens in zwei Jahren weit verbreitet
sein werden. Potenziale werden im Aus-
tausch sensibler Daten und Dokumente,
bei Ermittlungsbehörden und der Bun-
deswehr, sowie zur Rationalisierung des
allgemeinen und verbindlichen Schrift-
verkehrs gesehen. Klärungsbedarf wird
noch im Bereich der Interoperabilität
sowie in organisatorischen Fragen, z.B. in
der Vertreter-Frage, gesehen. Viele der
Befragten sehen noch Hindernisse auf
politischer Entscheidungsebene, beispiels-
weise bei der Klärung von Zuständigkeiten
und bei der Überwindung rechtlicher und
bürokratischer Hemmnisse.

Die Experten erwarten, dass Public-Key-
Infrastrukturen bei Kommunikationsbe-
ziehungen zwischen Regierungsstellen
und Bürgern (G2C (Government-to-
Citizen)) in etwa fünf Jahren weit ver-
breitet sein werden (siehe Abbildung
7.7, ➄). Hier wird ein großes Potenzial für
zahlreiche neue Anwendungen gesehen,
z.B. Genehmigungsverfahren, elektro-
nische Anträge, elektronischer Ausweis
(Bürgerkarte), sämtliche Transaktionen
wie Wohnsitzummeldung, Führerschein-
ausstellung etc. Die Experten sehen
Möglichkeiten für erhebliche Einspa-
rungen in Ämtern und für die Bürger,
d.h. eine Verwaltungsvereinfachung und
-rationalisierung. Darüber hinaus wer-
den neue Möglichkeiten eröffnet, wie
elektronische Abstimmungen und die
automatische Mautabführung (z.B. durch
die digitale Signaturim Mautsystem),
sowie die Übertragung von persönlichen
Daten (z.B. im Gesundheitswesen) über
öffentliche Netze realisiert werden kön-
nen. Skeptisch sind einige der Befragten
hinsichtlich der hohen Investitionskosten
und dem kurzfristig unsicheren Return on
Investment (ROI).

Zusammenfassung

Die befragten Experten erwarten im
Wesentlichen in allen Anwendungs-

szenarien eine zeitnahe Verbreitung des
Einsatzes von Public-Key Infrastrukturen.
Die prognostizierten Zeiten sind allerdings
vor dem Hintergrund bereits seit Jahren
laufender und zum Teil sehr aufwendi-
ger PKI-Projekte eher ernüchternd, spie-
geln aber eine realistische Abschätzung
der mittelfristigen praktischen Verbrei-
tung solcher Systeme wieder.

I PKI-Systeme für B2B-Anwendungen
werden bis 2006 weit verbreitet sein.
Im gleichen Zeitraum werden PKI-
Systeme für G2B-Anwendungen Ver-
breitung finden.

I Die Befragten erwarten hingegen,
dass PKIs für Beziehungen zum End-
verbraucher wie B2C (Business-to-
Consumer) bzw. G2C frühestens 2008
etabliert sein werden. Die Experten
bemängeln, dass noch keine „Killer-
Applikation” in Sicht ist.

I Bereits für 2005 werden trotz poli-
tischer und organisatorischer Hemm-
nisse PKIs für Kommunikationsbezie-
hungen zwischen Behörden erwar-
tet.

7.3.1.2 Zertifikatsformate

Eine elementare Rolle bei der Durch-
setzung von Public-Key-Infrastukturen

und deren Bewertung spielt die Inter-
operabiliät der verwendeten Systeme und
damit die verfügbaren Zertifikatsforma-
te. Zwei Zertifikatsformate haben sich in
den vergangenen Jahren herauskristalli-
siert: Zum einen das hierarchisch orientier-
te X.509-Format in der derzeit aktuellen
Version 3 [CCITT 88], das auch Grundlage
der im SigG [Deut 99] vorgesehenen quali-
fizierten Digitalen Signatur ist.

Daneben hat sich, vor allem im Bereich
der privaten Kommunikation, das PGP-
Zertifikatsformat (Pretty Good Privacy)
etabliert [Zimm 95], das auf dem Prinzip
des so genannten „Web-of-Trust” beruht.
Im Gegensatz zum hierarchischen Ansatz,
bei dem die Regulierungsbehörde für Post
und Telekommunikation (RegTP) die Root-
Zertifizierungsstelle darstellt, sind die PGP-
Zertifikate grundsätzlich auf der gleichen
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Stufe. Der Benutzer selbst entscheidet,
welchen Vertrauensgrad er den Ausstel-
lern entgegen bringen möchte.

Ergebnisse

Bei der Bewertung der Bedeutung
dieser beiden Zertifikatsformate ge-

hen die Befragten, wie in Abbildung
7.8 ersichtlich, davon aus, dass X.509v3
über die nächsten drei Jahre (auf ei-
nem konstant hohen Niveau) weiterhin
wichtigstes Format bleiben wird, obwohl
es noch erhebliche Interoperabilitäts-
Schwierigkeiten gibt. Danach wird er-
wartet, dass neue Formate zunehmend
X.509v3 ablösen werden. Anders beim
PGP-Zertifikat. Hier sehen die Befragten
vor allem einen Einsatz im Privatbereich,
bei kleinen Unternehmen sowie im Hoch-
schulbereich und gehen davon aus, dass
innerhalb der nächsten zehn Jahre der
Standard erheblich an Bedeutung verlie-
ren und mittelfristig im insgesamt besser
spezifizierten X.509 migrieren wird. Die
zukünftige Bedeutung wird auch vom Er-
folg von GnuPG und openPGP abhängen,
die derzeit u.a. durch das Bundesminis-
terium für Wirtschaft und Arbeit stark
gefördert werden.

7.3.1.1 PKIs für qualifizierte
elektronische Signaturen

Bei den vorhergehenden Fragestellun-
gen wurde nicht zwischen Public-Key-

Infrastrukturen für elektronische Signa-
turen, fortgeschrittene elektronische Si-
gnaturen und qualifizierte elektronische
Signaturen unterschieden. Innerhalb des
Gesetzes über Rahmenbedingungen für
elektronische Signaturen, kurz Signatur-
gesetz [Deut 99], wird diese Unterteilung
jedoch durchgeführt.

Fortgeschrittene elektronische Signaturen
sind ausschließlich dem Unterzeichner zu-
geordnet. Sie ermöglichen seine Identifi-
zierung und werden mit Mitteln erstellt,
die er unter seiner alleinigen Kontrol-
le halten kann und die so mit den Da-
ten verknüpft sind, dass eine nachträgli-
che Veränderung der Daten erkannt wer-
den kann. Im Gegensatz zu elektronischen
Signaturen werden an fortgeschrittene
elektronische Signaturen technische und
organisatorische Anforderungen gestellt,

um die Voraussetzung dafür zu schaffen,
dass rechtliche Folgen an diese Art von Si-
gnaturen geknüpft werden können.

Eine wichtige Rolle spielen die qualifizier-
ten elektronischen Signaturen, die weiter-
gehende Anforderungen erfüllen müssen
als die fortgeschrittenen. Nur mit ihnen
wird die Abgabe von rechtsverbindlichen
Erklärungen möglich sein, die die Anfor-
derung der Schriftform erfüllen müssen.
Innerhalb dieses Abschnitts wird auf die
Einschätzung der Verfügbarkeit und Ver-
breitung elektronischer Signaturen durch
Experten eingegangen.

Ergebnisse

Public-Key-Infrastrukturen zur Behand-
lung qualifizierter elektronischer Si-

gnaturen, die für rechtsverbindliche elek-
tronische Transaktionen essentiell sind,
werden nach Ansicht der Befragten in
sechs Jahren weit verbreitet sein (siehe
Abbildung 7.9, ➀). Etwa ein Viertel der
Befragten sehen eine weite Verbreitung
nicht vor zehn Jahren. Für diese Zeitspan-
ne werden vor allem die hohen Anforde-
rungen und der organisatorische Aufwand
als Begründung aufgeführt. Einige Exper-
ten sehen durch diesen „Perfektionswil-
len” die Realisierung gebremst.

Der Einsatz qualifizierter elektronischer Si-
gnaturen wird noch lange mit rechtlichen
Problemen verbunden sein (Identifikati-
onsbeweis), insbesondere aufgrund der
nach wie vor unsicheren IT-Infrastruktur
wie Betriebssysteme und Hardwareschutz.
In jedem Fall wird eine aktive Rolle der Po-
litik, wie sie bei Bund Online 2005 erfolgt,
als essentiell für die mittelfristige Durch-
setzung der qualifizierten elektronischen
Signatur gesehen. Trotz des Rückschlags
durch den Rückzug großer Anbieter wie
„SignTrust” aus dem PKI-Geschäft wird ei-
ne positive Entwicklung erwartet.

In Abbildung 7.10 ist die Bewertung der
zukünftigen Bedeutung elektronischer Si-
gnaturen nach der Definition des Signa-
turgesetztes ersichtlich. Die elektronische
Signatur wird demnach nach einem mittel-
fristigen Ansteigen wieder an Bedeutung
verlieren. Die rechtsverbindliche Authen-
tizität der Daten wird zunehmend wich-
tiger werden. Weiterhin wird die elektro-
nische Signatur in privater und geschäftli-
cher Korrespondenz mit geringem Trans-
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Abbildung 7.8: Bedeutung unterschiedlicher Zertifikatsformate

aktionswert und auf der technischen In-
frastrukturebene, z.B. bei VPN’s, eine Rolle
spielen.

Die fortgeschrittene elektronische Signa-
tur wird parallel zur elektronischen in
den nächsten drei Jahren an Bedeutung
gewinnen und auf einem hohen Niveau
über die nächsten zehn Jahre verblei-
ben. Danach wird erwartet, dass die fort-
geschrittene elektronische Signatur von
der qualifizierten abgelöst wird. Anwen-
dungsbereiche werden in Finanztransak-
tionen geringer Höhe, einfachen Rechts-
geschäften mit Nichtabstreitbarkeit, E-
Mail-Kommunikation sowie in Bereichen
ohne hohe Anforderungen an die Schrift-
form gesehen.

Die Bedeutung der qualifizierten elek-
tronischen Signatur wird derzeit am ge-
ringsten eingestuft, wird in den nächs-
ten zehn Jahren aber erheblich an Bedeu-
tung gewinnen. Als ausschlaggebend für
die bisher zögerliche Verbreitung wird der
Bedarf zusätzlicher Hardware sowie die
Unsicherheiten bzgl. stabiler Rahmenbe-
dingungen mit Blick auf die neuen EU-
Richtlinien gesehen. Kritisiert wird, dass
von der Industrie kaum Impulse zur Ver-
breitung der qualifizierten elektronischen
Signatur ausgehen.

Die Experten versprechen sich durch qua-
lifizierte elektronische Signaturen zahlrei-

che neue Anwendungsmöglichkeiten, ins-
besondere den Bereichen E-Commerceund
E-Government. Potenzielle Anwendungs-
möglichkeiten ergeben sich für elektro-
nische Finanztransaktionen und Vertrags-
abschlüsse in großer Höhe und für die
Abwicklung von verbindlichen Rechtsge-
schäften. In vielen Bereichen wird die
Technologie die manuelle Unterschrift er-
setzen.

Zusammenfassung

Insgesamt erwarten die Experten eine Be-
deutungszunahme aller Ausprägungen

von elektonischen Signaturen. Die Aus-
wertung zeigt allerdings auch, dass die für
viele Anwendungen wichtige qualifizierte
elektronische Signatur heute keinerlei Rol-
le spielt. Ein Fazit ist auch, dass sich mittel-
fristig ein Standard für die technische Aus-
gestaltung der Zertifikate etablieren wird.

I Bei der Bewertung der Standards er-
warten die Experten, dass sich mittel-
fristig das X509v3-Format gegenüber
PGPdurchsetzen wird.

I Die derzeit dominierende elektroni-
sche Signatur wird mittelfristig durch
die fortgeschrittene und langfristig
durch die qualifizierte elektronische
Signatur abgelöst werden.
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Abbildung 7.9: Ergebnisse der Thesen zu Signaturen und Verzeichnisdiensten

7.3.1.2 Verzeichnisdienste

Eine wichtige Technologiekomponen-
te bei Public-Key-Infrastrukturen sind

Verzeichnisdienste zur Verbreitung von
Zertifikaten und Sperrlisten. Sperrlisten
identifizieren dabei zurückgezogene bzw.
nicht mehr gültige Zertifikate. Verzeich-
nisdienste müssen Mindestanforderungen
bezüglich der Integrität und Verfüg-
barkeit garantieren. Globale Verzeichnis-
dienste sind dabei solche Verzeichnisdiens-
te, die grundsätzlich nicht nur geschlosse-
ne Benutzergruppen abbilden, also etwa
die Nutzer einer bestimmten PKI, sondern
über mehrere Public-Key-Infrastrukturen
hinweg nutzbar sind.

Ergebnisse

Die Befragten erwarten, dass globale
Verzeichnisdienste für Zertifikate

und Sperrlisten in spätestens vier Jahren
verfügbar sein werden (siehe Abbil-
dung 7.9, ➁). Auf diesem Weg müssen
nach Ansicht der Experten weiterhin
Einzelverzeichnisdienste zusammenge-
führt und datenschutzrechtliche Fragen
aufgelöst werden. Zukünftig werden
dabei verbesserte Anwendungspotenzia-
le für die Sicherheit in offenen Netzen
gesehen. Hierzu zählt vor allem das
Ermöglichen von verschlüsselten Ad-Hoc-
Kommunikationsverbindungen (ad-hoc
Networking).

In Abbildung 7.11 ist die Einschätzung der
Befragten bzgl. der Bedeutung aktueller
Standards und Produktlösungen für Ver-

zeichnisdienste über die nächsten zehn
Jahre aufgezeichnet. Betrachtet werden
dabei der LDAP-Standard (Lightweight Di-
rectory Access Protocol), spezifiziert in RFC
1777, 2251, 2256, 2307, Active Directory
von Microsoft sowie NDS (Novell Directo-
ry Services) von Novell.

Alle drei Verfahren werden nach Ein-
schätzung der Experten über die nächs-
ten zehn Jahre an Bedeutung verlieren,
bei gleich bleibender Rangfolge in der Be-
deutung: LDAP wird weiterhin der wich-
tigste Verzeichnisdienst-Standard bleiben,
gefolgt von Active Directory, das in den
nächsten drei Jahren sogar etwas an
Bedeutung gewinnen wird und danach
NDS, das im gleichen Zeitraum deut-
lich und am stärksten abfällt. Begründet
wird diese Einschätzung mit der Korrelati-
on zum erwarteten Verbreitungsrückgang
von Novell-Umgebungen. Für VPNwird ein
breites Anwendungsgebiet gesehen, ins-
besondere aufgrund der Herstellerunab-
hängigkeit und der einfachen technischen
Struktur. Microsoft Active Directory wird
unterschiedlich bewertet. Zum einen wird
die Verbreitung durch die Verknüpfung
mit den Betriebssystemen und den zuge-
hörigen Diensten von Microsoft gefördert,
zum anderen wird die Abhängigkeit von
einem Quasi-Monopolisten als gefährlich
eingestuft. Bei den Produktlösungen wird
vor allem DirX der Siemens AG eine nen-
nenswerte Bedeutung, insbesondere für
Großunternehmen, beigemessen.

Eine zunehmende Bedeutung sehen die
Befragten in der Ende-zu-Ende-Sicherheit
vor dem Hintergrund der Interoperabi-
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litätsproblematik bei der Nutzung von
PKIs (vgl. Abbildung 7.12). Nach Einschät-
zung der Experten werden durch die zu-
nehmende Verankerung der Bedeutung
von Ende-zu-Ende Sicherheit im Selbstver-
ständnis der Anwender und deren Aus-
wirkungen auf den Markt die PKIs zur
Interoperabilität gezwungen sein. Bis da-
hin könnten alternative zentrale Modelle
wie zentrale Kryptogateways oder „virtu-
elle Poststellen” ergänzend wirken.

Als wichtigstes Trägermedium für Signa-
turschlüssel bei der Nutzung von PKIs se-
hen die Experten die Chipkarte, die auch
über die nächsten zehn Jahre weiter an
Bedeutung gewinnen wird (siehe Abbil-
dung 7.13). Weniger bedeutsam hinge-
gen werden USB-Token eingestuft, die
insbesondere über einen längeren Zeit-
raum wieder an Bedeutung verlieren dürf-
ten. Grundsätzlich wird die Sicherheit
von an einem seriellen Bus mit vielen
unbekannten Geräten betriebenen USB-
Token in Frage gestellt. Allerdings wer-
den durchaus Anwendungen im Bereich
der Authentifizerung oder als persönlicher
Datenspeicher gesehen. Bei Chipkarten
wird vor allem erwartet, dass sie Anwen-
dung auf oder als digitale (Personal- und
Dienst-)Ausweise finden werden. Alterna-
tive Trägermedien für Signaturschlüssel se-
hen die Experten in durch sichere Be-
triebssysteme verwaltete Schlüssel auf PCs,
PDAs oder Mobiltelefonen, die teilwei-
se tamper-evident gebaut werden. Unter
tamper-evidence versteht man Geräte, bei
denen sichergestellt ist, dass Manipulatio-
nen durch das Gerät selbst oder durch den
Benutzer erkannt werden.

Zusammenfassung

Bei den in der Studie betrachteten
Technologiekomponenten Verzeich-

nisdienste und Trägermedien sowie bei
der Bewertung der möglicherweise einge-
schränkten Ende-zu-Ende Sicherheit kann
man zusammenfassend festhalten:

I Globale Verzeichnisdienste werden
nach Auflösung datenschutzrechtli-
cher Fragen und Zusammenführung
von Einzeldienstverzeichnissen spä-
testens 2007 verfügbar sein. Die
heute verfügbaren Produkte werden
langfristig an Bedeutung verlieren.

I Wichtigstes Trägermedium bleibt
auch weiterhin die Chipkarte. USB-
Tokens werden eine nur geringe und
vorrübergehende Rolle spielen.

I Die Befragten sagen der Ende-zu-
Ende Sicherheit vor dem Hinter-
grund der Interoperabilitätsproble-
matik bei der Nutzung von PKIs
wachsende Bedeutung voraus.

7.3.2 Anonymität

Bei der Nutzung von Kommunikati-
onsnetzen, insbesondere des Internet,

fallen eine Vielzahl den Nutzer in sei-
nem Verhalten beschreibenden Informa-
tionen an. Anonymität wird dabei dif-
ferenziert betrachtet. So wird beispiels-
weise bei elektronischen Bezahlvorgängen
zwischen Bezahler- und Händleranonymi-
tät unterschieden. Innerhalb dieser Studie
wird insbesondere auf die Bezahleranony-
mität eingegangen [Kelt 01]. Schon seit
Beginn der 1990er Jahre existieren Bestre-
bungen, die auch als „Datenspuren” be-
zeichneten, bei Kommunikationsvorgän-
gen anfallenden Informationen mit Hilfe
von Anonymitätsdiensten zu vermeiden.
Innerhalb dieses Abschnitts soll die mögli-
che Verbreitung und Entwicklung von An-
onymitätsdiensten, sowie der für ihre Rea-
lisierung notwendigen Technologie, un-
tersucht werden.

Ergebnisse

Anonymitätsdienste sind in verschie-
denen Einsatzgebieten und Anwen-

dungsfällen vorstellbar. Wie aus Abbil-
dung 7.14, ➀ ersichtlich, erwarten die Be-
fragten die weite Verbreitung von Anony-
mitätsdiensten bei elektronischen Bezahl-
vorgängen in etwa fünf Jahren. Allerdings
geht über ein Viertel der Befragten von
gar keiner zukünftigen Verbreitung in die-
sem Anwendungsfall aus. Begründet wird
dies vor allem mit dem Fehlen von Ge-
schäftsfällen (Business-Cases). Derzeit ist
die Dienstleistung wichtiger als die Anony-
mität bei Bezahlvorgängen. Daneben wird
die technische Realisierung weitreichen-
der Anonymität und die sicherheitspoliti-
sche Wünschbarkeit teilweise in Frage ge-
stellt. Interessante Anwendungsfälle und
ein möglicher Markt werden bei Mautsys-
temen bei Micropayments und bei elek-
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tronischen Münzen gesehen. Grundlegen-
de Verfahren existieren bereits, allerdings
sind bisherige Initiativen mangels Kunden-
interesse gescheitert.

Bei Anonymitätsdiensten bzgl. Inhaltsab-
fragen, wie sie zur Zeit bspw. über das
HTTP- (Hypertext Transfer Protocol) oder
WAP-Protokoll (Wireless Application Pro-
tocol) stattfinden, sehen die Experten be-
reits in vier Jahren eine weite Verbreitung.
Anwendungspotenziale werden für Infor-
mationsabfragen mit vertraulichen und
sensitiven Daten, z.B. für die Meinungsfor-
schung, gesehen. Viele der Befragten se-
hen jedoch keine neuen Potenziale.

In Elektronischen Diskussionsforen, wie sie
das Usenet bietet, aber auch in allen ande-
ren Formen elektronischer Foren, wie Cha-
trooms oder HTML-basierten Anwendung-
en, werden Anonymitätsdienste nach An-
sicht der Befragten in vier Jahren weit ver-
breitet sein. Positive Anwendungsmöglich-
keiten werden in Bereichen zur anonymen
Aussprache gesehen, in denen sich Benut-
zer über Pseudonyme bewegen können.
Allerdings wird auch vor Gefahren durch
Missbrauch gewarnt.

Ein sehr uneinheitliches Bild ergibt sich
bei der Bewertung der Verbreitung von
Anonymitätsdiensten bei der Mailkommu-
nikation. Über ein Viertel der Befrag-
ten erwarten überhaupt keine Verbrei-
tung und betrachten anonyme E-Mail-
Kommunikation aufgrund der Gefahren
durch E-Mail-Spamming als unerwünscht.
Andererseits geht nahezu ein Viertel der
Befragten davon aus, dass solche Diens-
te bereits verbreitet sind bzw. es inner-
halb eines Jahres sein werden. Als Beispiel
für pseudonymisierende Verfahren wer-
den Webmail-Dienste genannt, bei denen
oftmals der tatsächliche Nutzer nicht zu
ermitteln ist. Anwendungs- und Techno-
logiepotenziale werden in speziellen An-
wendungen wie elektronischen Abstim-
mungen und Wahlen sowie in anonymer
Informationsabfrage gesehen.

Ein Themenfeld, das mit zunehmender De-
batte um die Telekommunikationsüberwa-
chungsverordnung (TKÜV) an Bedeutung
gewinnt, sind Anonymitätsdienste bei Mo-
bilfunkanwendungen mit dem Ziel der
Vermeidung von Bewegungsprofilen. Die
Befragten prognostizieren eine weite Ver-
breitung solcher Dienste in etwa sechs Jah-
ren. Allerdings erwartet auch hier über

ein Viertel der Befragten überhaupt kei-
ne Verbreitung. So werden, bei kleiner
werdenden Funkzellen, keine technischen
Möglichkeiten gesehen, Anonymität pro-
viderunabhängig zu erreichen. Die meis-
ten Experten erwarten einen schwer auf-
lösbaren Konflikt im Zusammenhang mit
der möglichen Einschränkung der Strafver-
folgung durch solche Dienste. Insbesonde-
re wird in der jetzigen Situation erwar-
tet, dass der Datenschutz in der aktuel-
len Diskussion gegenüber der inneren Si-
cherheit in der Priorität zurückfällt. Über-
wiegend werden keine oder keine neu-
en Anwendungspotenziale gesehen. Auch
gelten die Technologien als noch nicht
marktreif. Praktisch wird derzeit die An-
onymität durch das häufige Wechseln von
Prepaid-Karten erreichet.

Anonymisierungdienste werden als zwei-
schneidiges Schwert gesehen. Sie bieten
einerseits die Möglichkeit, berechtigte Da-
tenschutz-Anliegen für die Nutzer zu eta-
blieren, andererseits eröffnen sie Möglich-
keiten zum Missbrauch. Dies drückt sich
in der Skepsis der Experten gegenüber
der weiten Verbreitung der Akzeptanz
von Anonymisierungsdiensten, trotz der
möglichen missbräuchlichen Nutzung die-
ser Dienste, aus. Eine Akzeptanz wird, wie
in Abbildung 7.15, ➀ ersichtlich, in frühes-
tens sechs Jahren erwartet. Über ein Vier-
tel erwartet überhaupt keine Akzeptanz,
aufgrund des Missbrauchspotenzials und
des negativen Images, das mit Anonymi-
tät assoziiert wird. Grundsätzlich wird die
Akzeptanz als abhängig von der Qualität
der verfügbaren Lösungen und der Ver-
trauenswürdigkeit der Anbieter gesehen.

Die augenblicklich angebotenen Anony-
misierungsdienste sind größtenteils kos-
tenfrei nutzbar, da es sich häufig um An-
gebote von universitären Einrichtungen
handelt, die nicht mit dem Ziel der Gewin-
nerbringung verbunden sind. Insgesamt
ist jedoch absehbar, dass bisher kosten-
los im Interneterbrachte Dienstleistungen
vermehrt kostenpflichtig angeboten wer-
den. Die Befragten bezweifeln aber, dass
die Akzeptanz für kostenpflichtige Anony-
misierungsdienste unter den Internetnut-
zern jemals weit verbreitet sein wird (siehe
Abbildung 7.15, ➁). Zum einen gehen die
meisten Befragten nicht davon aus, dass
die Benutzer bereit sind, dafür Geld aus-
geben, zum anderen untergräbt der Be-
zahlvorgang selbst oder gar die Interakti-
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on mit einem Zweiten bereits die Anony-
mität. Problematisch ist auch die Intrans-
parenz der Dienstleistung, die dem Intern-
etnutzer die Kontrolle darüber erschwert,
ob er überhaupt eine Leistung erhalten
hat. Einzig im Gesundheitswesen werden
mögliche Marktchancen erwartet.

Obgleich die Bedeutung kostenpflichtiger
Anonymisierungsdienste für Internetnut-
zer derzeit als gering eingestuft wird, er-
warten die Befragten ein mittleres Anstei-
gen über die nächsten zehn Jahre, wie
in Abbildung 7.16 ersichtlich ist. Viele der
Befragten betrachten die Sicherstellung
der Privatssphäre und damit auch der An-
onymität bei Bezahlvorgängen als Grund-
schutz, der in die Fürsorgepflicht des Staa-
tes fällt und damit – ähnlich wie beim
Datenschutz – auch generell zu regulie-
ren ist. Nichtsdestotrotz werden kosten-
pflichtige Dienste in Nischenbereichen wie
bei erotischen Inhalten, Datenbankabfra-
gen und kostenpflichtigen Mediendiens-
ten Anwendung finden.

In Abbildung 7.17 ist absolut aufgezeigt,
welchen Betrag ein Internetnutzer in den
nächsten Jahren bereit sein wird, für An-
onymisierungsdienste auszugeben. Rund
die Hälfte der Befragten erwartet dabei
in den nächsten zehn Jahren nicht, dass
kostenpflichtige Dienste von den Nutzern
angenommen werden. Die übrigen gehen
davon aus, dass dieser Betrag über die
nächsten Jahre nahezu linear auf bis zu
sieben Euro pro Monat ansteigen wird.
Fast zwei Drittel aller Befragten vertre-
ten die Ansicht, dass derzeit keine Bereit-
schaft besteht, kostenpflichtige Anonymi-
sierungsdienste zu verwenden, was sich
im niedrigen Betrag für „heute” in Abbil-
dung 7.17 ausdrückt.

Zusammenfassung

Obwohl die Bedeutung der Privatsphä-
re der Bürger immer wieder herausge-

hoben wird, ist die Einschätzung der Be-
fragten bezüglich der Etablierung geeig-
neter Dienste ernüchternd. Trotz der Ver-
fügbarkeit der benötigten Technologien
wird mangels wirtschaftlicher Nutzungs-
möglichkeiten die weite Verbreitung nur
langsam erwartet. In diesem Kontext ist
die Forderung, den Schutz der Privatsphä-
re als Teil staatlicher Fürsorgepflicht zu be-
greifen (der entsprechende Infrastruktu-

ren im Rahmen seiner Datenschutzgesetz-
gebung durchsetzen könnte) durchaus dis-
kussionswürdig.

Im Einzelnen lassen sich die Ergebnisse wie
folgt zusammenfassen:

I Die Bewertung von Anonymitäts-
diensten ergibt ein sehr inhomoge-
nes Bild. Während sich die Befragten
bei HTTP-Anwendungen und elek-
tronischen Diskussionsforen weitge-
hend einig sind, dass diese 2007
weit verbreitet sein werden, diffe-
rieren die Experteneinschätzungen
bei der Bewertung von Anonymitäts-
diensten bei Bezahlvorgängen, bei
der Mail-Kommunikation sowie bei
der Erfassung von Bewegungspro-
filen bei Mobilfunkanwendungen.
Während jeweils die Mehrzahl sol-
che Dienste bis 2009 erwartet, glau-
ben jeweils ein Viertel nicht an
eine solche Verbreitung – vor al-
lem aufgrund fehlender Wirschaft-
lichkeit. Bei der Mailkommunikation
wird darüber hinaus die Wünschbar-
keit solcher Dienste in Frage gestellt.

I Die Befragten erwarten mehrheit-
lich, dass Anonymisierungsdienste
trotz des möglichen Missbrauchpo-
tenzials etwa 2009 weit verbreitet
sein werden.

I Obwohl die weite Verbreitung
kostenpflichtiger Anonymisierungs-
dienste nach heutigem Stand nicht
zu erwarten ist, werden diese in
den nächsten zehn Jahren leicht an
Bedeutung hinzugewinnen.

I Etwa zwei Drittel der Befragten er-
warten, dass die Benutzer nicht be-
reit sind, regelmäßig Geld für Anony-
misierungsdienste auszugeben. Die
übrigen Befragten erwarten langfris-
tig einen Betrag von sieben Euro je
Monat und Nutzer.

7.3.3 Kryptographie

Der Einsatz kryptographischer Verfah-
ren zum Schutz des Inhalts einer zu

übermittelnden Nachricht, sowie zur siche-
ren Authentisierung von Kommunikati-
onspartnern, spielt in der modernen Kom-
munikation eine zunehmend wichtige Rol-
le.
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Viele technische Maßnahmen zur Realisie-
rung der Schutzziele verwenden krypto-
graphische Mechanismen. Kryptographie
(griechisch für Geheimschrift) und Krypto-
analyse (systematische Untersuchung kryp-
tographischer Verfahren mit dem Ziel, ihre
Schwächen herauszufinden oder sie voll-
ständig zu brechen). stellten ursprünglich
die Fertigkeit zur geheimen Kommunikati-
on bzw. deren Aufhebung dar und gehen
zurück bis in die altgriechische Zeit. Sie
nehmen einen wichtigen Platz in der Ge-
schichte ein, da viele historische Ereignisse
von ihrem Einsatz beeinflusst wurden. Wer
wichtige Informationen am besten schüt-
zen und sich Informationen über den Geg-
ner unbemerkt beschaffen konnte, hatte
strategische Vorteile und war auch in der
Lage, seine Feinde effektiver zu bekämp-
fen und zu besiegen [Sing 99, Kahn 67].
Die beiden Disziplinen werden zusammen-
gefasst unter dem Begriff Kryptologie.
Sie war für sehr lange Zeit den militä-
rischen, geheimdienstlichen und teilweise
industriellen Bereichen vorbehalten. Die
Entwicklung der Kryptologie kann man
grob in zwei Hauptkategorien, die klassi-
sche und die moderne Kryptologie, auf-
teilen. Erstere beschäftigte sich fast aus-
schließlich mit den Verschlüsselungsver-
fahren und hat heute nur noch eine his-
torische Bedeutung. Die moderne Krypto-
logie hingegen ist eine Wissenschaft, die
sich nicht nur mit dem Entwurf und der
Analyse der Verschlüsselungsverfahren be-
schäftigt, sondern auch mit dem Entwurf
und der Analyse anderer Klassen krypto-
graphischer Primitive (z.B. digitaler Signa-
turen) und komplexer kryptographischer
Protokolle zur Realisierung verschiede-
ner Aspekte mehrseitiger Sicherheit. Ver-
öffentlichungen, welche die Entwicklung
moderner Kryptographie besonders ge-
prägt haben, sind Shannon’s Papier über
theoretische Behandlung kryptographi-
scher Systeme [Shan 49] und das Konzept
der Public-Key Kryptographie [DiHe 76].
Allerdings kündigte die britische Regie-
rung Ende der neunziger Jahre an, dass die
Public-Key Kryptographie bereits Anfang
der siebziger Jahre von britischen Behör-
den erfunden wurde [Sing 99].

Die Sicherheit solcher kryptographischer
Systeme kann nach verschiedenen Ge-
sichtspunkten beurteilt werden. Sie kann
auf der Geheimhaltung der verwendeten
Verfahren basieren. Dies hat den Nach-
teil, dass eine Untersuchung des Systems

auf mögliche Sicherheitsprobleme durch
unabhängige Experten verhindert wird.
Daher favorisiert man in der modernen
Kryptographie die Ansicht, dass die Si-
cherheit eines kryptographischen Systems
ausschließlich von der Geheimhaltung des
verwendeten Schlüssels abhängen soll und
nicht von der Geheimhaltung der zugrun-
de liegenden Algorithmen. Dies wird heu-
te als das Kerckhoff’sche Prinzip bezeich-
net, benannt nach dem holländischen Lin-
guisten Kerckhoff von Nieuwenhof. Die
moderne Kryptographie arbeitet unter Be-
achtung dieses Prinzips und setzt analyti-
sche Methoden ein, um die Sicherheit der
Verfahren in verschiedenen Modellen zu
untersuchen und gegebenenfalls zu be-
weisen.

Eine andere Art der Sicherheit ist die
heuristische Sicherheit, auch Ad-hoc Si-
cherheit genannt. Hierbei wird nur ar-
gumentiert, dass jeder erfolgreiche Stan-
dardangriff mehr Ressourcen im Sinne
von Rechenleistung und Speicher benö-
tigt als dem Angreifer zugesprochen wer-
den. Neue und noch unbekannte Angriffe
können jedoch nicht ausgeschlossen wer-
den. Folglich ist dieser Sicherheitstyp kri-
tisch, da in der Vergangenheit viele Sicher-
heitslücken in heuristisch sicheren Syste-
men gefunden wurden. Die nächste Form
der Sicherheit ist die informationstheore-
tische Sicherheit; dies bedeutet, dass die
Sicherheit eines Systems unabhängig von
den dem Angreifer zur Verfügung ste-
henden Ressourcen gewährleistet ist. Mit
anderen Worten: auch wenn der Angrei-
fer über beliebig viel Ressourcen verfügt,
kann er die Sicherheit eines solchen Sys-
tems nicht brechen, wobei mit „Sicher-
heit” das jeweilige Schutzziel gemeint ist.
Es gibt auch andere Modelle, in denen
z.B. die Sicherheit gegen einen Angrei-
fer gezeigt wird, der beliebig viel Rechen-
leistung, aber nur begrenzten Speicher
zur Verfügung hat [Crypto97]. Informati-
onstheoretische Sicherheit ist gewünscht,
aber häufig nicht einfach oder effizient
zu erreichen. Eine schwächere Sicherheits-
form ist die komplexitätstheoretische Si-
cherheit; sie bedeutet, dass die Sicherheit
des Systems von den Ressourcenbeschrän-
kungen des Angreifers abhängt. Mit an-
deren Worten: das System bleibt sicher
gegen alle Angreifer, die nicht mächti-
ger sind als in einer Annahme6 vorgege-

6Die klassische Komplexitätstheorie beschäftigt sich mit
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ben. Diese Sicherheitsform hat jedoch den
Nachteil, dass sie auf der Annahme ba-
siert, dass bestimmte Probleme nicht effi-
zient, d.h., mit vertretbarem Aufwand, zu
lösen sind, vor allem nicht mit den Res-
sourcen, die dem Angreifer zur Verfügung
stehen. Die Wahl geeigneter Berechnungs-
modelle bekam neue Aufmerksamkeit, als
in [Shor 97] gezeigt wurde, dass gewisse
Probleme (Faktorisierung, diskreter Loga-
rithmus) effizient (mit polynomieller Lauf-
zeit) auf einem (theoretischen) Quanten-
computer lösbar sind.

Für beweisbare Sicherheit wird zunächst
ein geeignetes formales Angreifermodell
aufgestellt und die zu beweisende Sicher-
heitseigenschaft in diesem Modell defi-
niert. Dann wird formal gezeigt, dass das
zugrunde liegende kryptographische Sys-
tem diese Definition erfüllt. Beispielsweise
kann man die Sicherheit eines asymmetri-
schen Verschlüsselungssystems gegen pas-
sive Angriffe in einem komplexitätstheo-
retischen Modell wie folgt definieren: Ein
polynomieller Angreifer kann nicht mit ei-
ner signifikant höheren Wahrscheinlich-
keit als bei purem Raten (1/2) die Ver-
schlüsselung der Nachricht 0 von der Ver-
schlüsselung der Nachricht 1 unterschei-
den. Eine Sicherheitsdefinition soll also
zwei wichtige Aspekte spezifizieren, näm-
lich welche Fähigkeiten (Ressourcen) dem
Angreifer zugesprochen werden und wel-
che Aufgaben er bewältigen soll, um
als erfolgreich gegen das entsprechende
Schutzziel zu gelten. Verschiedene kryp-
tographische Primitive haben unterschied-
liche Sicherheitsdefinitionen. Eine Block-
chiffre gilt als sicher, wenn man beweisen
kann, dass sie sich von einer Zufallspermu-
tation nicht unterscheiden lässt. In ähnli-
cher Weise wird die Sicherheit für einen
Authentikationscode definiert. Die stärks-
te Sicherheitsdefinition für ein asymme-
trisches Verschlüsselungssystem ist die Si-
cherheit gegen sog. Adaptive Chosen Ci-
phertext Attacks (CCA) im Sinne der Unun-
terscheidbarkeit [GoMi 84, Shou 98]. Für
ein Signatursystem ist dies gegen Adaptive
Chosen Message Attacks [GMR 88]. Hierbei
wird die Sicherheit des Systems unter dem
entsprechenden Angriff (z.B. CCA) auf ein
bekanntes hartes Problem reduziert.

der worst-case Komplexität verschiedener Probleme. Für
kryptographische Sicherheit müssen jedoch alle Instanzen
eines Problems schwierig sein und nicht nur manche.

Eine Verbesserung der rein heuristischen
Vorgehensweise bietet das Random Oracle
Modelle [BeRo 93]. Es ist ein idealisier-
tes Modell, in dem die Sicherheit krypto-
graphischer Systeme bewiesen wird. Hier-
bei werden kryptographische Funktionen
erst durch ein idealisiertes Zufallsorakel
ersetzt. Als nächstes wird die Sicherheit
des Systems in dem entsprechenden An-
greifermodell unter einer geeigneten Si-
cherheitsdefinition bewiesen. Schließlich
werden die Zufallsorakel durch effizien-
te konkrete kryptographische Primitive er-
setzt, wobei diese keine Sicherheitslücken
haben sollten. Obwohl der letzte Schritt
wiederum keinen formalen Beweis liefert,
stellt das Modell eine bessere Alternati-
ve zu Ad-hoc Sicherheitsbeweisen dar. Al-
lerdings sind ihm auch Grenzen gesetzt,
wie beispielsweise ein in [CGH 98] künst-
lich konstruiertes Gegenbeispiel zeigt.

Andere Formen der Sicherheit basieren
auf physikalischen Modellen und Annah-
men wie der Quantentheorie [Vita 01,
RiPo 01] oder manipulationssicherer Hard-
ware mit Seitenkanälen7 (Side Channels)
geringer Kapazität.

Beweisbare Sicherheit ist inzwischen zu ei-
nem wichtigen Grundsatz der Kryptogra-
phie geworden. Sie hat jedoch auch ih-
re Grenzen. Beispielsweise kann sie nicht
die Möglichkeit ausschließen, dass ge-
wisse Angriffsklassen nicht in das für
die beweisbare Sicherheit übliche An-
greifermodel fallen, wie z.B. Differenti-
al Power Analysis [Crypto99] und Timing
Attacks [Koch 95]. Des weiteren sollten
die Implementierungen der entsprechen-
den Verfahren keine Schwachstellen ha-
ben. Daher soll die Erweiterung der be-
weisbaren Sicherheit diese Möglichkeiten
berücksichtigen.

Kryptographische Annahmen basieren im
Allgemeinen häufig auf mathematischen
Problemen, zu deren Lösung noch kei-
ne effizienten Algorithmen bekannt sind.
Effizient heisst hier, dass sich die erfor-
derliche Laufzeit bezüglich eines geeig-
neten Parameters, des sog. Sicherheitspa-

7Kryptographische Algorithmen werden normalerwei-
se in mathematischen Modellen analysiert. In der Pra-
xis sind diese Algorithmen und die dazugehörigen Be-
rechnungen jedoch in eine physikalische Umgebung
eingebettet (z.B. in einen Chip), die dem Angreifer
nützliche Seiteninformationen liefern könnte, z.B. der
benötigte Energieverbrauch für bestimmte Berechnun-
gen (Differential Power Analysis [Crypto99], siehe auch
http://www.iaik.tugraz.at/research/).
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rameters, polynomiell verhält. Diese Pro-
bleme sind Gegenstand langjähriger al-
gorithmischer Untersuchungen und gel-
ten trotzdem noch als schwer lösbar. So-
mit bilden sie eine bessere Grundlage
für die Sicherheit kryptographischer Syste-
me als heuristische Argumente. Die meis-
ten dieser Probleme sind zahlentheore-
tischer Natur. Das bekannteste und viel-
leicht älteste von ihnen ist wohl das
Faktorisierungsproblem. Es bezeichnet die
Schwierigkeit, gegebene sehr große Zah-
len (von mehreren hundert Dezimalstel-
len) effizient in ihre Primfaktoren zu zer-
legen. Für geeignet gewählte Zahlen, d.h.
solche, die sehr große Primfaktoren mit
bestimmten Eigenschaften besitzen, ist
noch kein effizienter allgemeiner Fakto-
risierungsalgorithmus bekannt [MvOV 97,
Kali 98]. Die auf diesem Problem basie-
rende Annahme heißt Faktorisierungsan-
nahme. Ein weiteres bekanntes Problem
aus der Zahlentheorie ist das sog. Diskre-
te Logarithmus Problem (DL) [McCu 90].
In bestimmten mathematischen Struktu-
ren (endliche Körper, elliptische und hy-
perelliptische Kurven [Kobl 87, Kobl 98])
ist auch zur Lösung dieses Problems noch
kein effizienter Algorithmus bekannt. Es
gibt zahlreiche weitere Annahmen, die
mit den beiden zuvor genannten meis-
tens in irgendeiner Form verwandt und
häufig auch stärker8 sind. Einige be-
kannte Annahmen sind die RSA Annah-
me [RSA 78], die Quadratische-Reste (QR)
Annahme [GoMi 84], die Diffie-Hellman
(DH) Annahme [DiHe 76] und die Decision-
Diffie-Hellman (DDH) Annahme [Crypto93,
Shou 97, ANTS 98b, ACMEC 00].

Zur Formulierung dieser Annahmen sind
verschiedene Parameter von zentraler Be-
deutung, u.a. die zugrunde liegende ma-
thematische Struktur und die über diese
Struktur bekannte Information [SaSt 01].
Zur Bestimmung theoretischer unterer
Schranken für den Schwierigkeitsgrad ei-
nes Problems (z.B. DL) betrachtet man
das Problem in dem sog. generischen Mo-
dell. In diesem Modell geht man davon
aus, dass einem Algorithmus, der das Pro-
blem lösen soll, keine spezifische Informa-
tion über die zugrunde liegende mathe-

8Eine Annahme A ist stärker als eine Annahme B be-
deutet: Findet man einen Algorithmus, der das der Annah-
me B zugrunde liegende Problem löst, so kann man die-
sen verwenden, um das der Annahme A zugrunde liegen-
de Problem zu lösen, aber nicht umgekehrt. Wünschens-
wert ist, dass die Sicherheit auf schwächeren Annahmen
beruht.

matische Struktur bekannt ist (z.B. wie ih-
re Elemente kodiert sind). Ein generischer
Algorithmus zur Lösung diskreter Loga-
rithmen kann für beliebige algebraische
Gruppen eingesetzt werden [ANTS 98b].
In [Shou 97] wird u.a. die Komplexität
generischer Algorithmen zur Lösung dis-
kreter Logarithmen bestimmt. Allerdings
sind dem generischen Modell auch Gren-
zen gesetzt, da es nicht zur Analyse
beliebiger Probleme verwendet werden
kann [Fisc 00].

Es gibt derzeit unterschiedliche und sehr
ausgeklügelte, jedoch noch aufwändige
Algorithmen zur Faktorisierung großer
Zahlen oder zur Lösung diskreter Logarith-
men in verschiedenen algebraischen Struk-
turen [MvOV 97, Lens 00]. Ein Beispiel ist
die Faktorisierung der 512-Bit langen RSA
Modulozahl [CDL+ 00] mittels des sog.
Faktorisierungsalgorithmus Number Field
Sieve [LLMP 90]. Um in der Praxis siche-
re kryptographische Systeme zu erhalten,
müssen die Parameter der entsprechen-
den Annahmen geeignet gewählt wer-
den [LeVe 01].

Zu den wichtigen kryptographischen
Primitiven (Grundbausteinen) gehö-
ren Einweg- und Hashfunktionen,
Verschlüsselungs- und Authentikati-
onsverfahren. Diese können prinzipiell
in die zwei Klassen der symmetrischen
und der asymmetrischen (Public-key)
Verfahren unterteilt werden. Symmetri-
sche Verfahren benötigen den gleichen
geheimen Schlüssel für ihre Funktio-
nen, während asymmetrische Verfahren
unterschiedliche Schlüssel, einen ge-
heimen und einen öffentlichen, für
unterschiedliche Funktionen benötigen.
Symmetrische und asymmetrische Primi-
tive haben ihre Vor- und Nachteile, z.B.
hinsichtlich des Schlüsselmanagements
und der Erreichung gewisser Schutzziele:
Zur Verwendung symmetrischer Primi-
tive benötigt jedes mögliche Paar der
Kommunikationspartner den gleichen
geheimen Schlüssel. Zudem müssen diese
Schlüssel authentisch und integer verteilt
werden. Bei asymmetrischen Verfahren
hingegen reicht ein authentischer Kanal
zur Schlüsselverteilung aus. Im Allge-
meinen ist das Schlüsselmanagement
für asymmetrische Verfahren effizienter.
Hierzu verwendet man die sog. Public-
Key Infrastrukturen (PKI). Allerdings
sind diese auch nicht völlig unproblema-
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tisch [ABD+ 00, Elli 99, ElSc 00]. Weiterhin
bieten asymmetrische Primitive wie die
digitale Signatur die Nichtabstreitbarkeits-
eigenschaft, welche Disputauflösungen
ermöglicht (siehe auch [MvOV 97] für
weitere Vergleiche).

Einwegfunktionen gehören zu den funda-
mentalsten kryptographischen Primitiven
in der komplexitätstheoretischen Krypto-
graphie. Informell hat eine Funktion die
Einwegeigenschaft, wenn der Funktions-
wert für alle Eingaben effizient zu be-
rechnen ist, aber die Umkehrung mit ver-
tretbarem Aufwand nicht möglich sein
soll. Derzeit ist es nicht bekannt, ob sol-
che Funktionen existieren. Es gibt jedoch
sinnvolle Kandidaten, deren Einwegeigen-
schaft stark vermutet wird [Gold 01]. Ei-
ne wichtige Klasse von Einwegfunktio-
nen sind kryptographische Hashfunktio-
nen. Grundsätzlich erstellt eine Hashfunk-
tion aus einem beliebig langen Quelltext
einen kurzen Hashwert mit fester Länge
(z.B. 128 Bit). Üblicherweise soll eine kryp-
tographische Hashfunktion kollisionsresis-
tent sein, um sichere Verwendbarkeit zu
ermöglichen [Pren 98], d.h. es soll mit ver-
tretbarem Aufwand nicht möglich sein,
zwei unterschiedliche Eingaben mit dem
gleichen Hashwert zu finden. Allerdings
hängen die Sicherheitsanforderungen an
eine Hashfunktion von der jeweiligen
Anwendung ab. Hashfunktionen werden
vielseitig eingesetzt, z.B. zur Integritätssi-
cherung in Verbindung mit digitalen Si-
gnaturen, wobei aus Effizienz- und Sicher-
heitsgründen der Hashwert einer Nach-
richt (statt der Nachricht selbst) signiert
wird. Eine weitere Anwendungen ist der
Einsatz von Hashfunktionen für symme-
trische Authentikation (Message Authen-
tication Code). Bekannte kryptographi-
sche Hashverfahren sind MD5 [Rive 92],
SHA-1 [NIST 95] und RIPEMD [DBP 96].

Ergebnisse

Bei der Bewertung symmetrischer Ver-
fahren wird der Advanced Encryp-

tion Standard (AES) nach Einschätzung
der Befragten den Data Encryption Stan-
dard (DES) und die darauf basieren-
de Triple-DES-Verschlüsselung für kom-
merzielle Zwecke in spätestens vier Jah-
ren abgelöst haben (Abbildung 7.18, ➀).
AES (Advanced Encryption Standard) er-
möglicht im Gegensatz zu DES (Data En-

cryption Standard) variable Schlüssellän-
gen und damit verschiedene Sicherheits-
niveaus. AES ist besser für Softwareim-
plementierungen optimiert als DES. Daher
werden zusätzliche Potenziale bei der In-
tegration von Softwareverschlüsselung in
der Applikationsebene gesehen. Überwie-
gend werden jedoch keine neuen Anwen-
dungsfelder erwartet. Viele sehen die Ab-
lösung von Triple-DES als eine Frage der
Ablösung alter Anwendungen, da neue im
Wesentlichen AES implementieren.

Wie aus Abbildung 7.19 ersichtlich, er-
warten die Experten über die nächsten
zehn Jahre das langsame Ansteigen der
Mindest-Schlüssellängen, die als sicher er-
achtet werden, auf die Maximallänge von
256 Bit, die der Standard erlaubt. Die
Triple-DES-Verschlüsselung für den kom-
merziellen Einsatz wird in den nächsten
zehn Jahren stark an Bedeutung verlieren,
siehe Abbildung 7.20. Mittelfristig wird
erwartet, dass Triple-DES aus Kompati-
bilitätsgründen in Verschlüsselungs-Suites
wie SSL (Secure Socket Layer), S/MIME (Se-
cure Multipurpose Internet Mail Extensi-
on) und IPSec sowie in Hardwaremodulen
noch Einsatz finden wird.

In der asymmetrischen Kryptographie ba-
sieren die verwendeten Verfahren über-
wiegend auf drei mathematischen Pro-
blemen: Dem Faktorisierungs- und RSA-
Problem, dem Problem des diskreten Loga-
rithmus in endlichen Körpern und zuneh-
mend auf dem Problem des diskreten Lo-
garithmus auf elliptischen Kurven. Bei Ver-
fahren, die auf dem Faktorisierungs- und
RSA-Problem beruhen, wird erwartet, dass
die als hinreichend erachteten Schlüssel-
längen über die nächsten zehn Jahre von
derzeit 1024 Bit auf 2048 bzw. 3072 Bit na-
hezu linear ansteigen und die darauffol-
gende Zeit auf diesem Niveau verbleiben.
Bei Verfahren auf Basis des diskreten Lo-
garithmus in endlichen Körpern erwarten
die Experten langfristig ein Ansteigen auf
etwa 3072 Bit. Im Gegensatz zu RSA wer-
den nach Ansicht der Befragten die der-
zeitigen Schlüssellängen von 1024 Bit et-
was länger verwendet werden. Lediglich
bei Verfahren, die sich das Problem des dis-
kreten Logarithmus auf elliptischen Kur-
ven zunutze machen, wird davon ausge-
gangen, dass die derzeitigen Schlüssellän-
gen von etwa 160 Bit auch für die nächsten
Jahre ausreichend sein werden und lang-
fristig auf etwa 256 Bit ansteigen werden.
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Abbildung 7.18: Ergebnisse der Thesen zu symmetrischen Verfahren und
Integritätssicherungsverfahren

Um die Bedeutung aktueller und zukünfti-
ger asymmetrischer Verfahren einzuschät-
zen, wurden die Experten nach verschie-
denen Systemen befragt. Das Ergebnis ist
in Abbildung 7.21 aufgezeichnet. Nach
Einschätzung der Befragten werden da-
bei zukünftig Verfahren auf Basis des Pro-
blems des diskreten Logarithmus auf el-
liptischen Kurven eine zunehmend größe-
re Bedeutung haben, während die derzeit
am weitesten verbreiteten, auf dem Fakto-
risierungsproblem basierenden Verfahren,
deutlich an Bedeutung verlieren werden.
Alle anderen Verfahren werden sich über
die nächsten zehn Jahre kaum in Ihrer Be-
deutung verändern.

Verfahren, die auf dem Faktorisierungs-
problem basieren, machen sich die Jahr-
hunderte alte Annahme zu nutze, dass
es sehr schwierig ist, große Zahlen in
ihre Primfaktoren zu zerlegen. Da die-
se Verfahren, wie z.B. RSA, zu den
ersten praktisch eingesetzten asymme-
trischen Verschlüsselungsverfahren gehör-
ten, verfügen sie heute über eine weit-
reichende Marktpenetration. RSA wird
heute zur Verschlüsselung und für die
Digitale Signatur eingesetzt. Ebenfalls
zu den frühen asymmetrischen Verfah-
ren gehören diejenigen, die auf der
Schwierigkeit des Ziehens diskreter Lo-
garithmen (in endlichen Körpern) ba-
sieren. Diese, zu denen das ElGamal-
Verschlüsselungsverfahren und das Diffie-
Hellmann Schlüsselaustauschverfahren ge-
hören, werden ebenfalls für Verschlüsse-
lung und Digitale Signaturen eingesetzt.

In die vergleichsweise neuen Verfahren,
die sich die Schwierigkeit diskreter Loga-
rithmus auf elliptischen Kurven zunutze
machen, werden hohe Erwartungen ge-
setzt, auch aufgrund kürzerer Schlüssel-
längen und effektiver Implementierungs-
möglichkeiten in Hardware. Hingegen
werden den Verfahren, die auf dem Pro-
blem des diskreten Logarithmus in Klas-
sengruppen von imaginär quadratischer
Ordnung, auf dem Problem der kürzes-
ten Basisvektoren in Gittern (insbesonde-
re NTRU), sowie auf dem XTR diskreten
Logarithmus Problem beruhen, mittelfris-
tig kaum Chancen außerhalb des akade-
mischen Bereichs gegeben. Über die ge-
fragten Verfahren hinaus erwarten die Ex-
perten langfristig eine Zunahme der in-
formationstheoretisch sicheren Verfahren.
Im Gegensatz zu den üblichen, komple-
xitätstheoretisch sicheren Verfahren, sind
informationstheoretische auch gegen An-
greifer sicher, deren Rechenleistung unbe-
schränkt ist.
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Abbildung 7.21: Schlüssellängen für kryptographische Verfahren auf Basis unterschiedlicher
mathematischer Methoden

Zusammenfassung

Die derzeit eingesetzten kryptographi-
schen Verfahren werden auch in den

nächsten Jahren noch eine dominante
Rolle spielen. Obwohl beispielsweise DES
in neuentwickleten Protokollen und Sys-
temen bereits sehr schnell verschwinden
wird, bleibt es aus Kompatibilitätsgründen
in Produkten mit älteren Protokoll-Suites
weiterhin eine nennenswerte Komponen-
te. Auch bei den asymmetrischen Verfah-
ren ist in den nächsten Jahren keine revo-
lutionäre Abkehr von den derzeit benutz-
ten Verfahren zu erwarten.

I Bei den symmetrischen Verfahren
kann davon ausgegangen werden,
dass AES alle DES-basierten Verfah-
ren spätestens 2007 abgelöst haben
wird. Die Expertern erwarten dar-
über hinaus, dass 2008 die maxi-
mal im AES-Standard vorgesehene
Schlüssellänge von 256 Bit für einen
adäquaten Schutz nötig sein wird.

I Die Bewertung der asymmetrischen
Verfahren lässt auf eine zunehmen-
de Bedeutung von Verfahren auf
Basis des Problems des diskreten
Logarithmus auf elliptischen Kur-
ven schließen, während die derzeit
am weitesten verbreiteten, auf dem

Faktorisierungsproblem basierenden
Verfahren, deutlich an Bedeutung
verlieren werden. In den nächsten
zehn Jahren werden sich alle an-
deren betrachteten Verfahren kaum
in ihrer Bedeutung verändern. Die
Schlüssellängen werden in diesem
Zeitraum nahezu linear ansteigen.

7.3.4 Standards

Für die Implementierung kryptographi-
scher Verfahren haben sich verschiede-

ne Standards entwickelt (siehe Abbildung
7.22). Der IEEE Standard P1363, dessen
Entwicklung lange Zeit in Anspruch ge-
nommen hat und der ständig weiterent-
wickelt wird, wird sich nach Ansicht der
Experten langsam zum Industriestandard
entwickeln und hat gute Chancen, zu-
künftige Interoperabilität zu gewährleis-
ten. P1363 verfügt über einen sehr guten
wissenschaftlichen Hintergrund und un-
terstützt in den Versionen P1363-2000 und
P1363a neben den herkömmlichen Verfah-
ren, die auf Faktorisierung bzw. diskre-
ten Logarithmen beruhen, auch Verfahren
auf der Grundlage elliptischer Kurven. Die
Ausführungen P1363.1 bzw. P1363.2 stan-
dardisieren darüber hinaus Verfahren auf
Basis kürzester Basisvektoren wie NTRU
bzw. Passwort-basierte Systeme.
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Abbildung 7.22: Bedeutung verschiedener Standards für die Implementierung
kryptographischer Verfahren

Der heute weit verbreitete Verschlüsse-
lungsstandard nach dem RSA-Verfahren
PKCS #1 in der Version 1.5 wird in den
nächsten Jahren deutlich an Bedeutung
verlieren und durch die Version 2.0 ab-
gelöst werden. Im Gegensatz zur Versi-
on 1.5, die gegen eine ganze Klasse von
Angriffen anfällig war, wird in PKCS#1
v2.x die beweisbar sichere RSA-Variante
Optimal Asymmetric Encryption Protocol
(OAEP) verwendet. Aufgrund der Erwar-
tung der allgemeinen Verdrängung von
RSA-basierten Systemen wird allerdings
über die nächsten zehn Jahre wieder ei-
ne leicht abnehmende Bedeutung erwar-
tet. Wie aus Abbildung 7.22 ersichtlich ist,
messen die Befragten auch den Diskreten-
Logarithmus basierten Signaturstandards
DSA und ECDSA (nach FIPS Publication
186-2, Digital Signature Standard; DSS)
langfristig weniger Bedeutung zu.

Mit den amerikanischen ANSI-Standards
X9.62 (Elliptic Curve Digital Signature Al-
gorithm, ECDSA) und X9.63 (Elliptic Cur-
ve Key Agreement and Key Management,
ECDH) stehen dem Markt erstmals ein-
heitliche Formate für die Verwendung
von elliptischen-Kurven basierten Krypto-
systemen zur Verfügung, die nach An-
sicht der Experten eine zunehmend größe-
re Bedeutung erlangen werden. Anwen-
dungspotenziale werden kurzfristig im Be-

reich qualifizierter elektronischer Signa-
turen und in der Implementierung von
Smartcards gesehen. Mittelfristig werden
Potenziale im Bereich fortgeschrittener
elektronischer Signaturen, und aufgrund
von US-Vorgaben beispielsweise, auch für
den NATO-Bereich gesehen.

Die Ergebnisse des durch die Europäische
Union geförderten NESSIE-Projektes (New
European Schemes for Signatures, Integri-
ty and Encryption) werden nach Ansicht
der Befragten über die nächsten zehn Jah-
ren eine mittlere Bedeutung erlangen. Die
Experten erwarten von NESSIE keine we-
sentlichen Impulse. So ist der Erfolg der-
artiger europäischer Initiativen von der
internationalen Akzeptanz, vor allem in
den USA, abhängig. Lediglich im Hash-
Bereich könnten interessante Ergebnisse
erzielt werden (siehe Abbildung 7.23).
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Zusammenfassung

Die Bewertung der Standards spie-
gelt die erwartete Entwicklung bei

den kryptographischen Verfahren wider.
So wird langfristig eine Verdrängung der
RSA-basierten Standards durch Standards
für elliptische Kurven erwartet.

I Der IEEE-Standard P1363, der einen
breiten Bereich kryptographischer
Verfahren abdeckt, wird sich nach
Ansicht der Befragten zum Indus-
triestandard entwickeln. Auch die
elliptische Kurven-basierten ANSI-
Standards X9.62 und X9.63 werden
eine zunehmend größere Bedeutung
spielen.

I Die derzeit bedeutenden Standards
DSA, ECDSA (diskreter Logarithmus-
basiert) und PKCS (RSA-basiert) wer-
den hingegen langfristig an Bedeu-
tung verlieren. Bereits mittelfristig
wird die PKCS-Version 1.5 durch die
Version 2.0 abgelöst werden.

I Enttäuschend ist die Bewertung des
von der EU geförderten NESSIE-
Projektes. Die Ergebnisse werden
nach Ansicht der Befragten über die
nächsten zehn Jahre kaum einen Ein-
fluss auf die Standardisierungsaktivi-
täten haben.

7.3.5 Verfahren zur
Integritätssicherung

Neben Vertraulichkeit sind Authentizi-
tät und Integrität einer Nachricht die

wichtigsten Sicherheitsziele. Als Integri-
tätssicherungsverfahren werden vornehm-
lich kryptographische Hash-Funktionen
eingesetzt. Dies sind typischerweise kol-
lisionsfreie Einwegfunktionen, d.h. es ist
schwierig, aus dem Funktionswert den
Eingabewert zu folgern.

Das innerhalb des EU-Projektes RIPE entwi-
ckelte Hash-Verfahren RIPE-MD 160 wird
nach Ansicht der Experten frühestens in
drei Jahren weit verbreitet sein (siehe Ab-
bildung 7.18, ➁). Insbesondere sind derzeit
die Hash-Verfahren MD5 und SHA-1 deut-
lich weiter verbreitet. Derzeit wird das
RIPE-MD 160 beispielsweise im Kryptoga-
teway SINA [Bund 03b] oder im PLUTO-
Chip [Bund 03a] des BSI eingesetzt. Weite-
re Anwendungspotenziale werden im Be-
reich der qualifizierten elektronischen Si-
gnatur gesehen.

In Abbildung 7.24 ist die Bewertung
verschiedener Hash-Verfahren aufgezeigt.
Dem durch die NSA entwickelten US-
Standard SHA-1, der heute als Marktfüh-
rer gilt, wird die größte Bedeutung beige-
messen. Obwohl die Befragten einen Be-
deutungsrückgang und eine zunehmende
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Abbildung 7.24: Bedeutung verschiedener Hash-Verfahren

Ablösung durch seine Nachfolger erwar-
ten, wird davon ausgegangen, dass auch
in zehn Jahren SHA-1 der vorherrschen-
de Standard sein wird. Die SHA-1 Nachfol-
ger SHA-256, SHA-384 und SHA-512 spie-
len derzeit eine untergeordnete Rolle, ge-
winnen aber über die nächsten zehn Jah-
re an Bedeutung. Während SHA-1 genau
wie RIPE-MD 160 einen 160 Bit-langen
Hashwert generiert, werden bei dessen
Nachfolgern 256, 384 bzw. 512 Bit lan-
ge Hashwerte erzeugt. Diese werden bei-
spielsweise in neuen Signaturverfahren
benötigt. Das von Ronald Rivest entwor-
fene und als unsicher eingestufte Hash-
Verfahren MD5 wird derzeit noch in vie-
len Anwendungen eingesetzt. Die Exper-
ten erwarten eine stark abnehmende und
in zehn Jahren nur noch untergeordnete
Bedeutung dieses Verfahrens.

Zusammenfassung

Anders als bei den Eregbnissen des
NESSIE-Projektes werden dem im EU-

Projekt RIPE entwickelten Hash-Standard
RIPE-MD 160 gute Zukunftsaussichten pro-
gnostiziert. Die größte Bedeutung wird al-
lerdings nach wie vor dem US-Standard
SHA-1 und langfristig seinen Nachfolgern
beigemessen. MD5 von Ronald Rivest hin-
gegen wird bereits mittelfristig weitestge-
hend verdrängt sein.

7.3.6 Beweisbare Sicherheit

Lange Zeit wurden Verfahren lediglich
einer so genannten „Ad-Hoc-Analyse”

unterzogen. Darin wird das kryptographi-
sche System und dessen Primitive auf alle
gängigen Angriffsmuster und -verfahren
überprüft. Diese Methode ist nicht sehr ef-
fektiv, da Fehler immer wieder übersehen
werden. Dies zeigen die vielfältigen Bei-
spiele von entdeckten Fehlern in Protokol-
len wie X.509 [I’Mi 90], SSH [Abad 97] so-
wie PKCS#1 und SSL [Crypto98a].

Um dieses Problem zu lösen, wurden be-
reits sehr früh kryptographische Verfahren
vorgestellt, deren Sicherheit sich ausch-
schließlich auf ein als schwer angenomme-
nes mathematisches Problem reduzieren
lässt. Im Bereich der asymmetrischen Kryp-
tographie basieren die Verfahren im We-
sentlichen auf komplexitätstheoretischen
Annahmen, wie beispielsweise der Schwie-
rigkeit, große Zahlen zu faktorisieren oder
dem Ziehen diskreter Logarithmen. Zum
Nachweis der Sicherheit werden dabei
ähnlich zur Komplexitätstheorie Redukti-
onsbeweise eingesetzt, mit denen gezeigt
wird, dass das Brechen eines bestimmten
kryptographischen Verfahrens mindestens
so schwierig ist wie die zugrunde liegende
(komplexitätstheoretische) Annahme.

95



BEWEISBAR SICHERE

VERFAHREN: Spielen heute

bereits eine wichtige

bemerkenswerte Rolle.

TEIL-AUTOMATISCHE

ÜBERPRÜFUNG: Insbesondere

im Hochsicherheitsbereich,

sowie bei der Evaluierung und

Zertifizierung komplexer

Protokolle werden

Verifikations-Werkzeuge und

-Methoden an Bedeutung

hinzugewinnen.

x 7.3.7 QUANTEN-COMPUTING

Die Annahmen selbst bleiben auch bei
diesen Beweisen unbewiesen. So sind die
meisten der heute eingesetzten Verfahren
wie RSA nicht so sicher wie die Faktori-
sierung großer Zahlen, wie oftmals ange-
nommen. D.h. es kann sehr wohl sein, dass
ein Angreifer das System bricht, ohne da-
bei eine Lösung für das Faktorisierungs-
problem gefunden zu haben.

Obwohl bereits sehr früh Verfahren vorge-
stellt wurden, deren Sicherheit den aufge-
stellten Definitionen beweisbar entspra-
chen, sieht man diesen ersten Systemen
an, dass sie weniger aus funktionalen
sondern vielmehr aus beweistechnischen
Gründen konstruiert wurden und damit
hoffnungslos ineffizient waren [GoMi 82].
Heute existieren hingegen eine ganze Rei-
he verschiedener beweisbar sicherer Ver-
fahren [Crypto98b, BeRo 94, BeRo 96].

Ergebnisse

Die Befragten gehen, wie in Abbildung
7.25 ersichtlich, davon aus, dass be-

weisbar sichere Verfahren in den nächsten
Jahren leicht an Bedeutung hinzugewin-
nen werden, insbesondere in Bereichen,
in denen eine hohe Verlässlichkeit gefor-
dert wird, wie z.B. bei qualifizierten elek-
tronischen Signaturen. Praktikabilitätspro-
bleme, die heute noch existieren, werden
nach Ansicht der Experten gelöst werden,
so dass dies noch für lange Zeit der Stan-
dardansatz für asymmetrische Kryptogra-
phie sein wird. Allerdings wird auch dar-
auf hingewiesen, dass Spezialaspekte bei
der Bewertung von Systemen nicht außer
acht gelassen werden dürfen.

Für die Verlässlichkeit eines Kryptosys-
tems ist es darüber hinaus unerlässlich,
die Implementierungen der kryptogra-
phischen Verfahren zu überprüfen. Hier-
zu existieren seit einiger Zeit Metho-
den und Werkzeuge, mit deren Hilfe ei-
ne teil-automatische Überprüfung mög-
lich ist [HLSS 96, Form 95, SOR 93]. Die Be-
deutung wird zur Zeit als gering einge-
stuft; die Experten gehen jedoch von einer
stark ansteigenden Bedeutung innerhalb
der nächsten zehn Jahre aus (siehe Abbild-
nug 7.26). Insbesondere im Hochsicher-
heitsbereich sowie für Evaluierung und
Zertifizierung und bei komplexen kryp-
tographischen Protokollen, beispielsweise
für den Zahlungsverkehr bzw. für elektro-

nische Wahlen, werden Anwendungspo-
tenziale erwartet. Allerdings sind auch vie-
le der Befragten skeptisch; so wird die au-
tomatische Verifikation der Implementie-
rung als schwierig angesehen und die Ana-
lyse auf Algorithmen- oder Modellebene
als geeigneter eingestuft.

Die Entwicklung beweisbar sicherer kryp-
tographischer Verfahren erfordert eine
formale Modellbildung. Dabei werden
die Rahmenbedingungen abstrakt forma-
lisiert, um sie mathematisch fassbar zu
machen. Manchmal, wie beim Random-
Oracle-Modell, werden bestimmte Gege-
benheiten idealisiert oder abstrahiert. Die-
se Modellbildung (bspw. Generic Model,
Random Oracle) für die Entwicklung kryp-
tographischer Verfahren wird nach An-
sicht der Befragten über die nächsten Jah-
re eine konstant neutrale Bedeutung be-
halten (siehe Abbildung 7.27). Insgesamt
wird den Ansätzen, kryptographische Ver-
fahren zu beweisen, eine hohe Bedeutung
beigemessen. Gleichzeitig aber wird davor
gewarnt, andere Methoden, wie die Kryp-
tanalyse, zu vernachlässigen.

Zusammenfassung

Bei der Bewertung von beweisbarer Si-
cherheit sehen die Befragten erstaun-

licherweise eine bereits heute bedeutsa-
me Rolle bei kryptographischen Verfah-
ren und erwarten in den nächsten Jahren
ein weiteres Ansteigen. Bei der derzeitig
unbedeutenden werkzeug-basierten Veri-
fikation der Implementierungen ist eine
starke Aufwärtsentwicklung zu erwarten
und die eher weniger bekannten generi-
schen Modelle werden auch zukünftig ei-
ne mittlere Rolle spielen.

7.3.7 Quanten-Computing

Als einer der langfristigen Forschungs-
trends innerhalb der Informatik gilt

Quanten-Computing. Aufgrund des mas-
siven Parallelrechnens, das Quantenrech-
ner ermöglichen, können bestimmte Pro-
bleme mit exponentieller Komplexität mit
Hilfe neuer Algorithmen in polynomi-
neller Zeit gelöst werden. Dazu zählen
unter anderem auch das Faktorisieren
von Primzahlen oder das Ziehen diskre-
ter Logarithmen, auf denen asymmetri-
schen Verschlüsselungsverfahren wie RSA
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Abbildung 7.27: Bedeutung der Modellbildung für die Entwicklung kryptographischer
Verfahren

oder Diffie-Hellman basieren. Während
Kryptoanalytiker gespannt auf den Quan-
tencomputer warten, arbeiten Kryptogra-
phen an Verschlüsselungs- und Signatur-
systemen, die ihre Geheimnisse schützen,
selbst wenn ein mächtiger Quantencom-
puter dagegen antritt. Diese Systeme set-
zen in aller Regel ebenfalls die Verfüg-
barkeit von Quantencomputern für die si-
chernde Seite voraus.

Andererseits (und nicht zu verwechseln
mit Quantum Computing) ermöglichen die
Regeln der Quantenphysik völlig neue
Konzepte in der Kommunikationskrypto-
graphie. So können vertrauliche Nachrich-
ten so übermittelt werden, dass ein Ab-
hören physikalisch ausgeschlossen werden
kann (Quantenkryptographie).

Ergebnisse

Nach Ansicht der Befragten werden
Quantenrechner-resistente, asymme-

trische, kryptograpische Verfahren in et-
wa drei Jahren verfügbar sein (siehe Ab-
bildung 7.28, ➀). Da auf absehbare Zeit
keine ernsthafte Bedrohung durch Quan-
tenrechner zu erwarten ist, sehen die Be-
fragten momentan keine Bedeutung über
den akademischen Bereich hinaus, erwar-
ten jedoch eine sprunghafte Zunahme, so-

bald solche Systeme verfügbar sein wer-
den. Unter dieser Annahme, dass Quan-
tenrechner allgemein verfügbar sind, d.h.
auch die „ehrlichen Nutzer” über solche
verfügen, gibt es bereits sichere Verfah-
ren [OTU 00].

Auf quantenmechanischen Prinzipien be-
ruhende Schlüsseleinigungsverfahren wer-
den nach Ansicht der Befragten in etwa
acht Jahren verfügbar sein (siehe Abbil-
dung 7.28, ➁). Mögliche Einsatzbereiche
werden bei Hochsicherheitsanwendungen
und bei der Anbindung von Rechenzen-
tren gesehen. Derzeit existieren einige Sys-
teme [SGG+ 02], deren Sicherheit jedoch
noch unklar ist.

Auf quantenmechanischen Prinzipien be-
ruhende Signaturverfahren werden hinge-
gen nicht innerhalb des betrachteten Zeit-
raums von zehn Jahren erwartet (siehe Ab-
bildung 7.28, ➂). Die Notwendigkeit wird
auch nur im Zusammenhang mit der siche-
ren Schlüsselverteilung gesehen.

Nach Ansicht der Befragten werden ste-
ganographische Verfahren für das Si-
cherstellen vertraulicher Kommunikation
kaum Bedeutung erlangen (siehe Abbil-
dung 7.29). Anwendungsbereiche werden
in Ländern mit Kryptoregulierung sowie
im geheimdienstlichen Bereich gesehen.
Nur wenige sehen einen kommerziellen
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Nutzen von Steganographie. Die Techno-
logie selbst wird in anderen Bereichen, z.B.
als Wasserzeichen für elektronische Me-
dien, im Urheberschutz und in Urheber-
schaftsbeweisen verwendet.

Nach den durch den französischen Kryp-
tographen Kerckhoff aufgestellten Grund-
anforderungen an Kryptosysteme sollte
die Offenlegung der Details von Chif-
fiersystemen deren Sicherheit nicht be-
einträchtigen. Diese sollte einzig durch
die Vertraulichkeit des Schlüssels begrün-
det werden. Die Offenlegung kryptogra-
pischer Verfahren ist daher zu einer es-
sentiellen Voraussetzung für die Akzep-
tanz kryptographischer Verfahren gewor-
den. Die Erfahrung zeigt, dass viele der
nicht-veröffentlichten kommerziellen Al-
gorithmen gebrochen wurden. Die Veröf-
fentlichung ermöglicht nicht nur die Über-
prüfung durch die wissenschaftliche Ge-
meinde, sondern schafft auch das nötige
Vertrauen für den Einsatz des Verfahrens.

Ergebnisse

Die Experten erwarten, dass standar-
disierte kryptographische Verfahren

bei kommerziellen Produkten in spätes-
tens vier Jahren nicht-veröffentlichte kryp-
tographische Verfahren abgelöst haben
werden (Abbildung 7.30). Die Befragten
gehen davon aus, dass insbesondere im
kommerziellen und privaten Bereich in Zu-
kunft kaum ein Benutzer sich in ein Ab-

hängigkeitsverhältnis mit einer proprie-
tären Lösung begeben wird. Viele pro-
gnostizieren auch im Bereich der militä-
rischen Kommunikation einen Richtungs-
wandel zu offenen Verfahren, insbesonde-
re aufgrund von Interoperabilitätsanfor-
derungen. Einzig im Bereich kryptographi-
scher Chipkarten auf physikalischer Ebe-
ne wird die Vorgehensweise der Nicht-
Offenlegung als sinnvoll eingestuft, bei-
spielsweise um Side-Channel-Attacks zu
erschweren.

7.3.8 Open-Source-Software

Unter Open-Source-Software versteht
man Software, die der Open-Source-

Definition genügt. Die wesentlichen Kri-
terien sind die freie Weiterverbreitung
der Software, die Verfügbarkeit des Quell-
codes und das Recht, die Software zu
verändern. Damit steigert Open-Source-
Software die Transparenz und die Revi-
sionsfähigkeit der Software. Gleichzeitig
können mit der Offenlegung des Quell-
codes vermeintliche Schwächen eines Pro-
grammes aufgedeckt werden und durch
das Recht auf Veränderung sofort beho-
ben werden.
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Abbildung 7.29: Bedeutung steganographischer Verfahren zur Sicherstellung vertraulicher
Kommunikation

Ergebnisse

Im folgenden Abschnitt sollen verschie-
dene Aspekte der Verwendung und Ver-

breitung von Open-Source-Software be-
trachtet werden (siehe Abbildung 7.31).
Die größte Bedeutung für den Einsatz
von Open-Source-Software wird derzeit
der Open-Source-Eigenschaft beigemes-
sen, die eine Abhängigkeit von einzel-
nem Hersteller verhindert. Die Experten
erwarten, dass diese auch in zehn Jahren
noch die bedeutsamste Eigenschaft blei-
ben wird. Hingegen rechnen die Befrag-
ten der Open-Source-Eigenschaft, bei der
der Nutzer sich selbst an der Entwicklung
und Qualitätssicherung beteiligen kann,
mit Abstand die geringste Bedeutung zu.
Alle anderen Eigenschaften werden in ih-
rer Bedeutung sehr dicht beieinander und
über die nächsten zehn Jahre steigend be-
wertet. Lediglich die Eigenschaft, die „Hin-
tertüren” im System aufdecken helfen soll,
wird nach Ansicht der Befragten in ihrer
Bedeutung in zehn Jahren leicht hinter die
übrigen Eigenschaften abfallen.

Das Open-Source-Konzept ermöglicht
einen Quellcode-Review durch beliebige
unabhängige Experten. Diese Eigenschaft
spielt vor allem im Betriebssystembereich
sowie bei der Bewertung der zugrun-
de liegenden Algorithmen eine Rolle.

Neben sicherheitskritischen Bereichen
könnte nach Ansicht der Experten vor
allem die öffentliche Verwaltung hiervon
profitieren. Skepsis wird geäußert im
Zusammenhang mit der Problematik,
dass diese Open-Source-Eigenschaft gerne
als Argument verwendet, allerdings nur
selten genutzt wird.

Ähnlich wird die Eigenschaft bewertet, die
verhindert, dass „Hintertüren” im System
eingebaut werden. Hier erzielt der Nutzer
nur dann einen konkreten Vorteil, wenn
jemand das System wirklich überprüft und
die Ergebnisse veröffentlicht (und nicht
etwa selbst nutzt). Dies erscheint schwer
nachprüfbar und die Befragten sind über-
wiegend skeptisch, ob dies überhaupt so
eintreten wird. Mit zunehmender Komple-
xität der Softwaresysteme nimmt darüber
hinaus die Wahrscheinlichkeit ab, Hin-
tertüren zufällig zu entdecken [CERT 01,
CERT 02a]. Einige Experten gehen wei-
ter und warnen vor einem vermeintlichen
Sicherheitsgefühl, das das Open-Source-
Konzept hervorrufen könnte.

Open-Source-Software hat den Vorteil,
dass alle Algorithmen und die zugehöri-
gen Implementierungen offengelegt sein
müssen. Damit ist augeschlossen, dass
das System auf dem Prinzip der „Sicher-
heit durch Geheimhaltung” basiert. Die-
se Eigenschaft ist für viele Nutzer ent-
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scheidend. Allerdings rechnen einige Ex-
perten mit einem Rückgang des Open-
Source-spezifischen Vorteils, da erwartet
wird, dass zukünftig auch bei nicht-Open-
Source-Software die Algorithmen offen-
gelegt werden.

Das Open-Source-Konzept verringert die
Abhängigkeit von einzelnen Herstellern.
Obwohl dieser Eigenschaft eine große Be-
deutung beigemessen wird, verweisen die
Befragten auf die großen Monopolstruk-
turen des derzeitigen Softwaremarktes.
Viele sehen Gefahren durch die Entste-
hung neuer Anhängigkeiten, beispielswei-
se von einem Linux-Kernel.

Die geringste Bedeutung wird der Mög-
lichkeit beigemessen, dass sich der Nut-
zer selbst an der Entwicklung und Quali-
tätssicherung beteiligen kann. Als realis-
tisch wird dies nur für Fachexperten aus
dem Forschungs- und Entwicklungsumfeld
(F&E) und nur bei kleinen Projekten ange-
sehen. Oft ist die Umsetzung zu kosten-
aufwendig und zu komplex. Die meisten
Experten schließen die Nutzung dieser Ei-
genschaft für die Mehrheit der Anwender
aus.

Bei dem Open-Source-Konzept existiert
ein großer Fundus von bewährtem Code,
der in neuen Projekten verwendet werden
kann. Neben dem Problempotenzial im li-
zenzrechtlichen Bereich werden vor allem
Gefahren durch die Verbreitung von feh-
lerhafter Software gesehen.

Zusammenfassung

Bei der Bewertung der Eigenschaften
von Open-Source Software wird der

Verringerung der Abhängigkeit von ein-
zelnen Herstellern durch dieses Konzept
die größte Bedeutung beigemessen, wäh-
rend die Möglichkeit für die Nutzer selbst
am Entwicklungsprozess teilzunehmen die
mit Abstand geringste Bedeutung hat. Al-
le anderen Eigenschaften bewegen sich
mit leicht steigender Tenedenz dicht bei-
einander.

7.3.9 Zentrale
Authentisierungsverfahren
im Internet

Bei zahlreichen Diensten, die heute
über das Internet bereitgestellt wer-

den, sind Identifizierungs- bzw. Authen-
tisierungsinformationen anzugeben. Auf-
grund der Vielzahl der Diensteanbieter
sind die Kriterien, denen diese Informa-
tionen genügen müssen, sehr unterschied-
lich. Daraus ergibt sich eine Vielzahl von
Benutzernamen und Passwörtern. Seit et-
wa zwei Jahren werden zentrale Authenti-
sierungsdienstleistungen angeboten, wel-
che ein Single-Sign-On realisieren und
dem Internetnutzer das mehrfache Anmel-
den für unterschiedliche Dienste abneh-
men sollen.

Ergebnisse

Obwohl derzeit zentrale Authentisie-
rungsverfahren im Internet noch von
untergeordneter Bedeutung sind, erwar-
ten die Befragten, dass deren Bedeutung
für die Internetnutzung innerhalb der
nächsten zehn Jahre deutlich zunehmen
wird. Die Zunahme wird teilweise auch
im Zusammenhang mit der Etablierung
von PKIs und der Durchsetzung von Signa-
turanwendungen gesehen. Gleichzeitig
wird die Etablierung sogenannter Single-
Sign-On Verfahren entscheidend für die
Nutzung einer Vielzahl von Diensten
im Netz sein. Es werden Anwendungs-
möglichkeiten vor allem im E-Commerce
und E-Banking-Bereich gesehen. Weitere
Anwendungsfelder sind beispielsweise
Jugend- und Kinderschutz, geschlossene
Nutzergruppen sowie B2B-Anwendungen
(z.B. Händlerzugang). Einige Experten
sehen generelle Gefahren zentraler Au-
thentisierungverfahren als „Single Point
of Failure” sowie durch ungelöste Sicher-
heitsprobleme und aufgrund der mög-
lichen Profilerfassung und -verwertung.
Generell erfordern solche Konzepte ein
weitreichendes Vertrauen der Anwender
in Anbieter und Betreiber.

Bei der Bewertung konkreter Authentisie-
rungsverfahren gehen die Befragten da-
von aus, dass die derzeitigen Produk-
te auch weiterhin nur wenig Bedeutung
haben werden (siehe Abbildung 7.32).
Das zentrale Authentisierungsverfahren
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MS Passport bzw. .NET Passport wird da-
bei über die nächsten zehn Jahren nur
unwesentlich an Bedeutung hinzugewin-
nen. Die Experten gehen davon aus, dass
sich aus Privacy-Bedenken und ungeklär-
ten rechtlichen Problemen, sowie auf-
grund des mangelnden Vertrauens in den
Hersteller/Anbieter Microsoft, der Dienst
nicht durchsetzen wird. Andererseits er-
möglicht die hohe Integrationstiefe in
Standardprodukte eine hohe Marktpene-
tration; die zukünftige Bedeutung hängt
damit von der weiteren Entwicklung von
Marktmacht und -struktur ab. Als Ein-
satzbereiche sehen die Befragten neben
dem allgemeinen E-Commerce mit dem
Endkundenmarkt (B2C) bezahlte Medien-
dienste sowie den Jugend- und Kinder-
schutz.

Das im Rahmen des Sun Liberty Allian-
ce Project zu realisierende zentrale Au-
thentisierungsverfahren wird nach Ansicht
der Experten in den nächsten drei Jahren
etwas an Bedeutung hinzugewinnen und
Microsofts MS Passport leicht einholen.
Langfristig wird allerdings auch diesem
Verfahren keine große Bedeutung bei-
gemessen. Im Gegensatz zum Microsoft-
Dienst sieht man als Anwendungsberei-
chen neben bezahlten Medienangeboten
und Kinderschutz, insbesondere das uni-
versitären Umfeld und den F&E-Bereich.
Auch sehen die Befragten das Vertrauens-
problem günstiger als bei Mircosoft und
damit auch ein größeres Potenzial für ein-
heitliche, anerkannte Standards sowie de-
ren Akzeptanz. Allerdings ist das grund-
sätzliche Problem, beispielsweise der mög-
lichen Profilerfassung und -verwertung,
dadurch nicht aus der Welt. Problematisch
werden der geringe Bekanntheitsgrad des
Dienstes sowie die Lizenzpolitik von Sun
als Hemmnis für die Verbreitung gesehen.
Einige der Befragten sind der Meinung,
dass herstellerspezifische Lösungen durch
herstellerunabhängige Verfahren ersetzt
werden.

Die Experten gehen davon aus, dass
zentrale Authentisierungsverfahren ande-
re Authentisierungsverfahren nie ablösen
werden (siehe Abbildung 7.33). Es wird
nach Ansicht der Befragten immer Diens-
te geben, die keine zentrale Authenti-
fizierung benötigen, in vielen Bereichen
sind Punkt-zu-Punkt Verfahren sinnvol-
ler. Skeptisch wird auch das zentralisti-
sche Konzept in der dezentralen Internet-

Umgebung gesehen. Weiterhin wird die
Vertrauensproblematik und das damit ver-
bundene Misstrauen gegenüber zentra-
ler Kontrolle, sowie datenschutzrechliche
und sicherheitstechnische Bedenken, an-
gebracht. Dabei wird erwartet, dass die Si-
cherheitsbedenken den (Bequemlichkeits-
)Nutzen übersteigen werden. Darüber hin-
aus benötigen Unternehmensrichtlinien
eigene, unabhängige, lokale und dezen-
tral administrierte Verfahren, die durch
zentrale Verfahren nicht umsetzbar sind.

Da zentrale Authentisierungsverfahren für
viele Anwendungen, wie z.B. im B2C und
C2C E-Commerce-Bereich, als wünschens-
wert betrachtet werden, beispielsweise
um eine bessere Bedienbarkeit für An-
wender durch Ersetzen unübersichtlich ge-
wordener Passwörter und PINs zu errei-
chen, wird eine Koexistenz verschiedener
Authentisierungsverfahren erwartet. Posi-
tive Effekte auf die zukünftige Entwick-
lung von Single-Sign-On Diensten werden
von Zertifizierungen der Verfahren durch
anerkannte staatliche Stellen erwartet.

Zusammenfassung

Obwohl die Experten noch ungelöste
Sicherheitsprobleme sehen, werden

sich Single-Sign-On Dienste für viele An-
wendungen, insbesondere im Consumer-
Bereich mittelfristig durchsetzen, da es
für Nutzer und Anbieter ein großes Ver-
einfachungspotenzial bietet. Im Unterneh-
mensbereich hingegen sind solche Syste-
me auch aufgrund der Vertrauensproble-
matik und der Umsetzung eigener Richt-
linien schwieriger. Zusammenfassend läßt
sich festhalten:

I Zentrale Authentisierungsverfahren
im Internet spielen derzeit kaum ei-
ne Rolle, werden allerdings in den
nächsten zehn Jahre erheblich an Be-
deutung hinzugewinnen. Die heute
verfügbaren Produkte von Microsoft
und Sun Microsystems bleiben aller-
dings weiterhin nur von gerninger
Bedeutung.

I Es ist nicht damit zu rechnen, dass
zentrale Authentisierungsverfahren
alle anderen Authentisierungsver-
fahren ablösen werden.
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7.3.10 Biometrie

Unter Biometrie versteht man in der In-
formationstechnologie die Erfassung

und den Vergleich individueller Eigen-
schaften einer bestimmten Person (z.B.
Fingerabdruck, Iris, Stimme, Gesichtsmerk-
male, Gestik) durch technische Systeme,
um die Person zu identifizieren und ihr
den Zugang zu geschützten Bereichen
oder Ressourcen zu gewähren. Die Kom-
binationen mehrerer biometrischer Eigen-
schaften, sogenannter Muster, gelten da-
bei als wesentlich schwerer zu fälschen
als herkömmliche Sicherheitsmerkmale,
wie beispielsweise die Personal Identifica-
tion Number (PIN). Vor dem Hintergrund
der zunehmenden öffentlichen Diskussi-
on über den breiten Einsatz biometrischer
Verfahren sollen in diesem Abschnitt eini-
ge biometrische Verfahren und deren Ein-
satz betrachtet werden.

Ergebnisse

Bei der Frage nach der Akzeptanz bio-
metrischer Verfahren im Alltag erwar-

tet die Mehrheit der Befragten, dass die
Akzeptanz in sieben Jahren weit verbrei-
tet sein wird, während ein Viertel nicht
vor zehn Jahren damit rechnet (Abbil-
dung 7.34). Bedenken werden aufgrund

von Privacy-Bedenken, mangelnder Zuver-
lässigkeit der Technologie und einer hin-
reichend kritischen Öffentlichkeit geäu-
ßert. Neue Anwendungspotenziale wer-
den für die substanzielle Verbesserung
der Zugangs- und Zugriffssicherheit und
in der Identifizierung gesehen. So wären
komfortorientierte Identifikationsanwen-
dungen möglich, die eine Identifikation
„im Vorbeigehen” durchführen und da-
mit eine Ablösung von Passwörtern und
herkömmlichen Ausweissystemen ermög-
lichen. Auch die Schaffung sicherer per-
sönlicher Mobilgeräte rückt dann in den
Bereich des Möglichen. Zuvor müssten,
so die überwiegende Ansicht, die Daten-
schutzproblematik gelöst und technisch
ausgereifte biometrische Systeme entwi-
ckelt werden. Die Befragten erwarten,
dass die politische Diskussion weiterhin
strittig bleiben wird.

Bei der Bewertung biometrischer Verfah-
ren zur Identifizierung von Personen er-
warten die Experten bei allen betrachte-
ten Verfahren eine Zunahme ihrer Bedeu-
tung mit unterschiedlichem Ausmaß über
die nächsten zehn Jahre (siehe Abbildung
7.35). So wird der Iriserkennung auch in
zehn Jahren nach wie vor die geringste Be-
deutung zugerechnet. Die Gründe hierfür
werden in der geringen psychologischen
Akzeptanz und der Angst vor medizini-
schen Schäden gesehen. Die Augen wer-
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Abbildung 7.33: Ergebnis der These zu Authentisierungsverfahren

den in hohem Maße als verletzlicher Pri-
vatbereich angesehen. Die Iriserkennung
wird sehr stark mit physikalischer Zugangs-
kontrolle im Hochsicherheitsbereich (kriti-
sche Infrastrukturen wir Kernkraftwerke,
militärischer Bereich) assoziiert. In diesen
Bereichen ist die Akzeptanz aufgrund des
positiven Images höher. Bei Überwindung
des Akzeptanzproblems wäre aufgrunder
des geringen Täuschungsrisikos auch eine
Anwendung für Geldautomaten für höhe-
re Beträge denkbar.

Eine erhebliche Zunahme in seiner Bedeu-
tung wird nach Ansicht der Befragten die
Identifizierung von Personen anhand der
Sprechererkennung gewinnen. Zukünftig
werden Anwendungsmöglichkeiten in der
Zutritts- und Zugangssicherung, bei Te-
lefontransaktionen, bei Personenüberwa-
chungen, im Automobil, bei Gerätesteue-
rung (z.B. im Heimbereich), sowie bei mo-
bilen Systeme wie dem Handy gesehen.
Auch ein „elektronischen Pförtner” wäre
damit realisierbar. Obwohl die Technolo-
gie der Sprechererkennung derzeit noch
nicht ausgereift ist, verfügt das Verfah-
ren über zahlreiche funktionale Aspek-
te und entspricht am ehesten dem „na-
türlichen” menschlichen Identifizierungs-
verhalten. Die hohen Anforderungen an
die Umgebung und den Benutzer, zu ho-
he Fehlerraten, mangelnde Stabilität und
Probleme mit „aufgenommener Stimme”
machen dessen Einsatz derzeit schwierig.

Die größte Bedeutung erwarten die Be-
fragten langfristig für Identifikationsver-
fahren auf Basis der Gesichtserkennung.
Diesem Verfahren wird eine bessere Ak-
zeptanz als bei anderen zugesprochen,
da es ähnlich wie die Sprechererkennung
dem natürlichen menschlichen Identifizie-

rungsverhalten entspricht und eine Iden-
tifikation „im Vorbeigehen” ermöglicht.
Anwendungsbereiche werden vornehm-
lich bei der Verbrechensprävention und
-bekämpfung, z.B. für Fahndungs- und
Überwachungssysteme oder bei Grenz-
kontrollen, gesehen. Auch ein Einsatz zur
Zutrittssicherung in weniger sensiblen Be-
reichen, allerdings kombiniert mit weite-
ren Verfahren, ist denkbar.

Obwohl in seiner Bedeutung als gering
eingestuft, sehen die Befragten in der
Handschriftenerkennung, die bereits in
der Unterschrift als die „natürliche” Frei-
schaltung für verbindliche Willenserklä-
rungen gilt, bei Voraussetzung moderner
Erkennungsmethoden, ein geringes Miss-
brauchspotenzial. Als mögliche Anwen-
dungsbereiche werden neben der Autori-
sierung von Transaktionen (z.B. als Ersatz
für die Signier-PIN) vor allem die Zugangs-
und Zugriffssicherung gesehen, wie z.B.
der Login bei PDAs. Viele der Befragten se-
hen die gleichen Anwendungsfälle wie bei
der digitalen Signatur.

Die Fingerabdruckerkennung, der derzeit
und für die nächsten drei Jahre die größ-
te Bedeutung beigemessen wird, wird län-
gerfristig diesen Stellenwert nicht halten
können. Obwohl das Verfahren preiswert,
einfach nutzbar, sowie hygienisch akzep-
tabel ist, und der Fingerabdruck im Be-
wusstsein der Menschen ein Substitut für
Eindeutigkeit ist, wird es jedoch zuneh-
mend, historisch bedingt, als kriminali-
sierend empfunden. Darüber hinaus sind
die Verfahren zu unzuverlässig und leicht
zu täuschen [TKZ 02]. Anwendungsberei-
che sehen die Befragten insbesondere bei
Personalisierungsanwendungen sowie als
Passwortersatz für die persönliche Infor-
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Abbildung 7.34: Ergebnis der These zu Akzeptanz biometrischer Verfahren im Alltag

mationstechnik (PDA, Handy, Laptop), z.B.
zur Freischaltung von Karten und Geräten.
Auch die Verwendung zur Zutrittskontrol-
le in Bereichen mit geringen Sicherheits-
anforderungen bzw. als Login am Arbeits-
platz wäre denkbar.

Als weitere biometrische Technologien zur
Personenidentifikation wurden beispiels-
weise Verfahren auf Basis der Erkennung
von Gehirnwellenmustern oder der DNA-
Analyse genannt, bleiben aber weitge-
hend Einzelmeinungen. Die Experten er-
warten, dass bei den Unsicherheiten der
jetzigen Technologien nur Verfahren ak-
zeptabel sein werden, die verschiedene
biometrische Merkmale kombinieren.

Die Befragten erwarten, dass das Erfas-
sen und Vergleichen biometrischer Merk-
male zur Authentisierung mittels Chipkar-
ten (Smartcards) frühestens in sieben Jah-
ren weit verbreitet sein wird, viele gehen
sogar davon aus, dass dies nicht innerhalb
der nächsten zehn Jahre eintreten wird
(siehe Abbildung 7.36, ➀). Diese Einschät-
zung wird vor allem damit begründet, dass
die Technik hierfür noch nicht ausgereift
ist. Zum einen sind die Fehlerraten solcher
Systeme noch zu hoch, zum anderen sind
solche Verfahren nur sinnvoll, wenn so-
wohl der Sensor, als auch der Vergleich mit
dem Refenzmuster auf der Karte durchge-
führt wird, was derzeit von den Chipkar-
ten nicht geleistet werden kann. Für eine
weite Verbreitung werden solche Systeme
als zu teuer angenommen. Anwendungs-
potenziale werden als PIN-Ersatz bei Chip-
karten sowie bei elektronischen Auswei-
sen gesehen.

Das Erfassen und Vergleichen biometri-
scher Merkmale zur Authentisierung mit-
tels mobiler persönlicher Endsysteme wird
nach Ansicht der meisten Experten in sechs
Jahren weit verbreitet sein (siehe Abbil-
dung 7.36, ➁). Mögliche Anwendungsbe-
reiche sind beispielsweise die Benutzerer-
kennung zum Schutz vor unbefugter Be-
nutzung oder (auch öffentliche) Single-
Sign-On-Systeme. Ebenfalls denkbar ist die
Kombination mit elektronischen Bezahl-
systemen zur Autorisierung von Zahlun-
gen mittels mobiler Endgeräte. Es wer-
den allerdings auch mögliche Gefahren
bei Verwendung von PDAs oder Mobilte-
lefonen gesehen, da diese Gegenstände
des täglichen/öffentlichen Gebrauchs sind.
Die Verbreitung wird nach Einschätzung
der Befragten von der technischen Zuver-
lässigkeit und dem Preis abhängen. Etwa
ein Viertel der Befragten rechnet nicht vor
zehn Jahren mit einer weiten Verbreitung.

Bei der Bewertung von biometrischen Ver-
fahren als Hilfsmittel für die sichere Identi-
fizierung gegenüber Dritten, bspw. durch
einen Personalausweis mit biometrischen
Merkmalen, ergibt sich eine unterschied-
liche Einschätzung. Einerseits wird erwar-
tet, dass in sieben Jahren solche Ver-
fahren weit verbreitet sein werden, bei-
spielsweise als Bürgerkarte, in einer elek-
tronischen Erweiterung von Personalaus-
weis oder Reisepass, bzw. als Hilfsmit-
tel zur Kriminalitätsbekämpfung. Ande-
rerseits erwartet mehr als ein Viertel der
Befragten deren Verbreitung erst in deut-
lich über zehn Jahren (siehe Abbildung
7.36, ➂). Neben Datenschutzbedenken be-
stehen erhebliche Zweifel an der Zuver-
lässigkeit der Technik, die sich in naher
Zukunft nicht ändern wird. Die Befragten
weisen auch auf die starke Abhängigkeit
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von politischen Vorgaben und auf das Er-
gebnis der gesellschaftspolitischer Diskus-
sion hin.

Massenanwendungen, wie bspw. EC-
Karten mit biometrischen Merkmalen,
werden nach Einschätzung der Befragten
nicht vor zehn Jahren weit verbreitet sein
(siehe Abbildung 7.36, ➃). Zum einen
sind die Kosten für einen breiten Einsatz
noch zu hoch bei unklarem Vorteil für
die Nutzer, beispielsweise gegenüber
Alternativen wie PIN. Zum anderen ist
die Sicherheit und die Fehlerrate im
Masseneinsatz noch unzureichend. Insbe-
sondere ist die Rechtsverbindlichkeit der
biometrischen Identifikation aufgrund
dieser Unsicherheiten noch nicht abseh-
bar. Problematisch sehen die Experten
auch eine zu erwartende, aber inak-
zeptable Umkehrung der Beweislast zu
Lasten der Verbraucher, beispielsweise bei
Bankkarten. Bei einem technologischen
Durchbruch sehen die Befragten Anwen-
dungsmöglichkeiten als Patientenkarten,
als PIN-Ersatz bei EC-Karten oder als
zusätzliche Signaturfunktion auf solchen
Karten.

Die Experten sind sich einig, dass bio-
metrische Verfahren bei firmeninternen
Geschäftsprozessen nie andere Authen-
tisierungsverfahren vollständig ablösen
werden (siehe Abbildung 7.36, ➄). Die
Haupthindernisse werden dabei in der
mangelnden technischen Reife und den
hohen Kosten solcher Systeme gesehen.
Viele sehen den Einsatz nur als sinnvolle
Ergänzung bzw. nur in Teilbereichen als Er-
satz herkömmlicher Authentisierungsver-
fahren.

Zusammenfassung

Die Bewertung biometrischer Verfah-
ren ist im Wesentlichen von zwei Po-

len bestimmt: Zum einen von der Nach-
frage und Wünschbarkeit solcher Systeme
und zum anderen von der Skepsis bzgl.
der Machbarkeit verlässlicher Verfahren.
Auch datenschutzrechtliche Aspekte und
die Angst vor Missbrauch beeinflussen die
Beurteilung der Biometrie. Zusammenfas-
send erhält man folgende Bewertung:

I Die Akzeptanz biometrischer Verfah-
ren wird von den Befragten un-
terschiedlich bewertet. Während die

Mehrheit eine weite Verbreitung bis
2010 sieht, erwartet ein Viertel der
Befragten dies nicht vor 2013.

I Bei der Beurteilung biometrischer
Verfahren zur Identifizierung von
Personen kann man Folgendes
festhalten: Das derzeit wichtigste
Verfahren, die Fingerabdrucker-
kennung, wird mittelfristig seine
Bedeutung verlieren und durch die
Gesichtserkennung als wichtigstes
Verfahren abgelöst werden. Ei-
ne erhebliche Zunahme wird der
Sprechererkennung zugewiesen,
während der Iriserkennung auch
weiterhin, außer in Randbereichen,
kaum Chancen eingeräumt werden.

I Der Einsatz biometrischer Verfahren
zur Authentisierung mittels Chipkar-
te oder persönlichem Endgerät wird
mehrheitlich vor 2010 erwartet. Er-
staunlicherweise sind die Befragten
bei Chipkarten deutlich skeptischer
als bei den persönlichen Endgeräten.

I Biometrische Merkmale werden nach
Ansicht der Befragten erst 2010 als
Hilfsmittel für die sichere Identifizie-
rung gegenüber Dritten weit verbrei-
tet sein. Für Massenanwendungen,
beispielsweise auf EC-Karten, wird
dies hingegen nicht vor 2013 erwar-
tet.

I Bei firmeninternen Prozessen wer-
den biometrische Verfahren andere
Authentisierungsverfahren nie voll-
ständig ablösen.
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8 Technologiebereiche

Das folgende Kapitel beschreibt die Er-
gebnisse der Studie in den Technolo-

giebereichen Rechnertechnik, Netze und
Kommunikation, Datenbanken und Wis-
sensmanagement sowie Softwaretechnik.
Entsprechend der Vorgehensweise (Kapi-
tel 5) ergeben sich diese aus dem aktu-
ellen Stand der Forschung, aus Einzelge-
sprächen mit Experten und aus einer um-
fangreichen Fragebogenaktion mit Ken-
nern der jeweiligen Fachgebiete.

Im Abschnitt 8.1 wird die zukünftige Ent-
wicklung im Bereich der Rechnertechnik
dargestellt. Hier wird vor allem eine Leis-
tungssteigerung der Hardware bei gleich-
zeitiger Miniaturisierung und fallenden
Preisen erwartet. Dies beruht auf einer
steigenden Effizienz der Herstellungspro-
zesse, aber auch auf völlig neuen An-
sätzen wie z.B. der Ausnutzung quan-
tenmechanischer Effekte oder der Ver-
wendung alternativer Materialien. Paral-
lel dazu lassen sich eine Vereinfachung
in der Handhabung von Rechnersyste-
men, durch neue Interaktionsformen wie
Spracheingabe oder Handschriftenerken-
nung, und eine zunehmende Einbet-
tung neuer Funktionsgruppen in Prozesso-
ren feststellen. Insbesondere im Hochleis-
tungsbereich werden sich neue Konzepte
(Grid Computing), auch außerhalb des rein
wissenschaftlichen Bereiches, durchsetzen.

Die fortschreitende Vernetzung von Rech-
nersystemen wird im Abschnitt 8.2 be-
schrieben. Neben der steigenden Leis-
tungsfähigkeit, z.B. durch Ausbau der
Glasfaserverkabelung und Einsatz neuer
Multiplexverfahren, ist in vielen Bereichen
eine Konvergenz unterschiedlicher Tech-
nologien zu erwarten. Der Wunsch der
Benutzer nach sicherer Übertragung und
nach Mobilität wirft zusätzliche Fragen
auf, die in der Studie näher betrachtet
werden. Die zunehmende Dienstorientie-
rung und die damit einhergehende Aus-
richtung angebotener Leistungen auf den
Kunden macht den Einsatz flexiblerer Kon-
zepte, wie aktiver und programmierbarer
Netze, erforderlich.

Die Beherrschung des – nicht zuletzt auch
durch die zunehmende Vernetzung – ste-
tig wachsenden Informationsangebots ist
Gegenstand des Bereichs Datenbanken
und Wissensmanagement, der in Abschnitt
8.3 dargestellt wird. Auch hier lassen sich
erhebliche Kapazitätssteigerungen erken-
nen, die im wesentlichen durch Leistungs-
und Kapazitätssteigerungen der unter-
liegenden Hardware ermöglicht werden.
Darüber hinaus sind aber auch die Ver-
einfachung der Bedienschnittstellen sowie
die Weiterentwicklung der Datenmodelle
und der verfügbaren Funktionalität we-
sentliche Faktoren, die im Rahmen der Stu-
die untersucht werden.

Abschließend beschreibt Abschnitt 8.4 die
aktuellen Entwicklungen, die im Bereich
der Softwaretechnik zu beobachten sind.
Die oben beschriebene Leistungszunahme
der unterliegenden Komponenten ermög-
licht immer komplexere und leistungsfähi-
gere Anwendungen. Um diese realisieren
zu können, sind entsprechende Methoden
und Verfahren aus dem Software Engi-
neering erforderlich. So sind z.B. einheitli-
che und einfach erlernbare Methoden und
Werkzeuge zur Beschreibung von Softwa-
resystemen und einheitliche Modelle zum
Austausch der Informationen zwischen
den Werkzeugen wesentliche Vorausset-
zungen für die Entwicklung derart kom-
plexer Anwendungen. Auch eine weitge-
hende Automatisierung des Entwicklungs-
prozesses oder eine Wiederverwendung
von Komponenten der verschiedenen Pha-
sen des Entwicklungszyklus spielen hierbei
eine wesentliche Rolle.

In jedem der vier Abschnitte werden spezi-
fische Trends des Bereiches diskutiert (z.B.
Einsatz neuer Technologien bei der Pro-
zessorherstellung im Bereich Rechnertech-
nik). Für jeden dieser Trends werden ne-
ben dem aktuellen Stand der Forschung
die Ergebnisse der Expertenbefragungen
dargestellt und mit der Vorgängerstudie
[SETIK 00] verglichen.
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x 8.1 RECHNERTECHNIK

8.1 Rechnertechnik

Die Evolution der Mikroelektronik er-
möglichte eine Veränderung der Ge-

sellschaft durch die Informations- und
Kommunikationstechnologie während der
letzten Jahrzehnte. Der jetzigen, weitge-
hend auf Silizium basierenden, Techno-
logie wurde zwar schon mehrmals das
Ende vorausgesagt, aber Moore’s Ge-
setz [Inte 02] gilt nach wie vor und eröff-
net neue Möglichkeiten der Rechnertech-
nik. Es zeichnet sich ab, dass wir in Zu-
kunft von kleinsten, spontan miteinander
kommunizierenden Prozessoren umgeben
sein werden, die aufgrund ihrer geringen
Größe und ihrem niedrigen Preis selbst in
(beliebige) Alltagsgegenstände integriert
werden können [Matt 02, Matt 03]. Wei-
ser’s Vision einer ubiquitären Computer-
Landschaft (ubiquitous computing), in der
Computer immer weniger sichtbar wer-
den [Weis 91], ist keine Science Fiction
mehr, sondern wird zunehmend Realität.
Ermöglicht wird dieses Szenario durch im-
mer leistungsfähigere, kleinere und preis-
wertere Prozessoren und Speichersyste-
me [Inte 02]. Noch im Jahr 2000 waren et-
wa 50 Millionen Transistoren auf einem
Intel Pentium 4-Chip zu finden. Heute ist
der von Intel angekündigte Banias-Chip
bereits mit 77 Millionen Transistoren be-
stückt [Mage 02]. Noch im Jahr 2000 wur-
den Transistoren mit einer Gatterlänge
von 30 Nanometern (nm) im Labor entwi-
ckelt, heute arbeiten 15-nm-Labormuster
bereits im Terahertz-Bereich und ermögli-
chen damit Prozessoren mit Taktraten von
100 GHz und mehr [Stil 01].

Angesichts derartiger Tendenzen wird in
dieser Studie untersucht, welche Progno-
sen über kurz-, mittel- und langfristige
Entwicklungen in der Rechnertechnik auf-
gestellt werden können. Dazu werden die
folgenden Fragestellungen betrachtet:

I Welche Prozessorarchitekturen wer-
den in den nächsten Jahren dominie-
ren?

I Welche grundlegenden Materialien
und Technologien werden dabei ver-
wendet?

I Welche Speichertechnologien wer-
den eingesetzt?

I Welchen Veränderungen wird die
Mensch-Maschine-Schnittstelle un-
terworfen sein?

I Welche Architekturentwicklungen
sind im Hochleistungsbereich zu
erwarten?

Die Fortschritte in der Rechnertechnik
induzieren Evolutionen und Revolutio-
nen in vielen Bereichen der Informations-
und Kommunikationstechnologie, werden
aber umgekehrt auch von übergreifenden
Trends (Kapitel 6) beeinflusst. Tabelle 8.1
zeigt diesen Einfluss und die Ausprägun-
gen der übergreifenden Trends wie sie sich
seit der Vorgängerstudie [SETIK 00] aus
dem Jahr 2000 verändert haben.

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Mit der allgegenwärtigen Ver-
breitung von Computern steigt das Be-
dürfnis nach einfachen und intelligenten
Schnittstellen zur Bedienung. Diese Anfor-
derung wirkt sich in vielerlei Hinsicht auf
die Rechnertechnik aus: Zum einen führt
sie zu neuen Technologien wie Sprachein-
gabe oder Handschriftenerkennung sowie
zu biometrischen und quantentechnischen
Verfahren zur (automatischen) Authenti-
fikation von Benutzern (Abschnitt 8.1.5).
Zum anderen forciert sie die Entwicklung
von Hochleistungssystemen, die als virtu-
elle Rechner aus einer Vielzahl autono-
mer Komponenten bei Bedarf zusammen-
gestellt werden und neue Leistungspoten-
ziale eröffnen (Grid-Computing). In Ab-
schnitt 8.1.6 wird darauf näher eingegan-
gen.

Integration und Standardisierung (Ab-
schnitt 6.4): Der Trend zur Integration und
Standardisierung ist in der Rechnertech-
nik sowohl auf der technischen Ebene
als auch auf der Produktionsebene auszu-
machen. Auf der technischen Ebene voll-
zieht sich der Integrationsprozeß in vie-
len Bereichen. Bei der Entwicklung neu-
er Prozessoren sind die Hersteller bemüht,
weitere Funktionsgruppen wie Kryptogra-
phie oder Cache-Hierarchien auf einem
Chip zu integrieren (Abschnitt 8.1.2), bei
der Entwicklung von Hochleistungsrech-
nern auf der Basis von Grids oder Clus-
tern werden heterogene Rechnersyste-
me über standardisierte Schnittstellen und
Protokolle zu virtuellen Rechnern kom-
biniert, die kooperativ an der Lösung
von komplexen Problemen arbeiten (Ab-
schnitte 8.1.6 und 8.1.4). Auf der Pro-
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duktionsebene sind die Prozessorhersteller
mit ständigen Verbesserungen und Leis-
tungssteigerungen konfrontiert, die an
die wirtschaftliche Substanz gehen kön-
nen. Es ist deshalb nicht verwunderlich,
dass über entsprechende Konsortien und
Gremien auch Verfahren in der Rechner-
technik standardisiert werden. Beispiele
für solche Standardisierungsbemühungen
sind in der Halbleiter- und Nanotechnolo-
gie im Rahmen des International Sematec-
Konsortiums zu finden und in der EUV-
Lithografie (Extreme Ultra Violet) im Rah-
men der EUV LLC-Gruppe. Nur so können,
unter dem Druck der vom Markt geforder-
ten Konvergenz, Innovationen wie selbst-
organisierende Ad-Hoc-Sensornetze oder
optische Netze entstehen, wie sie zum Bei-
spiel in [Inte 02] angedacht werden (Ab-
schnitt 8.1.3). Auch Kapitel 8.2 befasst sich
mit Teilaspekten dieser Fragestellung.

Kapazitäts- und Leistungssteigerung (Ab-
schnitt 6.5): Dieser Trend ist der eigentliche
Motor der Rechnertechnik. Sowohl in der
Prozessortechnik als auch bei den Rech-
nerarchitekturen werden erhebliche An-
strengungen unternommen, die Leistung
von Rechensystemen ständig zu erhöhen.
Dazu werden nicht nur Alternativen zu
herkömmlichen Prozessoren untersucht, es
werden auch neue Halbleitertechnologi-
en als Ersatz für das seit Jahren verwen-
dete Silizium diskutiert (Abschnitte 8.1.1
und 8.1.2). Mit innovativen Architektur-
konzepten wird zudem versucht, die ver-
fügbare (und beobachtbare) Leistung von
Rechensystemen zu verbessern (Abschnitt
8.1.6). Insbesondere bei der Erhöhung der
Speicherkapazitäten sind in letzter Zeit er-
hebliche Fortschritte erzielt worden (Ab-
schnitt 8.1.4), die nicht zuletzt mit dem
stark korrelierenden Trend zur Miniaturi-
sierung (Kapitel 6.7) zusammenhängen.

Konvergenz (Abschnitt 6.6): Die Konver-
genz von Informations- und Kommunika-
tionstechnik beeinflußt die Entwicklung-
en in der Rechnertechnik zunehmend und
zeigt sich deutlich in den Anstrengungen,
die die Prozessorhersteller unternehmen,
um auf Mobilität und drahtlose Kommuni-
kation optimierte Prozessorarchitekturen
zu entwickeln. Aktuelle Beispiele sind In-
tel’s Banias-Plattform [Grif 02] oder AMD’s
Hammer-Chip [Webe 01] (Abschnitt 8.1.3).

Miniaturisierung (Abschnitt 6.7): Gera-
de im Bereich der Rechnertechnik be-
deutet Miniaturisierung fast immer auch

Kapazitäts- und Leistungssteigerung. In-
sofern korreliert dieser Trend sehr stark
mit dem Trend zur Kapazitäts- und Leis-
tungssteigerung (Kapitel 6.5). Bei der Fer-
tigung von Prozessor- und Speicherchips
wird versucht, immer kleinere Schaltele-
mente immer dichter zu packen, um da-
mit einerseits den gestiegenen Erwartun-
gen an Leistungsmerkmale von Prozesso-
ren zu genügen und andererseits hohe
Speicherkapazitäten pro Quadratzentime-
ter zu realisieren (Abschnitte 8.1.1, 8.1.2
und 8.1.4). Die Kehrseite der Medaille
sind nicht unerhebliche Herausforderun-
gen zum Beispiel bei den auf den Chips
verwendeten Verbindungstechniken oder
der Abwärmeregulierung.

Mobilität (Abschnitt 6.8): Eine direkte Fol-
ge der Miniaturisierung ist die Möglich-
keit, leistungsfähige Geräte herzustellen,
die klein genug sind, um mobil betrie-
ben zu werden, aber auch leistungsstark
genug, um den Anforderungen mobiler
Anwender gerecht zu werden. Dies läßt
sich am Beispiel der Mobiltelefone gut ver-
deutlichen: Aus einem großen, teuren, in
der Funktionalität eingeschränkten Status-
symbol hat sich innerhalb weniger Jahre
ein handliches Alltagsgerät mit einer weit
über die reine Sprachübertragung hinaus-
gehenden Funktionalität entwickelt (Ab-
schnitte 8.1.1, 8.1.2 und 8.1.4).

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Flexibilisierung bedeutet
Abkehr von starren Strukturen und
dynamische Anpaßbarkeit an aktuelle
Erfordernisse. Insofern findet sich der
allgemeine Trend zur Vernetzung und
Flexibilisierung im Rahmen des Themen-
bereiches Rechnertechnik einserseits in
den Entwicklungen von Parallel- und
Hochleistungsrechnern (Abschnitt 8.1.6),
und andererseits in der Bereitstellung
adäquater Kernkomponenten schon auf
der Prozessorebene (Abschnitte 8.1.1
und 8.1.2). Abzulesen ist dies beispiels-
weise an dem zunehmenden – auch
kommerziellen – Einsatz von Cluster- und
Gridstrukturen sowie an der Einbettung
von WLAN-Technologien in Prozessoren.

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Beim Cluster- bzw. Grid-
Computing werden verteilte, autonome,
aber nicht notwendigerweise homoge-
ne, Rechner zu virtuellen Rechnern ho-
her Leistungsklassen vernetzt (Abschnitt
8.1.6). Die damit einhergehende Dezen-

111



SCHALTELEMENTE: Die

Herstellung optischer Gatter

wird innerhalb der nächsten 4

Jahre erwartet. Biologische

Gatter werden innerhalb der

nächsten 5 Jahre nicht zur

Verfügung stehen, die

Herstellung von

Quantengattern wird in den

nächsten 5 Jahren möglich

sein.

x 8.1.1 EINSATZ NEUER TECHNOLOGIEN BEI DER PROZESSORHERSTELLUNG

tralisierung von Rechnerleistung und Spei-
cherkapazität kann zunehmend in mo-
dernern Rechnerarchitekturen beobachtet
werden [CDK 01].

Virtualisierung (Abschnitt 6.11): Virtuali-
sierung ist eine grundlegende Methodik
in der Informations- und Kommunikati-
onstechnik. Konzepte wie virtuelle Spei-
cher, virtuelle Systemmodelle, Virtual Rea-
lity oder virtuelle Maschinen sind nur eini-
ge Beispiele. In der Rechnertechnik kommt
Virtualisierung auf verschiedenen Ebenen
zum Tragen: Auf der Speicherbausteine-
bene, wenn über virtuelle Speicherkanäle
ein direkter Zugriff auf Speichersegmente
ermöglicht wird, auf der Prozessorebene,
wenn eine CPU (Central Processing Unit)
als zwei oder mehr unabhängige virtuel-
le Prozessoren dargestellt wird (Abschnit-
te 8.1.1, 8.1.2, 8.1.3 und 8.1.4), auf der
Systemebene, wenn heterogene Rechner-
systeme im Rahmen des Grid-Computings
zu virtuellen Höchstleistungsrechnern ver-
netzt werden (Abschnitt 8.1.6).

Andere übergreifende Trends wie Dienst-
und Komponentenorientierung (Kapitel
6.2) bzw. Globalisierung und Wettbewerb
(Kapitel 6.3) betreffen die im Rahmen
dieser Studie betrachteten Rechnertechnik
weniger und wurden von den Experten im
Kontext anderer Kapitel (z.B. Kapitel 8.2 ,
8.4 und 9) untersucht.

8.1.1 Einsatz neuer Technologien
bei der
Prozessorherstellung

Die Entwicklungen der Mikroelektro-
nik waren der Motor für signifikante

Veränderungen der Gesellschaft durch die
Informations- und Kommunikationstech-
nologie während der letzten Jahrzehn-
te [Nefi 01]. Moore’s Gesetzgilt nach wie
vor und scheint auch langfristig zu keiner
merklichen Reduktion der Entwicklungs-
dynamik in der Mikroelektronik zu füh-
ren [Inte 02]. Aluminium, seit über 30 Jah-
ren für die Verdrahtung von Halbleiter-
Bauelementen verwendet, erweist sich zu-
nehmend für die neuen Generationen von
Hochleistungsprozessoren als nicht mehr
geeignet, da bei den kleinen Strukturen
der Microchips auf Grund des hohen spe-
zifischen Widerstandes von Aluminium ein
erheblicher Teil der aufgenommenen Leis-
tung in Wärme umgewandelt wird. In den

Forschungslaboratorien der Prozessorher-
steller wird deshalb bereits seit längerem
nach Alternativen zur heutigen Prozessor-
technologie gesucht. Die Entwicklungsan-
sätze reichen von neuartigen Transistoren
auf der Basis von Kohlenstoff-Nanotubes,
programmierbaren DNA-Molekülen oder
Quanten-Effekten [FLS 99, Rink 98], über
den Ersatz von Aluminium durch Kup-
fer bei Transistorverbindungen zur Stei-
gerung der Leitfähigkeit, bis hin zu völ-
lig neuartigen Materialien auf Indium-
oder Germanium-Basis. Fraglich ist jedoch,
wann mit dem verbreiteten Einsatz der-
artiger Technologien gerechnet werden
kann und welche Vorteile derartige Pro-
zessoren gegenüber den klassischen Vari-
anten versprechen. Deshalb wurde unter-
sucht, welche Halbleitertechnologien zu-
künftig vorherrschen werden, wann Silizi-
um seine dominante Rolle verlieren wird,
welche Ersatzmaterialien verwendet wer-
den, wann Aluminium durch das bedeu-
tend leitfähigere Kupfer als Verbindungs-
technologie abgelöst wird und welche Rol-
le photonische Transistor-Verbindungen in
Zukunft spielen werden.

Ergebnisse

Optische, biologische und auf Quan-
teneffekten basierende Prozessoren

werden als mögliche Alternativen zu
herkömmlichen Transistor-Prozessoren be-
trachtet. Erst die industrielle Verfügbar-
keit entsprechender Gatter erlaubt aller-
dings eine Verbreitung derartiger Prozes-
soren. Es stellt sich deshalb die Frage,
wann entsprechende Schaltelemente zur
Verfügung stehen werden.

Da die Entwicklungszeit für industriell ge-
fertigte Prozessoren bis zur Serienreife
mehrere Jahre beträgt, ist eine wichtige
Frage, wann mit neuartigen Prozessoren
auf Basis dieser Gatter zu rechnen sein
wird. Abbildung 8.1 faßt die Ergebnis-
se der Expertenbefragung zu diesem The-
menkomplex zusammen.

Mit der Herstellung optischer Gatter rech-
nen die Experten in den nächsten vier Jah-
ren (siehe Abbildung 8.1, ➀). Wie schon
in der Vorgängerstudie [SETIK 00] sind die
Experten der Industrie mit einem pro-
gnostizierten Zeithorizont von zwei bis
drei Jahren optimistischer als ihre Kolle-
gen aus der Wissenschaft, von denen die
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Tabelle 8.1: Ausprägungen übergreifender Trends im Technologiebereich
Rechnertechnik

Verfügbarkeit optischer Gatter im Durch-
schnitt innerhalb der nächsten vier bis
sechs Jahre angenommen wird, die aber
auch in ihrer Schätzung eine breite Streu-
ung aufweisen: Während einige Wissen-
schaftler von einem zwei-Jahres-Horizont
ausgehen, sehen andere optische Gatter
erst in sieben bis acht Jahren. Im Ver-
gleich zur Vorgängerstudie ist jedoch fest-
zuhalten, dass sämtliche Experten den Ver-
fügbarkeitszeitraum insgesamt pessimisti-
scher einschätzen als noch vor drei Jah-
ren: Folgt man den Prognosen der Studie
2000, müssten optische Gatter außerhalb
von Forschungslabors schon heute verbrei-
tet sein. Dieser Zeitraum ist um etwa drei
Jahre nach hinten korrigiert worden.

Ganz anders hingegen wird die Verfügbar-
keit biologischer Gatter beurteilt. Hier de-
cken sich die Prognosen der Vorgängerstu-

die und die jetzigen Aussagen der Exper-
ten, was den absoluten Zeitraum betrifft.
Demnach werden biologische Gatter etwa
im Jahr 2008 erwartet (Abbildung 8.1, ➁).
Anders als bei der Einschätzung optischer
Gatter, sind die wissenschaftlichen Exper-
ten hier weitaus optimistischer als die Ex-
perten der Industrie, von denen die Ver-
fügbarkeit biologischer Gatter nicht vor
Anfang des nächsten Jahrzehnts erwartet
wird.

Bei Quanten-Gattern herrscht Uneinigkeit:
Im Durchschnitt gehen die Experten zwar
von einer Verfügbarkeit in etwa fünf Jah-
ren aus (siehe Abbildung 8.1, ➂), allerdings
mit einer großen Streuung zwischen vier
und zehn Jahren. Diese Streuung ist in
beiden Expertengruppen gleichermaßen
zu finden. Es herrscht aber die einhelli-
ge Meinung vor, dass die Verfügbarkeit
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Abbildung 8.1: Ergebnisse der Thesen zum Einsatz neuer Technologien bei der
Prozessorherstellung

von Quantengattern eine geringere Be-
deutung besitzt als die optischer Gatter.
Der Verfügbarkeit biologischer Gatter hin-
gegen sei, nach Meinung der Experten,
nur von geringer Bedeutung.

Der Einsatz optischer Gatter wird vorwie-
gend in der Bild- und Signalverarbeitung,
bei der Entwicklung holographischer Spei-
cher (Abschnitt 8.1.4) und als Grundbau-
steine für photonische Netzegesehen (Ab-
schnitt 8.2.2), vorausgesetzt, die für ei-
ne Massenproduktion notwendigen Ferti-
gungsprozesse seien etabliert und die Mi-
niaturisierung der Gatter und der benötig-
ten Laser sei beherrschbar.

Biologische Gatter werden vor allem in der
Medizin, besonders im Bereich der Pro-
thetik, und in der Gentechnik gesehen.
Die wesentliche Einsatzvoraussetzung für
biologischer Gatter ist allerdings die Be-
herrschung des Entwicklungs- und Produk-

tionsprozesses. Vereinzelt wird auch dar-
auf hingewiesen, dass biologische Baustei-
ne, wie sie in DNA-Computern verwendet
werden [Bons 03], keine Gatter im klassi-
schen Sinne darstellen.

Als Anwendungsbereich von Quanten-
Gattern wird von den Experten vornehm-
lich die Kryptographie gesehen (Abschnitt
7.3.7). Voraussetzungen für eine breite
Verfügbarkeit von Quanten-Gattern seien
aber eine Betriebsstabilität der Gatter und
die Beherrschung der Fertigungsprozesse.

Darüber hinaus wird vereinzelt ange-
merkt, dass insbesondere für Höchstleis-
tungsrechner Feldeffekt-Transistoren auf
Gallium-Arsenid-Basis kurzfristig einge-
setzt werden könnten und supraleitende
Gatter in zehn bis zwölf Jahren verfügbar
sein werden, sofern bis dahin die erfor-
derlichen Niedrigtemperatur-Prozesse be-
herrschbar sind.
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PROZESSOREN: Optische

Prozessoren werden innerhalb

der nächsten 10 Jahre

erwartet, biologische und

Quanten-Prozessoren erst

sehr viel später.

VERBINDUNGSTECHNIKEN:

Die Ablösung von Aluminium

durch Kupfer wird innerhalb

von 3 Jahren erfolgen.

Optische

Verbindungstechniken

werden in 8 Jahren erwartet.

Die Verfügbarkeit optischer, biologischer
und Quanten-Prozessoren kann nach Mei-
nung aller Experten nur langfristig be-
trachtet werden, da Prozessoren in der
Regel erheblich später zu erwarten sei-
en als die entsprechenden Gatter. Bei der
Prognose optischer Prozessoren gehen die
Experten von einer Verfügbarkeit in un-
gefähr zehn Jahren aus (siehe Abbildung
8.1, ➃), wobei die Wissenschafts-Experten
dies sehr viel pessimistischer sehen und
zu einem nicht unerheblichen Teil so-
gar anmerken, dass optische Prozessoren
nie Produktreife erlangen würden, da die
zu erwartenden technischen Schwierigkei-
ten einer Serienproduktion im Wege ste-
hen würden. Biologische und Quanten–
Prozessoren werden innerhalb des abge-
fragten Zeitraumes nicht erwartet (sie-
he Abbildung 8.1, ➄ und ➅), wobei den
biologischen Prozessoren mehrheitlich ei-
ne untergeordnete Bedeutung beigemes-
sen wird. Wie schon bei der Beurtei-
lung der Verfügbarkeit von Gattern (sie-
he oben) zeigt sich auch hier im Ver-
gleich zur Vorgängerstudie eine Korrektur
der Prognose: Optische Prozessoren wer-
den insgesamt drei Jahre später verfüg-
bar sein, während die Vorhersage für bio-
logische und Quanten-Prozessoren stabil
bleibt. Vereinzelt wird, wie schon in der
Vorgängerstudie, angemerkt, dass biolo-
gische Prozessoren nie existieren werden,
da kein Bedarf bestünde und keine ausrei-
chende Leistungsfähigkeit zu erwarten sei.

Die von den Experten aus Industrie und
Wissenschaft angegebenen Anwendungs-
bereiche dieser Prozessorvarianten decken
sich im wesentlichen mit denen der ent-
sprechenden Gatter: Optische Prozesso-
ren könnten vorwiegend im Bereich der
Bild- und Signalverarbeitung sowie in der
Kommunikations- und Vermittlungstech-
nik eingesetzt werden, ein Einsatz von
Quanten-Prozessoren wird in erster Li-
nie in der Kryptographie und zur Lösung
hochkomplexer Probleme gesehen, biolo-
gische Prozessoren werden vornehmlich in
der Massenspeicherung, der Robotik, der
Raumfahrt und im Bereich Wearable Com-
puting [Matt 02] erwartet. Es wird jedoch
an verschiedenen Stellen darauf hinge-
wiesen, dass die Basistechnologien gerade
für die biologischen wie für die Quanten-
Prozessoren noch äußerst rudimentär und
daher weit von einem serienmäßigen Ein-
satz entfernt seien.

Bei den heute verwendeten Prozessor-
strukturen treten aufgrund des hohen
spezifischen Widerstandes von Alumini-
um Probleme durch zu hohe Wärmever-
luste und Geschwindigkeitseinschränkun-
gen beim Übergang zu noch kleineren
Strukturen auf, da ein kleinerer Quer-
schnitt sich negativ auf den Leitungs-
widerstand auswirkt. Mit Kupfer könnte
der Querschnitt der Leitungen (bei glei-
cher Stromstärke) geringer als bei Alu-
minium ausfallen. Obwohl schon heute
von verschiedenen Herstellern Prozesso-
ren mit Kupfer-Verbindungen angeboten
werden (z.B. IBM’s Power3-Prozessoren im
ASCI White Superrechner [IBM 03a], Sun’s
UltraSPARC III [Sun 03a] oder Intel’s Cop-
permine Pentium III [Nico 00]), stellt sich
die Frage nach einer großflächigen Ab-
lösung von Aluminium durch Kupfer zur
Verbindung von Transistoren. Hier sind
sich die Experten weitgehend einig: In-
nerhalb von drei Jahren wird Kupfer Alu-
minium abgelöst haben (siehe Abbildung
8.2, ➀), was sich mit der Einschätzung
der Vorgängerstudie deckt. Dies wird al-
lerdings zunächst nur im Hochleistungs-
bereich geschehen, vorausgesetzt die Her-
stellungsprozesse können rechtzeitig um-
gestellt werden. Für den Handheld- und
PDA-Bereich sehen die Experten nach wie
vor eine dominierende Rolle von Alumini-
umverbindungen, hauptsächlich aus Kos-
tengründen.

Zukünftige Mikroprozessoren werden -
wenn Moore’s Gesetz weiterhin Gültig-
keit haben soll - Taktfrequenzen im hohen
GHz-Bereich aufweisen (Abschnitt 8.1.2).
Wegen der hohen Störempfindlichkeit
und der begrenzten Übertragungsband-
breite der elektrischen Verbindungen sto-
ßen herkömmliche Leiterplatten bei der
theoretisch erzielbaren Leistungsfähigkeit
an ihre Grenzen. Dieser Engpass kann
mit optischen Verbindungstechniken, die
Übertragungsfrequenzen im GHz-Bereich
zulassen, beseitigt werden.

Die Verfügbarkeit optischer Verbindungs-
technologien wird von den Experten sehr
unterschiedlich eingeschätzt. Die Progno-
sen reichen von zwei Jahren bis zu mehr
als zehn Jahren mit einem Mittel von etwa
sechs Jahren. Die Industrieexperten sind
dabei aber wesentlich optimistischer als
die Wissenschaftler. Abbildung 8.2, ➁ zeigt
das Gesamtergebnis.
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Abbildung 8.2: Ergebnisse der Thesen zur Verbindungstechnik

Gegenüber der konventionellen elektri-
schen Verbindungstechnik eröffnet die
optische Verbindungstechnik nach Mei-
nung der Experten neue Anwendungs-
gebiete. In Spezialbereichen der Vermitt-
lungstechnik, bei der Entwicklung von
On-Chip-Multiprozessorarchitekturen (Ab-
schnitt 8.1.2) und als optische On-Chip-
Interconnects zur Leistungssteigerung der
Ein/Ausgabe von Hochleistungschips wer-
den die hohen Übertragungsbandbreiten
im GHz-Bereich und die geringe Signalver-
zerrung zu neuen Anwendungen führen.
Aus Kostengründen, so wird von den Ex-
perten ausgeführt, werden optische Ver-
bindungstechniken auf lange Sicht mit
den rein elektrischen Ansätzen nicht kon-
kurrieren können.

In der Bewertung zukünftiger Verbin-
dungstechniken sind die Experten im
Vergleich zur Vorgängerstudie insgesamt
pessimistischer eingestellt. Während die
Aluminium-Ablösung durch Kupfer nur
um ein Jahr verzögert betrachtet wird,
korrigieren die Befragten die Prognose für
die Verfügbarkeit optischer Verbindungen
um drei Jahre nach hinten. Einige Wissen-
schaftler gehen sogar davon aus, dass opti-
sche Verbindungstechniken on-chip, wenn
überhaupt, erst sehr viel später möglich
sein werden.

Bereits heute werden in vielen Einsatzbe-
reichen die Silizium-basierten Chips bis an
ihre Leistungsgrenze belastet. Dabei geht
mehr als die Hälfte der Leistung als Wärme
verloren [EaMi 02]. Es stellt sich deshalb
die Frage nach effizienteren Halbleiter-
Materialien und wie diese in ihrer Be-

deutung eingeschätzt werden. Die Exper-
ten sind sich einig, dass Silizium nach wie
vor eine hervorragende Bedeutung ha-
ben wird, insbesondere im Massenmarkt,
wo Preisvorteile gegenüber der Konkur-
renz durch effiziente Herstellungsprozes-
se erzielbar sind. Dennoch prognostizieren
sie, dass Silizium langfristig durch Silizium-
Germanium-Verbindungen verdrängt wer-
den wird. Obwohl mit Gallium-Arsenid
hergestellte Transistoren wesentlich hö-
here Schaltgeschwindigkeiten erreichen
können und deshalb unter anderem für
Sendeverstärker in Mobilfunktelefonen,
in der Satellitennavigation und als Bau-
steine für Hochgeschwindigkeitscomputer
verwendet werden, wird diesem Werk-
stoff nur eine untergeordnete Bedeutung
attestiert. Langfristig wird er, da sind
sich die Befragten einig, durch Gallium-
Nitride und Indium-Verbindungen, die ei-
ne Schlüsselrolle bei optischen Speichern
einnehmen werden und extrem hohe
Taktfrequenzen erlauben, abgelöst (siehe
Abbildung 8.3). Voraussetzung ist aller-
dings, dass die hohen Produktionskosten
dieser Technologien gesenkt werden kön-
nen.

Interessant ist, dass die Experten aus Wis-
senschaft und Industrie die Bedeutung der
verwendeten Materialien nahezu iden-
tisch einschätzen, im Vergleich zur Vorgän-
gerstudie aber deutlich unterschiedliche
Prognosen stellen. Die langfristige Bedeu-
tung von Silizium und Silizium-Germanium
wird deutlich geringer eingeschätzt als
noch vor drei Jahren, die Bedeutung von
Gallium- und Indium-basierten Materiali-
en wird hingegen wesentlich optimisti-
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Abbildung 8.3: Bedeutung unterschiedlicher Halbleitertechnologien

scher beurteilt. Langfristig sehen die Ex-
perten eine nahezu identische Bedeutung
der Materialien, ganz im Gegensatz zur
Vorgängerstudie, in der Silizium noch eine
deutlich dominierende Rolle spielte.

Zusammenfassung

Die Experten wurden gebeten, neue
Prozessor- und Halbleitertechnologi-

en in ihrer kurz-, mittel- und langfrsiti-
gen Bedeutung zu evaluieren. Dabei zeigt
sich, dass zu herkömmlichen Prozessoren
zwar Alternativen existieren, diese aber,
wenn überhaupt, eher langfristig von Be-
deutung sein werden. Eine Ausnahme bil-
det die mittelfristig stattfindende Ablö-
sung von Aluminiumverbindungen durch
Kupferverbindungen. Im einzelnen ergab
sich folgendes:

I Die Herstellung optischer Gatter wird
bis 2007 erwartet. Biologische Gat-
ter werden nicht vor 2008 zur Verfü-
gung stehen und die Herstellung von
Quantengattern wird bis 2008 mög-
lich sein.

I Optische Prozessoren werden nicht
vor 2013 erwartet, biologische und
Quanten-Prozessoren nicht inner-
halb der nächsten 10 Jahre.

I Die Ablösung von Aluminium durch
Kupfer wird bis 2006 erfolgen. Op-
tische Verbindungstechniken werden
bis 2010 erwartet.

I Silizium wird zwar weiterhin die
vorherrschende Basis für Halbleiter
bilden, allerdings mit abnehmen-
der Bedeutung. Neben Silizium-
Germanium gewinnen Indium-
basierte Materialien langfristig an
Bedeutung. Andere Werkstoffe
kommen nur in Spezialbereichen
(z.B. Hochfrequenztechnik, optische
Speicher) zum Einsatz.

8.1.2 Steigerung der
Integrationsdichte und der
Leistungsfähigkeit von
Prozessoren

Ohne auf alternative Technologien, wie
sie im ersten Abschnitt dieses Kapi-

tels grundsätzlich untersucht wurden (Ab-
schnitt 8.1.1), zu fokussieren, stellt sich ge-
nerell die Frage, inwieweit die Leistungs-
fähigkeit herkömmlicher Konzepte noch
gesteigert werden kann. Zwar gilt Moo-
re’s Gesetz nach wie vor, doch sieht selbst
der Entdecker des Gesetzes, Gordon Moo-
re, Grenzen des Wachstums [Bonn 03]. Von
den Experten wurde deshalb die Langfris-
tigkeit dieses Gesetzes hinterfragt, insbe-
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INTEGRATIONSDICHTE: Mit

der herkömmlichen
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MEHRPROZESSOR-CHIPS:

Mehrprozessor-Chips werden

in 5 Jahren weit verbreitet

sein.

x 8.1.2 STEIGERUNG DER INTEGRATIONSDICHTE UND DER LEISTUNGSFÄHIGKEIT VON PROZESSOREN

sondere vor dem Hintergrund der in letz-
ter Zeit zu verzeichnenden stillen tech-
nologischen Revolutionen [Inte 02], die
sich wie folgt zeigt: Die Prozessgeome-
trie auf einem Chip liegt heute weit un-
ter 100 Nanometern und führt zu mo-
lekularen Produktionsprozessen, aktuel-
le Lithografietechniken haben den Sub-
100-Nanometerbereich erreicht, mit in-
zwischen mehreren Kupferverdrahtungs-
schichten. Der kleinste in Serie produzier-
te CMOS-Transistor (Complementary Me-
tal Oxide Semiconductor) besitzt nur noch
eine Gatterlänge von 50 nm, die Gatter-
länge von Forschungstransistoren liegt in-
zwischen unter 10 nm. Die ersten auf
EUV-Technologien basierenden Prototy-
pen sind entstanden und markieren einen
weiteren Miniaturisierungsschub.

Neue Technologien wie drei-dimensionale
Tri-Gate- und Terahertz-Transistoren
adressieren die zunehmenden Probleme
vermehrten Stromverbrauchs und zu-
sätzlicher Wärmeabgabe herkömmlicher
planarer Transistoren.

Mit Hilfe der Experten sollte geklärt wer-
den, ob Moore’s Gesetz bis zum Jahr 2013
weiterhin Bestand haben kann und ob
davon ausgegangen werden kann, dass
die von der SIA (Semiconductor Industry
Association) prognostizierte Entwicklung
in der Prozessor-Technologie, wie sie in
der 2001 International Technology Road-
map for Semiconductors (ITRS) angege-
ben ist [SIA 01, AEJ+ 02], so auch eintref-
fen wird. Der Fokus der Befragung beruht
dabei nicht nur auf den klassischen Me-
triken (Anzahl der Transistoren pro Chip,
Taktfrequenzen), sondern liefert auch eine
Prognose über die Dominanz der Silizium-
Technik selbst. Bei einer derartig rasan-
ten Entwicklung, wie sie in der Integrati-
onsdichte beobachtet werden kann, stellt
sich außerdem die Frage nach der In-
tegration von zusätzlichen Funktionalitä-
ten auf einem Chip, wie sie ansatzweise
in Intel’s Banias-Plattform [Grif 02] oder
AMD’s Hammer-Chip [Webe 01] zur Un-
terstützung mobiler Anwender zu finden
ist. Die Befragten wurden deshalb gebe-
ten, eine Auswahl vorgegebener Funkti-
onsgruppen direkt im Hinblick auf eine
mögliche Prozessorintegration zu beurtei-
len. Eine indirekte Bewertung kann aus
anderen Kapiteln dieser Studie insofern
abgeleitet werden, als dass viele dort ge-
nannte Technologien erst durch eine ent-

sprechende Leistungsfähigkeit von Prozes-
soren möglich wird (z.B. Sensornetze, Fun-
knetze, photonische Netze in Abschnitt
8.2.7).

Ergebnisse

Nach wie vor gehen die Experten da-
von aus, dass auch in den nächs-

ten zehn Jahren Moore’s Gesetz Gültig-
keit haben wird: Silizium-basierte Chips
bieten langfristig noch genügend Poten-
zial für entsprechende Integrationsdich-
ten (siehe Abbildung 8.4, ➀). Eine über
diesen Zeitraum hinausgehende Progno-
se wird nur vereinzelt getroffen, obwohl
die Technologie-Roadmap für Halbleiter
der SIA [SIA 01] und die Prognosen der
Prozessorhersteller (z.B. Intel [Inte 02]) in
der Regel verlässlich einen Zeitraum von
15 Jahren abdecken. Insofern können die
in dieser Studie abgefragten Prognosen
über die nächsten zehn Jahre mit der SIA-
Roadmap korreliert werden. Wie schon in
der Vorgängerstudie [SETIK 00] liegen die
Meinungen der Experten aus Wissenschaft
und Industrie im Detail weit auseinander.
Während die Wissenschaftler mehrheitlich
von einem Ende der Entwicklung in et-
wa sechs bis sieben Jahren ausgehen, se-
hen die industriellen Experten dieses En-
de nicht innerhalb der nächsten zehn Jah-
re. Die dann erreichte Steigerung der In-
tegrationsdichte pro Chip dürfte nach An-
sicht vieler Experten in etwa die Grenze
von zehn Milliarden erreicht haben und
damit den Produktionsprozess in die Nä-
he molekularer Strukturen rücken. Auf-
grund dieser dann erreichten Integrati-
onsdichte sehen die Befragten mehrheit-
lich in etwa fünf Jahren eine weite Ver-
breitung von Mehrprozessor-Chips (siehe
Abbildung 8.4, ➁) und sie gehen da-
von aus, dass ein Großteil der gewonne-
nen Leistung schon in zwei Jahren für
ein auf größeren Cache-Speichern basie-
rendes, verbessertes Cache-Management,
zum Beispiel in fehlertoleranten Rechner-
strukturen, verwendet wird (siehe Abbil-
dung 8.4, ➂). Während die Experten aus
der Wissenschaft die Verfügbarkeit von
Mehrprozessor-Chips optimistischer sehen
als die Befragten der Industrie, äußern
sich letztere bei der Bereitstellung größe-
rer Caches optimistischer (Abschnitt 8.1.4).

Die Experten weisen mehrheitlich darauf-
hin, dass wesentliche Voraussetzungen
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FUNKTIONSGRUPPEN: Vor

allem die Integration

kryptographischer

Funktionalitäten gewinnt

zukünftig an Bedeutung,
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erwartet.
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GHz oder mehr werden in

etwa 8 Jahren verbreitet

eingesetzt.

für die Steigerung der Integrationsdichte
adäquate Lithographie-Techniken (z.B.
Elektronenstrahl-Lithographie, Röntgen-
Lithographie, optische Lithographie),
die Beherrschung der Nanotechnologie
und die Lösung des Abwärme-Problems
sind. Daneben wird von einigen Experten
angemerkt, dass für die Entwicklungs-
und Produktionsprozesse leistungsfähige
Werkzeuge notwendig seien, dies gelte
insbesondere gerade für CAD-Tools (Com-
puter Aided Design). Vereinzelt wird
argumentiert, dass die zunehmende
Integrationsdichte deswegen nicht für
größere Caches verwendet werden wird,
weil es mehr Sinn mache, den gewonne-
nen Platz eher für Multithreading bzw.
Mehrprozessor-Chips zu nutzen als für
größere Cache-Speicher. Die dafür not-
wendigen Werkzeuge für die Entwicklung
paralleler Algorithmen seien allerdings
noch nicht ausgereift. Auf diese Frage
wird im Kapitel 8.4 näher eingegangen.

Eine zunehmende Integrationsdichte er-
öffnet neue Anwendungsfelder und die
Integration von Funktionalitäten, die der-
zeit im wesentlichen von Spezialprozesso-
ren geleistet werden (z.B. Grafik, Sound,
Video). Deshalb wurden die Experten nach
der Bedeutung der Integration diverser
vorgegebener Funktionsgruppen in Pro-
zessoren befragt. Abbildung 8.5 zeigt die
Ergebnisse.

Nach Ansicht der Befragten ist die Inte-
gration kryptographischer Funktionen ei-
ne der vordringlichsten Aufgaben für die
nächsten zehn Jahre. Dies ist eine di-
rekte Folge der zunehmenden Vernet-
zung (Abschnitt 8.2.4) und Computeri-
sierung der Gesellschaft (Kapitel 9), die
auf einer sicheren und vertrauenswürdi-
gen Kommunikation basieren muss (Kapi-
tel 7.2 und Abschnitt 8.2.1). Die Bedeu-
tung der Kryptographie-Integration wird
von den Experten aus der Wissenschaft
zwar höher eingeschätzt als von den In-
dustrieexperten, langfristig aber sind sich
beide Expertengruppen über die hervorra-
gende Bedeutung einig. Ein gänzlich an-
deres Bild ergibt sich für die Signalverar-
beitung, die eine der Voraussetzungen für
multimediale Anwendungen und Sprach-
steuerung darstellt (Abschnitt 8.1.5). Aus
Sicht der Industrieexperten ist dies die
wichtigste Funktionsgruppe, die für die
Wissenschaftsexperten allerdings nur eine
untergeordnete Rolle spielt. Die Bedeu-

tungsentwicklung für Grafik, Sound und
Video wird nach Ansicht der Experten par-
allel verlaufen, mit einer moderaten Stei-
gerung über die nächsten zehn Jahre.

Als Anwendungsfelder für integrierte Pro-
zessoren werden vor allem Multimedia
(Synthetisierung von Musik, DVD (Digi-
tal Versatile Disc)), automotive Anwen-
dungen, Maschinensteuerung, biometri-
sche Verfahren, Virtual Reality sowie Vi-
deokonferenzen genannt. Vereinzelt wird
angemerkt, dass auch auf lange Sicht nicht
damit zu rechnen sei, dass Spezialprozes-
soren für Grafik und Video durch eine In-
tegration dieser Funktionen in den Prozes-
sor abgelöst werden, da letztere erheblich
wirtschaftlicher hergestellt werden könn-
ten. Von einigen Experten wird im Rah-
men dieser Bewertung auf das System-on-
a-Chip, also die Integration der gesamten
Funktionalität eines Systems einschließlich
Speicher auf einen Chip [CiSt 99] hinge-
wiesen.

Bei der Beurteilung der Integration von
Funktionsgruppen in Prozessoren (bzw.
Multi-Prozessoren) ergibt sich im Vergleich
zur Vorgängerstudie ein verändertes Bild.
Wurden im Jahre 2000 den zur Diskussion
gestellten möglichen Integrationen von
Funktionsgruppen noch deutliche Steige-
rungen in der Bedeutung bescheinigt, so
wird diese Einschätzung für alle Funkti-
onsgruppen insgesamt abgeschwächt (sie-
he Abbildung 8.5). Läßt sich mittelfristig
noch eine Zunahme der Bedeutung ein-
zelner Funktionsgruppen ausmachen, so
sind langfristig wesentliche Bedeutungs-
zuwächse nur für die Integration von Kry-
potographie und Signalverarbeitung zu
erkennen. Insbesondere ist - im Vergleich
zur Vorgängerstudie - die stark abge-
schwächte Bedeutung der Integration von
Sound und Signalverarbeitung zu bemer-
ken.

Prozessoren mit einer Taktfrequenz im un-
teren GHz-Bereich sind heute bereits seri-
enreif. In den Forschungslabors der Her-
steller wird inzwischen mit Taktfrequen-
zen zwischen 50 und 100 GHz experimen-
tiert. Nach Meinung der Experten ist in sie-
ben (Mehrheit der wissenschaftlichen Ex-
perten) bis zehn Jahren (Mehrheit der In-
dustrieexperten) damit zu rechnen, dass
derart leistungsfähige Prozessoren weit
verbreitet sein werden (siehe Abbildung
8.4, ➃). Es ist an dieser Stelle anzumer-
ken, dass sich diese Einschätzung nicht mit
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der International Technology Roadmap for
Semiconductors [AEJ+ 02] deckt, die bis
zum Jahr 2013 von 20-GHz-Taktungen aus-
geht. Um dieses Ziel zu erreichen, wer-
den als notwendige Technologien neben
der Röntgen-Lithographie, die Verwen-
dung von Kupfertechnologie (Abschnitt
8.1.1) sowie SOI (Silicon-on-Insulator) zur
vollständigen dielektrischen Isolation je-
des Bauelementes einer integrierten Schal-
tung [Kuhl 98], genannt.

Zusammenfassung

Die Leistungsfähigkeit von Prozessoren
wird sich exponentiell weiter entwi-

ckeln. Die zunehmende Integrationsdichte
ermöglicht neue Konzepte von Prozessor-
strukturen. Die Befragung der Experten zu
diesem Umfeld hat zu folgenden Ergebnis-
sen geführt:

I Mit der herkömmlichen Siliziumtech-
nologie sind auch ohne Ausnutzung
von Quanteneffekten noch Verbes-
serungen der Integrationsdichte für
mindestens weitere 10 Jahre zu er-
zielen. Bis zum Jahr 2013 werden
Größenordnungen von etwa zehn
Milliarden Transistoren pro Chip er-
wartet.

I Vor allem die Integration kryptogra-
phischer und Signalverarbeitungs-
funktionen werden zukünftig an
Bedeutung gewinnen. Dabei sehen
die Experten aus der Industrie den
höchsten Stellenwert im Bereich der
Signalverarbeitung, während die Ex-
perten aus der Wissenschaft einen
höheren Stellenwert im Bereich der
Kryptographie erwarten.

I Mehrprozessor-Chips werden bis
zum Jahr 2008 weit verbreitet sein
werden.

I Prozessoren mit Taktfrequenzen von
50 GHz und mehr werden bis zum
Jahr 2012 verbreitet eingesetzt.

8.1.3 Vereinheitlichung der
Prozessorarchitekturen

Seit dem Erscheinen der Vorgänger-
studie im Jahr 2000 hat sich die

Technologielandschaft gerade im Bereich
der Prozessorarchitekturen verändert.

Einen guten Indikator für den aktuel-
len Stand der Entwicklungen liefert das
alljährlich stattfindende Microprocessor
Forum [Micr 03]. Die wohl wichtigste
Beobachtung des Forums 2002 war die
allgemeine Verfügbarkeit von 64-Bit-
Prozessoren bei allen Herstellern [Vils 02].
Für eine langfristige Prognose wird jedoch
interessant sein, ob sich aus der Vielzahl
der 64-Bit-Architekturansätze (z.B. In-
tel’s IA-64 [Stil 99a], Sun’s und Fujitsu’s
SPARC64-V [Stil 99b]), IBM’s PowerPC
[Stil 99b]) Standardarchitekturen heraus-
kristallisieren werden und welche Rolle
Java-Prozessoren (z.B. picoJava [TaGo 99])
spielen werden.

Intel favorisiert seit der 80x86-Reihe
die sogenannte Binär-Kompatibilität
[HePa 03], d.h. Binärcode einer Archi-
tektur ist auf anderen Architekturen
lauffähig. Dies bedeutet natürlich, dass
Neuerungen problematisch einzuführen
sind, da immer darauf geachtet werden
muss, dass das neue System in der Lage ist,
die für das Vorgängermodell entwickelte
Software auszuführen [Mess 97]. Diese Art
der Kompatibilität beschränkt sich natur-
gemäß nicht allein auf die unterliegende
Prozessorarchitektur, sondern auch auf
das darauf eingesetzte Betriebssystem.
Anders ist die Situation im UNIX-Umfeld.
Hier findet man typischerweise Quellcode-
Kompatibilität. Es wird nicht erwartet,
dass übersetzte Programme auf unter-
schiedlichen Architekturen lauffähig sind,
sondern es wird derselbe Quellcode auf
verschiedenen Architekturen übersetzt.
Somit ist man von der unterliegenden
Architektur weitgehend unabhängig, vor-
ausgesetzt, es existiert ein Compiler, der
das im Quelltext vorliegende Programm
in Maschinencode der entsprechenden
Architektur überführen kann. Durch die
starke Verbreitung der Programmierspra-
che Java in den letzten Jahren ist eine
weitere Art von Kompatibilität in den
Vordergrund getreten. Hier wird Bytecode
erzeugt, der auf einer virtuellen Maschine
ausgeführt wird. Existiert für eine Ar-
chitektur eine Implementierung dieser
virtuellen Maschine, so kann der Bytecode
dort zur Ausführung gebracht werden
[Sun 02a]. Es ist dann unerheblich, welche
Architektur dem System zugrunde liegt.
Dieses Konzept wird als Write Once, Run
Anywhere bezeichnet.
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PROZESSORARCHITEKTUREN:

IA-64 wird zur Zeit die neue

Standardarchitektur.

Innerhalb der nächsten 10

Jahre wird IA-64 allerdings

gegenüber der

128-Bit-Architektur IA-128 an

Bedeutung verlieren.

Java–Prozessoren werden nur

von rudimentärer Bedeutung

sein, andere Prozessoren

werden nur noch vereinzelt in

Spezialbereichen zum Einsatz

kommen.

KOMPATIBILITÄTSKLASSEN:

Quellcode- und besonders

Bytecode-Kompatibilität

werden in 5 Jahren die derzeit

noch vorherrschende

Binärkompatibilität an

Bedeutung übertreffen.
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Ergebnisse

Die Frage nach der Bedeutung der
unterschiedlichen Prozessorarchi-

tekturen wird von den befragten Ex-
perten einheitlich beantwortet (siehe
Abbildung 8.6). Derzeit herrscht zwar
noch Intel’s 32-Bit-Architektur IA-32 vor,
die 64-Bit-Architektur IA-64 wird jedoch
schon mittelfristig eine hohe Bedeutung
erlangen [Vils 02] und sich nach Meinung
einiger Experten zum Industrie-Standard
entwickeln. Langfristig jedoch wird diese
Architektur gegenüber einer 128-Bit-
Architektur an Bedeutung verlieren (siehe
Abbildung 8.6), die vornehmlich im Server-
bzw. Mainframe-Umfeld eingesetzt wer-
den wird. Dies sehen insbesondere die
Experten der Wissenschaft so. Die Be-
deutung aller anderen Architekturen
wird nach Meinung aller Befragten kon-
tinuierlich zurückgehen, lediglich den
derzeit noch relativ unbedeutenden
Java-Prozessoren wird hauptsächlich von
den Experten der Industrie mittel- bis
langfristig eine steigende, aber dennoch
untergeordnete, Bedeutung zugemes-
sen. Von einigen Experten wird darauf
hingewiesen, dass die Bedeutung der
64- bzw. 128-Bit-Architekturen eng an
eine entsprechende Compilertechnologie
geknüpft sei. Ebenso wird bemerkt, dass
die Bedeutung der Architekturen wesent-
lich von der jeweiligen Marktmacht der
Hersteller abhängig sei. Da nach Meinung
aller Experten die Bedeutung der meisten
zur Diskussion gestellten Architekturen
langfristig sinken wird, stellt sich die Frage
nach Alternativen. Obwohl von allen Ex-
perten mit Neuentwicklungen gerechnet
wird, konnte weder von der Wissenschaft
noch von der Industrie die Frage beant-
wortet werden, in welche Richtungen die
Entwicklungen denn gehen könnten.

In der Beurteilung der Bedeutung un-
terschiedlicher Kompatibilitätsklassen
sind sich die Experten einig (siehe
Abbildung 8.7): Binär-Kompatibilität,
heute als de facto-Standard von re-
lativ größter Bedeutung, wird schon
mittelfristig gegenüber Quellcode-
und Bytecode-Kompatibilität an Be-
deutung verlieren, trotz der starken
Microsoft/Intel-Dominanz. Vereinzelt wird
im Rahmen der Bytecode-Kompatibilität
auf Java-Alternativen (z.B. C#) hin-
gewiesen. Erwähnt wird von beiden

Expertengruppen die Bedeutung der
Bytecode-Kompatibilität in den Bereichen
Embedded Systems und Web Services (Ka-
pitel 9 und Abschnitt 8.4.2). Ebenfalls
mehrfach erwähnt wird in diesem Zu-
sammenhang die nicht unerhebliche
Bedeutung des Open Source-Konzeptes
und eine langfristig erwartete Ablösung
der Java-Plattformen durch neue, heute
noch unbekannte, Konzepte (Abschnitt
8.4.6).

Der Vergleich mit der Vorgängerstu-
die [SETIK 00] zeigt, dass die Bedeutungen
von Prozessorarchitekturen und Kompa-
tibilitätsklassen insgesamt zwar niedriger
beurteilt werden, aber auf einem gleich-
bleibenden Niveau.

Zusammenfassung

Die Fragestellungen zur Vereinheitli-
chung von Prozessorarchitekturen be-

urteilen die Experten aus Industrie und
Wissenschaft gleich.

I Es wird erwartet, dass die Intel
64-Bit-Architektur IA-64 zur domi-
nierenden Architektur der nächsten
zehn Jahre wird, bevor sie um 2013
durch das 128-Bit-Pendant IA-128
verdrängt werden wird.

I Java-Prozessoren werden auch lang-
fristig nur von rudimentärer Bedeu-
tung sein, andere Prozessoren wer-
den nur noch vereinzelt in Spezialbe-
reichen zum Einsatz kommen.

I Quellcode- und Bytecode-Kompa-
tibilität werden bis 2008 die derzeit
noch vorherrschende Binärkompati-
bilität an Bedeutung übertreffen.

8.1.4 Leistungssteigerung der
Speichersysteme

Seit Ende der 50er Jahre, als die ers-
ten Plattenspeicher kommerziell ein-

gesetzt wurden, hat sich die Entwicklung
von Speichersystemen rasant beschleunigt:
Heutige Festplattensysteme können pro
Quadratzentimeter etwa 5 Millionen mal
mehr Informationen halten als die dama-
ligen Produkte. Während der letzten De-
kade hat sich die Speicherdichte jährlich
verdoppelt, auch jetzt ist ein Wachstums-
stopp nicht zu erkennen.
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Nach wie vor überwiegen die magnet-
ischen Speichertechnologien, die inzwi-
schen Speicherdichten im Gigabit-Bereich
pro Quadratzentimeter erreichen. Werden
die magnetischen Felder auf einer Platte
jedoch zu klein, können sie ihre magne-
tische Ausrichtung nicht mehr aufrechter-
halten. Die Folge ist der Verlust von Daten.
Als ein Ausweg wird die Entwicklung neu-
er magnetischer Medien gesehen, die ei-
ne Veränderung der magnetischen Orien-
tierung erschweren, zum Beispiel AFC (An-
tiferromagnetic Coupling). Sie zwingen
benachbarte magnetische Schichten zu
unterschiedlichen magnetischen Orientie-
rungen. Dies erlaubt Speicherdichten im
100 Gigabit-Bereich pro Quadratzentime-
ter, ohne die magnetische Orientierung
zu verlieren. Mit auf AFC aufbauen-
den Multilayer-Medien sollen schon kurz-
fristig zehnfache Speicherdichten ange-
strebt werden (siehe z.B. Fujitu’s Synthe-
tic Ferrimagnetic Media (SFM) Technolo-
gie [AAI+ 01]). Eine andere Technologie,
die den bei immer kleiner werdenden
magnetischen Speicherzellen auftreten-
den Superparamagnetismus auszuschalten
versucht, ist das Heat Assisted Magne-
tic Recording (HAMR)-Verfahren [PW 02],
mit dem pro Quadratzentimeter ein Da-
tenvolumen im Terabyte-Bereich gespei-
chert werden kann. Im HAMR-Verfahren
wird das Speichermedium mit einem La-
serstrahl punktgenau an den Stellen er-
hitzt, an denen die Bits gespeichert wer-
den sollen. Nach dem Beschreiben wird die
Speicherstelle durch eine sofortige Küh-
lung stabilisiert. An der US-Universität Buf-
falo in New York wird mit der Spintronics-
Technologie ein anderer Weg verfolgt.
Hier wird der elektronische Spin und
die Ladung Nickel-basierter, magnetischer
Sensoren in der Größe weniger Atome
ausgenutzt, um dicht gespeicherte Daten
zu lesen. Nach Aussagen der Forscher seien
mit dieser Technologie 50 und mehr DVDs
auf Festplatten der Größe eine Scheckkar-
te speicherbar [Lyma 02].

Eine Steigerung der Speicherdichte wird
langfristig auch von optischen Techniken
erwartet. Eine Schlüsselrolle kommt dabei
den auf Gallium-Nitrid basierenden blau-
en und violetten Lasern zu, die mit Wel-
lenlängen von 400 bis 500 Nanometern ar-
beiten. Mit Blu-Ray hat sich ein erstes In-
dustriekonsortium gebildet, das die nächs-
te, auf solchen Lasern aufbauende, Gene-
ration hoch-kapazitiver optischer Speicher

vorbereitet, welche die Speicherung mehr-
stündiger Monumentalfilme auf einer ein-
zelnen Blu-Ray-CD zulassen [Mats 02]. Vor
diesem Hintergrund wurde im Rahmen der
Studie überprüft, welche Bedeutung die
einzelnen Technologien kurz- bis langfris-
tig haben werden.

Leistungssteigerungen von Speichersyste-
men werden nicht nur von den zugrun-
de liegenden Technologien bestimmt, son-
dern auch von der Organisation des Spei-
chers. Nach wie vor sind die verfügba-
ren Speichersysteme in einer klassischen,
auf dem Lokalitätsprinzip [HePa 03] ba-
sierenden, Hierarchie angelegt: Je weiter
man sich von der CPU (Central Processing
Unit) entfernt, desto langsamer und grö-
ßer werden die Speicher. Auf der ersten
Ebene befinden sich die Register des Pro-
zessors. Diese werden typischerweise vom
Cache-Speicher gefüttert, bei dem es sich
in der Regel um einen sehr schnellen Asso-
ziativspeicher handelt. Der Cache-Speicher
kann direkt in den Prozessor integriert
sein und wird dann als 1st Level Cache
(oder L1) bezeichnet. Stand der Technik
ist heute, auch 2nd Level Caches (oder L2)
in Prozessoren zu integrieren. Im Gegen-
satz dazu stehen 3rd Level Caches (oder
L3), die sich nicht direkt im Prozessor be-
finden. Auf der nächst höheren Ebene be-
findet sich der Hauptspeicher, gefolgt vom
Plattenspeicher, der wiederum vom Ter-
tiärspeicher (Bandlaufwerke und optische
Platten) bedient wird.

Die Experten wurden gebeten, die lang-
fristig zu erwartenden Speichergrößen
in dieser Hierarchie zu prognostizieren
und gleichzeitig zu beurteilen, inwieweit
das klassische Hierarchiekonzept noch ad-
äquat ist oder ob es gar durch die sich ab-
zeichnenden Technologien obsolet wird.
Optische DVDs [TaGo 99], biologische Spei-
cher und quantenmechanische Speicher
wurden dahingehend untersucht, ob sie
für eine Ablösung der derzeit üblichen
Festplattensysteme in Frage kommen bzw.
wann dies geschehen wird.

Ergebnisse

Mit zunehmender Miniaturisierung
stellt sich die Frage nach der Inte-

gration größerer Caches in Prozessoren.
Nachdem die Befragten dies grundsätz-
lich bejahten (Abschnitt 8.1.2), wurde
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CACHES: Cache-Speicher

werden in 5 Jahren eine

durchschnittliche Größe von

etwa 60 Megabyte besitzen,

in 10 Jahren ist mit einer

durchschnittlichen Größe von

etwa 300 Megabyte zu

rechnen.

HAUPTSPEICHER-

KAPAZITÄTEN:

Hauptspeicherkapazitäten

werden weiter exponentiell

wachsen. In 10 Jahren

werden im Desktopbereich

fast 100 Gigabyte erwartet.

Für den Serverbereich werden

dann etwa 60 Terabyte

prognostiziert, wobei die

Terabyte-Schwelle schon in 2

Jahren fallen soll. Für

Hochleistungsrechner werden

in 10 Jahren

Hauptspeichergrößen von

annähernd 0,25 Petabyte

vorausgesagt.

in diesem Abschnitt untersucht, wie sich
die Größe der in Prozessoren integrierte
Speicher, also der Caches, in den nächsten
Jahren entwickeln wird.

Bei der Größe des integrierten
(Cache-)Speichers wird weiterhin ein
deutliches Wachstum erwartet. Während
kurzfristig Caches bis zu einer Größe von
etwa 25 Megabyte zu erwarten sind,
wird sich die Steigerungsrate mittel- bis
langfristig erheblich beschleunigen. Die
Experten gehen davon aus, mittelfristig
durchschnittliche Cache-Größen von 60
Megabyte zu erreichen, während in zehn
Jahren mit Größen zwischen 300 Mega-
byte und 350 Megabyte zu rechnen ist
(siehe Abbildung 8.8). Von den Experten
wird vereinzelt auf die Notwendigkeit
effizienter Cache Locking Mechanimsmen
(z.B. Mehrwege-Locking) hingewiesen.
Interessant sind in diesem Zusammenhang
die sehr viel optimistischere Beurteilung
durch die Industrie-Experten und die
zu erkennende dramatische Beschleuni-
gung bei Cache-Größen im Vergleich zur
Vorgängerstudie [SETIK 00], die bis zum
Jahr 2010 noch Cache-Größen von 64
Megabyte vorhergesagt hatte.

Begleitend wurde von den Experten ab-
gefragt, ob integrierte Caches überhaupt
ein Zukunftskonzept seien, ob nicht Fort-
schritte in der Hauptspeichertechnologie
Caches überflüssig machen könnten und
wann dies der Fall sein könnte. Im Zusam-
menhang mit der Frage nach der zu er-
wartenden Cache-Größe waren die Ant-
worten im Gegensatz zur Vorgängerstu-
die eindeutig (siehe Abbildung 8.9, ➀):
Die weitaus meisten Experten gehen da-
von aus, dass eine solche Ablösung nie
stattfinden werde, da sich die Speicher-
hierarchie bewährt habe und interne,
schnelle Speicher immer eine große Be-
deutung haben würden, auch wenn die
Programmierung sich durch einen Ver-
zicht auf Caches vereinfachen würde. Um
entscheidende Beschleunigungen zu er-
reichen, bedürfe es vielmehr innovati-
ver Konzepte in der Prozessorarchitek-
tur. Vereinzelt wurde jedoch angemerkt,
dass mittelfristig mit einer Reduktion
der Anzahl der Cache-Hierarchieebenen
durch die Verwendung schnellerer Bau-
steine wie zum Beispiel Rambus DRAMs
(RDRAM) [Ramb 03] oder Double Data Ra-
te SDRAMs (DDR SDRAM) [Infi 03] zu rech-
nen sei.

Während der Entwicklungsfokus bei
Cache-Speichern primär die Optimierung
der Geschwindigkeit ist, liegt er bei Haupt-
speichern in der Kapazitätserweiterung
bei gleichzeitiger Kostenminimierung. Es
ist deshalb interessant, wie die Experten
die Entwicklung der Hauptspeicher-
kapazitäten im Desktopbereich, bei
Servern und Hochleistungsrechnern
beurteilen. Die heute verfügbaren Tech-
nologien (Abschnitt 8.1.1) veranlassen
die Experten, im Desktop-Bereich lang-
fristig Hauptspeichergrößen zwischen
80 und 100 Gigabyte zu prognostizieren
(siehe Abbildung 8.10). Im Server-Bereich
wird mittelfristig eine starke Steigerung
bis etwa 20 Terabyte erwartet, in zehn
Jahren werden dann Kapazitäten von
etwa 60 Terabyte als Standard angesehen,
hauptsächlich auf Grund der stark in ihrer
Bedeutung anwachsenden multimedialen
Anwendungen. Im Hochleistungsbereich
wird bis zum Jahr 2013 die Schallmauer
von 100 Terabyte durchbrochen sein. Zu
erwarten ist in der Folge die Annähe-
rung an die Petabyte-Grenze (1 Petabyte
entspricht 1000 Terabytes). Die meis-
ten Experten sehen schon heute für
daten-intensive Anwendungen keine
ausreichenden Kapazitäten. Langfristig
erwartete Anwendungen (z.B. im Bereich
Realsimulation) werden daher den Be-
darf an Hauptspeicherkapazitäten in den
angegebenen Größenordnungen noch
verstärken (Abschnitt 8.1.6 und Kapitel 9).

Wie sich die Entwicklungen der letzten
Jahre auf die Prognosen ausgewirkt ha-
ben, läßt sich an den Abschätzungen der
zu erwartenden Hauptspeicherkapazitä-
ten im Vergleich zur Vorgängerstudie gut
ablesen: Langfristig rechnen die Exper-
ten jetzt mit einer Hauptspeichergröße im
Desktop-Bereich, die das fünffache des-
sen beträgt, was noch vor drei Jahren
prognostiziert wurde. Im Server-Bereich
wird das 60-fache angenommen, im Hoch-
leistungsbereich das 25-fache. Weiterhin
bleibt festzuhalten, dass in allen Berei-
chen die Experten der Wissenschaft die
Entwicklung sehr viel optimistischer sehen
als die Industrievertreter, insbesondere im
Hochleistungs- und Server-Bereich, wo die
Industrie nur moderate Zuwächse (in der
Größenordnung vergleichbar denen der
Vorgängerstudie) annimmt.
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OPTISCHE SPEICHERMEDIEN:

Eine Ablösung von

Festplatten durch

DVD-Laufwerke ist langfristig

nicht zu erwarten. DVDs

werden stattdessen die CD als

wechselbaren

Informationsträger ersetzen.

SPEICHERTECHNOLOGIEN:

Elektronische und optische

Speicher werden in 5 Jahren

die größte Bedeutung

besitzen. Magnetische

Speicher werden in 10 Jahren

nur noch eine untergeordnet

Rolle spielen.
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Abbildung 8.8: Entwicklung der im Prozessor integrierten Speicher

Welche Rolle optische Speichermedien im
Rahmen der angesprochenen Speicher-
hierarchien spielen werden, wurde eben-
falls untersucht (siehe Abbildung 8.9, ➁).
Die Experten sind sich weitgehend ei-
nig, dass herkömmliche Festplattensyste-
me von optischen DVDs deswegen nicht
abgelöst werden, weil Festplatten auch
auf lange Sicht eine höhere Kapazität und
Geschwindigkeit bei geringen Laufwerks-
kosten besitzen werden. Stattdessen wird
eine Ablösung der CD (Compact Disc) als
wechselbarem Informationsträger durch
DVDs prognostiziert, dies nicht zuletzt
vor dem Hintergrund größerer Kapazitä-
ten [Rath 02]. Vereinzelt wird erwähnt,
dass magnetische Festplatten langfristig
eher durch Magnetoresistive Random Ac-
cess Memory (MRAM) [Lamm 02] abgelöst
werden könnten, die ein größeres Daten-
volumen bei schnellerem Zugriff und ge-
ringerer Leistungsaufnahme erlauben als
die klassischen elektronischen Speicher.

In der Beurteilung der Bedeutung vor-
gegebener Speichertechnologien sind sich
die Experten aus Wissenschaft und Indus-
trie einig und bestätigen im Wesentlichen
die Ergebnisse der Vorgängerstudie (siehe
Abbildung 8.11) .

Die heute noch dominierenden magnet-
ischen Speicher werden schon mittelfris-
tig von den optischen Speichern in ih-

rer Bedeutung verdrängt werden, da
wiederbeschreibbare DVDs und entspre-
chende Recorder magnetische Bandsyste-
me und Diskettenlaufwerke ersetzen wer-
den. Magneto-optische Alternativen wer-
den zwar mittelfristig an Bedeutung ge-
winnen, sich aber nicht weiter durchset-
zen.

Von einigen Experten wird angemerkt,
dass magnetische Speicher durchaus noch
an Bedeutung gewinnen könnten, falls
den schon erwähnten MRAMs der Durch-
bruch gelingen sollte. Dann würden Ma-
gnetspeicher den gesamten Bereich der
elektronischen Speicher übernehmen kön-
nen.

Da Register, Arbeitsspeicher und Caches
auch weiterhin über elektronische Spei-
chertechnologien realisiert werden, wird
sich die Bedeutung der elektronischen
Speicher auf einem gleichbleibend hohen
Niveau einpendeln und nach Meinung der
Experten erst durch realisierte Quanten-
konzepte zurückgehen.

Langfristig könnten nach Meinung der
Experten biologische und quantenmecha-
nische Speicher erkennbar an Bedeutung
gewinnen, da dann die Entwicklungs- und
Produktionsprozesse beherrschbar sein
könnten, ähnlich wie schon im Abschnitt
8.1.2 im Zusammenhang mit Fragestellun-
gen der Prozessorherstellung diskutiert.
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Im Gegensatz zum quantenmechanischen
Speicher, der sehr große Datendichten
erlaube, würden nach Meinung der Ex-
perten biologische Speicher nur geringe
Dichten und langsame Zugriffszeiten ge-
statten. Zukünftige Anwendungsbereiche
könnten für diese Varianten ebenfalls
kaum angegeben werden. Für biolo-
gische Speicher seien, ähnlich wie bei
biologischen Prozessoren, Anwendungen
vornehmlich im medizinischen Bereich zu
erwarten.

Vereinzelt wurden über die beschriebenen
Speichertechnologien hinaus Hologramm-
speicher [MoPs 99, Stie 99] genannt, die
innerhalb der nächsten fünf Jahre die 200-
fache Datendichte (bis zu einem Terabyte
auf der Fläche einer herkömmlichen CD-
ROM) und die 100-fache Geschwindigkeit
(bis zu einem Gigabit pro Sekunde) her-
kömmlicher zweidimensionaler Speicher
erreichen können.

Zusammenfassung

Grundsätzlich bestätigen die Experten,
dass die Entwicklung der Speicherka-

pazitäten auch in den nächsten zehn Jah-
ren exponentiell steigen wird.

I Cache-Speicher werden bis 2008 eine
durchschnittliche Größe von etwa 60
Megabyte besitzen, bis 2013 ist mit
einer durchschnittlichen Größe von
etwa 300 Megabyte zu rechnen.

I Hauptspeicherkapazitäten werden
bis 2013 im Desktopbereich fast 100
Gigabyte erreichen, im Serverbe-

reich etwa 60 Terabyte (wobei die
Terabyte-Schwelle schon bis 2005
fallen wird) und im Hochleistungsbe-
reich annähernd 0,25 Petabyte.

I Bei den Speichermedien ist eine Ab-
lösung von Festplatten durch DVD-
Laufwerke langfristig nicht zu er-
warten. DVDs werden stattdessen
CDs und Disketten als wechselbare
Informationsträger ersetzen.

I Elektronische und optische Speicher
werden schon mittelfristig die höchs-
te Bedeutung erlangen, magnetische
Speicher werden bis 2013 erheblich
an Bedeutung verlieren.

8.1.5 Alternative Formen der
Mensch–Maschine–Kommu-
nikation

Vom Internet bis zur rechnergestützten
Robotik: Neue Informations- und

Kommunikations-Technologien besitzen
einen erheblichen Einfluß darauf, wie
wir zukünftig leben und lernen werden.
Insofern wird es zunehmend wichtig,
diese Technologien so zu entwerfen, dass
sie Menschen in ihren Rollen als Lernende,
Forschende oder bei ihrer Arbeit unter-
stützen. Diesem Aspekt widmet sich die
Mensch-Maschine-Schnittstelle [RePo 97].
Im Rahmen dieser Studie wurde unter-
sucht, welche Verfahren zur Datenerfas-
sung, Maschinensteuerung und Informati-
onsdarstellung welche Bedeutung haben
werden.
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DATENERFASSUNGS-

VERFAHREN: Die

Datenerfassung wird in 10

Jahren in erster Linie durch

Spracheingabe und

Handschriftenerkennung

erfolgen. Die klassische

Tastatureingabe wird

erheblich an Bedeutung

verlieren.

MASCHINENSTEUERUNG: Die

Spracheingabe wird die heute

dominierende Steuerung

durch Maus und Tastatur in

10 Jahren abgelöst haben.

An die derzeit überwiegend eingesetzten
Eingabe- und Steuerungsverfahren (Tasta-
tur, Maus) haben wir uns gewöhnt. Den-
noch weisen sie Nachteile auf, die ihren
Einsatz in bestimmten Umgebungen als
nicht ideal erscheinen lassen. Deshalb wer-
den seit einigen Jahren alternative Formen
der Datenerfassung und Maschinensteue-
rung erprobt und inzwischen auch verein-
zelt eingesetzt. Handschriftenerkennung
und Spracheingabe [Bage 98] sind heute
für Menschen mit Körperbehinderungen
oder in speziellen Arbeitsumgebungen
(z.B am Operationstisch, in Kraftfahrzeu-
gen, im Katastropheneinsatz) wünschens-
wert. Im Rahmen der Maschinensteuerung
sind auch andere Verfahren, die auf der Er-
kennung von Augenbewegungen, Gestik
oder gar Gehirnströmen basieren, durch-
aus denkbar.

Zur Darstellung von Informationen wer-
den heute vielfach CRTn (Cathode Ray
Tube) und LCDe (Liquid Crystal Dis-
play) [Kuhl 99] eingesetzt. Die Experten
wurden nach der zukünftigen Bedeu-
tung dieser und anderer Ausgabemedi-
en, wie LDTen (Laser Display Technolo-
gy) [Siet 99] und DMD-Bildschirmen (Digi-
tal Mirror Device) [Texa 99] befragt.

Ergebnisse

Langfristig wird die Tastatureingabe als
klassisches Datenerfassungsverfahren

nach Meinung der Experten an Bedeutung
verlieren. Zwar sei die heutige Vormacht-
stellung der Tastatur zur Eingabe von Da-
ten und Texten unbestritten, doch schon
mittelfristig werde die Spracheingabe
eine ähnliche Bedeutung besitzen. Dieses
Ergebnis wird in Abbildung 8.12 verdeut-
licht. Demnach wird die Tastatureingabe
langfristig sogar nur einen ähnlichen Stel-
lenwert besitzen wie die Datenerfassung
per Handschriftenerkennung oder die
Touchscreens heute. Die Spracherkennung
wird dagegen nach Meinung der Exper-
ten die Tastatur als Standardwerkzeug
zur Datenerfassung in ihrer Bedeutung
ablösen und zukünftig zur wichtigsten
Schnittstelle. Handschriftenerkennung
wird zwar als die universellere Alter-
native zur Spracherkennung genannt,
es wird aber davon ausgegangen, dass
sie eher in Spezialbereichen (z.B. zur
Eingabe von Informationen in elektro-
nische Kalender) zum Einsatz kommen

wird. Als weiteres Anwendungsgebiet
wird Digital Ink im Zusammenhang mit
Tablet PCs [Micr 02a] genannt. Tablet
PCs besitzen Active Digitizer Screens, die
eine handschriftliche Texteingabe oder
den Entwurf von Freihandzeichnungen
direkt über einen Digital Pen erlauben.
Touchscreens erlauben die Eingabe über
ein berührungssensitives Display. Ihnen
wird, außer in Spezialbereichen (z.B.
Maschinenwartung, Point-of-Interest-
Displays), insgesamt wenig Bedeutung
beigemessen. Vereinzelt werden als al-
ternative Datenerfassungsverfahren auch
Sensoren für Geräusche, Gerüche und
Gestiken bzw. Mimiken sowie Scanner mit
intelligenter Texterkennungs-Software
(Optical Character Recognition) genannt.

Erwartungsgemäß ergeben sich für die In-
strumente zur Maschinensteuerung ähnli-
che Beobachtungen wie bei den Verfahren
zur Dateneingabe (siehe Abbildung 8.13).
Die heute dominierenden Werkzeuge wie
Tastatur und Maus werden schon mittel-
fristig an Bedeutung verlieren und durch
Sprachsteuerungen abgelöst, die langfris-
tig das vorherrschende Werkzeug sein
werden und denen deshalb in den nächs-
ten Jahren eine Schlüsselrolle zukommen
wird. Voraussetzung sei nach Meinung
der Experten allerdings eine zuverlässige
Spracherkennung. In bestimmten Fällen,
z.B. für komplizierte Steuerungen, werde
weiterhin die Tastatur eingesetzt werden.
Für Spezialanwendungen, bei denen Maus
oder Tastatur wenig effizient seien, wie
z.B. zur Haussteuerung, in Verkehrssitua-
tionen oder für Menschen mit Körperbe-
hinderungen, müsse nach Ansicht der Ex-
perten die Bedeutung der Spracheingabe
noch wesentlich höher eingestuft werden.

Die Bedeutung von Touchscreens zur
Maschinensteuerung wird von den Be-
fragten durchgehend als relativ gering
eingestuft. Nach Ansicht der Experten
stellen Steuerungssysteme mit kom-
plexen Menüstrukturen (z.B. Point-of-
Information, Point-of-Sales) allerdings
ein ideales Einsatzgebiet für Touchs-
creens dar. Verfahren wie die Messung
von Augenbewegungen, Gestiken und
Gehirnströmen, besitzen kurz- bis mit-
telfristig keine Bedeutung. Langfristig
jedoch rechnen vor allem die Experten
aus der Wissenschaft mit einem leich-
ten Bedeutungszuwachs. Danach könne
Augenbewegung als Zusatz zur Sprachein-
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DARSTELLUNG VON

INFORMATIONEN:

Herkömmliche

Röhrenmonitore (CRT)

werden in 5 Jahren von

Flüssig-Kristall-Bildschirmen

(LCD) nahezu vollständig

verdrängt sein, in 10 Jahren

werden selbst LDTs und

DMDs von größerer

Bedeutung sein als CRTs.
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Abbildung 8.12: Bedeutung von Datenerfassungsverfahren

gabe sowie als Ersatz für die Eingabe
mit der Maus genutzt werden, während
Gestik nur für einfache Steuerungen,
zum Beispiel in Fahrzeugen, Verwendung
finden würden, oder in Bereichen, in
denen Spracherkennung wegen der ho-
hen Umgebungsgeräusche nicht oder nur
unzureichend angewendet werden kann
(Flughäfen, Bahnhöfe, Produktionshal-
len). Gehirnstrom-Steuerung kann nach
Meinung der Experten insbesondere in
der Medizin, z.B. zur Prothesensteuerung,
in Verbindung mit biologischen Prozes-
soren (Abschnitt 8.1.1) vorteilhaft sein.
Anzumerken ist, dass die Experten aus der
Industrie die Bedeutung der Gehirnstrom-
Steuerung optimistischer beurteilen als die
Wissenschafts-Experten. Vereinzelt wur-
den sensorische Steuerungsverfahren (z.B.
Datenhandschuh) als alternative Mög-
lichkeiten zur exakten Handhabbarkeit,
zum Beispiel von Herstellungsprozessen
und medizinischen Operationen, erwähnt.
Es wurde außerdem vereinzelt darauf
hingewiesen, dass sich sensorische Steue-
rungsverfahren ideal zum Einsatz beim
Training von Robotern (Industrieroboter
und Operationsroboter in der Medizin)
oder der Fernsteuerung und -wartung
von Maschinen eignen würde. Ebenfalls
angemerkt wurde eine langfristige Bedeu-
tung von kontextbezogenen Verfahren,
bei denen sich die Anwendungen zur

Maschinensteuerung automatisch an die
durch eine geeignete Sensorik erfaßten
Informationen zur Einsatz-Umgebung
(z.B. Ort, Zeit, Aktivität, Wetter) anpassen
kann [ChKo 00]. Insgesamt bestätigen
die Experten die Beobachtungen der
Vorgängerstudie [SETIK 00].

Die Darstellung von Informationen wird
in den nächsten zehn Jahren nach ein-
mütiger Meinung aller Experten über-
wiegend durch LCDs geschehen, wegen
der offensichtlichen Vorteile dieser Tech-
nologie (großer Betrachtungswinkel, star-
ker Kontrast, Größe, geringe Abwärme).
Die derzeit noch am weitesten verbrei-
teten CRTn werden schon kurzfristig ih-
re Bedeutung verlieren. Dies wird, wie
in Abbildung 8.14 zu erkennen ist, mit-
telfristig sogar dazu führen, dass neue
Technologien wie LDTen und DMDs, die
primär für digitale Kino-Anwendungen,
großflächige Werbedarstellungen, holo-
graphische Darstellungen und leuchtstar-
ke Beamer Verwendung finden werden,
gegenüber Röhren-Monitoren an Bedeu-
tung gewinnen werden, ein Ergebnis, das
schon in der Vorgängerstudie prophezeit
wurde. Es wird aber angemerkt, dass Pa-
tentrechte einer Verbreitung dieser Tech-
nologien im Wege stehen könnten.
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Abbildung 8.13: Bedeutung von Verfahren zur Maschinensteuerung

Vereinzelt wird darüber hinaus auf Plas-
madisplays, deren Einsatz vorwiegend im
Bereich von Großanzeigen erwartet wird,
und auf die, auf selbstleuchtenden Poly-
meren basierenden, organischen Displays
hingewiesen. Letzteren wird eine wach-
sende Bedeutung vorhergesagt, falls es
gelingen sollte, große Diagonalen zu er-
reichen. Die direkte Einspielung von Daten
und Informationen auf die Netzhaut, was
im Bereich des Wearable Computing von
Bedeutung sein wird, wird – wie in der
Vorgängerstudie – als Randnotiz für die
ferne Zukunft ebenfalls genannt [MIT 03].

Zusammenfassung

Mittel- bis langfristig vollzieht sich
im Bereich der Mensch-Maschine-

Kommunikation ein Umbruch:

I Die Datenerfassung wird bis zum
Jahr 2013 in erster Linie durch
Spracheingabe und Handschriftener-
kennung erfolgen. Die klassische Tas-
tatureingabe wird dagegen erheb-
lich an Bedeutung verlieren.

I Die Maschinensteuerung wird bis
zum Jahr 2013 ebenfalls in erster Li-
nie durch Sprache erfolgen, welche
die herkömmlichen Verfahren wie
Tastatur und Maus abgelöst haben
wird.

I Herkömmliche, auf Röhrentechnolo-
gie basierende, Monitore werden bis
2006 gegenüber LCD-Bildschirmen
keine Bedeutung mehr haben.

I LDT und DMD werden an Bedeu-
tung gewinnen und bis 2006 eine
größere Bedeutung besitzen als CRT-
Monitore. Derartige Displays werden
allerdings nur in Nischen-Bereichen
eingesetzt werden.

I Eine gemeinsame Betrachtung der
Abbildungen 8.11, 8.12, 8.13 und
8.14 bestätigt noch einmal eindrucks-
voll den nahezu parallel stattfin-
denden Bedeutungsverlust der klas-
sischen Rechnerkomponenten Ma-
gnetspeicher, Tastatur, Maus und
CRT-Monitor. Der Grund dafür liegt
nach Meinung der befragten Exper-
ten darin, dass diese Komponenten
den hohen Anforderungen zukünf-
tiger Anwendungen nicht mehr ge-
wachsen sein werden.
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Abbildung 8.14: Bedeutung unterschiedlicher Technologien zur Informationsdarstellung

8.1.6 Entwicklung von Parallel–
und Hochleistungsrechnern

Heutige und zukünftige Architekturen
von Parallel- und Hochleistungsrech-

nern sind eine logische Konsequenz der
fortschreitenden Bemühungen um Minia-
turisierung (Abschnitt 8.1.2) und der Evo-
lution der Rechnerarchitekturen. Die we-
sentlichen technologischen Entwicklungs-
schritte vom Großrechner der 60er Jah-
re zum modernen Grid-Computing sind
in Abbildung 8.15 zusammengefasst (sie-
he auch [HePa 03]). Um 1960 wurde Rech-
nerleistung in der Form von Mainframes,
hauptsächlich von IBM, angeboten. Eine
Dekade später wurden die ersten kosten-
günstigeren Minicomputer eingeführt, die
einen nicht unerheblichen Marktanteil ge-
winnen konnten.

In den 80er Jahren wurden nicht nur die
ersten Personal Computer (PCs) verkauft,
sondern auch die ersten Vektorrechner
(z.B. der Firma Cray Research), denen um
1985 massiv-parallele Systeme folgten, um
den steigenden Bedarf an Hochleistungs-
kapazität zu decken.

Mit der großflächigen Verbreitung des
Internet und des World Wide Web Anfang
der 90er Jahre und der gleichzeitigen
Verfügbarkeit von leistungsfähigen
PCs und Workstations sowie Hochge-

schwindigkeitsnetzen, zum Beispiel
Gigabit-Ethernet (Kapitel 8.2), war die
Möglichkeit global verteilter Anwendung-
en gegeben. Dies führte zum Durchbruch
sogenannter Cluster [Buyy 99], mit denen
neue Hochleistungsanwendungen mög-
lich wurden. Mit der weiten Verbreitung
von Internet- und Web-Technologien
und der Verfügbarkeit vieler preisgüns-
tiger Hochleistungs-Cluster kam zur
Jahrtausendwende der Wunsch auf, welt-
weit verteilte Ressourcen (Computer,
Datenbanken, etc.) für die Lösung kom-
plexer Aufgaben zusammenzuschalten.
Dies war die Geburtsstunde des Grid-
Computings [FoKe 99], das für hochkom-
plexe Problemlösungen wie Monte Carlo
Simulationen zur Vorhersage zukünftiger
Ereignisse unter unsicheren Annahmen,
Kalibrierungen von Ionisierungskam-
mern, Design von Arzneimitteln oder
ökologische Modellierungen verwendet
wird.

Die Experten wurden im Rahmen der Stu-
die gebeten, die nächsten Entwicklungs-
schritte im Hochleistungsbereich zu beur-
teilen. Dazu sollten sie die Bedeutung der
unterschiedlichen Arten von Parallel- und
Hochleistungsrechnern langfristig progno-
stizieren und klären, in welchen Größen-
ordnungen derartige Rechnersysteme zum
Einsatz kommen werden und welche Leis-
tung von ihnen langfristig zu erwarten ist.
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VERBREITUNG PARALLELER

SYSTEME: Parallele Systeme

auf der Basis von

Standardprozessoren werden

in 6 Jahren weit verbreitet

sein, in 5 Jahren werden

massiv parallele

Desktopsysteme auch im
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erwartet. Diese Systeme

werden weitgehend mit mehr

als acht Knoten ausgestattet
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Abbildung 8.15: Technologieentwicklungen der letzten 40 Jahre (aus [Buyy 02])

Wie schon in der Vorgängerstu-
die [SETIK 00] dargestellt, lassen sich
nach [TaGo 99, HePa 03] Parallelrechner
nach der Anzahl parallel verarbeiteter
Operationen und Operanden in die Klas-
sen SIMD (Single Instruction, Multiple
Data) und MIMD-Maschinen (Multiple
Instruction, Multiple Data) einordnen. Die
wichtigsten Arten der ersten Klasse sind
Arrayprozessoren und die kommerziell
weitaus erfolgreicheren Vektorprozes-
soren [RePo 97]. Die meisten Systeme
mit parallelen Prozessoren fallen in die
MIMD-Klasse. Dazu gehören die Mehr-
prozessorsysteme, in denen die einzelnen
Prozessoren über einen gemeinsamen
Speicher kommunizieren, und die Mehr-
rechnersysteme, die im Gegensatz dazu
keinen gemeinsamen Speicher besitzen.
Mehrprozessorsysteme werden je nach
Speicherarchitektur in UMA-Systeme
(Uniform Memory Access) und NUMA-
Systeme (Non Uniform Memory Access)
aufgeteilt. In UMA-Systemen besitzt jede
CPU dieselbe Zugriffszeit auf jedes Spei-
chermodul, während bei NUMA-Systemen
unterschiedliche Zugriffszeiten aufgrund
der Lage der einzelnen Speichermodule
entstehen können. Die zwei wesentlichen
Kategorien von Mehrrechnersystemen
sind massiv-parallele Systeme, d.h. Spe-
zialrechner mit vielen CPUs, die über
spezielle Hochgeschwindigkeitsnetze eng
gekoppelt sind, und Cluster of Workstati-
ons (COW), übliche PCs oder Workstations,
die über kommerziell erhältliche Verbin-
dungstechnologien miteinander gekop-
pelt sind. Rechner innerhalb eines Clusters
gehören typischerweise zu einer Admi-

nistrationsdomäne. Mehrrechnersysteme,
die verschiedenen Administrationsdomä-
nen angehören, werden auch als Grids
bezeichnet.

Ergebnisse

Abbildung 8.16, ➀ zeigt, dass nach
Meinung der meisten Experten in

drei bis fünf Jahren Parallel-Systeme mit
mehr als acht Knoten als Serversysteme
weit verbreitet sein werden, eine Einschät-
zung, die gegenüber der Vorgängerstu-
die [SETIK 00] damit um 3 Jahre nach
hinten korrigiert wurde. Typische Anwen-
dungsgebiete für derartige Systeme wer-
den in Bereichen gesehen, in denen Aus-
fallsicherheit eine große Rolle spielt, z.B.
als Webserver, Transaktionsserver bei Da-
tenbanken, im E-Commerce-Bereich oder
im Bereich Wissensmanagement (siehe
Kapitel 8.3). Voraussetzung hierfür sind
allerdings eine adäquate Unterstützung
durch geeignete Betriebssysteme (effizi-
ente Lastverteilung), leistungsfähige Bus-
systeme und eine einfache Bedienbarkeit.
Angemerkt werden in diesem Zusammen-
hang auch die aufkommenden Server Bla-
des [Klip 02], mit denen es möglich sein
wird, mehr Server pro Rack zu integrieren.
Durchschnittlich zwei Jahre später sehen
die Experten eine weite Verbreitung par-
alleler Systeme auf der Basis von Standard-
prozessoren (siehe Abbildung 8.16, ➁),
vorausgesetzt die Kommunikationsband-
breite zwischen CPUs ist signifikant verbes-
serbar und die Speicherlatenz ist senkbar.
Bei der Prognose dieses Zeitraumes sind
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SPEICHERARCHITEKTUREN

FÜR

MEHRPROZESSORSYSTEME:

NUMA-Architekturen werden

in 2 Jahren bedeutender sein

als UMA- und

NORMA-Architekturen.

ARCHITEKTUREN VON

HOCHLEISTUNGSRECHNERN:

In 10 Jahren wird

Grid-Computing die

bedeutendste

Hochleistungsarchitektur

darstellen, noch vor dem

mittelfristig bedeutenderem

Cluster-Computing. Die

Bedeutung von

Vektorrechnern wird

erheblich abnehmen.

x 8.1.6 ENTWICKLUNG VON PARALLEL– UND HOCHLEISTUNGSRECHNERN

die Experten der Industrie allerdings etwas
pessimistischer als ihre Kollegen aus der
Wissenschaft. Vereinzelt wird darauf hin-
gewiesen, dass in der Industrie ein nicht
unwesentliches Maß für den Einsatz von
CPUs die Rechenleistung pro Watt aufge-
nommener Leistung sei und deshalb der
Einsatz von Standardprozessoren für Par-
allelsysteme noch nicht optimal sei (Ab-
schnitt 8.1.1). Schon ein weiteres Jahr spä-
ter erwarten die Experten eine marktwei-
te Verbreitung von parallelen Desktop-
Systemen (siehe Abbildung 8.16, ➂), eine
Entwicklung, die nach Meinung der Exper-
ten zu einer verstärkten Verbreitung von
Hochleistungsrechnern im kommerziellen
Bereich in etwa fünf Jahren führen wird
(siehe Abbildung 8.16, ➃).

Speicherarchitekturen für Mehrprozessor-
systeme werden sich in Zukunft an der
NUMA-Architektur messen lassen müssen
(siehe Abbildung 8.17). Wie schon in der
Vorgängerstudie zeigt sich bei allen Be-
fragten ein deutlicher Trend von UMA-
Architekturen zu NUMA. Das Skalierbar-
keitsproblem von UMA ist nach Ansicht
der Experten zu groß, um mit Architek-
turen von mehr als acht Prozessoren um-
gehen zu können. NUMA hingegen ist
beliebig skalierbar und deswegen sowohl
zum Bau kleiner als auch sehr großer Sys-
teme einsetzbar. NUMA wird wiederholt
als das Zukunftskonzept bezeichnet, wo-
bei allerdings angemerkt wird, dass die
tatsächliche Verbreitung von einem ge-
eigneten Programmiermodell (Kapitel 8.4)
abhängig sein wird. Zum Vergleich zeigt
Abbildung 8.17 noch die Bedeutung von
Systemen mit verteiltem Speicher in der
NORMA-Architektur (No Remote Memo-
ry Access), die häufig bei der Beantwor-
tung dieser Frage als Alternative genannt
werden. Die Bedeutungen von NORMA
und UMA werden nach Meinung der Ex-
perten ähnlich abnehmen. Vereinzelt wur-
den noch unorganisierte, vernetzte Syste-
me und COMA-Architekturen (Cache Only
Memory Architecture) genannt, die lang-
fristig wegen ihrer Flexibilität an Bedeu-
tung gewinnen könnten.

Abbildung 8.18 fasst die erwartete Be-
deutung der unterschiedlichen Architek-
turen von Hochleistungsrechnern zusam-
men. Die Experten aus Industrie und
Wissenschaft sind sich darin einig, dass
Cluster- und Grid-Computing mittel- bis
langfristig die dominierenden Architek-

turen für Hochleistungsrechner darstellen
werden, vorausgesetzt die erforderlichen
Kommunikationsbandbreiten sind verfüg-
bar. Im Laufe der nächsten zehn Jahre wer-
den die heute noch bedeutenden Vektor-
rechner stark zurückgehen, aber weiter-
hin für Anwendungen mit starkem Model-
lierungscharakter und hohen numerischen
Anforderungen (z.B. Crash-Tests, Simulati-
on physikalischer Systeme oder Wetterpro-
gnosen) hervorragend eingesetzt werden
können. Als Alternative könnten Hochleis-
tungsrechner dienen, die aus heteroge-
nen Vektorkomponenten, Speicherkopp-
lungen und verteilten Speichern beste-
hen. Nach Meinung der Experten werden
Hochleistungsrechner dieser Art in etwa
drei Jahren verfügbar sein (siehe Abbil-
dung 8.19, ➁), eine sehr viel pessimisti-
schere Prognose als noch vor drei Jah-
ren [SETIK 00], wo die Experten die Ver-
fügbarkeit für das Jahr 2001 in Aussicht
stellten. Als problematisch sehen die Ex-
perten in diesem Zusammenhang den der-
zeitigen Mangel an Programmiermodel-
len bzw. geeigneten Entwicklungswerk-
zeugen (siehe Kapitel 8.4) wie z.B. spezi-
ellen Compilern, die als Voraussetzungen
für einen verbreiteten Einsatz angegeben
werden. Vereinzelt wird angemerkt, dass
auch unorganisierte, vernetzte heteroge-
ne Systeme an Bedeutung gewinnen kön-
nen, Anwendungsszenarios werden aller-
dings nicht gegeben.

Die Experten sind sich bei der Beant-
wortung der Frage, wann eine effizien-
te E/A (Ein-/Ausgabe) zum dominierenden
Faktor bei Hochleistungsrechnern werden
wird, nicht einig: Während ein Teil der be-
fragten Experten, hauptsächlich aus der
Industrie, meint, dass dies schon heute der
Fall sei, geht ein anderer Teil davon aus,
dass dieser Fall erst mittelfristig eintreten
werde (siehe Abbildung 8.19, ➀). Im Ge-
gensatz zu dieser Einschätzung steht die
Prognose der Vorgängerstudie [SETIK 00],
die davon ausging, dass E/A schon im Jahr
2003 zum dominierenden Faktor wird.
Multithreading (siehe Abbildung 8.19, ➂)
als ein Parallelisierungsmechanismus, bei
dem einem Betriebssystem mehrere vir-
tuelle Prozessoren zur Verfügung gestellt
werden (Abschnitt 8.1.2), wird von den Ex-
perten mehrheitlich mittelfristig in typi-
schen Serverumgebungen erwartet.

Obwohl die Experten von einer weite-
ren Steigerung der Leistungsfähigkeit von
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Abbildung 8.16: Ergebnisse der Thesen zur Entwicklung von Parallelrechnern
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SUPERRECHNERVERBÜNDE:

Mit Höchstleistungsrechnern,

die über mehr als 1 PetaFlop

Rechenleistung verfügen, ist

durch den Verbund vieler

Einzelrechner innerhalb der

nächsten 5 Jahre zu rechnen.

Hochleistungsrechnern ausgehen, ist nicht
zu erwarten, dass Superrechnerverbünde
mit einer Rechenleistung von mehr als
1 PetaFlop vor Ablauf der nächsten fünf
Jahre zur Verfügung stehen werden (sie-
he Abbildung 8.19, ➃), eine Prognose, die
sich mit der entsprechenden Aussage der
Vorgängerstudie [SETIK 00] deckt. Die Ex-
perten aus der Industrie sehen dies aller-
dings mit einer Erwartung von sechs Jah-
ren etwas pessimistischer als die Exper-
ten aus der Wissenschaft. Anwendungen
derartiger Höchstleistungsrechner werden
z.B. im militärischen Bereich, in der Gen-
technik, in der Materialwissenschaft oder
für wissenschaftliche Simulationen wie vir-
tuelle Atomtests oder Klimasimulationen
gesehen. Grundlegende Voraussetzungen
hierfür seien aber Netze zwischen den ein-
zelnen Rechnern, die über extrem hohe
Bandbreiten (Abschnitt 8.2.2) bei geringen
Latenzzeiten verfügen müssten sowie eine
Software-Infrastruktur, die eine Nutzung
solcher Verbünde überhaupt erst ermög-
lichen würde. Vereinzelt wird angemerkt,
dass derartige Verbünde Kopplungen von
circa einer Million CPUs erlauben müssten.

Abbildung 8.19, ➄ spiegelt die Uneinig-
keit der Experten bei der Beurteilung
der Ablösung heute üblicher, monolithi-
scher Hochleistungsrechner durch Grid-
Computing-Konzepte wider. Eine Exper-
tengruppe sieht eine Ablösung in et-
wa sechs Jahren, unter der Vorausset-
zung schneller Kommunikationkanäle und
entsprechender Infrastrukturdienste. Eine
gleichstarke andere Gruppe sieht auch
langfristig keine Ablösung. Stattdessen
müssten heutige und zukünftige Hoch-
leistungsrechner im Rahmen des Grid-
Computing-Paradigmas als Teil des Grids
betrachtet werden. Die hervorragende Be-
deutung des Grid-Computing ist allerdings
auch für diese Expertengruppe unbestrit-
ten (siehe Abbildung 8.18).

Zusammenfassung

Die Ergebnisse der Befragung mani-
festieren einen bevorstehenden Para-

digmenwechsel im Bereich paralleler und
Hochleistungsrechner:

I Parallele und Hochleistungssysteme
auf der Basis von Standardprozesso-
ren werden langfristig ebenso weit
verbreitet sein wie massiv parallele
Desktopsysteme, auch im kommerzi-
ellen Umfeld.

I NUMA-Architekturen werden schon
mittelfristig UMA- und NORMA-
Architekturen in der Bedeutung
abgelöst haben.

I 2013 wird Grid-Computing die
bedeutendste Hochleistungsarchi-
tektur darstellen, noch vor Cluster-
Computing, das nur mittelfristig
eine höhere Bedeutung besitzt. Die
Bedeutung von Vektorrechnern wird
erheblich abnehmen.

I 2008 werden Höchstleistungsrechner
durch den Verbund vieler Einzelrech-
ner mit einer aggregierten Rechen-
leistung von mehr als einem PetaFlop
zur Verfügung stehen.
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8.2 Netze und
Kommunikation

Der in allen Bereichen wahrnehmba-
re Wandel von der Industriegesell-

schaft zur Informationsgesellschaft ist ei-
nerseits treibende Karft des immer weiter
fortschreitenden Einsatzes der Telekom-
munikation und andereseits erst durch
die Entwicklung entsprechender Techno-
logien umsetzbar geworden. Durch den
weltumspannenden Austausch von Infor-
mationen jeglicher Art ist die, beson-
ders im wirtschaftlichen Umfeld wahr-
nehmbare, Globalisierung erst ermöglicht
worden. Im weithin verwendeten Begriff
der Informations- und Kommunikations-
Systeme (IuK) drückt sich bereits der Stel-
lenwert der Telekommunikation bei der
Informationsverarbeitung aus.

In diesem Kapitel der Studie werden die
vielfältigen Entwicklungen im Bereich der
Kommunikationsnetze und ihrer Anwen-
dungen analysiert. Dabei werden sowohl
die Trends bei neu entstehenden Techno-
logien als auch beim Einsatz neuer Be-
triebskonzepte beleuchtet. Die Darstel-
lung orientiert sich dabei an den in Ab-
schnitt 6 eingeführten, übergreifenden
Trends, deren Ausprägungen im Bereich
der Netze und Kommunikation im Folgen-
den detailliert dargestellt werden. Der da-
bei aufgezeigte Zusammenhang zwischen
den übergreifenden Trends und ihrer je-
weiligen Ausprägung in Entwicklungen im
Bereich der Netze und der Kommunika-
tion ist nochmals übersichtlich in Tabelle
8.2 veranschaulicht. Aus dieser Tabelle ist
auch ersichtlich, wie sich die Ausprägun-
gen der übergreifenden Trends gegenüber
der Vorgängerstudie [SETIK 00] aus dem
Jahr 2000 verändert haben.

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): In vielen Bereichen der Te-
lekommunikation ist ein Zusammenwach-
sen bestehender Technologien zu beob-
achten. Diese Konvergenz der Netze, wie
sie in den Abschnitten 8.2.3 und 8.2.4 ana-
lysiert wird, ist durch den übergreifenden
Trend zur Automatisierung und Vereinfa-
chung getrieben. Durch die damit einher-
gehende Reduktion der Technologieviel-
falt ist ein einfacherer Betrieb und lang-
fristig auch eine einfachere Installation
möglich. Auch die Dienst- und Komponen-
tenorientierung (Abschnitt 8.2.5) trägt aus
Nutzersicht zur Automatisierung und Ver-

einfachung bei. Mit der Entwicklung fle-
xibel programmierbarer Netze wird ver-
sucht, skalierbare Lösungen zum Aufbau
komplexer Netze zu entwickeln, da bei
der Umsetzung dieses Ansatzes viele Funk-
tionalitäten in Software realisiert werden
können. Die Entwicklungen im Umfeld
dieser Technologie werden im Abschnitt
8.2.6 untersucht.

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Dieser übergreifende
Trend schlägt sich direkt als Paradigma
im Bereich der Kommunikation nieder
und wird entsprechend in einem eigenen
Abschnitt (8.2.5) untersucht. Von der
konsequenten Umsetzung des Dienstge-
dankens werden eine Vereinfachung bei
der Dienstnutzung durch den Endkun-
den sowie bessere Möglichkeiten zum
Leistungsvergleich erwartet [HAN 99].
Ebenso zeigt sich der Gedanke der Dienst-
orientierung bei der Umsetzung von
Sicherheitsdiensten, wie sie exemplarisch
im Abschnitt 8.2.1 und 8.2.8 beschrie-
ben werden. Dort wird auch auf neue
Fragestellungen bezüglich der Sicherheit
bei der Umsetzung des Dienstgedan-
kens, beispielsweise durch aktive Inhalte,
eingegangen.

Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Die in den Abschnitten
8.2.3 und 8.2.4 beschriebene Konver-
genz im Bereich der Netze ist eine Folge
und zugleich eine Triebfeder der immer
weiter fortschreitenden Globalisierung
und des intensivierten Wettbewerbs. Die
Entwicklungen beim Einsatz des weltweit
standardisierten UMTS (Universal Mobile
Telecommunication System) [KAL+ 01],
wie sie im Abschnitt 8.2.7 beschrieben
werden, zeigen die Umsetzung dieses
übergreifenden Trends an einer konkre-
ten Technologie.

Integration und Standardisierung (Ab-
schnitt 6.4): Der Einsatz von Techno-
logien wie UMTS (Abschnitt 8.2.7) ist
durch Integration und Standardisierung
erst möglich geworden. Ebenso wird die
Konvergenz der Netze (Abschnitte 8.2.3
und 8.2.4) durch die Standardisierung er-
heblich erleichtert. Die Erschließung des
neuen Anwendungsfelds Mobile Compu-
ting [Roth 02] in den letzten Jahren (Ab-
schnitt 8.2.7), ist ebenfalls erst durch ver-
mehrte Integration und Standardisierung
ermöglicht worden, Da sämtliche Anwen-
dungen dort die reibungslose, und da-
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mit standardisierte, Zusammenarbeit un-
terschiedlichster Geräte erfordern.

Kapazitäts- und Leistungssteigerung (Ab-
schnitt 6.5): Viele Entwicklungen im Be-
reich der Kommunikationsnetze sind erst
durch Steigerung der Hardwareleistung
und die damit einhergehende Erhöhung
der Übertragungskapazitäten (Abschnitt
8.2.2) ermöglicht worden. Die immer wie-
der umgesetzte Vereinheitlichung von
Technologien ist hier ebenso zu nen-
nen, wie die Dienstorientierung (Ab-
schnitt 8.2.5) und Anwendungen im Be-
reich des Mobile Computing (Abschnitt
8.2.7). Weiterhin ermöglicht die fortschrei-
tende Leistungssteigerung die Entwick-
lung leistungsfähigerer Sicherheitssysteme
(Abschnitt 8.2.1).

Konvergenz (Abschnitt 6.6): Wie bereits
mehrfach beschrieben, zeigt sich der über-
greifende Trend zur Konvergenz in vie-
len Bereichen der Kommunikationsnetze.
Natürlicher Weise direkt beim Zusammen-
wachsen bestehender Technologien aber
auch bei der Entwicklung neuer Techni-
ken, wie der flexibel programmierbaren
Netze (8.2.6), die durch Virtualisierung von
Funktionalitäten eine langfristige Konver-
genz ermöglichen. Der Einsatz von Infra-
strukturen für das Mobile Computing (Ab-
schnitt 8.2.7) zwingt, auf Grund der hohen
Investitionskosten, zur Vereinheitlichung,
also zur Konvergenz der Technologien und
führt damit auch zu neuen Fragestellun-
gen im Bereich der Sicherheit mobiler Sys-
teme (Abschnitt 8.2.8).

Miniaturisierung (Abschnitt 6.7): Leis-
tungssteigerung bei gleichbleibendem
Volumen und Gewicht und damit Mo-
bilität sind die direkte Konsequenz der
zunehmenden Miniaturisierung. Damit
lassen sich sowohl leistungsfähigere
Koppelkomponenten als auch mobile
Endgeräte mit immer höherer Leistung
realisieren. Entsprechend spiegelt sich der
übergreifende Trend zur Miniaturisierung
sowohl beim Zusammenwachsen der
Netze als auch im Anwendungsfeld des
Mobile Computing (Abschnitt 8.2.7 und
8.2.7) wider.

Mobilität (Abschnitt 6.8): Erst in den letz-
ten Jahren wird besonders von Endkun-
den eine zunehmende Mobilität bei der
Inanspruchnahme von Kommunikations-
leistungen gefordert. Somit hat sich auch
die Nutzung mobiler Endgeräte (Abschnitt

8.2.7 und 8.2.7) enorm verstärkt. Gleichzei-
tig erfordert die Kommunikation zwischen
mobilen Systemen auch den Aufbau bzw.
die Vereinheitlichung von Netzen.

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Grundsätzlich lässt sich der
Trend zur Vernetzung und Flexibilisie-
rung in vielen Bereichen beobachten.
Besonders ausgeprägt ist er im Bereich
des mobile Computings (Abschnitt 8.2.7)
feststellbar. Besonders mit der zuneh-
menden Vernetzung mobiler Endsysteme
treten neue Sicherheitsfragestellungen
auf (Abschnitt 8.2.8). Die geforderte
Flexibilisierung wirkt aber auch als Trieb-
feder für die zunehmende Konvergenz
der Netze (Abschnitte 8.2.3 und 8.2.4)
und die Entwicklung neuer Konzepte,
welche diese Flexibilisierung unterstützen,
wie beispielsweise die in Abschnitt 8.2.5
beschriebene Dienstorientierung.

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Kommunikationsnetze un-
terstützen an sich die Verteilung und De-
zentralisierung, weil sie den Austausch
von Informationen über nahezu beliebi-
ge Entfernungen ermöglichen. Im Bereich
der Anwendungen von Kommunikations-
infrastrukturen wird eben diese Vertei-
lung und Dezentralisierung immer stärker
nachgefragt, so dass die Konvergenzbe-
strebungen zur Leistungssteigerung eben-
so wie die vermehrte Dienstorientierung
(Abschnitt 8.2.5) als Konsequenz dieses
übergreifenden Trends betrachtet werden
müssen. Bei der Absicherung von Net-
zen ergeben sich durch die Dezentralisie-
rung sowohl neue technische Möglichkei-
ten zur Implementierung komplexer Syste-
me, als auch neue Sicherheitsfragestellun-
gen, welche die Verteilung als solche be-
treffen (Abschnitt 8.2.1).

Virtualisierung (Abschnitt 6.11): Bereits
der Austausch von Informationen ohne
Bindung an ein reales Gut setzt den Trend
zur Virtualisierung um. Innerhalb des Be-
reichs der Kommunikationsnetze findet
dieser Trend besonders bei der Entwick-
lung neuer Konzepte, die eine einfache
Bewältigung komplexer Umgebungen er-
möglichen sollen, wie Dienstorientierung
(Abschnitt 8.2.5) oder flexibel program-
mierbare Netze (Abschnitt 8.2.6), seinen
Niederschlag. Die Vereinheitlichung be-
stehender Strukturen ist aber ohne fort-
schreitenden Virtualisierung nicht denk-
bar.

139



x 8.2.1 INTERNETSICHERHEIT
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Tabelle 8.2: Ausprägungen übergreifender Trends im Technologiefeld Netze und

Kommunikation

In den folgenden Abschnitten werden die
vielfältigen, bereits angeklungenen, Ent-
wicklungen im Bereich der Kommunikati-
onsnetze im Detail untersucht. Dazu wer-
den zunächst Aspekte der Kommunikati-
onssicherheit am Beispiel des Internets dis-
kutiert (Abschnitt 8.2.1). Weiter hin wer-
den die Auswirkungen und Entwicklung-
en bei der Erhöhung der Übertragungska-
pazitäten in Netzen diskutiert (Abschnitt
8.2.2). Daran anschließend wird die Ergeb-
nisse der Befragung über die in allen An-
wendungsbereichen zunehmende Vernet-
zung dargestellt (Abschnitt 8.2.3). Eine de-
taillierte Untersuchung über die Konver-
genz von Netzen und Endgeräten schließt
sich an (Abschnitt 8.2.4) und ermöglicht
anschließend die Evaluation neuer Kon-
zepte im Bereich der Netze wie Dienst-
orientierung (Abschnitt 8.2.5) und flexibel
programmierbarer (Abschnitt 8.2.6) Net-

ze. Am Ende des Kapitels Netze und Kom-
munikation werden die Entwicklungen bei
der mobilen Kommunikation ausführlich,
mit einem eigenen Abschnit über Sicher-
heitsaspekte in diesem Anwendungsfeld,
untersucht (Abschnitte 8.2.7 und 8.2.8).

8.2.1 Internetsicherheit

Das Internet als weltweiter Zusam-
menschluss verteilter Computersyste-

me ist aus dem beruflichen und pri-
vaten Alltag kaum noch wegzudenken.
Aufgrund der vielfältigen Gefährdungen,
die mit der Internet-Nutzung einhergehen
können, gewinnt die Frage nach der siche-
ren Internet-Nutzung zunehmend an Be-
deutung. Innerhalb dieses Abschnitts sol-
len aus diesem Grund Technologien un-
tersucht werden, die eine sichere Nutzung
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APPLIKATIONSFILTER: In

spätestens 3 Jahren werden

Applikationsfilter die

einfachen Paketfilter als

bedeutsamste

Sicherheits-Gateways

abgelöst haben. Langfristig

werden auch überwachte

Applikationsfilter eine

bedeutende Rolle spielen.

des Internet und anderer auf der Internet-
Technologie basierender Netze gewähr-
leisten können.

8.2.1.1 Sicherheits-Gateways

Unter einem Sicherheits-Gateway oder
einer Firewall wird hier ein IT-System

verstanden, das den Übergang zwischen
zwei Rechnernetzen absichert. Ziel dieser
Maßnahme ist es beispielsweise, das in-
terne Netz vor Angriffen aus dem exter-
nen Netz zu schützen sowie unerwünsch-
ten Datenabfluss vom internen in das ex-
terne Netz zu verhindern. Sicherheitsgate-
ways können auch lokal auf Arbeitsplatz-
rechnern laufen und deren Kommunikati-
onsschnittstelle sichern, beispielsweise bei
sogenannten Personal-Firewalls.

Der Schutz interner Netze wird erreicht,
indem unsichere IP-Adressen und Diens-
te durch Sicherheits-Gateways abgeschal-
tet oder durch weitere Maßnahmen abge-
sichert werden (z.B. Verschlüsselung). Zu-
griffskontrolle und Auditing sorgen zu-
sätzlich dafür, dass das Prinzip der minima-
len Rechte durchgesetzt wird und Angriffe
durch entsprechende Protokollierung er-
kannt werden.

Ergebnisse

Derzeit ordnen die Experten einfachen
Paketfiltern die größte Bedeutung

bei der Implementierung von Sicherheits-
Gateways zu (vgl. Abbildung 8.20). Aller-
dings wird die Bedeutung als rückläufig
angesehen; in zehn Jahren dürften ande-
re Verfahren, beispielsweise dynamische
Filter mit Zustandsfunktionen (Stateful-
Inspection) Paketfilter in der Bedeutung
überholt haben. Langfristig stehen kom-
plexe Richtlinien dem Einsatz von Paketfil-
tern entgegen. Es wird damit gerechnet,
dass Paketfilter auch in Zukunft noch eine
wichtige Grundkomponente bei Firewalls
darstellen werden und sowohl in Unter-
nehmen zur Erstabschottung, als auch im
Privatbereich zum Einsatz kommen.

In den nächsten drei Jahren wird nach An-
sicht der Befragten die Bedeutung von Ap-
plikationsfiltern stark zunehmen und auf
einem hohen Niveau verbleiben. Diese Sys-
teme sind leistungsfähiger, komplexer und
effizienter, oftmals aber nur für bestimm-
te Klassen von Kommunikationsverbin-

dungen einsetzbar. Außerdem sind detail-
liertere Richtlinien erforderlich. Teilweise
wird die Ansicht vertreten, dass zentral
administrierte Sandbox-Umgebungen auf
den Endrechnern der Nutzer Applikations-
filter überflüssig machen oder die Behand-
lung von Sicherheit auf die Anwendungs-
schicht des OSI-Schichtenmodells verscho-
ben werden könnte. Hauptanwendungs-
bereiche für Applikationsfilter werden bei
Unternehmensfirewalls gesehen.

Nach Ansicht der Experten werden Scree-
ned Subnets in Zukunft an Bedeutung ge-
winnen. Bei einem Screened Subnet han-
delt es sich um ein Teilnetz zwischen einem
zu schützenden Netz und einem externen
Netz, in dem Firewall-Komponenten für
die Kontrolle der Verbindungen und Pa-
kete sorgen. Dieses Teilnetz dient nur zum
Transport der Pakete ins bzw. aus dem In-
ternet. Ein Screened Subnet besteht aus ei-
nem Application-Gateway und einem oder
zwei Paketfiltern. Die Paketfilter befinden
sich vor und/oder hinter dem Gateway und
bilden mit diesem ein Teilnetz. Die Filter-
regeln werden so gestaltet, dass jede Ver-
bindung, von innen oder außen, über das
Gateway gehen muss.

Die Anwendungsbereiche von Screened
Subnets werden in Unternehmensnetzen,
in Behörden und bei Hochsicherheitsan-
wendungen gesehen. Bei langfristig sin-
kenden Kosten und höherer Effizienz ist
auch eine Ablösung von Applikationsfil-
tern durch Screened Subnet denkbar. Die
Befragten erhoffen sich zukünftig weite-
re Technologien, beispielsweise Systeme
mit Content-Checking-Fähigkeiten sowie
deutlich mehr Systeme für mobile Netze.

Die Bedeutung von Firewall-Systemen vor
dem Hintergrund der zunehmenden Nut-
zung kryptographischer Verfahren durch
Nutzer und der damit verbundenen Ge-
fahr der „Tunnelung” von Firewalls wird
nach Aussage der Befragten langfristig
leicht rückläufig sein (vgl. Abbildung 8.21).

Einige der Befragten prognostizieren eine
zukünftige Einschränkung der Tunneling-
Möglichkeiten durch Firewall-Richtlinien.
Andere erwarten das Herausbilden neuer
Firewalltechnologien, die Sicherheit auch
bei z.B. Tunneln bieten bzw. sehen die
Notwendigkeit einer zunehmenden Verla-
gerung von Firewallfunktionen in die End-
systeme.
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Abbildung 8.22: Ergebnisse der Thesen zum Einsatz von Firewalls

Der Einsatz von Personal Firewalls bei Pri-
vatanwendern ist nach Ansicht der Ex-
perten bereits weit verbreitet (vgl. Ab-
bildung 8.22, ➀). Unter Personal Fire-
walls werden dabei Softwareprodukte ver-
standen, die Firewall-Funktionalitäten auf
dem Client-Rechner des Nutzers realisie-
ren. Die Befragten erwarten, dass Fire-
walls zukünftig in Kombination mit Vi-
renscannern oder als Bestandteile des Be-
triebssystems angeboten werden. Im Ver-
gleich zum unzureichenden Einsatz an-
derer Sicherheitstools, wie beispielswei-
se Backup-Software, sind Firewall-Systeme
bereits weit verbreitet.

Neue Potenziale erwarten die Befrag-
ten beispielsweise durch hardwarebasierte
Firewalls (z.B. ROM-Frozen Rules) und eine
Verringerung der Gefährdungslage durch
DDoS-Angriffe (Distributed Denial of Ser-
vice). Allerdings wird auch davor gewarnt,
dass solche Tools die Nutzer in falscher Si-
cherheit wiegen könnten, beispielsweise
durch deren fehlerhaften Einsatz.

Dezentral organisierte Firewall-
Funktionalitäten sind als Ergänzung
zu zentralen Firewall-Systemen bereits
in Unternehmensnetzen weit verbreitet
(vgl. Abbildung 8.22, ➁). Die Firewall-
Funktionalität „wandert” damit zum
Client. Dezentrale Ansätze bieten nach
Ansicht der Experten mehr Flexibilität
in der Individualisierung der Kommu-
nikationsprozesse und ermöglichen
differenziertere Nutzerprofile und Schutz-

niveaus. Diese Tendenz wird durch die
Integration von Firewall-Funktionalität in
vielen Betriebssystemen gestützt.

Als sinnvoll werden allerdings einheitliche
und zentral verwaltete Richtlinien angese-
hen. Denkbar ist auch eine Kombinatio-
nen aus Firewall und IDS (Intrusion De-
tection System), bei der die Firewallregeln
durch das IDS im Endsystem aktiv beein-
flusst werden können. Insgesamt gilt ei-
ne zentrale Administration der Clients zur
Entlastung der Mitarbeiter als unumgäng-
lich.

Firewall-Systeme bieten typischerweise
Funktionalitäten wie Virenscan, Content
Checking und URL-Blocking an. Dem
Virenscan, also dem Scannen von über
die Firewall kommunizierten Inhalten auf
Viren, wird über die nächsten zehn Jahre
annähernd unverändert die größte Bedeu-
tung beigemessen (vgl. Abbildung 8.23).
Dies gilt für nahezu alle Anwendungs-
bereiche von Firewalls. Allerdings weisen
die Experten darauf hin, dass zentrales
Virenscanning, das ressourcenintensiv ist
und daher ein Skalierungsproblem dar-
stellen kann, nicht von der Verwendung
von clientseitigen Scannern enthebt.

Das Content Checking, also das Scan-
nen von über die Firewall kommunizier-
ten Inhalten auf aktive Inhalte (z.B. Ja-
va [Sun 02a], Java-Applet, Java-Script, Ac-
tiveX (ActiveX Controls) [Micr 02b]), wird
hingegen über die nächsten zehn Jah-
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Abbildung 8.23: Bedeutung von Funktionalitäten in Firewall-Systemen

re weiter an Bedeutung hinzugewinnen.
Auch im Bereich des Content Checking er-
scheint das Skalierungsproblem; zusätzlich
werden datenschutzrechtliche Bedenken
gesehen, da prinzipiell die kommunizier-
ten Inhalte an zentraler Stelle überwacht
werden. Das Hauptproblem sehen die Be-
fragten im grundsätzlichen Sperren akti-
ver Inhalte, da viele Funktionalitäten auf-
gerufener Anwendungen auf aktive Kom-
ponenten nicht verzichten.

Das deutlich weniger bedeutende URL-
Blocking, also Funktionen, die eine Anfra-
ge des Benutzers kategorisieren und ab-
hängig von vorgegebenen Filterlisten und
Regeln gegebenenfalls blockieren, wird
auch in Zukunft kaum zusätzliche Bedeu-
tung erlangen.

Solche Systeme können zur Verhinderung
von Spammingund zur DDoS-Abwehr ein-
gesetzt werden. Darüber hinaus sind sie
zur Erfüllung rechtlicher Auflagen, insbe-
sondere bei großen Institutionen, essenzi-
ell. Allerdings ist der Aufwand nur bei ho-
mogenen URL-Bedürfnissen innerhalb ei-
nes Unternehmens effizient leistbar. Wei-
terhin besteht die Gefahr des Missbrauchs
durch Inhaltskontrolle. Um diese zu ver-
meiden, ist die Beteiligung der Mitarbeiter
für die Akzeptanz unerlässlich, aber auch
zeitintensiv.

Gegen DoS-Attacken (Denial of Service)
ist das Prinzip der Distributed Fire-
wallgerichtet. Eine nach diesem Prinzip
aufgebaute verteilte Firewall besteht aus
einer Reihe von Systemen, die untereinan-
der sicher, z.B. über IPSec, kommunizieren
und von denen ein jedes einen defi-
nierten Übergangspunkt zum internen
Netz darstellt. Wird eines dieser Systeme
Opfer eines DoS-Angriffs, so werden
die internen Verbindungen zu diesem
unterbrochen, während die restlichen Sys-
teme die angebotenen Internet-Dienste
aufrecht erhalten.

In diesem Kontext erwarten die Experten,
dass die Technologie der Distributed Fire-
wall zum Schutz von Unternehmensnetzen
in fünf Jahren weit verbreitet sein wird
(vgl. Abbildung 8.22, ➂). Distributed Fire-
walls werden nicht nur zum Schutz vor
DoS-Angriffen als sinnvoll angesehen, son-
dern auch grundsätzlich zum Ausbalancie-
ren zentraler Netzknoten bzw. als effizi-
ente Lösung für Netze mit verschiedenen
Übergabestellen. Damit können vermehrt
hochverfügbare Anwendungen über offe-
ne Netze betrieben und gleichzeitig ein
wirksamer Schutz des eigenen Netzes ge-
währleistet werden.

Allerdings bezweifeln einige Experten die
technische Wirksamkeit dieser Maßnah-
me bzw. den Nutzen im Verhältnis zu
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den hohen Kosten. Auch würden neue
Angriffstechniken diese Lösung absehbar
einholen. Ein offenes Problem ist nach
wie vor das Fehlen zentraler Manage-
mentmöglichkeiten für große Installatio-
nen oder für Auditing-Funktionen, insbe-
sondere für dezentrale Architekturen und
Personal Firewalls.

Zusammenfassung

Bei der Bewertung der Sicherheits-
Gateways sind sich die Experten weit-

gehend einig. Sie erwarten in den nächs-
ten Jahren im Wesentlichen keine großen
Veränderungen.

I Die derzeit größte, aber langfristig
rückläufige Bedeutung wird einfa-
chen Paketfiltern zugeordnet, wäh-
rend Applikationsfiltern bereits mit-
telfristig die größte Bedeutung zu-
kommen wird. Screened Subnets
werden ebenfalls an Bedeutung zu-
legen und langfristig sogar Paketfil-
ter ablösen.

I Die Befragten erwarten, dass Ver-
fahren zur verschlüsselten Tunnelung
zunehmen und dadurch Firewall-
Systeme nur in geringem Maße an
Bedeutung verlieren werden.

I Der Einsatz von Personal-Firewall-
Software wird von den Experten be-
reits im Jahr 2003 als weit verbrei-
tet angesehen. Darüberhinaus wird
mittelfristig deren Integration mit Vi-
renscannern erwartet.

I Ebenfalls bereits im Jahr 2003 weit
verbreitet sind nach Einschätzung
der Befragten dezentral organisierte
Firewall-Funktionalitäten, allerdings
nur als Ergänzung und unter Ver-
wendung zentral verwalteter Richtli-
nien.

I Bei den Firewall-Funktionalitäten
wird über die nächsten zehn Jahre
dem Virenscan die größte Bedeu-
tung beigemessen. Im gleichen
Zeitraum wird erwartet, dass das
Content Checking weiter aufholt
und mit dem Virenscan gleichzieht.
Das URL-Blocking wird weiterhin
nur von untergeordneter Bedeutung
sein.

I Die Befragten erwarten frühstens im
Jahr 2008 die weite Verbreitung von
Distributed Firewalls, teilweise wird
auch die technische Wirksamkeit im
Verhältnis zu den Kosten bezweifelt.

8.2.1.2 Sicherheitsprotokolle

Neben Protokollen zur Steuerung und
Übertragung der zu kommunizie-

renden Informationen existieren in der
Internet-Protokoll-Familie auch Protokol-
le, die eine vertrauliche und authentische
Kommunikation über das Internet sicher-
stellen sollen. In diesem Abschnitt soll die
Verbreitung und Bedeutung von Sicher-
heitsprotokollen für die vertrauliche und
authentische Internet-Kommunikation un-
tersucht werden.

Ein wichtiger Grund für die Sicherheitspro-
bleme im Internet ist, dass beim ursprüng-
lichen Design vieler Netzwerkprotokolle
Sicherheitsmaßnahmen nicht ausreichend
berücksichtigt wurden und bei der Im-
plementierung Mängel beim Software En-
gineering auftraten. So hatten Sicher-
heitsaspekte auch bei der Konzeption
der weit verbreiteten Internet-Protokoll-
Suite TCP/IP (Transmission Control Proto-
col/Internet Protocol) [IETF 81]keine vor-
rangige Bedeutung, worauf heute viele
Angriffe im Internet zurückzuführen sind.
Aufgrund der rasanten Entwicklung des
Internet und der damit verbundenen Si-
cherheitsprobleme wurden kryptographi-
sche Protokolle und Methoden entwickelt,
die auf den verschiedenen funktionalen
Schichten innerhalb des Netzwerks aufset-
zen.

Um die Sicherheit eines Kommunikati-
onssystems zu gewährleisten, müssen je
nach Schutzziel zusätzliche Absicherungen
in Form von weiteren Protokollen einge-
setzt werden. Eine dieser Sicherheitsmaß-
nahmen ist die Spezifizierung einer Si-
cherheitsarchitektur für IP (Internet Proto-
col) [IETF 81], genannt IPSec (Internet Pro-
tocol Security) [IETF 99] [Atki 96], die zu
IPv4 kompatibel ist und die die Schutzzie-
le Vertraulichkeit, Authentizität und Inte-
grität auf der IP-Ebene garantieren soll.
Eine kryptographische Sicherheitsbetrach-
tung von IPSec findet sich in [FeSc 99].

Ein weiteres, oft zur Sicherung der Da-
tenübertragung im Internet eingesetztes
Protokoll, ist SSL (Secure Socket Layer)
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TLS: Das TLS-Protkoll wird

mittelfristig wichtigstes

Sicherheitsprotokoll im

Internet bleiben.

SSH: SSH wird langfristig eine

recht hohe Bedeutung halten.

IPSEC: IPv6 integriert IPSec

und wird im IP-Bereich das

dominierende

Sicherheitsprotokoll.

S-HTTP: S-HTTP wird sich

langfristig nicht gegenüber

TLS durchsetzen können

S/MIME: Auch zukünftig wird

das S/MIME-Format bei der

Verschlüsselung und dem

Signieren von E-Mails

vorherrschend sein.
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[FKK 96], das auf der Transportschicht ar-
beitet. Dieses Protokoll sichert u.a. HTTP-
Verbindungen (Hypertext Transfer Proto-
col). Das HTTP-Protokoll ermöglicht vor al-
lem die Kommunikation zwischen Brow-
sern und Webservern und hat sich zum
wichtigsten Protokoll im Internet entwi-
ckelt. Heute werden auch vertrauliche In-
formationen über das WWW (World Wide
Web) ausgetauscht und daher ist die Si-
cherung der entsprechenden Verbindun-
gen erforderlich. SSL hat sich inzwischen
als Quasi-Standard etabliert und wurde
nach geringfügigen Modifikationen als
TLS (Transport Layer Security) [IETF 99] von
der IETF standardisiert. SSL/TLS soll die
Schutzziele Authentizität der Kommunika-
tionspartner, Vertraulichkeit und Integri-
tät der Daten erreichen.

Des Weiteren ist das Secure Shell (SSH) Pro-
tokoll auf der Anwendungsschicht zu nen-
nen [Ylön 96, Ylön 01]. SSH soll u.a. die
Schutzziele Authentizität und Vertraulich-
keit erreichen. Motivation für die Entwick-
lung von SSH war, die unsicheren Dienste
für das remote Login in Rechnersysteme zu
ersetzen.

Ergebnisse

Das derzeit wichtigste Protokoll für si-
chere WWW-Transaktionen im Inter-

net ist das TLS-Protokoll. Es gewährleistet
eine zuverlässige Datenübertragung zwi-
schen zwei Systemen und sichert die Kom-
munikation auf der Ebene der Transport-
Schicht. Mittelfristig wird es seine Bedeu-
tung halten (vgl. Abbildung 8.24), län-
gerfristig erwarten die Experten aller-
dings einen Rückgang zu Gunsten der
dann zu erwartenden Verbreitung von
IPSec auf Basis von IPv6. TLS ist heute
die Standardtechnologie für sichere Web-
Verbindungen, insbesondere bei solchen
mit lediglich einseitiger Vertrauensbezie-
hung. Weiterhin ist es leicht verfügbar,
da die Technologie in weit verbreiteten
Standardprodukten wie Webbrowsern be-
reits integriert ist. Zunehmend wird TLS
auch zur zweiseitigen Authentisierung,
beispielsweise im E-Commerce, genutzt.

Die sichere Terminalanwendung SSH wird
vor allem zum sicheren Zugriff von Unix-
und Linux-Systemen eingesetzt und ist bei-
spielsweise für die Fernwartung solcher
Systeme unerlässlich. SSH wird in seiner

Bedeutung recht hoch und langfristig be-
ständig bewertet. Durch die Fähigkeit,
TCP-Ports sicher zu tunneln, ermöglicht
SSH die Punkt-zu-Punkt-Sicherung zahlrei-
cher Internet Dienste wie POP3 und SMTP.

Der Einsatz des IP-Sicherungsprotokolls IP-
Sec als Bestandteil von IPv4 wird in den
nächsten zehn Jahren erheblich an Bedeu-
tung verlieren und vollständig von IPv6
mit integriertem IPSec abgelöst werden,
welches – derzeit kaum eingesetzt – sich
in den nächsten zehn Jahren zum wich-
tigsten Internet-Sicherheitsprotokoll ent-
wickeln wird. IPSec wird derzeit zur Siche-
rung von Punkt-zu-Punkt Verbindungen,
z.B. der Links zwischen Internet-Routern,
nach Ansicht der Befragten zukünftig aber
in erster Linie zum Aufbau von Virtual Pri-
vate Networks (VPN) eingesetzt, z.B. zur
Kopplung von Firmen-Netzen oder zum
Remote-LAN-Access.

Das Secure Hyper Text Transfer Protocol (S-
HTTP) wird mittelfristig nach Einschätzung
der Befragten an Bedeutung hinzugewin-
nen, langfristig betrachtet allerdings wie-
der abnehmen. S-HTTP ist ein komplexes
Protokoll, das die Daten auf der Anwen-
dungsschicht sichert. Es hat sich auf Grund
seiner Komplexität gegenüber SSL und TLS
bisher nicht durchsetzen können.

Secure Multimedia Internet Mail Enhan-
cement (S/MIME) wird nach Ansicht der
Experten nach einem leichten Ansteigen
innerhalb der nächsten drei Jahre ei-
ne gleichbleibende Bedeutung insbeson-
dere im Bereich der E-Mail-Signatur und
-Verschlüsselung haben. S/MIME wird als
die zukünftige Standardmethode zur Si-
cherung von E-Mails gesehen.

Zusammenfassung

Die Ergebnisse lassen die Schlussfolge-
rung zu, dass sich langfristig Sicher-

heitsprotokolle durchsetzen werden, die
auf der IP-Ebene aufsetzen. Protokolle
hingegen, die auf den höheren Schichten
des OSI-Schichtenmodells ansetzen, bei-
spielsweise auf der Transport- oder An-
wendungsschicht arbeiten, werden mittel-
fristig an Bedeutung verlieren. Zusammen-
fassend kommen die Befragten zu folgen-
der Einschätzung:
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Abbildung 8.24: Bedeutung von Protokollen für Internet-Sicherheit

I Das derzeit wichtigste Sicherheits-
protokoll im Internet, TLS, wird sei-
ne Bedeutung in den nächsten drei
Jahren beibehalten, danach aller-
dings hinter IPSec zurückfallen. IPSec
wird, mittelfristig als Zusatz von IPv4
und langfristig als Bestandteil von
IPv6, erheblich an Bedeutung hin-
zugewinnen und sich in etwa zehn
Jahren zum wichtigsten Internet-
Sicherheitsprotokoll entwickeln.

I Die Terminalanwendung Secure Shell
wird wegen ihres abgegrenzten Ein-
satzbereiches über die nächsten zehn
Jahre keine wesentlichen Verände-
rungen erfahren. Sowohl S/MIME als
auch S-HTTP werden nach Einschät-
zung der Experten langfristig keine
große Bedeutung erlangen. Erstaun-
lich ist, dass die Befragten für S-
HTTP mittelfristig eine zunehmende
Bedeutung prognostizieren.

8.2.1.3 Intrusion Detection

Nachdem sich in den vergangenen Jah-
ren Sicherheits-Gateways (siehe Ab-

schnitt 7.1.4) weitgehend etabliert ha-
ben, sind alternative Werkzeuge zur Er-
kennung und Behandlung von Sicher-
heitsverletzungen entstanden, insbeson-
dere IDS [BSI 98, Gess 01].

Unter „Intrusion” versteht man dabei die
Verletzung der Sicherheitsmaßnahmen ei-
nes IT-Systems. Das Ziel von IDS ist es, die-
se Verletzungsversuche zu erkennen, sie
dem für die Systemsicherheit zuständigen
Personal zu melden und geeignete Ge-
genmaßnahmen zu ergreifen bzw. das IRS
(Intrusion Response System – System für
Intrusions-Gegenmaßnahmen) mit geeig-
neten Informationen über den Angriff zu
versorgen.

Das Erkennen einer Intrusion findet in der
Analysekomponente eines IDS statt. Dabei
unterscheidet man grundsätzlich die Si-
gnaturerkennung und die Anomalieerken-
nung. Während die Signaturerkennung
versucht, bekannte Angriffe zu identifizie-
ren, hat die Anomalieerkennung das Ziel,
die unmittelbaren Folgen eines Angriffs
zu erkennen (z.B. atypisches Systemverhal-
ten).

Ergebnisse

Wie in Abbildung 8.25 ersichtlich, wird
der Signaturerkennung als Verfah-

ren zur Datenanalyse bei IDS eine über
die nächsten Jahre gleich bleibende Be-
deutung beigemessen. Die Befragten er-
warten, dass solche Verfahren zukünftig
mit Firewalls kombiniert und in Router
und Switches integriert werden. Die Si-
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Abbildung 8.25: Bedeutung von Verfahren zur Datenanalyse bei Intrusion Detection
Systemen

gnaturerkennung wird insbesondere bei
E-Mails, Downloads und für die Bekämp-
fung bekannter Angriffe für die bereits Er-
fahrungswerte existieren gesehen.

Die Anomalieerkennung, die zur Feststel-
lung bisher unbekannter Angriffsmuster
eingesetzt wird und derzeit weniger ver-
breitet ist, wird nach Ansicht der Befrag-
ten in den nächsten Jahren an Bedeutung
gewinnen und in zehn Jahren die Signa-
turerkennung als bedeutendstes Verfah-
ren zur Datenanalyse eingeholt haben. Be-
drohungen werden zunehmend von bis-
lang unbekannten Angriffsmethoden er-
wartet. Allerdings wird auch davon ausge-
gangen, dass Signaturerkennung und An-
omalieerkennung sich ergänzen und nicht
gegenseitig ausschließen werden.

Als Einsatzbereiche für die Anomalieer-
kennung werden insbesondere hochsensi-
tive Bereiche wie in der Bundeswehr, in
Forschungslabors oder bei Dienstleistungs-
anbieter mit Zugriff auf sensitive Unter-
nehmensdaten genannt, beispielsweise im
Finanzbereich oder künftig bei elektroni-
schen Wahlen. Die Befragten erwarten,
dass noch länger Probleme im Zusammen-
hang mit diesem Verfahren ungelöst blei-
ben. So können Anomalien „verschmie-
ren” und unentdeckbar werden. Weiter-
hin ist es schwierig, eine Balance zwischen

zu „scharfer” und zu „unscharfer” Einstel-
lung zu finden, um einen effektiven Trade-
Off zwischen Falschmeldungen und über-
sehenen Anomalien zu erreichen.

Wie in Abbildung 8.26, ➀ ersichtlich, wer-
den IDS als integraler Bestandteil von
Firewall-Systemen nach Ansicht der Exper-
ten in drei Jahren weit verbreitet sein. Be-
reits heute werden diese in der Überwa-
chung von Unternehmensnetzen, vorwie-
gend in größeren Unternehmen, einge-
setzt. Einige der Befragten betrachten In-
trusion Detection eher als unabhängigen,
aufgesetzten Mechanismus.

Die Befragten erwarten, dass der Einsatz
der IRS in vier Jahren weit verbreitet sein
wird (vgl. Abbildung 8.26, ➁). Dadurch er-
geben sich neue Anwendungspotenziale
für ein selbstorganisierendes, adaptives Si-
cherheitsmanagement. Einige Funktionen
von IRS, wie der Gegenschlag, werden als
rechtlich bedenklich eingestuft. Intelligen-
te Response-Maßnahmen sind aus Sicht
der Befragten noch nicht ausgereift und
bergen Gefahren, da sie eine detaillierte
System- und Anwendungskenntnis erfor-
dern.
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Abbildung 8.26: Ergebnisse der Thesen zum Einsatz von Intrusion Detection und Intrusion
Response

Zusammenfassung

Die weitgehend homogenen Erwartun-
gen der Befragten lassen sich wie

folgt zusammenfassen:

I Bei den Verfahren zur Datenanalyse
erwarten die Experten, dass die der-
zeit vorherrschende Signaturerken-
nung über die nächsten Jahre in ihrer
Bedeutung unverändert bleibt, lang-
fristig aber von der Anomalieerken-
nung eingeholt wird.

I Grundsätzlich wird erwartet, dass IDS
bis zum Jahr 2006 als integrale Be-
standteile von Sicherheits-Gateways
weite Verbreitung finden werden.
Der Einsatz von IRS wird etwa im Jahr
2007 erwartet.

8.2.1.4 Aktive Inhalte

Die anhaltende Entwicklung des Inter-
net hat mehr und mehr den Bedarf

an multimedialer und interaktiver Infor-
mation geweckt. Mit dieser Entwicklung
entstand in den letzten Jahren eine neue
Form der Kommunikation im World Wide
Web, die sogenannten Executable Con-
tents (aktive Inhalte). Diese, in der Regel
in Internet-Dokumente eingebetteten Pro-
gramme, ermöglichen ein höheres Maß an
Dynamik und Flexibilität, als es bisher mit
statischen HTML-Seiten oder CGI-Skripten
erreicht wurde.

Die verbreitetsten Technologien dieser Art
sind ActiveX und Java-Applets. In die glei-
che Kategorie lassen sich die browser-
spezifischen Erweiterungen über Plugin-
Technologien, wie beispielsweise Shock-
wave Director-Dateien und weitere einrei-
hen. In vielen Browsern sind bereits Kom-
ponenten zur Interpretation von Skript-
sprachen, die auf dem Zielrechner aus-
geführt werden, wie beispielsweise Java-
Script oder VB-Script, enthalten.

Ein solches aus dem Netz geladenes Pro-
gramm, welches manuell oder automa-
tisch zur Ausführung gebracht wird, birgt
ein gewisses Potenzial an Risiken. Eine ver-
lässliche Vorhersage der von aktiven In-
halten auszuführenden Aktionen ist in der
Regel nicht möglich. Darüber hinaus wer-
den im Internet viele Inhalte anonym an-
geboten und eine Authentifizierung ist
oftmals nur eingeschränkt oder gar nicht
möglich.

Ein qualitativer Unterschied zum gezielten
Transfer von Applikationen, zum Beispiel
von FTP-Servern, ergibt sich aus dem von
den Anbietern meist beabsichtigten auto-
matischen Ausführen der aktiven Inhalte.
Damit läuft ein Benutzer Gefahr, dass beim
Surfen im WWW Programme unbeabsich-
tigt auf dem eigenen Desktop zur Ausfüh-
rung kommen.

Risiken dieser Technologien bestehen
nicht nur für den Zielrechner selbst,
sondern für die komplette Systemum-
gebung. Befindet sich der Zielrechner
beispielsweise im Intranet einer Firma
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oder einer Behörde, kann der ausge-
führten Applikation unter Umständen
das gesamte Netzwerk zur Verfügung
stehen. Gängige Gegenmaßnahmen wie
Sicherheitsgateways oder Firewalls sind
hier lediglich von eingeschränktem Nut-
zen, da diese gegen Eingriffe von außen
konzipiert wurden. Zugriffe auf den lo-
kalen Rechner können für den Anwender
fatale Folgen haben und können neben
Eingriffen in das Dateisystem wie das
Auslesen oder die Modifikation von sen-
siblen Benutzerdaten beispielsweise DoS
(Denial-of-Service)-Angriffe auf das lokale
System ermöglichen.

Ergebnisse

Die Experten wurden nach der Bedeu-
tung von vertrauensbasierenden Me-

chanismen zur Absicherung aktiver Inhal-
te gefragt, der Signierung von Inhalten
durch den Anbieter und der Protection
List. Ein Problem liegt in der Schwierig-
keit, die exakte Funktionalität aktiver In-
halte im Voraus zu ermitteln. Diese Me-
chanismen definieren eine Vertrauensba-
sis, indem bestimmte Autoren, Anbieter
oder eine Reihe von Quelladressen als ver-
trauenswürdig eingestuft werden. Im ne-
gativen Fall wird der aktive Inhalt bzw. die
Seite entweder nicht geladen, kommt al-
so nicht zur Ausführung, oder unterliegt
einer funktionellen Einschränkung. Diese
Art des „digitalen Vertrauens” wird im Re-
gelfall über entsprechende Listen geregelt
oder erfolgt durch so genannte Zertifika-
te.

Beide Mechanismen zur Absicherung akti-
ver Inhalte, sowohl das Signieren aktiver
Inhalte durch den Anbieter als auch Pro-
tection Lists, werden nach Ansicht der Ex-
perten in den nächsten Jahren weiter an
Bedeutung gewinnen, wobei das Signie-
ren gegenüber den Protection Lists stets
als bedeutender angesehen wird (vgl. Ab-
bildung 8.27).

Die Experten sehen Anwendungsbereiche
für das Signieren aktiver Inhalte in der
Software-Distribution, im sicheren Upda-
ten und in der Fernwartung, sowie bei
interaktiven Diensten, verteilten Anwen-
dungen und mobilen Agenten. In vielen
Bereichen des elektronischen Handels, des
elektronischen Lernens oder bei Online-
Spielen werden solche Maßnahmen uner-

lässlich sein. Die zunehmende Sensibilität
der Nutzer und die zunehmende Verfüg-
barkeit globaler Verzeichnisdienste wird
nach Ansicht der Experten die Bedeutung
weiter erhöhen. Problematisch wird ein-
gestuft, dass lediglich der Anbieter, nicht
aber die von ihm angebotene Funktion
des aktiven Inhalts, authentifiziert werden
kann. Bei vielen Anbietern ergibt sich dar-
über hinaus das Problem der Skalierbar-
keit des Systems.

Protection Lists haben die Funktion, ver-
trauenswürdige Anbieter in einer Liste
zusammenzufassen und mit entsprechen-
den Rechten für die Ausführung akti-
ver Inhalte zu versehen. Nur aktive In-
halte ausschließlich dieser Anbieter gelan-
gen zur Ausführung. Anwendungsberei-
che werden in selektiver Datenkommuni-
kation, bei elektronischen Formularsyste-
men und, wie auch beim zuvor genann-
ten Mechanismus, bei interaktiven Diens-
ten, verteilten Anwendungen und mobi-
len Agenten gesehen. Allerdings erfordert
dieser Mechanismus einen hohen Pflege-
aufwand oder das Zurückgreifen auf an-
dere Dienste. Dieser Aufwand sei nach
Aussage der meisten Befragten zu hoch,
die Protections Lists wären zu inflexibel
und ohne Signatur nur begrenzt vertrau-
enswürdig.

Die Experten erwarten nicht, dass die au-
thentische und integere Übermittlung ak-
tiver Inhalte mit Hilfe geeigneter Mecha-
nismen in absehbarer Zeit die ungesicher-
te Übermittlung aktiver Inhalteabgelöst
haben wird (vgl. Abbildung 8.28, ➀). Ob-
wohl mögliche Standardtechnologien vor-
handen sind und ein hoher Bedarf in vie-
len Anwendungsbereichen wie beispiels-
weise Web-Services und -Applikationen,
Distribution von Software-Produkten, au-
tomatische Software-Updates, Systemdia-
gnose, Verhandlung und Matchmaking
genannt wird, sehen die Experten zahl-
reiche Hemmnisse und halten die Mecha-
nismen für zu aufwendig und zu teuer.
Es wird darauf verwiesen, dass authenti-
sche und integere Übermittlung allein kei-
ne ausreichende Sicherheit bedeutet. So
sind nach Ansicht der Experten weiterhin
wirkungsvolle Sandbox-Systeme (s.u.) so-
wie eine sichere Einbindung in das Be-
triebssystem nötig.

Die Befragten gehen, wie in Abbil-
dung 8.28, ➁ ersichtlich, davon aus, dass
derzeit ungeprüftes Ausführen von akti-
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UNGEPRÜFTES AUSFÜHREN

VON AKTIVEN INHALTEN: Es

ist derzeit bei den Nutzern
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ungeprüft auf den
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TECHNOLOGIEN ZUR

PRÜFUNG AKTIVER INHALTE:

Technologien zur Prüfung

aktiver Inhalte wie Secure

Proxys oder Remote

Sandboxes werden in 10

Jahren nennenswerte

Bedeutung erlangen.

x 8.2.1 INTERNETSICHERHEIT

ven Inhalten auf dem Zielsystem bei den
Nutzern, insbesondere im privaten Be-
reich, vorherrschend sei. Und dies, obwohl
das Sicherheitsrisiko beträchtlich ist und
die tendenzielle Entwicklung zu mehr Si-
cherheit strebt.

Das vollständiges Sperren der Übertra-
gung aktiver Inhalte an das Zielsystem am
Übergang zwischen Intranet und Internet
wird hingegen nach Ansicht der Exper-
ten nicht durchsetzbar sein (vgl. Abbil-
dung 8.28, ➂). Die überwiegende Mehr-
heit der Befragten ist der Meinung, dass
der damit einhergehende Funktionsverlust
für den Anwender das Nutzungspotenzial
auf ein nicht mehr praktikables Maß ver-
ringert. Aktive Inhalte werden heute im-
mer häufiger eingesetzt und für viele An-
wendungen kann nicht mehr darauf ver-
zichtet werden. Die Experten erwarten,
dass im Zweifelsfall der Funktionalität Vor-
rang vor der Sicherheit gegeben wird. Le-
diglich als temporäre Maßnahme im Falle
einer akuten Gefährdungslage sind solche
Maßnahmen denkbar.

Will man keine vertrauensbasierenden
Techniken zur Kontrolle aktiver Inhalte
einsetzen, kann man entweder alle akti-
ven Inhalte ungeprüft ausführen lassen,
alle aktiven Inhalte nicht zur Ausführung
kommen lassen oder das Sandboxing-
Verfahren einsetzen. Die Ausführung der
aktiven Inhalte geschieht hierbei nicht di-
rekt im Betriebssystem des Zielsystems,
sondern in einer eigens dafür implemen-
tierten Ausführungsumgebung oberhalb
der Betriebssystemschicht. Diese Umge-
bung koppelt die aktiven Inhalte kom-
plett von ihrer Außenwelt und den Sys-
temressourcen ab und lässt keinerlei Zu-
griffe nach außen zu. Die Befragten
sind überwiegend der Meinung, dass sich
Sandboxing-Verfahren zur Kontrolle akti-
ver Inhalte durchsetzen werden. Erwartet
wird eine weite Verbreitung in den nächs-
ten drei Jahren (vgl. Abbildung 8.28, ➃).
Allerdings gelten diese derzeit als zu in-
effizient und zu langsam, durch Bindung
vieler Ressourcen und derer Funktionali-
tät als zu sehr eingeschränkt. Mittelfristig
werden mit Initiativen wie TCPA oder Pal-
ladium [Manf 02] verbesserte Sandboxing-
Verfahren mit Hardwareunterstützung er-
wartet.

Technologien zur Prüfung aktiver Inhal-
te sind derzeit ohne größere Relevanz,
werden aber nach Ansicht der Experten

langfristig an Bedeutung gewinnen, wie
Abbildung 8.29 zu entnehmen ist. Die
wichtigste Rolle werden dabei auch wei-
terhin Secure Proxys spielen. Deren Funk-
tionsprinzip ähnelt dem einer Firewall. Sie
werden zwischen dem äußeren Netzwerk
und den Anwendern installiert und prüfen
die Eigenschaften der empfangenen und
an das Zielsystem weiterzuleitenden akti-
ven Inhalte. Allerdings sehen die Befrag-
ten durch die Technologie vor allem einen
Schutz vor bekannten Angriffen gewähr-
leistet und weisen auf mögliche Proble-
me bei Ende-zu-Ende verschlüsselten akti-
ven Inhalten hin. Einige der Experten se-
hen in der Fortführung der Technologie in
Zukunft die Verfügbarkeit von so genann-
tem Proof-Carrying Code, der einen durch
den Client überprüfbaren Sicherheitsbe-
weis mitführt.

Bei Remote Execution werden die akti-
ven Inhalte in einer Remote-Sandbox aus-
geführt, die als sicher betrachtet werden
kann. Die Kommunikation mit dem An-
wender geschieht dabei über ein Proto-
koll, ähnlich den X-Protokollen der UNIX-
Welt, wobei ausschließlich Informationen
der graphischen Benutzeroberfläche über-
tragen werden. Diese Technologie, die
derzeit relativ unbedeutend ist, wird nach
Ansicht der Experten in den kommenden
Jahren wesentlich an Bedeutung gewin-
nen. Allerdings wird neben datenschutz-
rechtlichen Bedenken auch auf das Ska-
lierungsproblem hingewiesen und darauf,
dass sichere Sandboxen auch lokal reali-
siert werden können.

Die dritte Möglichkeit ist die Kombinati-
on von Secure Proxys und Remote Sandbo-
xing. Dem wird in der Praxis ähnliche Be-
deutung wie der Remote Execution beige-
messen.

Als weitere Alternativen werden Techno-
logien zum Ressourcenzugriff über Attri-
butszertifikate und Capabilities, für die die
Verfügbarkeit von Policy-Informationen
und deren (verteilte) Administration ent-
scheidend ist, genannt.
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Abbildung 8.29: Bedeutung von Technologien zur Prüfung aktiver Inhalte

Zusammenfassung

Zusammenfassed kann man feststellen,
dass die Experten eine steigende Sen-

sibilisierung durch die Anwender erwar-
ten. Dies drückt sich sowohl in der erwar-
teten Verbreitung ausgefeilter Technolo-
gien zum Schutz vor aktiven Inhalten, als
auch in der tendenziellen Akzeptanz sol-
cher Systeme durch die Anwender aus. Al-
lerdings bringen die Experten auch klar
zum Ausdruck, dass sie nicht erwarten,
dass Anwender zugunsten der Sicherheit
funktionelle Einschränkungen hinnehmen
werden.

I Sowohl das Signieren aktiver In-
halte durch den Anbieter als auch
Protection-Lists werden in den nächs-
ten Jahren weiter an Bedeutung ge-
winnen. Dabei wird aufgrund der
höheren Vertrauenswürdigkeit und
durch den geringeren Verwaltungs-
aufwand für den Benutzer das Si-
gnieren aktiver Inhalte immer wich-
tiger sein als Protection Lists.

I Die Experten erwarten nicht, dass in
absehbarer Zeit die authentische und
integere Übermittlung aktiver Inhal-
te unsichere Verfahren ablösen wird.
Derzeit ist das ungeprüfte Ausführen
von aktiven Inhalten bei den Nutzern
weit verbreitet.

I Das vollständige Sperren der Über-
mittlung aktiver Inhalte, beispiels-
weise an einem Sicherheits-Gateway,
ist nicht durchsetzbar.

I Einhellig wird hingegen erwartet,
dass Sandboxing-Verfahren zur Kon-
trolle aktiver Inhalte bis zum Jahr
2006 weit verbreitet sein werden.

I Technologien zur Prüfung aktiver In-
halte sind derzeit ohne große Re-
levanz, werden allerdings langfris-
tig an Bedeutung gewinnen. Dabei
werden auch weiterhin Secure Proxys
die wichtigste Rolle spielen, wäh-
rend Remote-Execution-basierte Sys-
teme sowie kombinierte Systeme aus
datenschutzrechtlichen Gründen we-
niger zur Geltung kommen.

8.2.2 Erhöhung der
Übertragungskapazitäten

Von den Informations- und Kommu-
nikationstechnologien zeigen sich

besonders die hardwarenahen Bereiche
wie Prozessoren und Speichertechnolo-
gien aber auch die direkt auf Hardware
aufbauenden Netztechnologien als Trieb-
federn für den stetigen Zuwachs an
verfügbarer Rechen-, respektive Über-
tragungsleistung, tragen also zur steten
Kapazitäts- und Leistungssteigerung
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GLASFASERANSCHLUSS BIS

ZUM ENDGERÄT (FTTD): Eine

weite Verbreitung dieser

Technologie in Unternehemen

wird erst in 9 Jahren erwartet.

ÜBERTRAGUNGSTECHNIKEN

MIT DATENRATEN GRÖSSER 1

GBIT/S: In 6 Jahren werden

entsprechende Techniken

weit verbreitet sein, auch

wenn von vielen Experten ein

derart hoher

Bandbreitenbedarf nicht

gesehen wird

TREND ZUR DRAHTLOSEN

VERNETZUNG: WLans werden

in 3 Jahren als Infrastruktur

für mobile Computing weit

verbreitet sein.

x 8.2.2 ERHÖHUNG DER ÜBERTRAGUNGSKAPAZITÄTEN

(Abschnitt 8.1) bei. Die zunehmende
Verteilung und Dezentralisierung von Ar-
beitsprozessen und Endgeräten (Abschnitt
9.1) erfordert ihrerseits ständig höhere
Übertragungsleistungen. Innerhalb der
vorliegenden Studie wurden deshalb in
einem eigenen Teilbereich die Erwartun-
gen der befragten Experten hinsichtlich
der Leistungsentwicklung im Bereich der
Kommunikationstechnologien abgefragt.

Dabei wurden sowohl Entwicklungsten-
denzen innerhalb bestehender und be-
reits etablierter Technologien, wie Glas-
fasernetze oder hochratige Zugangstech-
nologien (xDSL [Hart 00]) als auch Er-
wartungen an neue bzw. bisher nicht
weit verbreitet eingesetzte Technologien
wie WLANs (Wireless LAN) oder photo-
nische Netze [Detk 99] abgefragt. Eine
Betrachtung der erwarteten Bandbreiten
im Zugangs-, Verteil- und Weitverkehrsbe-
reich rundet diesen Abschnitt des Kapitels
Netze und Kommunikation ab.

Mit der Datenübertragung über Glasfa-
sern können nahezu beliebig hohe Daten-
raten erzielt werden [HePa 03]. FTTD (Fi-
ber To The Desktop) [MaZi 99] kann als
Gradmesser für den Bandbreitenbedarf
bei diesen Endgeräten gesehen werden.

Grundsätzlich zeigt das Vordringen jegli-
cher Art hochratiger Übertragungssyste-
me zum Desktop, unabhängig vom Medi-
um, den Bandbreitenbedarf an. Drahtlose
Kommunikationstechniken, die neue An-
wendungsfelder erschließen oder höhere
Datenraten ermöglichen, sind besonders
im Bereich der Verteilnetze als Gradmes-
ser für zunehmende Übertragungskapazi-
täten zu sehen.

Mit dem zunehmenden Einsatz von Glas-
faser wird auch eine Evolution der Kop-
pelkomponenten notwendig. Die Vermitt-
lung durch photonische Netze könnte
hier bisher ungeahnte Datenraten ermög-
lichen [PeTh 00]. Die immer noch zu-
nehmende Anzahl von Internetnutzern
[Bund 02] erfordert im Zugangsbereich ei-
ne weitere Verbreitung von asymmetri-
schen Zugangstechnologien, die den Kom-
munikationsprofilen im Internet (Client-
Server) entsprechen. Die zunehmende Ver-
breitung dieser Technologien respektive
die Ablösung der bestehenden symme-
trischen Techniken wie ISDN (Integrated
Services Digital Network) [Kanb 98] stel-
len ebenfalls einen Indikator für die Er-

höhung der Übertragungskapazitäten dar.
Abbildung 8.30 zeigt einen Überblick über
die entsprechenden Ergebnisse der Befra-
gung, die im Folgenden erläutert werden.

Ergebnisse

Der Durchschnitt der Experten geht da-
von aus, dass der Glasfaseranschluss

bis zum Endgerät (FTTD) in Unterneh-
men erst in neun Jahren verbreitet sein
wird (Abbildung 8.30, ➀). Teilweise wer-
den auch deutlich frühere Prognosen ab-
gegeben. Damit decken sich die Einschät-
zungen mit den Ergebnissen der Befra-
gung aus dem Jahr 2000 [SETIK 00]. Eini-
ge der Befragten merken aber auch an,
dass hohe Datenraten heute bereits auf
Basis der bestehenden Kupferverkabelung
realisierbar seien. Als Anwendungsfelder
werden neben klassischen bandbreitenin-
tensiven Anwendungen wie Videokonfe-
renzen und Virtual Reality-Applikationen
auch Bereiche genannt, in denen hohe Ab-
hörsicherheit oder geringste elektroma-
gnetische Störung (Produktionssteuerung)
notwendig sind.

Der allgemeine Einsatz hochratiger An-
bindung der Endsysteme durch Übertra-
gungstechniken mit Datenraten größer 1
GBit/s wird von den Befragten bereits
deutlich früher als FTTD im Jahr 2009 er-
wartet (Abbildung 8.30, ➁). Damit ergibt
sich auch bei dieser These eine ähnliche
Einschätzung wie im Jahr 2000. Damals
wurde der weit verbreitete Einsatz dieser
Übertragungtechniken für das Jahr 2007
erwartet. Allerdings wird von den Exper-
ten Bedenken bezweifelt, dass herkömm-
liche Endsysteme (auf dem Desktop) ent-
sprechende Datenraten überhaupt verar-
beiten können und, dass es einen Bedarf
für derartig hohe Datenraten gebe.

Mit der drahtlosen Vernetzung im loka-
len Netz (WLAN) ergeben sich sowohl für
Unternehmen als auch für Privatanwen-
der neue Vernetzungs- und Anwendungs-
möglichkeiten. Der weit verbreitete Ein-
satz dieser Technologie wird bereits, ähn-
lich wie im Jahr 2000, für das Jahr 2006
erwartet (Abbildung 8.30, ➂). Der Trend
zur drahtlosen Vernetzung hält also unver-
mindert an. Nach Meinung vieler Befrag-
ten bieten sich WLANs auch zum Aufbau
einer alternativen Infrastruktur für mo-
bile Computing durch sog. Hotspots (Zu-
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PHOTONISCHE NETZE:

Technische Probleme und

mangelnder Bedarf an

Bandbreite lassen die

Verbreitung dieser

Technologie erst in 10 Jahren

zu.

ASYMMETRISCHE

ZUGANGSTECHNIKEN:

Symmetrische Verfahren für

den Netzzugang werden bis

in 4 Jahren von

asymmetrischen Verfahren

wie xDSL abgelöst. Eine

völlige Verdrängung wird
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Abbildung 8.30: Ergebnisse der Thesen zu Erhöhung der Übertragungskapazitäten

gangspunkt zu mobilen Netzen an Punk-
ten mit hoher Endgerätedichte) an (Ab-
schnitt 8.2.7).

Vom Einsatz photonischer Netze erwar-
ten die Experten einen sprunghaften An-
stieg der realisierbaren Bandbreiten, da
auf Grund der dort eingesetzten rein
optischen Vermittlung wesentlich höhe-
re Verarbeitungsgeschwindigkeiten mög-
lich sind [Krau 02]. Der Einsatz dieser Tech-
nologie wird nach Einschätzung der Be-
fragten allerdings erst in zehn Jahren er-
folgen (Abbildung 8.30, ➃). Probleme bei
der technischen Realisierung der optischen
Vermittlung werden hier ebenso als Be-
gründung für die pessimistische Progno-
se gegeben wie auch die Frage nach ei-
nem derart hohen Bandbreitenbedarf im
Backbone. Nach Meinung vieler Experten
sind die existierenden Backbones bereits
heute nicht voll ausgelastet. Im Jahr 2000
waren die Befragten wesentlich optimis-
tischer und sagten photonische Netze be-
reits für das Jahr 2007 voraus.

Eine Ablösung der bisherigen symme-
trischen Netzzugangstechnologien (z.B.

ISDN) durch asymmetrische Zugangstech-
niken, wie sie von xDSL-Produkten reali-
siert werden, wird nach Einschätzung der
Experten bis zm Jahr 2007 stattfinden (Ab-
bildung 8.30, ➄). Obwohl einige der Be-
fragten diese Ablösung bereits wesent-
lich früher sehen, deckt sich die durch-
schnittliche Prognose sehr gut mit den Er-
gebnissen der Befragung aus dem Jahr
2000 [SETIK 00]. Von vielen Experten wird
in diesem Zusammenhang allerdings an-
gemerkt, dass Zugangstechnologien im-
mer den Kommunikationsprofilen der An-
wendungen folgen werden. Mit der zu-
nehmenden Verbreitung von Peer-to-Peer-
Netzen [West 03] [FrSu 01] werden dem-
nach symmetrische Zugangsverfahren wie-
der an Bedeutung gewinnen. Weiterhin
gehen die Befragten nicht davon aus, dass
sich xDSL-Technologien auf Grund ihrer
technischen Beschränkungen (Leitungslän-
gen) auch in der Fläche außerhalb von Bal-
lungsräumen einsetzen lassen.

Um die Ausprägung des Trends zur
Kapazitäts- und Leistungssteigerung im
Bereich der Rechnerkommunikation deut-
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BANDBREITEN IN ALLEN

BEREICHEN: Die Experten

sagen auch weiterhin ein

exponentielles Wachstum der

Bandbreiten voraus.

x 8.2.2 ERHÖHUNG DER ÜBERTRAGUNGSKAPAZITÄTEN
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kation
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Abbildung 8.31: Entwicklung der Bandbreiten im privaten Bereich

licher aufzuzeigen, wurde von den Befrag-
ten eine Einschätzung über die Bandbrei-
tenentwicklung für private und gewerbli-
che Anwender abgefragt. Die Ergebnisse
sind in den beiden Abbildungen 8.31 (für
den privaten Bereich) und 8.32 (für den
geschäftlichen Bereich) dargestellt.

Sowohl im privaten als auch im geschäft-
lichen Bereich zeigt die logarithmische
Darstellung deutlich ein exponentielles
Wachstum der zur Verfügung stehenden
Bandbreiten in allen Bereichen. Im Ver-
gleich beider Abbildungen wird deutlich,
dass im Mobilbereich für jegliche An-
wender die annähernd gleiche Bandbrei-
te erwartet wird. Hingegen zeigt sich im
LAN (Local Area Network) eine deutli-
che Differenzierung. Für gewerbliche An-
wender wird von den Experten ein deut-
lich höherer Anstieg in den Bandbrei-
ten vorhergesagt. Auffallend ist weiter-
hin, dass der Bandbreitenzuwachs im Un-
ternehmensbackbone und in WANs (Wide
Area Network) für Unternehmen langfris-
tig stagnieren wird. Durch die Anmerkun-
gen der Experten lässt sich diese Entwick-
lung nicht deutlich begründen. Viele Be-

fragte haben allerdings darauf hingewie-
sen, dass sie eine langfristige Prognose
über die nutzbaren Bandbreiten für sehr
schwierig halten.

Zusammenfassung

Die Betrachtung unterschiedlichster
Auswirkungen der Erhöhung der

Übertragungsraten hat bestätigt, dass
dieser Trend, wie bereits in der Vorgän-
gerstudie im Jahr 2000 prognostiziert,
weiter anhalten wird. Langfristig sehen
die Experten Beschränkungen eher durch
den Markt und den Bedarf der Anwender
als durch den Mangel an geeigneten
Technologien. Im Einzelnen ergaben sich
folgende Aussagen:

I Glasfaseranschluss bis zum Endgerät
(FTTD) wird in Unternehmen, ähnlich
wie 2000 vorhergesagt, im Jahr 2012
weit verbreitet eingesetzt.

I Der Einsatz von hochratigen Über-
tragungstechniken (größer 1 GBit/s)
bis zum Endsystem wird in Unterneh-
men im Jahr 2009, zwei Jahre später
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Abbildung 8.32: Entwicklung der Bandbreiten im geschäftlichen Bereich

als im Jahr 2000 prognostiziert, weit
verbreitet sein.

I Drahtlose Vernetzung in LANs
(WLAN) wird 2006 weit verbreitet
sein.

I Der Einsatz von rein optischer Ver-
mittlung (photonische Netze) wird
erst im Jahr 2013 weit verbreitet sein.

I Asymmetrische Zugangstechnologi-
en (wie xDSL), die den derzeitigen
Zugriffsprofilen entsprechen, wer-
den die derzeitigen symmetrischen
Verfahren (wie ISDN) im Jahr 2007
abgelöst haben. Symmetrische Ver-
fahren werden dabei aber nicht völ-
lig verdrängt.

8.2.3 Zunehmende Vernetzung

Zur Zeit ist ein globaler Trend zur Kon-
vergenz von unterschiedlichsten Rech-

nersystemen in ein durchgängiges Ge-
samtsystem zu verzeichnen. Darüber hin-
aus kommt es auch zu einer Vereinheitli-
chung der eingesetzten Technologien. Zu-

sätzlich entstanden in den letzten Jah-
ren Technologien wie MPLS (Multi Pro-
tocol Label Switching) [Davi 00], die ex-
plizit als vereinheitlichende, sog. Overlay-
Technologien entworfen wurden, um ei-
ne weitere Vernetzung bereits bestehen-
der Systeme zu vereinfachen. Mit der Di-
gitalisierung des Rundfunks (DVB (Digi-
tal Video Broadcasting) [DAB 03, PSF+ 00],
DAB (Digital Audio Broadcasting) [DAB 03,
Frey 97]) bieten sich neue Möglichkeiten
zur Anbindung von Endsystemen an Kom-
munikationsnetze. Ebenso entstanden in
den letzten Jahren neue, drahtlose LAN-
Technologien, die ebenfalls zur zuneh-
menden Vernetzung beitragen werden.

Im Bereich der Protokolle und Dienste
wird versucht, auf ein einheitliches Proto-
koll, IP, aufzubauen und damit, per Kon-
struktion, einfachste Möglichkeiten zur
Vernetzung und eine bestmögliche Kon-
vergenz zu erreichen [Scha 00]. Allerdings
verstärkte sich in den letzten Jahren die
Annahme, dass IP nur bedingt als Basispro-
tokoll für Dienste mit hohen Anforderun-
gen an eine gleichbleibende Dienstgüte
geeignet ist [Detk 01]. Eine Vielzahl von
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BACKBONE-TECHNOLOGIEN

UND -PROTOKOLLE: IPv6 und

WDM werden sich langfristig

durchsetzten. MPLS wird nur

vorrübergehend bedeutend.

BEREICH DER LOKALEN,

ZUGANGS- UND

VERTEILNETZE: xDSL und

Gigabit-Ethernet werden in

diesem Umfeld langfristig die

bedeutendsten Technologien.

x 8.2.3 ZUNEHMENDE VERNETZUNG

zusätzlich zu IP entwickelten Protokollen
und Diensten wie DiffServ (Differentiated
Services) [IETF 02] oder IntServ (Integra-
ted Services) [IETF 97b] sollen diese Lücke
schließen.

Die Frage nach einer Konvergenz der Pro-
tokollwelt im Zuge der weiteren Vernet-
zung stellt sich nach der Versteigerung der
UMTS-Lizenzen auch im Bereich der mo-
bilen Netze. Daher werden in diesem Ab-
schnitt nicht nur Entwicklungen im Bereich
der „klassischen” Backbones (MPLS, WAN)
sondern auch im Bereich der mobilen
(Zugangs-)Netze (UMTS, DECT (Digital En-
hanced Cordless Technologies) [Walk 98],
WLAN) untersucht. Eine Betrachtung neu-
er Einsatzgebiete für Kommunikations-
netze, wie Automobile oder Haushalte
[IGS 01], rundet diesen Abschnitt, zusam-
men mit einer Untersuchung von alternati-
ven Infrastrukturen zum Aufbau von Kom-
munikationsnetzen, ab.

Ergebnisse

Um einen Überblick über die Einschät-
zung der Experten zu Entwicklungen

im Bereich der Rechnerkommunikation zu
erhalten, wurde zunächst die Bedeutung
typischer Protokolle in Backbones, Verteil-
und Zugangsnetzen sowie im Bereich der
mobilen Datenkommunikation abgefragt.
Die Ergebnisse sind in den folgenden Ab-
bildungen dargestellt.

Im Bereich der Backbones ist die Entwick-
lung von IPv4 und IPv6 besonders auf-
fallend. Aus Abbildung 8.33 ist deutlich
erkennbar, wie innerhalb der nächsten
zehn Jahre IPv6 IPv4 als bedeutendstes
Protokoll ersetzt. Eine ähnliche Prognose
über den Ablösungszeitraum wurde von
den Experten bereits in der Vorgängerstu-
die [SETIK 00] gegeben: Damals wurde die
Ablösung von IPv4 durch IPv6 ebenfalls in
drei bis zehn Jahren erwartet. Die Befrag-
ten sind also gegenüber der Untersuchung
im Jahr 2000 pessimistischer geworden.

Ebenfalls im Vergleich zur Vorgängerstu-
die zeigt sich, dass sich die Einschät-
zung der Experten bezüglich Frame Re-
lay und ATM (Asynchronous Transfer Mo-
de) [Sieg 03] nicht wesentlich verändert
hat. Wie damals wird die relative Bedeu-
tungslosigkeit dieser Technologien im Ver-
gleich zu den anderen abgefragten Über-
tragungsmethoden erst in zehn Jahren

vorausgesagt. Absolut ergibt sich also eine
um drei Jahre pessimistischere Prognose.

Auch für SDH (Synchronous Digita Hirar-
chy), MPLS und WDM (Wavelength Di-
vision Multiplexing) lassen sich ähnliche
Verschiebungen der Prognosen feststellen.
MPLS und WDM werden in den nächsten
zehn Jahren an Bedeutung gewinnen, wo-
bei MPLS nach den Aussagen der Experten
am Ende des Prognosezeitraums wieder an
Bedeutung verlieren wird. Für SDH wird ei-
ne Stagnation auf hohem Niveau vorher-
gesagt. Diese Entwicklung wurde in ähn-
licher Form, mit identischen Zeiträumen,
bereits in der Vorgängerstudie aufgezeigt.

Im Bereich der Backbone-Technologien
und -protokolle werden sich demnach
langfristig IPv6 und WDM durchsetzen.
MPLS wird hinter diesen beiden Techno-
logien zurückbleiben. Auffallend ist wei-
terhin, dass sich im Vergleich zu den in
Vorgängerstudie ermittelten Zeiträumen,
vom Zeitpunkt der Befragung aus betrach-
tet, keine Änderungen in den Prognosen
ergeben haben, die Experten also gegen-
über ihren Einschätzungen vor drei Jahren
„vorsichtiger” wurden.

Im Bereich der lokalen, Zugangs- und
Verteilnetze werden die Ergebnisse aus
der Vorgängerstudie [SETIK 00] bestätigt.
In Abbildung 8.34 ist deutlich der Be-
deutungsverlust des klassischen Ether-
nets [Hanc 96] gegenüber allen anderen
abgefragten Technologien zu erkennen.
Mit Ausnahme der Zugangstechnologie-
klasse xDSL, die über den gesamten Pro-
gnosezeitraum in ihrer Bedeutung hoch
eingeschätzt wird, erfahren alle anderen
betrachteten Technologien langfristig ei-
ne Aufwertung. Aus der relativen Betrach-
tung ergibt sich eine Ablösung des klassi-
schen Ethernets durch Varianten mit höhe-
rer Übertragungsrate in etwa fünf Jahren.

Im Bereich der Verteilnetze zeigt sich eine
Konsolidierung von auf Satelliten basie-
renden Verteilstrukturen. Gleichzeitig ist
ein Bedeutungszuwachs bei den digitalen
Funktechniken DVB und DAB zu beobach-
ten. Diese Einschätzung der Entwicklung
durch die Experten kann als Indiz dafür
gesehen werden, dass diese Technologien
mit der fortschreitenden Verbreitung des
digitalen Rundfunks auch für die Zwecke
der Datenkommunikation verwendet wer-
den könnten.
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DATENÜBERTRAGUNG AN

DER LUFTSCHNITTSTELLE:

UMTS MobileIP sind

langfristig die bedeutendsten

Technologien bei der mobilen

Datenübertragung.

BASISPROTOKOLLE FÜR DIE

KOMMUNIKATION MIT IP:

xDSL und WDM werden sich

langfristig durchsetzen.

x 8.2.3 ZUNEHMENDE VERNETZUNG
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Abbildung 8.35: Bedeutung von Übertragungstechnologien für beliebige Übertragungen im
Mobilbereich

Mit der rasanten Entwicklung im Bereich
der Mobilkommunikation in den letzten
Jahren wurde eine detaillierte Abschät-
zung der Entwicklungen in diesem Be-
reich unerlässlich. Innerhalb dieser Studie
wurde deshalb die Einschätzung der Ex-
perten bezüglich der im Moment gän-
gigen Technologien in diesem Bereich
ebenso wie eine Bewertung zukünfti-
ger Technologien abgefragt. Dabei stan-
den Technologien für die Datenübertra-
gung über die Luftschnittstelle im Vorder-
grund. Auf eine detaillierte Betrachtung
von GSM (Global System for Mobile Com-
munications) [Roth 02] als seit Jahren eta-
blierter Technologie wurde verzichtet.

Abbildung 8.35 zeigt die Ergebnisse der
Befragung. In der dargestellten Entwick-
lung ist deutlich erkennbar, wie sich die
Verhältnisse nach Einschätzung der Exper-
ten deutlich zu Gunsten von UMTS ent-
wickeln. DECT, das heute noch von den
Experten als bedeutendste Technologie
zur Datenübertragung an der Luftschnitt-
stelle angesehen wird, verliert im Be-
obachtungszeitraum stark an Bedeutung.
Bis zu einem gewissen Grad und in vie-
len Anwendungsfällen gilt Bluetooth als
Nachfolgetechnologie von DECT. Dennoch
nimmt die Bedeutung von Bluetooth bei
weitem nicht in dem Maß zu, wie es nötig
wäre, um nach der Einschätzung der Ex-

perten als Nachfolgetechnologie für DECT
zu gelten. Neben UMTS erfährt nur noch
MobileIP als umfassendes Transportproto-
koll in mobilen Umgebung einen ähnlich
starken Bedeutungszuwachs.

IP wird als Universalprotokoll angesehen,
auf das sich in Zukunft jegliche Art von
Kommunikation abstützen wird. Deshalb
wurde im Rahmen dieser Studie die Ein-
schätzung der Experten bezüglich unter-
schiedlichster Basisprotokolle für die Kom-
munikation mit IP abgefragt. Dabei wur-
den zunächst Basistechnologien für lei-
tungsgebundene Kommunikation unter-
sucht (Abbildung 8.36). Ein weiterer Fra-
genblock widmete sich der Entwicklung im
Bereich der mobilen Kommunikation (Ab-
bildung 8.37).

Für den Zugangsbereich zeigt sich,
dass xDSL-Technologien ISDN langfristig
ablösen werden. Bei den Backbone-
Infrastrukturen verlieren ATM und SDH
beständig an Bedeutung, während die
Bedeutung von WDM auch langfristig
ansteigt. Diese Aussagen bestätigen
den Trend zu IP over � (IP over lamb-
da) [Ghan 00].

Besonders im Bereich der Kommunikati-
on mit mobilen Endgeräten über die Luft-
schnittstelle wird zukünftig der Austausch
beliebiger Daten neben der Übermittlung
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IP-BASIERTE

ÜBERTRAGUNGEN IN

MOBILNETZEN: UMTS und

WLan werden langfristig die

Basis für IP-Kommunikation in

mobilen Netzen bilden.

TECHNOLOGIEN ZUR

DURCHSATZSTEIGERUNG:

Aus den Aussagen der

Befragten läßt sich keine klare

Prognose über zukünftig

eingesetzte Technologien

ableiten. Sowohl MPLSals

auch

Wirespeed-Routinggewinnen

langfristig an Bedeutung.

MPLS IN BACKBONE-NETZEN:

Bereits in 4 Jahren wird der

Einsatz von MPLS weit

verbreitet sein.

DURCHGÄNGIGES

MPLS-NETZ: Die

Provider-übergreifende
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im Haushalt an

Kommunikationsnetze ist in 8

Jahren weit verbreitet.
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von Telefongesprächen zunehmen. Damit
stellt sich die Frage nach Protokollen und
Technologien, die als Basis für IP-basierte
Übertragungen in Mobilnetzen verwen-
det werden können. In Abbildung 8.37
ist die Einschätzung der Experten bezüg-
lich WLAN, UMTS, GPRS (General Packet
Radio Service) [HeSa 01]und DECT darge-
stellt. Deutlich zu erkennen ist, wie die be-
reits etablierten Technologien GPRS und
DECT in den nächsten zehn Jahren zu-
gunsten von UMTS und WLAN an Bedeu-
tung verlieren. Weiterhin ist anzumerken,
dass den WLAN-Technologien über den
gesamten Beobachtungszeitraum, vor al-
lem aber innerhalb der nächsten fünf Jah-
re deutlich mehr Bedeutung zugemessen
wird als UMTS. Möglicherweise gehen die
Experten davon aus, dass UMTS als durch-
gängige Infrastruktur kurzfristig nicht zur
Verfügung stehen wird. Die Einschätzung
der Experten bezüglich UMTS wird im Ab-
schnitt 8.2.7 nochmals im Detail darge-
stellt.

Zur endgültigen Konvergenz der Trans-
portnetze wird zur Zeit IP als grundlegen-
des Protokoll für alle höheren Dienste vor-
geschlagen. Unter dem Stichwort „every-
thing over IP” [Haas 00] wird an einer ent-
sprechenden Vereinheitlichung der Kom-
munikationnetze geforscht und gearbei-
tet. Im Vordergrund steht dabei die In-
tegration von Anwendungen und Proto-
kollen, die hohe Qualitätsanforderungen
an das unterliegende Netz z.B. bezüg-
lich Bandbreite und Verzögerung stellen.
Als Schlüssel zur Integration von bzw. auf
IP wird deshalb die Umsetzung geeigne-
ter Technologien zur Durchsatzsteigerung
in IP gesehen. Innerhalb der Studie wur-
de deshalb die Einschätzung der Befrag-
ten über die Bedeutung unterschiedlichs-
ter Technologien zur Durchsatzsteigerung
abgefragt. Die Einschätzung der Experten
ist in Abbildung 8.38 dargestellt.

Hier ist zu erkennen, dass von den Ex-
perten heute IP-Switching bevorzugt
wird. Langfristig gewinnen aber MPLS
und Wirespeed-Routing an Bedeutung.
Die Encapsulierungstechnik für ATM,
MPOA (Multi Protokoll over ATM), verliert
nach einem kurzen Anstieg zusammen mit
der Basistechnologie ATM (siehe Abbil-
dung 8.33) an Bedeutung. Weiterhin zeigt
die Grafik deutlich, dass die beschriebenen
Entwicklungen nur in einem sehr engen
Bereich stattfinden. Noch vor drei Jahren

wurde in der Vorgängerstudie [SETIK 00]
an dieser Stelle Wirespeed-Routing in
der langfristigen Entwicklung deutlich
favorisiert. Diese Technologie wird zwar
von den Experten langfristig immer noch
in ihrer Bedeutung am höchsten ein-
geschätzt, allerdings ist der Abstand zu
alternativen Techniken wie MPLS oder
Wirespeed-Routing sehr gering.

Neben IP auf der Vermittlungsschicht
des OSI-Schichtenmodells (Open Sys-
tems Interconnection) [ISO 7498] bietet
sich mit MPLS die Möglichkeit zu einer
Vereinheitlichung der verschiedenen
Transporttechnologien zu einem durch-
gängigen Netz, bei gleichzeitig hohem
Investitionsschutz [DaRe 00]. Für die
durchgehende Nutzbarkeit von MPLS
müssen allerdings noch organisatorische
Fragestellungen, wie die Zusammenarbeit
unterschiedlichster Provider in einem
Netz, gelöst werden. Vor diesem Hin-
tergrund wurde von den Experten eine
Einschätzung über die Verbreitung von
MPLS als Backbone-Technologieund den
Aufbau eines Provider-überspannenden
MPLS-Netzes abgefragt. Die diesbezügli-
chen Einschätzungen der Experten sind in
Abbildung 8.39 dargestellt.

Bereits für das Jahr 2007 sagen die Ex-
perten den weit verbreiteten Einsatz von
MPLS in Backbone-Netzen voraus (Abbil-
dung 8.39, ➀). Ein durchgängiges MPLS-
Netz, das Providergrenzen überspannt,
wird von der Mehrheit der Experten in-
nerhalb des Untersuchungszeitraums von
zehn Jahren allerdings nicht gesehen (Ab-
bildung 8.39, ➁). Allerdings rechnen eini-
ge Befragte bereits in einem Zeitraum von
zwei bis fünf Jahren mit der Realisierung
entsprechender Netze.

Im Automobilsektor sind in den letzten
Jahren Fahrzeuge auf den Markt gekom-
men, die bereits Internetzugang vom Fahr-
zeug aus bieten (z.B. [BMW 03]). Grund-
sätzlich sehen die Befragten eine Anbin-
dung von Automobilen an Telekommuni-
kationsnetze bereits in fünf Jahren weit
verbreitet (Abbildung 8.40, ➀).

Elektrische Haushaltsgeräte, die eine Zu-
gangsmöglichkeit zu Kommunikationsnet-
zen bieten, sind nach Meinung der Mehr-
heit der Experten erst im Jahr 2008 weit
verbreitet (Abbildung 8.40, ➁). Begründet
wird dies mit Problemen bei der Verein-
heitlichung der Schnittstellen und Vernet-
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VERTEILINFRASTRUKTUREN:

Bestehende Strukturen

werden nach Aussagen der

Experten nur zum Aufbau von

Verteilnetzen verwendet. Das

bestehende TV-Kabel-Netz

hat hierbei die größte

Bedeutung.
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zungstechnologien (Hausbusse) aber auch
mit fehlenden „Killerapplikationen” und
mangelnder Akzeptanz am Markt. (Eine
detaillierte Analyse der Technologien und
der Marktentwicklungen in diesem Be-
reich findet sich in [IGS 01]). Die durch-
schnittliche Prognose ist aber im Vergleich
zur Vorgängerstudie [SETIK 00] dennoch
pessimistischer geworden. Damals wurde
eine weite verbreitete Vernetzung von
Hausgeräten für das Jahr 2006, also zwei
Jahre früher, vorhergesagt.

Mit dem Vordringen der Kommunikati-
onsnetze und ihrer Anwendungen in bis-
her wenig erschlossene Bereiche stellt
sich auch die Frage nach alternativen In-
frastrukturen zum Aufbau solcher Net-
ze. Mit der Wiederverwendung bestehen-
der Leitungs- oder Kommunikationsinfra-
strukturen bietet sich die Möglichkeit,
neue Anwendungsbereiche einfach, oh-
ne den Aufbau eigener Infrastrukturen,
wie sie beispielsweise in hohem Maße für
den Mobilfunk nötig waren, zu erschlie-
ßen. Besonders zum Erreichen einer brei-
ten Masse an Endkunden bietet es sich
an, bestehende Verteilinfrastrukturen, wie
Stromnetze oder TV-Kabel zu verwenden.

Das TV-Kabel-Netz wird im Bereich der
Zugangsnetze von den Experten heute,
wie in Zukunft, in seiner Bedeutung deut-
lich höher eingeschätzt als das Stromnetz.
Dies ist auch im Backbone der Fall, aller-
dings werden die beschriebenen Verteil-
infrastrukturen zum Aufbau von Backbo-
nes von den Experten als nahezu unbe-
deutend eingestuft. Viele der Befragten
merken an, dass sich Verteilinfrastruktur-
en prinzipiell nicht zum Aufbau von Back-
bones eignen (Abbildung 8.41).

Zusammenfassung

Der übergreifende Trend zur Kon-
vergenz und Vereinheitlichung im

Bereich der Kommunikationsnetze wird
durch die Auswertung des entsprechen-
den Fragenblocks innerhalb der Studie be-
stätigt. Protokolle und Technologien, die
eine Vereinheitlichung der Kommunikati-
onsinfrastrukturen bei gleichzeitig zuneh-
mender Vernetzung erlauben, werden von
den Experten langfristig klar favorisiert.
Allerdings ist die Entwicklung über den
Beobachtungszeitraum teilweise indiffe-
rent.

I Im Bereich der Backbones wird mit-
telfristig eine Ablösung von IPv4
durch IPv6 erwartet. Daneben wird
langfristig WDM als Basistechnologie
eingesetzt werden. Damit bestätigt
sich der Trend zu IP over �. Hinge-
gen wird MPLS nur eine Bedeutung
als Übergangstechnologie beigemes-
sen.

I Gigabit-Ethernet wird im Bereich der
Zugangsnetze das im Moment ver-
breitete klassische Ethernet (mit Da-
tenraten bis 100 MBit/s) ablösen.
xDSL wird im Lauf der nächsten zehn
Jahre an Bedeutung verlieren. DAB
und DVB werden zukünftig ebenfalls
zum Aufbau von Verteil- und Zu-
gangsnetzen verwendet werden.

I Für die Mobilkommunikation sehen
die Experten UMTS und MobileIP
langfristig als Schlüsseltechnologien.
Im Moment steht in diesem Be-
reich nach Meinung der Experten je-
doch DECT im Vordergrund. Blue-
tooth wird auch langfristig nicht
ähnlich bedeutend wie UMTS oder
MobileIP.

I Bei leitungsgebundenen Infrastruk-
turen für IP-Netze wird langfristig
der Einsatz von WDM im Backbone
und xDSL im Zugangsbereich vorher-
gesagt. Etablierte Technologien wie
ATM, SDH oder ISDN werden nach
Meinung der Experten bereits mittel-
fristig an Bedeutung verlieren.

I Als Trägertechnologien für IP werden
in mobilen Umgebungen von den Ex-
perten UMTS und WLAN bevorzugt.
WLANs sind besonders mittelfristig
die bedeutendste Technologieklasse
in diesem Umfeld. DECT und GPRS
werden in den Hintergrund treten.

I Bei den Methoden zur Durchsatzstei-
gerung von IP zeigt die Befragung
ein uneinheitliches Bild. MPLS und
Wirespeed-Routing werden zwar be-
deutender als andere Technologien
in diesem Umfeld, allerdings lässt
sich auf Grund der Wertungen der
Experten keine deutliche Aussage
über zukünftige Entwicklungen tref-
fen.
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I MPLS-Netze sind nach den Ergebnis-
sen der Befragung bereits im Jahr
2007 weit verbreitet. Ein durchgän-
giges MPLS-Netz wird allerdings von
der Mehrheit der Befragten inner-
halb der nächsten zehn Jahre nicht
erwartet.

I Automobile mit Zugangsmöglichkeit
zu öffentlichen Datennetzen sind
2008 weit verbreitet .

I Der Zugang elektrischer Geräte (z.B.
Haushaltsgeräte) zu Kommunikati-
onsnetzen ist erst 2011 weit verbrei-
tet.

I TV-Kabel-Netze werden in den
nächsten zehn Jahren in ihrer
Bedeutung als Infrastruktur zum
Aufbau von Zugangsnetzen stark
zunehmen und damit Stromnetze
in ihrer Bedeutung verdrängen. Im
Backbone-Bereich erlangen weder
Kabel- noch Stromnetze relevante
Bedeutung.

8.2.4 Konvergenz der Netze und
Endgeräte

Der übergreifende Trend zur Konver-
genz (Abschnitt 6.6) zeigt sich im Be-

reich der Kommunikationsinfrastrukturen
besonders ausgeprägt. Hervorzuheben ist
hierbei das Zusammenwachsen von Mobil-
und Festnetz zu einer durchgängigen In-
frastruktur [Will 00]. Neben der Konver-
genz der Netze ist auch ein Zusammen-
wachsen der Strukturen bei der Dienst-
nutzung und -bereitstellung zu beobach-
ten [Euro 97]. Beide Konvergenzbestre-
bungen, im Bereich der Netze und der
Dienste, wirken sich auch auf die Endge-
räte aus, die entweder die Nutzung meh-
rerer Dienste oder die Anbindung an un-
terschiedliche Netze erlauben.

Heutige Datennetze bieten, besonders im
Verteil- und Zugangsbereich, noch kei-
ne ausreichenden Qualitätseigenschaften,
um eine durchgehende Übertragung von
Sprachdaten über Datennetze (Ende zu
Ende) zu ermöglichen [DaPe 00]. Aller-
dings werden laufend leistungsfähigere
Vermittlungssysteme entwickelt und die
zunehmenden Datenraten im lokalen Netz
(Abschnitt 8.2.2) ermöglichen durch Over-
Provisioning annehmbare Übertragungs-
qualität auch für Sprachdaten. Mit der
absehbaren Bewältigung der grundsätz-
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DIENSTNUTZUNG

UNABHÄNGIG VOM

VERWENDETEN

TRANSPORTNETZ: Eine

Konvergenz der Dienste
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Netzes wird in 5 Jahren

erwartet.

KONVERGENZ AUF

NETZEBENE: Ein einheitliches

Transprotnetz wird in 5

Jahren erwartet. Allerdings

bezweifeln viele Experten

generell eine entsprechende

Vereinheitlichung.

VEREINHEITLICHUNG DER

ENDGERÄTE: Endgeräte, die

den Zugang zu

unterschiedlichsten

Transportnetzen erlauben,

sind in 4 Jahren weit

verbreitet.

x 8.2.4 KONVERGENZ DER NETZE UND ENDGERÄTE

lichen technischen Probleme bei der Be-
reitstellung von QoS (Quality of Service)
treten organisatorische Fragestellungen in
den Vordergrund. So ist derzeit eine Eini-
gung der Provider auf einen einheitlichen
Mechanismus zur Signalisierung und Be-
reitstellung von QoS-Anforderungen nicht
absehbar [Pige 01], obwohl entsprechen-
den Technologien existieren.

Eine Einschätzung der Entwicklungsten-
denzen beim Zusammenwachsen von
Sprach- und Datenkommunikation wurde
in diesem Abschnitt der Studie durch
grundsätzliche Fragen nach der Ablösung
der leitungsvermittelten Kommunikation
aber auch durch Detailbetrachtungen
im Bereich der Mobilkommunikation
und VoIP (Voice over IP) abgefragt. Die
Entwicklung im Mobilbereich wird am
Ende dieses Kapitels in einem eigenen
Abschnitt (8.2.7) ausführlich untersucht.
Deshalb wird hier nur auf die Konver-
genz der Endgeräte bezüglich Sprach-
und Datenkommunikation eingegangen.
Um grundsätzlich die Entwicklung beim
Zusammenwachsen von Sprach- und Da-
tennetzen zu beleuchten, wurden die
Experten abschließend um eine Einschät-
zung der verhältnismäßigen Entwicklung
von Umsatz und Volumen gebeten.

Ergebnisse

Der Trend zur Konvergenz der End-
geräte und der Netze wurde durch

Thesen über das Zusammenwachsen der
Dienste und Endgeräte ebenso geprüft,
wie durch die Abfrage von Tendenzen bei
der Vereinheitlichung der Netze. Auch im
Bereich der an sich weitgehend standar-
disierten Dienste im Anwendungsgebiet
der Kommunikationsnetze kann ein Zu-
sammenwachsen der zugrundeliegenden
Infrastrukturen erkannt werden. Die meis-
ten Dienste im Bereich der klassischen Te-
lekommunikationsnetze bauen bereits auf
der einheitlichen Technologie des digita-
len Telefonnetzes (ISDN) auf. Allerdings
sind auch neue Vereinheitlichungsbestre-
bungen zu erkennen. So ist es seit kurz-
em möglich, den aus den GSM-Netzen be-
kannten SMS (Short Message Service) auch
über das Festnetz zu nutzen [Gole 01].

Die einheitliche Abrechnung der Dienst-
nutzung ist in Deutschland mit der Libera-
lisierung des Telefoniesektors weiter fort-

geschritten, aber noch nicht endgültig ver-
wirklicht. Viele Leistungen werden noch
abhängig vom benutzten Transportnetz
und nicht auf die eigentliche Dienstnut-
zung bezogen abgerechnet. Die Befragten
sehen die Konvergenz auf Dienst-Ebene,
also die einheitliche Dienstnutzung unab-
hängig vom verwendeten Transportnetz in
etwa fünf Jahren umgesetzt (Abbildung
8.42, ➀). Im Jahr 2000 wurde diese Kon-
vergenz bereits für das Jahr 2003 von den
Experen vorhergesagt. Besonders Dienste,
die direkt von Personen benutzt werden,
wie jegliche Art von Multimediadiensten,
würden nach Meinung der Experten von
einer derartigen Konvergenz profitieren.

Eine Vereinheitlichung des Transportnet-
zes ist durch die Liberalisierung im Tele-
fonmarkt zwingend notwendig, um den
Kunden durchgängig Telefoniedienste an-
bieten zu können. Der Trend zur Konver-
genz in diesem Bereich zeigt sich auch
durch die weit fortgeschrittene technolo-
gische Standardisierung. Eine vollständige
Konvergenz auf Netzebene, also die Exis-
tenz eines einheitlichen Transportnetzes
(Abbildung 8.42, ➁) wird von den Exper-
ten allerdings in den nächsten zehn Jah-
ren nicht erwartet. Damit wird eine Über-
einstimmung mit Prognose aus dem Jahr
2000 erzielt. Auch damals hielt die Mehr-
heit der Expetrten eine derart starke Kon-
vergenz für unrealisitisch.

Im Sektor der mobilen Endgeräte (Ab-
schnitt 8.2.7) lässt sich seit Jahren die Ver-
einigung vielfältigster Funktionalitäten in
einem Endgerät feststellen. Im Bereich der
Endgeräte für TK-Netze ist dieser Trend
ebenfalls auszumachen. Der Funktionsum-
fang von Mobil- und Tischtelefonen nimmt
stetig zu, Standards für die mobile Anbin-
dung im in-house-Bereich, z.B. DECT, las-
sen die Grenzen zwischen mobilen und
fest installierten Geräten verschwimmen.
Endgeräte, die den Zugang zu unter-
schiedlichen (Transport-)Netzen erlauben
sind noch nicht weit verbreitet. Mit Kom-
bigeräten für DECT und GSM [Sage 03]
sind erste Ansätze erkennbar. Die endgül-
tige Vereinheitlichung der Endgeräte wird
in etwa vier Jahren erwartet, wobei die
Angaben der Experten stark schwanken,
so dass manche Experten auch der Mei-
nung sind, dass eine Konvergenz der End-
geräte in den nächsten zehn Jahren nicht
zu erwarten sei (Abbildung 8.42, ➂). Noch
vor drei Jahren wurde in der Vorgänger-
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AUF BASIS VON IP: VoIP mit
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Sprachnetze ist in 4 Jahren

verfügbar.
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KOMBINIERTE MOBILE

ENDGERÄTE: Mobile
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Sprach- und

Datenkommunikation sind in

3 Jahren verbreitet.
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SPRACH- UND

DATENKOMMUNIKATION:
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Sprachkommunikation

entwickelt sich ein leichtes

Übergewicht der

Datenkommunikation.

studie [SETIK 00] eine weite Verbreitung
entsprechender Endgeräte bereits für das
Jahr 2003 vorhergesagt. Als typische Ge-
räte, die in Zukunft den Zugang zu ver-
schiedenen Netzen ermöglichen werden,
benennen die Experten Fernseher mit Set-
Top-Boxen und Mobiltelefone.

Sprachkommunikation auf Basis von IP
(VoIP) gilt als Schlüssel für ein endgül-
tiges Zusammenwachsen der Daten- und
Sprachnetze. Die Befragung ergab, dass ei-
ne Verfügbarkeit entsprechender Techni-
ken, die eine Sprachkommunikation auf
Basis von IP mit der aus Sprachnetzen
üblichen Qualität ermöglicht, bereits für
das Jahr 2007 erwartet wird. Die Exper-
ten sehen hier auch, wie aus Abbildung
8.42, ➃ erkennbar ist, einen sehr engen
Zeitraum für die Umsetzung entsprechen-
der Technologien, weisen aber explizit
darauf hin, dass eine Erweiterungen der
QoS-Mechanismen in IP erforderlich sei. In
der Vorgängerstudie wurde die weite Ver-
breitung von IP-basierter Telefonie bereits
für das Jahr 2004 prognostiziert.

Mit der Frage nach der Ablösung der
leitungsvermittelnden Kommunikation
durch paketvermittelte Übertragung,
wie sie beispielsweise IP bietet, wur-
de die grundsätzliche Tendenz beim
Zusammenwachsen von Sprach- und
Datenkommunikation abgefragt. Eine Ab-
lösung der Leitungsvermittlung durch die
Paketvermittlung wird im Durchschnitt
in sieben bis acht Jahren erwartet. Im
Zugangsnetz auf der sog. Last Mile wird
die Ablösung allerdings erst in etwa zehn
Jahren erwartet. Damit wird der langfristi-
ge Trend zur Konvergenz von Sprach- und
Datennetzen bestätigt.

Zusätzlich zeigt die nach Backbone (Ab-
bildung 8.42, ➄) und Zugangsnetz (Ab-
bildung 8.42, ➅) getrennte Auswertung,
dass eine Konvergenz im Backbone we-
sentlich früher erwartet wird. Anzumer-
ken ist hier auch, dass die Experten aus
dem Industrieumfeld die Entwicklung we-
sentlich optimistischer, etwa zwei Jahre
früher, einschätzen, als die Experten aus
dem Forschungsumfeld. Im Jahr 2000 ging
die Mehrheit der Befragten davon aus,
dass die Ablösung der leitungsvermitteln-
den durch die paketvermittelnde Kommu-
nikation im Prognosezeitraum der Vorgän-
gerstudie, also bis 2010, nicht eintreten
würde.

Wie bereits in der Einleitung zu diesem
Abschnitt angedeutet, spiegelt sich die
Konvergenz der Netze auch im Bereich
der Endgeräte wider. In etwa fünf Jah-
ren, zwei Jahre später als noch in der Vor-
gängerstudie prognostiziert, werden von
den Experten kombinierte, fest installier-
te Endgeräte erwartet (Abbildung 8.42,➆),
die sowohl für Sprach- als auch für Daten-
kommunikation verwendet werden kön-
nen. Mobile Endgeräte mit den selben Ei-
genschaften werden im Jahr 2006, eben-
falls zwei Jahre später als in der Vorgän-
gerstudie prognostiziert, erwartet (Abbil-
dung 8.42, ➇). Im Vergleich zur Entwick-
lung in den Netzen findet die Konvergenz
der Endgeräte etwa zwei bis vier Jahre frü-
her statt und kann somit als „Enabler” für
die Konvergenz im Netzbereich angese-
hen werden. Kombinierte mobile Endge-
räte werden nach Aussagen der Experten
hierbei ein besondere Rolle spielen. Erste
Versionen werden von den Experten aus
der Industrie bereits in zwei Jahren erwar-
tet.

Das immer stärkere Zusammenwachsen
der Kommunikation in Mobil- und Fest-
netzen, respektive eine Vereinheitlichung
der entsprechenden Infrastrukturen, wird
auch durch das Verhältnis der Kommu-
nikationsvolumina in beiden Netzen be-
stimmt. Dabei richten sich Konvergenz-
bestrebungen nicht unbedingt am Kom-
munikationsvolumen sondern möglicher-
weise auch an den erzielbaren Umsätzen
aus. Abbildung 8.43 zeigt die Einschätzun-
gen der Experten bezüglich des erwarte-
ten Verhältnisses der Volumina und Um-
sätze im Fest- und Mobilnetz.

Aus der Darstellung ist ersichtlich, dass die
Entwicklung für die übertragenen Daten-
mengen und die erzielten Umsätze nach
Einschätzung der befragten Experten sehr
ähnlich verlaufen. Langfristig wird sich
grob ein Verhältnis von 1:1 einstellen. Vie-
le Experte merken allerdings an, dass dies
eher auf einer weiteren Steigerung der
Datenmenge im Mobilbereich zurückzu-
führen sei als auf einer Abnahme der Men-
ge im Festnetz.

Abbildung 8.44 zeigt abschließend die re-
lative Entwicklung von Sprach- und Daten-
kommunikation, wie sie von den befrag-
ten Experten gesehen wird. Deutlich zu er-
kennen ist dabei, dass sich das Verhältnis
von Sprach- zu Datenkommunikation, so-
wohl bei Umsätzen als auch beim über-
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Abbildung 8.42: Ergebnisse der Thesen im Bereich Konvergenz der Netze und Endgeräte

tragenen Volumen vom heutigen star-
ken Übergewicht der Sprachkommunikati-
on zu einem Übergewicht der Datenkom-
munikation hin verschieben wird. Die Be-
fragten weisen diesbezüglich darauf hin,
dass sie hohe Steigerungen im Bereich
der Datenkommunikation erwarten, die
einem nahezu konstanten Aufkommen an
Sprachkommunikation gegenüberstehen,
wodrurch sich langfristig ein Übergewicht
der Datenkommunikation ergibt. Zudem
wird angemerkt, dass bereits heute im
Bereich der Datenkommunikation Leistun-
gen zu Grenzkosten angeboten werden.
Nach dem Boom der letzen Jahre und der
damit verbundenen, teilweise mehr als be-
darfsgerechten Bereitstellung von Band-

breite, rechnen die Experten nicht mit stei-
genden Preisen im Bereich der Datenkom-
munikation. Diese Einschätzung spiegelt
sich auch in der nahezu identischen Ent-
wicklung bei Volumen und Umsatz wider.
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Abbildung 8.43: Entwicklung des Verhältnisses zwischen Fest- und Mobilkommunikation in
TK-Netzen

Zusammenfassung

Langfristig wird von den Experten eine
gänzliche Konvergenz sowohl der Net-

ze, als auch der zugehörigen Endgeräte er-
wartet. Der Trend zu einem einheitlichen
Netz für Sprach- und Datenkommunikati-
on wird von den Experten auch durch die
Einschätzung der relativen Umsatz- und
Volumenentwicklung in Sprach- und Da-
tennetzen bestätigt. Der Trend zur Kon-
vergenz spiegelt sich im Bereich der Kom-
munikationsnetze wie folgt wider:

I Das Zusammenwachsen von Diens-
ten, also ein einheitliches Dienstan-
gebot unabhängig vom zugrundelie-
genden Transportnetz wird 2008 er-
wartet.

I Ein einheitliches Transportnetz wird
nach Meinung der Experten bis zum
Jahr 2013 nicht verbreitet sein.

I Endgeräte, die den Zugang zu un-
terschiedlichen Transportnetzen er-
möglichen, werden 2007 erwartet.

Auch hier halten einige Experten ei-
ne entsprechende Vereinheitlichung
für unrealistisch.

I IP-basierte Sprachkommunikation
(VoIP) mit einer Dienstgüte, die mit-
heutigen Sprachnetzen vergleichbar
ist, wird auch in Weitverkehrsnetzen
im Jahr 2007 verfügbar sein.

I Die paketvermittelnde Übertragung
wird die leitungsvermittelnde Über-
tragung im Bereich der Sprachüber-
tragung auf Backbones in etwa im
Jahr 2011 ablösen.

I In Zugangsnetzen wird die paketver-
mittelnde Sprachübertragung die lei-
tungsvermittelnde Übertragung erst
2013 ablösen.

I Kombinierte Endgeräte für Sprach-
und Datenkommunikation im Be-
reich der fest installierten Endgeräte
sind im Jahr 2008 weit verbreitet.
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Abbildung 8.44: Relative Entwicklung von Sprach- und Datenkommunikation

I Bereits im Jahr 2006 werden mobile,
kombinierte Endgeräte für Sprach-
und Datenkommunikation weit ver-
breitet sein.

I Bei der Entwicklung der Kommu-
nikation im Festnetz im Verhältnis
zur Kommunikation im Mobilnetz
wird von den Experten langfristig ein
Gleichgewicht prognostiziert. In der
heutigen Situation sehen sie ein star-
kes Übergewicht der Kommunikati-
on im Festnetz.

I Das Verhältnis von Sprach- zu Daten-
kommunikation wird sich sowohl im
Volumen als auch in den Umsätzen
von einem deutlichen Übergewicht
der Sprachkommunikation hin zu ei-
nem leichten Übergewicht der Da-
tenkommunikation entwickeln.

8.2.5 Dienstorientierung,
garantierte Dienstgüte und
Dienstplattformen

Mit der wahrnehmbaren Leistungs-
steigerung im Bereich der Kommu-

nikationsnetze trat der rein funktionale
Aspekt der Diensterbringung in den Hin-
tergrund. Ein Dienst muss nicht nur ei-
ne bestimmte (Kommunikations)Leistung
zur Verfügung stellen, sondern diese auch
mit der geforderten Qualität erbringen.
Wie im Abschnitt 8.2.4 bereits beschrie-
ben, wird die Bereitstellung garantierter
Dienstgüten in Datennetzen als Schlüssel
zur Konvergenz der Netze gesehen.

Der Grad der Umsetzung der Dienstori-
entierung in Kommunikationsnetzen zeigt
sich besonders an den zur Verfügung
stehenden Managementschnittstellen. Bei
einer dienstorientierten Leistungserbrin-
gung muss diese auch durch entsprechen-
de Managementschnittstellen unterstützt
werden [HAN 99], die ein dienstorientier-
tes Management erlauben und damit das
klassische Komponentenmanagement ab-
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DIENSTORIENTIERTES

MANAGEMENT: Eine

Ablösung des

Komponentenmangements

durch das Dienstmanagement

findet erst in 8 Jahren,

deutlich später als noch in der

Vorgängerstudie

prognostiziert, statt

BESCHREIBUNGSTECHNIKEN:

Das Trading von Diensten

wird in etwa 6 Jahren durch

die Verbreitung

entsprechender

Beschreibungstechniken

ermöglicht.

DIENSTGÜTEGARANTIEN IM

INTERNET: Ende-zu-Ende

Zusicherung von QoS wird in

7 Jahren verbreitet sein.

KUNDENSPEZIFISCHE

DIENSTZUSAMMENSTELLUNG

NACH DIENSTGÜTEANFOR-

DERUNGEN: In 5 Jahren

werden Möglichkeiten zur

kundenspezifischen

Dienstzusammenstellung

bestehen.

VOM PROVIDER ERBRACHTE

DIENSTGÜTE: Großkunden

können über entsprechende

Schnittstellen die Dienstgüte

in 5 Jahren überwachen,

Privatkunden erst in 9 Jahren.

AKTIVE

MANAGEMENTEINGRIFFE:

Großkunden können in 7

Jahren die Dienstgüte aktiv

selbst beeinflussen. Für

Privatkunden ist die

Umsetzung entsprechender

Schnittstellen in den nächsten

10 Jahren nicht zu erwarten.

lösen. In [Lang 01] wurden bereits vor ei-
nigen Jahren entsprechende Schnittstellen
vorgeschlagen.

Um eine bestimmte Dienstgüte garan-
tieren zu können sind sowohl geeigne-
te Architekturen für deren Bereitstellung
als auch entsprechende Signalisierungs-
protokolle notwendig. Seit einigen Jah-
ren werden in diesem Bereich Ansätze wie
IntServ oder DiffServ zur Bereitstellung
von QoS und RSVP (Resource Reservation
Setup Protocol) [IETF 97a] zur Signalisie-
rung der QoS-Anforderungen neben An-
sätzen, die direkt auf Übertragungstechni-
ken basieren, diskutiert.

Entsprechend dieser Ausgangslage wur-
den von den Experten Einschätzungen zur
Verbreitung von Managementschnittstel-
len, Dienstgütearchitekturen und entspre-
chenden Beschreibungstechniken ebenso
wie eine Bewertung existierender Ansätze
zur Signalisierung von Dienstgüteanforde-
rungen und zur Bereitstellung von Dienst-
güte abgefragt.

Ergebnisse

Mit einer Ablösung des komponen-
tenorientierten Managements durch

dienstorientiertes Management ist nach
Aussage der Experten in etwa acht Jahren
zu rechnen (Abbildung 8.45, ➀). Noch in
der Vorgängerstudie [SETIK 00] hatten die
Experten eine Ablösung in etwa für das
Jahr 2005 prognostiziert. Eine völlige Ab-
lösung des komponentenorientierten Ma-
nagements wird, ebenfalls im Bezug zur
Vorgängerstudie, zunehmend in Frage ge-
stellt. Ebenso weisen einige Experten dar-
auf hin, dass die Konzepte des Dienstma-
nagements noch nicht ausgereift genug
seien, um eine zügige Umsetzung zu er-
möglichen.

Standardisierte Beschreibungstechni-
ken zur Spezifikation der Funktionalität
und der Güte eines Dienstes werden als
Schlüssel zu einer umfassenden, dienst-
orientierten Leistungserbringung mit
entsprechendem Trading gesehen. Die
Verfügbarkeit entsprechender Beschrei-
bungstechniken wird von der Mehrheit
der Experten in etwa sechs Jahren erwar-
tet (Abbildung 8.45, ➁). Gegenüber der
Befragung im Jahr 2000 hat sich diese
Prognose um zwei Jahre nach hinten
verschoben.

Dienstgütegarantien, die auch Ende-zu-
Ende eingehalten werden, sind beson-
ders im Internet notwendig, wenn dieses
als umfassende Infrastruktur sowohl für
Sprach- als auch für Datenkommunikation
genutzt werden soll. Besonders Multime-
diadienste sind, wie in Abschnitt 8.2.4 be-
schrieben, auf entsprechende Dienstgüte-
garantien im Internet angewiesen. Mit ei-
ner Verbreitung von Dienstgütegarantien
im Internet rechnet die Mehrheit der Be-
fragten in etwa sieben Jahren (Abbildung
8.45, ➂). Auffallend ist, dass im wissen-
schaftlichen Umfeld die Verbreitung von
QoS-Garantien im Internet bereits zwei
Jahre früher, im Jahr 2007, vorhergesagt
und damit die Prognose aus dem Jahr 2000
getroffen wird.

In einem dienstorientierten Markt kön-
nen Dienste unterschiedlichster Provider
vom Kunden nach speziellen Vorgaben
wie z.B. Qualitätsanforderungen ausge-
wählt werden. Diese idealen Möglichkei-
ten sind im Moment noch nicht gegeben
[UMTS 00]. Allerdings hat die Befragung
ergeben, dass bereits im Jahr 2008 ent-
sprechende Möglichkeiten bestehen wer-
den. Optimistische Nennungen gehen vom
Jahr 2006 aus (Abbildung 8.45, ➃). Im
Jahr 2000 hatte noch die Mehrheit der
Experten vorhergesagt, dass eine kunden-
spezifische Dienstzusammenstellung nach
Dienstgüteanforderungen bereits heute
(2003) möglich sein wird.

In der Einleitung zu diesem Abschnitt wur-
de bereits auf die Notwendigkeit geeig-
neter Schnittstellen für ein dienstorientier-
tes Management hingewiesen. Entspre-
chende Schnittstellen, über die Großkun-
den die vom Provider erbrachte Dienst-
güte überwachen können, werden von
der Mehrheit der Experten in fünf Jah-
ren erwartet, wobei optimistische Nen-
nungen bereits vom Jahr 2005 ausgehen
und wenige Experten diese Schnittstellen
bereits heute für realisiert betrachten (Ab-
bildung 8.45, ➄). Für Privatkunden werden
entsprechende Schnittstellen erst in etwa
neun Jahren erwartet (Abbildung 8.45, ➅).

Wird der Gedanke der Dienstorientie-
rung konsequent umgesetzt, dann müs-
sen auch Managementschnittstellen be-
reitgestellt werden, die es den Kunden
und Nutzern ermöglichen, selbständig ak-
tive Managementeingriffe durchzuführen,
um beispielsweise Konfigurationsparame-
ter zu ändern. Eine Verbreitung von Ma-
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Abbildung 8.45: Ergebnisse der Thesen zu Dienstorientierung und Dienstgüte
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PROVIDER-ÜBERGREIFENDE

QOS-ARCHITEKTUR: Eine

Provider-übergreifende

Architektur mit Produkstatus

ist in 5 Jahren verfügbar.

MECHANISMEN ZUR

BEREITSTELLUNG VON QoS:

MPLS wird langfristig die

bedeutendste Technologie bei

der Bereitstellung und

Garantie von Dienstgüte.

DIENSTGÜTE-

ANFORDERUNGEN: Mit der

zunehmenden Verbreitung

von IPv6 werden auch

QoS-Anforderungen mit

diesem Protokoll signalisiert

werden.

nagementschnittstellen zur Beeinflussung
der Dienstgüte für Großkunden wird von
den Experten in sieben Jahren, von eini-
gen Experten bereits wesentlich früher, er-
wartet (Abbildung 8.45, ➆). Bei Privatan-
wendern zeigt sich ein deutlich indifferen-
teres Bild: Die Mehrheit der Experten se-
hen innerhalb des Beobachtungszeitraums
von zehn Jahren keine Verbreitung dieser
Schnittstellen. Einige wenige Experten ge-
hen bereits heute von einer Verbreitung
derartiger Schnittstellen aus, wenn extrem
standardisierte Dienste „on-demand” ver-
fügbar sind (Abbildung 8.45, ➇).

Zur Bereitstellung einer garantierten
Dienstgüte bei weltweiter Kommunikati-
on ist der Einsatz einer durchgängigen,
das heißt Provider-übergreifenden,
Dienstgütearchitektur unerlässlich. In den
letzten Jahren wurde eine Vielzahl von
Architekturen vorgeschlagen, welche die
Provider-übergreifende Bereitstellung von
Dienstgüte ermöglichen. Allerdings sind
die meisten dieser Ansätze nicht über ein
Betastadium hinaus gekommen. Entspre-
chend gehen die befragten Experten da-
von aus, dass eine Provider-übergreifende
QoS-Architektur mit Produktstatus erst
in sieben Jahren verbreitet eingesetzt
werden wird (Abbildung 8.45, ➈). Eine
detaillierte Betrachtung von einzelnen
Technologien und Protokollen zur Bereit-
stellung von garantierten Dienstgüten
erfolgt im weiteren Verlauf dieses Ab-
schnittes.

Wie bereits erwähnt, sind in den letz-
ten Jahren eine Vielzahl von Mechanismen
zur Bereitstellung garantierter Dienstgü-
ten, besonders im Multimediaumfeld, ent-
wickelt worden. Zur Abschätzung der zu-
künftigen Entwicklung in diesem Bereich
wurde von den Experten die Einschätzung
der Bedeutung von verschiedenen Mecha-
nismen zur Bereitstellung von QoS abge-
fragt. Die entsprechenden Ergebnisse sind
in Abbildung 8.46 dargestellt.

Eine wirklich deutliche Entwicklung ist aus
den Ergebnissen der Befragung nicht ab-
leitbar. Auffallend ist, dass alle abgefrag-
ten Technologien in ihrer Bedeutung sehr
eng zusammen liegen. Erkennbar ist je-
doch, dass von den Experten MPLS lang-
fristig als bedeutendste Technologie be-
trachtet wird. Die heute noch an erster
Stelle stehenden, auf SDH und ATM basie-
renden Technologien, werden innerhalb
des Prognosezeitraums relativ zu den an-

deren Technologien stark an Bedeutung
verlieren.

Wird die Auswertung allerdings nach An-
gaben aus dem Industrieumfeld und dem
Bereich der Forschungsinstitute aufgeteilt
so ergibt sich ein anderes Bild: Die Unent-
schlossenheit der Experten zeigt sich im
Bereich der Industrie noch stärker.

Nach Meinung der Experten aus der Wis-
senschaft ergibt sich ein deutlicher Vor-
sprung in der Bedeutung von MPLS ge-
genüber allen anderen Technologien, der
über den gesamten Beobachtungszeit-
raum weiter ausgebaut wird. Im Vergleich
zur Vorgängerstudie ist in diesem Bereich
mit MPLS eine neue Technologie erschie-
nen, die von den Experten auch bereits fa-
vorisiert wird.

Neben der reinen Bereitstellung von ga-
rantierter Dienstgüte in Kommunikations-
netzen müssen auch Protokolle zur Ver-
fügung stehen, mit denen die gewünsch-
te Qualität eines Dienstes signalisiert wer-
den kann. Je nach unterliegender Dienst-
gütearchitektur muss die Möglichkeit be-
stehen, die Dienstgüteanforderungen sehr
feingranular und auch zwischen Transit-
systemen zu signalisieren. Im Rahmen der
vorliegenden Studie wurde die Einschät-
zung der Experten bezüglich der beiden
Protokolle IPv6 und RSVP abgefragt. Die
Entwicklung der Bedeutung dieser beiden
Technologien ist in Abbildung 8.47 darge-
stellt.

Es ist deutlich erkennbar, dass die Experten
langfristig IPv6 gegenüber RSVP vorzie-
hen. Kurzfristig wird beiden Technologien
von den Experten die gleiche Bedeutung
zugewiesen. Der langfristige Bedeutungs-
verlust von RSVP könnte darin begründet
liegen, dass die Experten langfristig die
Verbreitung von IPv6 auch als Transport-
protokoll erwarten (Abschnitt 8.2.3, Abbil-
dung 8.33) und somit RSVP als Zusatzpro-
tokoll zu IPv4 nicht mehr eingesetzt wer-
den muss.

Eine vollständige Dienstorientierung er-
fordert auch die dynamische und kun-
dengerechte Bereitstellung von Diensten.
Um diesen Vorgang zu vereinfachen und
zu beschleunigen erweisen sich standar-
disierte Plattformen als zweckmäßig. Die
Entwicklung und Implementierung von
Diensten auf Basis von Dienstplattformen
wird durch die Existenz herstellerübergrei-
fender Schnittstellen deutlich vereinfacht.
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Abbildung 8.46: Bedeutung von Mechanismen zur Bereitstellung garantierter Dienstgüten
(z.B. für Multimedia-Anwendungen)
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Abbildung 8.48: Ergebnisse der Thesen zu Dienstplattformen

Werden Dienste für Großkunden imple-
mentiert, wird die weite Verbreitung von
Dienstplattformen bereits ein Jahr früher,
also 2008 erwartet (Abbildung 8.48, ➀).
Die Befragten aus dem Bereich der Wis-
senschaft sehen diese These bereits im Jahr
2006, und damit zwei Jahre früher, bestä-
tigt.

Die Mehrheit der Experten erwartet den
weit verbreiteten Einsatz von Dienstplatt-
formen bei der Diensterbringung für pri-
vate Nutzer etwa im Jahr 2009 (Abbildung
8.48, ➁). Einzelne Experten sehen diese
Plattformen, wie z.B. den standardisierten
Zugriff auf E-Mail oder die defacto Stan-
dardplattform Windows-PC bereits heute
weit verbreitet.

Eine API (Application Programmers Inter-
face), zum Zugriff auf Dienstplattformen,
die damit eine standardisierte Dienstim-
plementierung erlaubt, wird von den Ex-
perten in etwa sieben Jahren erwartet.
Mit Java und diversen Scriptsprachen wie
Perl oder CGI (Common Gateway Inter-
face) [GGB 01] stehen nach Meinung ei-
niger Experten bereits heute geeignete
Schnittstellen zur Verfügung. Auch hier se-
hen die Befragten, die nicht im industriel-
len Umfeld tätig sind, ähnlich wie bei der
Verbreitung von Dienstplattformen, zwei
Jahre früher, bereits im Jahr 2008 eine wei-
te Verbreitung dieser Schnittstellen.

Zusammenfassung

Die Betrachtung der Entwicklungen im
Bereich der Dienstorientierung, Er-

bringung von Dienstgüte und Nutzung
von Dienstplattformen hat vor allem ge-
zeigt, dass die Experten in ihrer Einschät-
zung heute wesentlich pessimistischer sind
als noch bei der vorangegangenen Befra-
gung im Rahmen der Vorgängerstudie. Im
einzelnen hat sich folgendes ergeben:

I Dienstorientiertes Management hat
2011, sechs Jahre später als in der
Vorgängerstudie prognostiziert, das
komponentenbasierte Management
abgelöst.

I Standardisierte Beschreibungstechni-
ken für die Funktionalität und Gü-
te von Diensten ermöglichen im Jahr
2009 die automatische Auswahl von
Diensten und Dienstanbietern (Tra-
ding) .

I End-to-End-Dienstgüte-Garantien
sind im Internet 2010 weit verbreitet.
Nur Experten aus der Wissenschaft
unterstützen noch die Vorhersage
(im Jahr 2006) von 2000.

I Die kundenspezifische Zusammen-
stellung von Diensten aufgrund ge-
wünschter Dienstgüten ist ab 2008
möglich, war aber 2000 schon für
2003 vorhergesagt.
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I Im Jahr 2010 ist eine mehrere Provi-
der überspannende Dienstgütearchi-
tektur realisiert (Produktstatus) und
wird verbreitet eingesetzt.

I Schnittstellen, über die Kunden
die vom Dienstanbieter garantierte
Dienstgüte überwachen, werden von
Großkunden 2008 weit verbreitet
eingesetzt. Für Privatkunden werden
diese erst 2012 verbreitet nutzbar
sein.

I Schnittstellen, über die Kunden die
vorhandenen Dienstgüten durch Ma-
nagementeingriffe selbst beeinflus-
sen können, werden von Großkun-
den ab 2010 weit verbreitet einge-
setzt. Für Privatanwender ist eine
klare Prognose nicht möglich.

I Als Mechanismus zur Bereitstellung
garantierter Dienstgüten prognosti-
zieren die Experten aus der Wissen-
schaft, auch langfristig, für MPLS als
neuer Technologie in diesem Bereich
die größte Bedeutung. Aus den Aus-
sagen der Experten im industriellen
Umfeld lässt sich, auch langfristig,
keine deutliche Prognose ableiten.

I Als Protokoll zur Signalisierung von
Dienstgüteanforderungen wird lang-
fristig, wie es sich auch als Transport-
protokoll durchsetzen wird, IPv6 ver-
wendet werden.

I Ab 2009 werden standardisierte
Plattformen zur Implementierung
und Erbringung von Diensten für
den privaten Nutzer weit verbreitet
eingesetzt.

I Zur Erbringung und Implementie-
rung von Diensten für Großkunden
werden standardisierte Plattformen
im Jahr 2008 weit verbreitet einge-
setzt.

I Eine einheitliche Schnittstelle für
Dienstplattformen (API) ist 2010 weit
verbreitet.

8.2.6 Flexible programmierbare
Netze

Der methodische Ansatz der flexibel
programmierbaren Netze basiert auf

dem Grundgedanken, Dienst- und Kom-
ponentenorientierung auch innerhalb der
Kommunikationsnetze und nicht nur bei
ihrer Anwendung umzusetzen. Damit kön-
nen individuell, also kundenspezifisch,
Netze mit bestimmten Eigenschaften auf
Basis der bereits vorhandenen Vermitt-
lungskomponenten aufgebaut werden. In-
nerhalb des MSF (Multiservice Switching
Forum) [Mult 02] wird bereits an der Spezi-
fikation von Schnittstellen gearbeitet, die
eine einfache, herstellerübergreifende Im-
plementierung von Vermittlungsfunktio-
nen unterschiedlichster Komplexität auf
bestehenden Systemen zulassen. Aus dem
Blickwinkel der Provider, die bisher, je
nach Kundenwünschen, unterschiedlichste
Netze in Hardware aufbauen mussten, tra-
gen die flexibel programmierbaren Netze
damit zur Automatisierung und Vereinfa-
chung bei. Die Entwicklung einer API zur
Realisierung von Vermittlungsfunktionali-
täten [Mult 02] unterstützt den Einsatz des
Konzepts der flexibel programmierbaren
Netze, in dem so die Möglichkeit geboten
wird, kurzfristig die vorhandenen Vermitt-
lungsfunktionen an neue Anforderungen
anzupassen.

Der Entwicklungstrend der flexibel pro-
grammierbaren Netze [Giem 99] zeigt
sich nicht nur im ständig steigenden Ein-
satz von VPNs (Virtual Private Network)
oder entsprechend flexibler Vermittlungs-
komponenten, sondern auch in einer
entsprechend angepassten Flexibilisierung
des Managements dieser Komponenten
und der Weiterentwicklung von fle-
xiblen Managementmethoden [HAN 99],
wie des Managements by Delegation
[Moun 97] und dem Einsatz mobiler
Agenten [GHR 99, PhKa 98, RoHo 98].

Die zunehmende Flexibilisierung der
Kommunikationsnetze zeigt sich zunächst
durch den Einsatz von VPNs, der sich
mittlerweile auch auf das Standardpro-
tokoll IP ausdehnt. Langfristig ist eine
Ablösung der derzeitigen, monolithi-
schen Vermittlungskomponenten durch
programmierbare Systeme notwendig,
um den Entwicklungsansatz der flexibel
programmierbaren Systeme vollstän-
dig umsetzen zu können. Ebenso muss
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VPNS AUF DER BASIS VON IP:

In 3 Jahren ist mit einer

weiten Verbreitung dieser

Technologie zu rechnen.

FLEXIBEL

PROGRAMMIERBARE

SYSTEME: Technische und

organisatorische Probleme

behindern nach Meinung der

Experten eine Ablösung

monolithischer durch flexibel

programmierbare

Komponenten, die auch erst

in 10 Jahren erwartet wird.

GETRENNTE

ABLAUFUMGEBUNGEN AUF

NETZKOMPONENTEN:

Probleme beim Management

dieser Komponenten lassen

eine weite Verbreitung erst in

9 Jahren zu.

MOBILE AGENTEN: Systeme

auf Basis mobiler Agenten

werden wegen der

vielfältigen

Sicherheitsproblematiken bei

iherem Einsatz erst in 5

Jahren erwartet.

MANAGEMENT BY

DELEGATION: Die Befragten

erwarten einen hohen

Mangementaufwand und

massive Sicherheitsproblem

beim Einsatz dieser Lösungen,

den sie in etwa 5 Jahren

erwarten.

innerhalb dieser Komponenten eine
kundenspezifische Trennung der Ver-
mittlungsfunktionalitäten möglich sein.
Zum effizienten Management der dabei
entstehenden hoch dynamischen und
vernetzen Systeme bietet sich der Einsatz
von Konzepten wie mobiler Agenten oder
des „Managements by Delegation” an .

Ergebnisse

Eine weite Verbreitung von VPNs auf
der Basis von IP wird vom Durchschnitt

der Befragten im Jahr 2006 erwartet (Ab-
bildung 8.49, ➀). Bei einer detaillierten
Betrachtung zeigt sich, dass 25% der Be-
fragten aus dem wissenschaftlichen Um-
feld IP-VPNs bereits heute als weit verbrei-
tet betrachten. Die Mehrheit der Wissen-
schaftler sieht eine weite Verbreitung die-
ser Technologie allerdings erst in drei Jah-
ren.

Eine Ablösung der derzeit vorhande-
nen, monolithischen Vermittlungssysteme
durch flexibel programmierbare Systeme
wird von den Experten erst in zehn Jahren
erwartet (Abbildung 8.49, ➁). Begründet
wird dies mit den zu erwartenden großen
Problemen beim Management und Auf-
bau dieser Komponenten. Zusätzlich wird
angemerkt, dass sich entsprechende Kom-
ponenten gegen die Konkurrenz einfa-
cher, aber preiswerter, monolithischer Sys-
teme auf Basis von ASICs (Application-
Specific Integrated Circuit) (Abschnit 8.1
und [Kieß 99]) behaupten müssen. In der
Vorgängerstudie [SETIK 00] wurde diese
These von den Experten noch optimisti-
scher bewertet: Sie rechneten mit der wei-
ten Verbreitung flexibler Netzkomponen-
ten bereits im Jahr 2008, also fünf Jahre
früher.

Getrennte Ablaufumgebungen auf Netz-
komponenten, die kundenabhängig
Forwardingmechanismen bieten, werden
nach Meinung der Befragten erst in neun
Jahren erwartet (Abbildung 8.49, ➂). Auch
hier wird die pessimistische Prognose
mit vermuteten Managementproblemen
begründet. Andererseits merken einige
Experten an, dass mit MPLS und VPN-
Konzepten bereits heute eine Basis für
die Umsetzung entsprechender Kompo-
nenten geschaffen sei. Auch hier waren
die Befragten im Jahr 2000 wesentlich
optimistischer und sagten die weite Ver-

breitung entsprechender Komponenten
ebenfalls fünf Jahre früher voraus.

Mit der Umsetzung des Paradigmas der
mobilen Agenten bietet sich die Möglich-
keit, auch in hochgradig heterogenen und
verteilten Systemen, übersichtliche Man-
gementlösungen zu schaffen. Somit bie-
ten diese Systeme eine Möglichkeit, der
Komplexität im Management flexibel pro-
grammierbarer Netze zu begegnen. Siche-
re und interoperable Systeme, die mobi-
le Agenten einsetzen, werden von den
Befragten im Jahr 2008 erwartet (Abbil-
dung 8.49, ➃). Im Vergleich zur Vorgänger-
studie ist hier die Prognose ebenfalls um
zwei Jahre pessimistischer ausgefallen. Be-
sonders die von den Experten erwarteten
Sicherheitsprobleme führen hier zu einer
wenig optimistischen Bewertung, wenn-
gleich im Bereich des Managements und
des E-Commerce Anwendungsmöglichkei-
ten für mobile Agenten gesehen werden.

Wie bereits in der Einleitung zu diesem
Abschnitt angemerkt, sehen die Exper-
ten skalierende Managementansätze wie
„Management by Delegation” als Voraus-
setzung für den Aufbau flexibler, dynami-
scher Netze. Eine weite Verbreitung die-
ses Konzepts, das auch eine dynamische
Erweiterung der Managementfunktionali-
tät zur Laufzeit zulässt, erwarten die Ex-
perten im Jahr 2008 (Abbildung 8.49, ➄).
Auch diese These wurde mit einer Diffe-
renz von etwa drei Jahren, deutlich pessi-
mistischer bewertet als im Jahr 2000. Als
Probleme bei der Umsetzung nennen die
Befragten hier den gestiegenen Aufwand
zur Beherrschbarkeit dieses Management-
ansatzes und ähnlich hohe Sicherheitspro-
bleme wie beim Einsatz mobiler Agenten.

Zusammenfassung

Im Bereich der flexibel programmierba-
ren Netze hat sich bei allen Thesen ge-

zeigt, dass die Experten mit ihren Ein-
schätzungen gegenüber der Vorgänger-
studie im Jahr 2000 pessimistischer gewor-
den sind. Offenbar sind die Überlegun-
gen nach der rein funktionalen Umsetz-
barkeit der beschriebenen Ansätze den
weit komplexeren Fragestellungen Mana-
gements und Sicherheit (im Sinne von Se-
curity) gewichen.
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Dynamisch zur Laufzeit
erweiterbare Manage-

mentsysteme (Manage-
ment by  Delegaton) weit

verbreitet

9 10

Z e i t r a u m  i n  J a h r e n

T h e s e n

Sichere und operable
Systeme auf Basis mo-
biler Agenten verfügbar

Universelle Netzkompo-
nenten mit für Benutzer

getrennten Ablaufumge-
bungen und Forwarding-

mechanisem weit verbreitet
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nenten von flexibel pro-

grammierbaren Systemen
abgelöst
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Abbildung 8.49: Ergebnisse der Thesen zu flexibel programmierbaren Netzen

I VPNs auf Basis von IP werden im Jahr
2006 weit verbreitet eingesetzt.

I Derzeitige Netzkomponenten wer-
den von flexibel programmierbaren
Systemen nicht vor 2013 abgelöst. Im
Jahr 2000 wurde hierfür noch das
Jahr 2008 prognostiziert.

I Universelle Netzkomponenten, die
für Benutzer getrennte Ablaufumge-
bungen zur Verfügung stellen, um
spezifische Forwardingmechanismen
zu realisieren, werden ab 2012 weit
verbreitet eingesetzt.

I Sichere und operable Systeme auf
Basis mobiler Agenten sind im Jahr
2008 verfügbar.

I Drei Jahre später als in der Vorgän-
gerstudie prognostiziert werden dy-
namisch zur Laufzeit erweiterbare
Managementsysteme (Management
by Delegatoin) erst im Jahr 2008 weit
verbreitet eingesetzt werden.

8.2.7 Mobile Computing und
drahtlose Netze

Der Sektor des Mobile Computing zeigt
sich als klassischer Querschnittsbe-

reich der Informations- und Kommunika-
tionstechnik. Praktisch alle in Abschnitt 6
bezeichneten übergreifenden Trends fin-
den in diesem Bereich ihren Niederschlag.
An erster Stelle ist der anhaltende Trend
zur Mobilität (vgl. 6.8) zu nennen, der als
Triebfeder für dieses Gebiete der Rechner-
kommunikation betrachtet werden muss.
Die für mobile Endsysteme entwickelten
Infrastrukturen wie GSM, WLANs oder
UMTS tragen zur weiteren Vernetzung
und Flexibilisierung (vgl. 6.9) bei und er-
schließen neue Anwendungsgebiete für
Kommunikationsnetze, wie am Ende von
Abschnitt 8.2.3 beschrieben. Die heute
wahrnehmbare weite Verbreitung mobi-
ler Endgeräte, die ihrerseits neue Formen
der mobilen Kommunikation fordert, ist
erst durch die Kapazitäts und Leistungs-
steigerung (vgl. 6.5) der letzten Jahre bei
gleichzeitiger Miniaturisierung (vgl. 6.7)
ermöglicht worden. Die dabei erschlosse-
nen Märkte wirken mittlerweile wieder
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WLAN ALS ÖFFENTLICHES

ZUGANGSNETZ: WLANs

werden bereits in 3 Jahren als

öffentlicher Zugang zu

drahtlosen Netzen weit

verbreitet eingesetzt werden.

HOCHRATIGE ANBINDUNGEN

MOBILER ENDGERÄTE: In 6

Jahren werden hochratige

Anbindungen (>= 10 MBit/s)

über die Luftschnittstelle weit

verbreitet sein. Allerdings

stehen die Datenraten nicht

exklusiv für ein Endgerät zur

Verfügung.

MOBILITÄT, IM SINNE EINER

FREIEN AUSWAHL DES

ENDGERÄTS: Die Nutzung

eines Dienstes, unabhängig

vom verwendeten Endgerät,

ist in 6 Jahren möglich.

als Triebfeder für weitere Leistungssteige-
rung und Miniaturisierung (vgl. Abbildung
5.2 in Abschnitt 5). Große Anwendungsfel-
der, wie beispielsweise die Mobiltelefonie,
konnten erst nach umfangreicher Integra-
tion und Standardisierung (vgl. 6.4) er-
schlossen werden. Für neue Anwendungs-
felder, wie ad-hoc Networking, wird ei-
ne erfolgreiche Standardisierung als Vor-
aussetzung für zukünftige Entwicklungen
gesehen. Durch den enormen technischen
Aufwand, der notwendig ist, um eine In-
frastruktur für mobile Netze aufzubau-
en, fördern diese Entwicklungen auch den
Trend zur Konvergenz (vgl. 6.6) auf eine
oder wenige Infrastrukturen. Neuere Ent-
wicklungen wie GPRS oder HSCSD (High
Speed Circuit Switched Data) [Roth 02], die
auf der vorhandenen GSM-Infrastruktur
aufbauen, bestätigen diesen Trend.

In diesem Abschnitt werden sowohl die zu-
künftigen Entwicklungen im Bereich der
Mobilität der Endgeräte als auch Anwen-
dungsprotokolle und Infrastrukturen be-
leuchtet. Ein Ausblick auf die weiteren
Entwicklungsmöglichkeiten im Bereich der
Mobilkommunikation rundet diesen Ab-
schnitt ab. UMTS wird hier explizit als In-
frastruktur betrachtet, weil sie, wie kei-
ne andere Technologie, die verschiedenen
Trends im Bereich der Mobilkommunikati-
on vereint. Damit entstehen oft gegenläu-
fige Entwicklungen, die eine langfristige
Prognose über den Einsatz dieser Techno-
logie erschweren. Neben den technischen
Problemen auf der Luftschnittstelle wird
auch die Frage nach geeigneten Hinter-
grundinfrastrukturen sowie möglichen Or-
ganisationsformen beim Einsatz von UMTS
gestellt.

Ergebnisse

Die Mobilität der Anwender zusammen
mit ihren Endgeräten ist nur mög-

lich, wenn neben geeigneten Infrastruk-
turen auch Dienste angeboten werden,
die eine für den Endanwender sinnvol-
le Benutzung dieser Infrastrukturen zu-
lassen. Um Mobile Computing für eine
Vielzahl von Anwendern zu ermöglichen,
müssen Infrastrukturen mit entsprechend
hohen Datenraten existieren und zusätz-
lich müssen die darauf realisierten Dienste
die notwendige Flexibilität bieten. WLANs
werden als eine Möglichkeit angesehen,
neben den klassischen Mobilfunknetzen

GSM und UMTS, eine Infrastruktur für Mo-
bile Computing aufzubauen, die hohe Da-
tenraten bietet. Gleichzeitig fordert die
mobile Nutzung von Diensten eine flexible
Verlagerung der Dienstnutzung von End-
gerät zu Endgerät ebenso wie die Mobi-
lität des Endgerätes während der Dienst-
nutzung.

WLANs, die als öffentliches Zugangsnetz
zur Verfügung stehen, werden von den Ex-
perten bereits Ende des Jahres 2006 erwar-
tet (Abbildung 8.50, ➀). Von einem WLAN
als öffentliches Zugangsnetz versprechen
sich die Experten vor allem neue Anwen-
dungen im geschäftlichen Bereich. Gleich-
zeitig wird angemerkt, dass sich WLANs
wesentlich einfacher aufbauen lassen als
UMTS-Netze und damit zumindest kurz-
fristig und bei Insellösungen (Hotspots) zu
bevorzugen sind.

Hochratige Anbindungen mobiler Endge-
räte erlauben beispielsweise auch die Nut-
zung von Multimediadiensten wie Bildte-
lefonie. Nach Meinung der Experten sind
Anbindungen der Endgeräte mit Datenra-
ten größer-gleich 10 MBit/s in sechs Jahren
weit verbreitet (Abbildung 8.50, ➁). Von
den Befragten wird in diesem Zusammen-
hang angemerkt, dass mit dem WLAN-
Standard zwar bereits eine Technologie
existiert, die eine hohe Datenrate zuläßt,
diese aber nur allen Endgeräten gemein-
sam, als shared Medium, zur Verfügung
steht und nicht exklusiv genutzt werden
kann. Damit begründet sich auch die Mei-
nung einiger Experten, welche die hoch-
ratige, exklusive Anbindung mobiler End-
geräte über die Luftschnittstelle in den
nächsten zehn Jahre nicht erwarten.

Die beliebige Nutzung eines Dienstes oh-
ne Rücksicht auf das verwendete mobile
Gerät ist nach Meinung der Befragten in
sechs Jahren möglich (Abbildung 8.50, ➂).
Allerdings wird angemerkt, dass es immer
Dienste geben wird, die ein spezifisches
Endgerät voraussetzen, also die Mobilität,
im Sinne einer freien Auswahl des Endge-
räts einschränken.
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MOBILITÄT DES BENUTZERS:

Bereits heute können einige

Dienste von mobilen

Benutzern in Anspruch

genommen werden. In 4

Jahren wird die mobile

Dienstnutzung weit verbreitet

sein.

MOBILITÄT DER SESSION: Von

den Experten wird die

beliebige Verlagerung einer

Session nicht als

vordringliches Problem

angesehen. Die Umsetzung

der Sessionmobilität ist in 6

Jahren zu erwarten.

INFRASTRUKTUREN FÜR

MOBILE

DATENKOMMUNIKATION:

UMTS und WLAN erlangen

langfristig die höchste

Bedeutung beim Aufbau

mobiler Netze.
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Abbildung 8.50: Ergebnisse der Thesen zu mobile Computing

Bereits im Jahr 2007 wird eine Nutzung
von Diensten durch mobile Benutzer mög-
lich sein. Diese Mobilität des Benutzers
ist heute beispielsweise schon beim Tele-
foniedienst realisiert und wird schrittwei-
se auf andere Dienste ausgedehnt werden
(Abbildung 8.50, ➃).

Die Verlagerung einer Session während
der Dienstnutzung, also die Mobilität der
Session wird von den Experten als schwer
zu bewältigendes Problem gesehen, des-
sen Lösung jedoch für eine weitere Aus-
dehnung des Mobile Computing als nicht
zwingend notwendig erachtet wird. Ent-
sprechend wird prognostiziert, dass die
Mobilität der Session erst in sechs Jahren
verbreitet sein wird (Abbildung 8.50, ➄).
Eine Vielzahl der Befragten geht davon
aus, dass dies innerhalb der nächsten zehn
Jahre nicht realisiert werden wird.

Die Möglichkeit des Zugangs zum Inter-
net von mobilen Endgeräten aus gilt als
Gradmesser für die fortschreitende Aus-
breitung des Mobile Computing. Im Mo-
ment existiert eine Vielzahl von techni-
schen Möglichkeiten, den Internetzugang
von mobilen Endgeräten aus zu nutzen.

Ein Abschätzung des Einsatzgrades dieser
Technologien liefert eine deutliche Per-
spektive für die Verbreitung und Konver-
genz von Infrastrukturen für mobile Da-
tenkommunikation. Entsprechend wurde
von den Experten eine Einschätzung über
die Bedeutung von GSM, GPRS, HSCSD,
UMTS und WLAN als mögliche Technolo-
gien für einen mobilen Netzzugang abge-
fragt. Abbildung 8.51 zeigt die Bewertung
der Bedeutung dieser Techniken durch die
Befragten.

Langfristig werden UMTS und WLAN
die größte Bedeutung erlangen. Die auf
GSM aufsetzenden Technologien GPRS
und HSCSD sowie GSM selbst, werden zu-
nehmend an Bedeutung verlieren. Die Ent-
wicklung der Bedeutung von UMTS und
WLAN verläuft nach Meinung der Exper-
ten fast identisch. Damit ist es auf Basis
der Aussagen der Experten nicht möglich,
die Infrastruktur der Zukunft eindeutig zu
bestimmen. Es wird aber deutlich, dass so-
wohl WLANs als auch UMTS vom heutigen
Standpunkt aus ein großes Entwicklungs-
potenzial zugesprochen wird.
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Abbildung 8.51: Bedeutung von Infrastrukturen für den mobilen (Inter)Netzzugang
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ANWENDUNGSPROTOKOLLE

FÜR MOBILE ENDGERÄTE:

HTML wird sich auch in

mobilen Netzen als

Anwendungsprotokoll

durchsetzen.

NETZE DER 4. GENERATION:

Weiterentwicklungen der

G3-Technologien sind in 8

Jahren verfügbar.

KONVERGENZ VON

3G-TECHNIKEN: Die

Möglichkeit einer Konvergenz

der etablierten 3G-Techniken

zu einem neuen 4G-Standard

wird von vielen Experten

bezweifelt. Dennoch wird in

8 Jahren die Verfügbarkeit

entsprechender Technologien

prognostiziert.

INFRASTRUKTUREN FÜR DEN

MOBILEN NETZZUGANG: Eine

Beschränkung des Ausbaus

von Infrastrukturen

(Funkmasten) ist nach

Meinung der Experten in den

nächsten 10 Jahren nicht zu

erwarten.

x 8.2.7 MOBILE COMPUTING UND DRAHTLOSE NETZE

Neben den Technologien für den mobi-
len Netzzugang sind auch standardisier-
te Anwendungsprotokolle notwendig, um
eine mobile Dienstnutzung zu ermögli-
chen. Mit WAP (Wireless Application Pro-
tocol), dem Nachfolger WAP2 sowie I-
Mode und HTML (Hyptertext Markup Lan-
guage) [MuKe 01] wurden den Experten
bekannte Anwendungsprotokolle zur Be-
wertung vorgelegt. Abbildung 8.52 zeigt
die dabei ermittelten Einschätzungen.

WAP und WAP2 (siehe zum Beispiel
die Spezifikation auf der Web-Seite
www.zionwap.net/wapspec.htm) haben
bereits heute eine geringere Bedeutung
als I-Mode und HTML, das über den
gesamten Prognosezeitraum hinweg
in seiner Bedeutung wesentlich höher
eingeschätzt wird als alle anderen Pro-
tokolle. Nach ihren Aussagen gehen die
Experten davon aus, dass sich mit steigen-
den Übertragunsraten im Mobilbereich
HTML als im Festnetz bereits etabliertes
Anwendungsprotokoll durchsetzen wird.
Ebenso erwarten die Befragten langfristig
die Entwicklung neuer Anwendungspro-
tokolle für mobile Endgeräte. Spezielle
Produkte oder Standards werden von
den Experten allerdings nicht genannt.
Aus dieser Einschätzung ergibt sich auch
der Verlust an Bedeutung bei allen ab-
gefragten Technologien am Ende des
Prognosezeitraums.

Die Betrachtung des Bereichs Mobile Com-
puting wird durch die Abschätzung eini-
ger Prognosen über die zukünftige Ent-
wicklung im Bereich der drahtlosen Net-
ze abgeschlossen. Die Einschätzung der
weiteren Entwicklungsmöglichkeiten die-
ser Netze steht dabei stellvertretend für
die zukünftigen Entwicklungen im gesam-
ten Bereich des Mobile Computings. Wie
aus Abbildung 8.53 ersichtlich, wurden
den Experten Thesen zur Weiterentwick-
lung und Konvergenz der 3G-Netze wie
UMTS und WLAN ebenso zur Bewertung
vorgelegt, wie eine These zur Einschät-
zung der gesellschaftlichen Akzeptanz der
Mobilfunkinfrastrukturen.

Die Befragten gehen davon aus, dass Net-
ze der 4. Generation durch Weiterentwick-
lung der bisherigen Techniken in etwa
acht Jahren verfügbar sein werden (Abbil-
dung 8.53, ➀), prognostizieren also einen
ähnlichen Innovationszyklus wie bei der
Weiterentwicklung von GSM, das 1991 den
Regelbetrieb aufnahm [EVB 01]. Von vie-

len Experten wird allerdings die Notwen-
digkeit zu einer Weiterentwicklung der
3G-Netze bezweifelt, da die vorhandenen
Techniken als ausreichend leistungsfähig
bewertet werden.

Ähnliche Prognosen werden von den Be-
fragten für die Konvergenz von 3G-
Techniken gegeben. Durch Konvergenz
bestehender Technologien entstandene
Netze werden ebenfalls in acht Jahren
erwartet (Abbildung 8.53, ➁). Viele Ex-
perten geben jedoch zu bedenken, dass
eine derartige Konvergenz wegen der
stark unterschiedlichen Realisierungen der
verschiedenen bestehenden Technologien,
wie WLAN oder Bluetooth, und den feh-
lenden technologieübergreifenden Mana-
gementansätzen praktisch nicht stattfin-
den wird.

Infrastrukturen für den mobilen Netz-
zugang erfordern den flächendeckenden
und sichtbaren Einsatz von Infrastruk-
tureinrichtungen wie Funkmasten oder
Access-Points. Die gesundheitlichen Ge-
fahren, die von der elektromagnetischen
Abstrahlung dieser Einrichtungen ausge-
hen sind noch nicht völlig erfasst und
in der Bevölkerung regt sich zunehmend
Widerstand gegen die Aufstellung neuer
Sendemasten [Elek 03]. Für die Entwick-
lung zukünftiger Netze könnte dies be-
deuten, dass nur noch auf bereits vorhan-
dene Zugangspunkte (Sendemasten) zu-
rückgegriffen werden kann, was die Leis-
tungsfähigkeit neuer Netze erheblich ein-
schränken könnte. Allerdings sehen die
Experten nicht, dass dieser Zustand in-
nerhalb der nächsten zehn Jahre eintre-
ten wird (Abbildung 8.53, ➂). Begrün-
det wird diese Einschätzung mit der im-
mer weiter reduzierten Sendeleistung bei
der Entwicklung neuer Technologien so-
wie der zunehmenden Aufklärung der Be-
völkerung durch gesicherte Forschungser-
gebnisse.

In UMTS-Netzen wird mit CDMA (Code
Devision Multiple Access) ein bisher nicht
weit verbreitetes Verfahren zum Mulit-
plexing auf der Luftschnittstelle verwen-
det. Erste UMTS-Prototypen haben gezeigt
[KAL+ 01], dass der Einsatz von CDMA
nicht unproblematisch ist.

UMTS bietet in seiner Anwendung we-
sentlich mehr Möglichkeiten (z.B. Video-
on-Demand) als das bisher verwendete
GSM [KAL+ 01]. Allerdings wird die Viel-
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Abbildung 8.53: Ergebnisse der Thesen zur Weiterentwicklung drahtloser Netze

falt der Funktionen erst einsetzbar sein,
wenn die Zusammenarbeit zwischen den
einzelnen Anbietern intensiviert und flexi-
bilisiert wird [UMTS 01]. Da UMTS als Tech-
nologie in der Vorgängerstudie [SETIK 00]
nicht betrachtet wurde, existieren in die-
sem Bereich keine Vergleichswerte.

Die Beseitigung der Probleme bei der Ver-
wendung von CDMA in UMTS-Netzen wird
von der Mehrheit der Experten bereits im
Jahr 2005 erwartet (Abbildung 8.54, ➀).
Angemerkt wird hier, dass einige Herstel-
ler dieses Problem bereits heute als gelöst
betrachten. Entsprechend sind in den Ant-
worten der Experten auch deutlich frühere
Prognosen zu finden.

Mit der steigenden Verbreitung von UMTS
werden auch neue, bisher nicht realisier-
bare, Dienste für mobile Engeräte (z.B.
Videokonferenz, Internetzugang, kontext-
sensitive Dienste [Dey 00], siehe auch Ab-
schnitt 9.3) erwartet. Viele dieser Dienste
sind allerdings für den Endanwender nur
zufriedenstellend nutzbar, wenn sie durch-
gängig im gesamten Netz ohne Rücksicht
auf den aktuellen Provider genutzt wer-
den können. Um die Vielfalt der techni-
schen Möglichkeiten nutzen zu können, ist
also eine technische und organisatorische
Trennung des Netz- und Dienstbetriebs in
UMTS notwendig. Der Vollzug dieser Tren-
nung wird von der Mehrheit aller Experten
in fünf Jahren erwartet (Abbildung 8.54,
➁). Auffallend ist, dass die Befragten, die
im industriellen Umfeld tätig sind, hier mit

etwa acht Jahren eine deutlich pessimis-
tischere Prognose abgeben. In diesem Zu-
sammenhang wird häufig angemerkt, dass
die hohen Preise, die für den Erwerb der
UMTS-Lizenzen gezahlt werden mussten,
die Netzanbieter auch langfristig zwin-
gen werden, Kunden massiv an das eigene
Netz zu binden, was z.B. durch das Ange-
bot eigener Dienste durch den Netzanbie-
ter erfolgen kann.

UMTS bietet neben dem reinen Telefonie-
dienst auch Datenkommunikationsdiens-
te mit hoher, exklusiver Bandbreite (bis 2
MBit/s) und zugesicherten Qualitätseigen-
schaften an. Wie im Abschnitt 8.2.5 be-
schrieben, ist die Bereitstellung von QoS
bereits im Festnetz eine Fragestellung, die
einer zügigen Konvergenz der Netze ent-
gegensteht. Die Spezifikation von UMTS
als Dienst an der Luftschnittstelle bie-
tet eine Vielzahl von Qualitätsparametern
[3GPP 03]. Allerdings ist derzeit nicht klar,
welche leitungsgebundene Infrastruktur
verwendet werden soll, um ein flächende-
ckendes UMTS-Netz aufbauen zu können.
Von den Experten wurde deshalb eine Ein-
schätzung über die Bedeutung verschiede-
ner Hintergrund-Infrastrukturen für UMTS
abgefragt. Die entsprechenden Ergebnisse
sind in Abbildung 8.55 dargestellt.

Aus der Abbildung ist ersichtlich, dass al-
le abgefragten Technologien im Moment
annähernd gleich bewertet werden. Lang-
fristig wird sich aber nach der Einschät-
zung der Experten IP als Hintergrund-
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Abbildung 8.54: Ergebnisse der Thesen zum Einsatz von UMTS

Infrastruktur durchsetzen. Nach ihrer Mei-
nung erfordert das zu erwartende Auf-
kommen an Datenverkehr (keine Sprach-
daten) eine einfache und preiswerte Infra-
struktur im Backbone. ATM und SDH wer-
den von einigen Befragten als „Zwischen-
lösung” bezeichnet, die besonders beim
Aufbau des Netzes eine hohe Verlässlich-
keit bieten, dann aber zunehmend irrele-
vant würden. ISDN, das heute noch zur An-
bindung von GSM-Sendemasten verwen-
det wird, wird stark an Bedeutung ver-
lieren, da es den Bandbreitenbedarf von
UMTS nicht decken kann.

Zusammenfassung

Iie Auswertung der Fragen zu diesem Be-
reich hat das Zusammenspiel der teil-

weise gegenläufigen Trends verdeutlicht
und zugleich gezeigt, dass dieser Bereich
der Rechnerkommunikation enorme Ent-
wicklungschancen bietet. Die Einführung
von UMTS liefert besonders in organisato-
rischer Sicht eine Menge an Herausforde-
rungen. Die Experten haben in diesem Be-
reich folgende Prognosen aufgestellt:

I WLANs, die öffentlich als Zugangs-
netz zur Verfügung stehen, sind im
Jahr 2006 weit verbreitet.

I Mobile Endgeräte mit hochratigen
(>=10MBit/s) Anbindungen sind 2009
weit verbreitet, allerdings werden
diese Bandbreiten nicht exklusiv zur
Verfügung stehen.

I 2009 ist es weit verbreitet, dass mo-
bile Benutzer beliebige Dienste auf

beliebigen mobilen Geräten nutzen
können (Mobilität des Gerätes).

I Bereits 2007 können mobile Benut-
zer beliebige Dienste (neben Tele-
fonie) auf mobilen Geräten nutzen
(Mobilität des Benutzers).

I Die Mobilität der Session, also die be-
liebige Unterbrechung und Wieder-
aufnahme der Dienstnutzung bei ei-
nem Wechsel des Endgeräts wird von
den Experten nicht als vordringliche
Fragestellung betrachtet. Ihre Um-
setzung wird für das Jahr 2009 prog-
nostiziert.

I UMTS und WLAN setzen sich langfris-
tig als Technologien für den drahtlo-
sen Netzzugang durch.

I Als Anwendungsprotokoll in mobi-
len Netzen wird sich, ebenso wie im
Festnetz HTML durchsetzen.

I 4G-Netze, die durch Weiterentwick-
lung der 3G-Techniken entstanden
sind, sind in acht Jahren verfügbar.

I Durch Konvergenz vorhandener
Techniken (WLAN, Bluetooth, usw.)
sind drahtlose Netze der 4. Generati-
on (4G) nach Meinung der Experten
nur schwer zu entwickeln. Die Ver-
fügbarkeit von Technologien, die
durch Konvergenz entstanden sind,
wird für das Jahr 2011 vorhergesagt.

I Bis zum Jahr 2013 wird sich nicht die
Notwendigkeit ergeben, auf Grund
von Protesten aus der Bevölkerung
neue drahtlose Netze nur noch
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auf Basis bestehender Infrastruktu-
ren (Größe und Lage von Funkzellen)
zu entwickeln.

I Technische Probleme beim Einsatz
des von CDMA in UMTS-Netzen sind
nach Meinung der Experten im Jahr
2005 beseitigt.

I Die technische und organisatorische
Trennung von Netz- und Dienstbe-
trieb in UMTS-Netzen ist nach der
Einschätzung aller Befragten ab 2008
durchgeführt.

I Als Hintergrund-Infrastruktur für
UMTS wird sich IP langfristig durch-
setzen.

8.2.8 Sicherheit in drahtlosen
Netzen

8.2.8.1 GSM

Ursprünglich als europäisches Verfah-
ren zur digitalen Mobilkommunikati-

on entwickelt, ist der Standard GSM inzwi-
schen das international erfolgreichste zel-
lulare Mobilfunkkonzept.

Der GSM-Standard wurde mit dem An-
spruch entwickelt, keine zusätzlichen Si-
cherheitsrisiken gegenüber dem Festnetz

mit sich zu bringen. Das Hauptaugenmerk
wurde dabei auf die Luftschnittstelle ge-
legt, die gegenüber der herkömmlichen
Festnetzleitung als anfälliger für Lausch-
angriffe galt, da man sich nicht physika-
lisch an eine Leitung anschließen muss,
um mithören zu können, sondern der Zu-
gang überall möglich ist. Drei Schutzziele
werden dabei verfolgt: die Sicherstellung
der Vertraulichkeit auf Verbindungsebe-
ne (nicht Ende-zu-Ende), die Authentizität
der Nutzer gegenüber dem Netz und die
Sicherheit gegenüber der Erstellung von
Bewegungsprofilen. Die Umsetzung dieser
Schutzziele ist allerdings weitgehend un-
befriedigend und immer wieder teilweise
heftiger Kritik ausgesetzt.

Zur Identifikation mobiler Teilnehmer
wird im GSM-Mobilfunknetz die so ge-
nannte „SIM-Karte” (subscriber identifica-
tion module) verwendet, auf der u.a. der
geheime Schlüssel zur Authentikation des
mobilen Endgeräts gegenüber einer Basis-
station gespeichert ist. Diese Identifikati-
on ist in bestimmten Fällen angreifbar. So
kann mit Hilfe einer „partitioning attack”
innerhalb weniger Minuten der geheime
Schlüssel anhand des Authentifikations-
vorgangs rekonstruiert werden [RRTS 02].
Dieses Verfahren erfordert zwar keinen
Eingriff in die SIM-Karte, benötigt jedoch
physikalischen Zugang zum Endgerät, um
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unter anderem Stromaufnahme und elek-
tromagnetische Abstrahlung der Karte zu
messen. Auf diese Weise ist es möglich,
SIM-Karten zu fälschen und auf Kosten an-
derer Teilnehmer zu benutzen.

Auch die Funktionen zur Sicherstellung
der Vertraulichkeit sind nur unzureichend
implementiert. Bereits 1999 gelang es
Forschern, die beiden Versionen A5/1
und A5/2 des in GSM zur Verschlüsse-
lung benutzten Stromchiffre A5 zu bre-
chen [BSW 01]. Dass A5 eigentlich geheim
ist, hat sich nicht als zusätzlicher Schutz
bewährt. Vielmehr wird als Grund für
die Vielzahl an Sicherheitslücken im GSM-
Protokoll die Informationspolitik der Stan-
dardisierungsgremien genannt, die die
Spezifikationen der verwendeten Krypto-
verfahren nicht der akademischen Welt of-
fenlegten.

Durch einen Designfehler im GSM-
Standard ist es weiterhin möglich ganze
Gespräche „abzufangen”. Möglich wird
dies, da nur das Netz das Endgerät au-
thentifiziert - nicht aber umgekehrt. Diese
Schwäche macht sich der sogenannte
„IMSI-Catcher” zunutze, um Gespräche zu
belauschen [Fox 02].

In dem folgenden Abschnitt werden die
Expertenaussagen zu potenziellen sowie
bereits bestehenden Anwendungen von
GSM-Standard beschrieben. Den Schwer-
punkt bilden aber die Ergebnisse zu den
Sicherheitseigenschaften von .

Ergebnisse

Das Abwickeln von Bezahlvorgängen
über GSM-Netze sowie die dafür er-

forderlichen Endgeräte werden nach An-
sicht der meisten Experten in fünf Jahren
weit verbreitet sein (Abbildung 8.56, ➀).
Andererseits vertritt ein Viertel der Be-
fragten die Ansicht, dass dies nicht in-
nerhalb der nächsten zehn Jahre eintre-
ten wird. Dabei spielt bei dieser Einschät-
zung die erwartete Ablösung des GSM-
Standards durch UMTS eine wesentliche
Rolle. Weiterhin ist die Marktsituation
derzeit noch unklar und es werden hin-
reichende Alternativen gesehen, die sich
bewährt haben (beispielsweise Karten-
basierte Zahlungsarten wie VISA oder
Bankeinzug über EC-Karte). Eine Einigung
zwischen Banken und Netz-Providern wird
als zusätzliche Schwierigkeit gesehen. Eini-

ge der Befragten halten die Anwendung-
en für eine Zahlungsabwicklung auf Ba-
sis von GSM für zu unhandlich und die
Hemmschwelle beim Nutzer für zu hoch.

Insgesamt aber gehen die Befragten von
einer steigenden Relevanz aus, insbeson-
dere aufgrund der Zunahme kostenpflich-
tiger Inhalte. Auch die hohe Verbreitung
der mobilen Endgeräte werde hierzu bei-
tragen; indes würde damit der Ausschluss
von Kunden, die kein Mobiltelefon be-
sitzen, in Kauf genommen. Die Experten
warnen insbesondere eindringlich davor,
die Sicherheit des Bezahlsystems von dem
des GSM-Netzes abhängen zu lassen.

Bei der Beurteilung von Verfahren zur Ab-
wicklung von Bezahlvorgängen über GSM-
Netze sehen die Befragten, wie in Ab-
bildung 8.57 ersichtlich ist, derzeit die
größte Bedeutung bei dem Produkt Pay-
box, des mittlerweile insolventen gleich-
namigen Unternehmens. Das System hat
bereits einen hohen Durchdringungsgrad
und wird als durchaus sinnvoll angese-
hen, solange keine umfassende PKI (Pub-
lic Key Infrastructure) verfügbar ist (für
eine detaillierte Betrachtung der PKI sie-
he 7.3.1). Deutlich zum Ausdruck kommt
auch, dass das System nur als Übergangslö-
sung geeignet ist, daher wird in den nächs-
ten Jahren mit einer rückläufigen Bedeu-
tung gerechnet. Als Anwendungsbereiche
werden kleinpreisige Bezahlvorgänge wie
bei Kiosken, Taxis, Flohmärkten, Duty Free
Shops etc. gesehen.

Das Verfahren Streetcash des Leipziger Un-
ternehmens inatec ist überwiegend unbe-
kannt und hat eine recht geringe Verbrei-
tung und wird nach Ansicht der Befragten
auch über die nächsten zehn Jahre unver-
ändert bleiben. Ebenfalls eher unbekannt
ist das Verfahren PayitMobile, dem aber in
den nächsten zehn Jahren eine steigende
Bedeutung beigemessen wird und hinter
dem die Gesellschaft für Zahlungssysteme
(GZS) steht.

Langfristig werden Verfahren erwartet,
die auf transferierbaren, anonymen digi-
talen Münzen basieren. Dies ist deshalb
erstaunlich, da bisherige Pilotversuche in
den vergangenen Jahren nicht weiterge-
führt wurden, nicht zuletzt aufgrund der
Komplexität der Verfahren. Im Gegen-
satz zu den derzeitigen Systemen han-
delt es sich dabei um ein echtes anony-
mes Bezahlsystem ohne ein im Hinter-
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grund geführtes Konto. Dabei werden,
ähnlich wie bei echten Münzen, digitale
Münzen verschiedener Stückelung durch
ein Geldinstitut ausgegeben und können
durch den Benutzer frei zusammengestellt
und zur Begleichung von Dienstleistun-
gen verwendet werden. Ein Beispiel für
ein solches System ist das von der Deut-
schen Bank mittlerweile eingestellte „Di-
giCash” [Chau 92, Schl 02]. Einen breiten
Überblick über zukünftige elektronische
Bezahlverfahren bietet auch Abschnitt 9.6.

Standortbezogene Dienste (Location-
Based Services) könnten dem Nutzer eines
GSM-Mobilfunknetzes die Inanspruchnah-
me von Dienstleistungen in Abhängigkeit
von seinem Aufenthaltsort erlauben.

Nach Ansicht der Experten werden
LBS (Location Based Service) in GSM-
Netzen innerhalb der nächsten drei Jahre
weit verbreitet sein (Abbildung 8.56, ➁).
Dadurch verspricht man sich neue An-
wendungspotenziale, beispielsweise für
Verkehrsinformationen, Wegbeschrei-
bungen oder Angebote, die sich auf den
aktuellen Ort beziehen. Aber auch die
Möglichkeit, differentielle Gebühren zu
erheben (z.B. für Maut-ähnliche Leistun-
gen) oder der Einsatz im Logistikbereich
bzw. im Transportwesen ist denkbar.
Die Technologien gelten heute schon
als verfügbar, allerdings fehlen noch die
entsprechenden Content-Anbieter. Die
Experten weisen auch auf die Gefahren
für den Datenschutz hin, die durch Lokali-
sierungsdienste entstehen, beispielsweise
wenn die Lokalisierungsinformationen
Dritten in die Hände gelangen oder durch
die Dienstanbieter missbraucht werden.

Zur Ortsbestimmung von Mobilfunknut-
zern in GSM-Netzen wird derzeit das
Cell-ID-Verfahren von den Befragten hin-
sichtlich seines praktischen Einsatzes als
am bedeutsamsten gesehen (siehe Abbil-
dung 8.58). Bei diesem Verfahren wird die
Zellen-Identifikationsnummer der GSM-
Basisstation in geographische Koordinaten
umgewandelt oder einem geographischen
Ort zugewiesen. Das Verfahren erreicht je
nach Zellendichte eine Genauigkeit von
100 m bis 15 km. Als Anwendungsberei-
che werden Notfall- und Pannenrufsyste-
me sowie die Strafverfolgung gesehen. Al-
lerdings gehen die Experten in den nächs-
ten Jahren von einer sinkenden Bedeu-
tung aus, insbesondere aufgrund der man-
gelnden Genauigkeit. Dabei ist das Ver-

fahren in kleinzellularen Netzen wie UMTS
oder WLAN präziser und dürfte möglicher-
weise dort an Bedeutung gewinnen.

Das EOTD-Verfahren, bei dem die Signal-
laufzeit vom Mobiltelefon zur Basisstati-
on zur Standortbestimmung herangezo-
gen wird, erreicht eine Genauigkeit von
50m bis 100m. Es wird nach Einschät-
zung der Experten weiter an Bedeutung
hinzugewinnen und das Cell-ID Verfahren
mittelfristig ablösen. Aufgrund der höhe-
ren Genauigkeit sind zusätzliche Anwen-
dungsmöglichkeiten wie Diebstahlaufklä-
rung oder Navigationsdienste denkbar.
Von einigen Experten wird das Verfahren
als bereits technisch überholt angesehen.

Assisted GPS, das GPS-Daten (Global Posi-
tioning System) und, zur Aufhebung einer
möglichen GPS-Positionsverschleierung,
Daten aus dem GSM-Netz verwendet,
erreicht eine Genauigkeit von bis zu
2m. Die Verschleierung des GPS-Signals
durch das US-Verteidigungsministerium
wurde im Mai 2000 aufgehoben, kann
aber jederzeit wieder eingeführt werden.
Assisted GPS ermöglicht präzise Maut-
und Navigationssysteme. Dieses Verfah-
ren, das derzeit keine Rolle spielt, wird
bereits in den nächsten drei Jahren stark
an Bedeutung gewinnen. Die Experten
erwarten darüber hinaus, dass innerhalb
dieses Zeitraums GPS zunehmend durch
das europäische Verbundvorhaben Galileo
ersetzt wird.

Zusammenfassung

Man kann bei der Bewertung von
GSM-basierten Diensten festhalten,

dass die Einschätzungen der Experten
stark von der Skepsis gegenüber der man-
gelnden Sicherheit aktueller Dienste ge-
prägt ist, sowie von der allgemeinen Er-
wartung, dass viele Dienste im GSM-Netz
von UMTS bzw. anderen Technologien ab-
gelöst werden.

I Die Abwicklung von Bezahlvorgän-
gen über das GSM-Netz wird von den
Experten unterschiedlich bewertet.
Während die Mehrheit die Verbrei-
tung bis 2008 erwartet, rechnet über
ein Viertel mit dieser nicht vor 2013.
Insbesondere wird eindringlich davor
gewarnt, die Sicherheit des Bezahl-
systems von dem des GSM-Netzes ab-
hängig zu machen.
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Abbildung 8.58: Bedeutung von Verfahren zur Ortsbestimmung in GSM-Netzen

I Bei der Bewertung aktueller Produk-
te wird langfristig „PayitMobile” die
größte Bedeutung beigemessen. Die
geringsten Chancen werden hinge-
gen dem Streetcash-Verfahren ein-
geräumt. Offensichtlich sind die Trä-
ger von „Paybox” zu einer ähnli-
chen Einschätzung gekommen sind
wie die befragten Experten – mit
der Konsequenz der Einstellung des
Dienstes.

I Die Befragten erwarten, dass stand-
ortbezogene Dienste für GSM bis
2006 weit verbreitet sein werden.
Dabei werden mittelfristig dem
EOTD- (Enhanced Observed Time
Difference) und dem derzeit unbe-
deutenden Assited GPS-Verfahren
die besten Chancen eingeräumt.
Das derzeit vorherrschende Cell-
ID-Verfahren wird aufgrund der
ungenauen Technik zukünftig er-
heblich an Bedeutung verlieren.

8.2.8.2 UMTS

Bei UMTS handelt es sich um ein uni-
versell nutzbares Mobilfunknetz der

so genannten dritten Generation („3G”)
im Frequenzband von 2 GHz. UMTS soll
die bestehenden zellularen Mobilfunk-
netze (z.B. GSM 900, GSM 1800/DCS 1800),

schnurlose Systeme (z.B. CT, DECT), private
Bündelfunksysteme (TETRA) sowie draht-
lose lokale Netze LAN zusammenführen
und neue Dienste bereitstellen.

Im Gegensatz zu Mobilfunknetzen der
zweiten Generation wird UMTS kein ab-
geschlossenes System darstellen. Durch die
Verschmelzung von UMTS mit dem Fest-
netz und dem Internet werden sowohl
Mobilfunk- als auch Festnetzteilnehmer
neuen Gefahren ausgesetzt.

Die Sicherheit der dritten Generation
baut auf der der zweiten Generation
auf [Walk 00]. Dabei werden teilweise
bestehende Sicherheitsdienste übernom-
men, wie beispielsweise die Authentifi-
zierung des Teilnehmers gegenüber dem
Netzwerk (verbesserte Algorithmen), die
Verschlüsselung an der Funkschnittstelle
(Schlüssel von 64 auf 128 Bits erweitert)
und der Einsatz eines UMTS Subscriber
Identity Module (USIM). Darüber hinaus
werden bestehende Schwächen beseitigt
und zum Teil neue Sicherheitsdienste im-
plementiert. Als Verbesserungen können
vor allem die verschlüsselte Übertragung
der Authentifizierungsdaten und Übertra-
gungsschlüssel innerhalb des Netzwerks,
der Nachweis „frischer” und die Begren-
zung der Lebensdauer alter Schlüssel, die
Gewährleistung der Datenintegrität und
die Möglichkeit, Sicherheitseigenschaften
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nachträglich zu ergänzen oder zu än-
dern, genannt werden. Im Bereich der
verwendeten Verfahren wurden nicht nur
neue Algorithmen eingeführt (z.B. KASU-
MI [Walk 00], die auf der Blockchiffre Mi-
sty [Mits 97] basiert, für Verschlüsselung
und Integrität), sondern durch die Veröf-
fentlichung und wissenschaftliche Evalua-
tion hat sich auch ein Paradigmenwechsel
vollzogen.

Ergebnisse

Bei der Bewertung der Sicherheitsei-
genschaften von UMTS-Netzen für die

vertrauliche und integere Kommunikati-
on über UMTS-Netze, die über die Sicher-
heitseigenschaften bisheriger GSM-Netze
hinausgehen, wird die gegenseitige Au-
thentifizierung von USIM (Universal Sub-
scriber Identity Module) und dem Netz
sowie der Überprüfung der übertrage-
nen Daten auf Unverfälschtheit zukünf-
tig die größte Bedeutung erlangen (sie-
he Abbildung 8.59). Die gegenseitige Au-
thentifizierung ermöglicht nach Ansicht
der Befragten erst „ernsthafte” Kom-
munikationsanwendungen, beispielswei-
se für E-Commerce, E-Government- und
DRM-Anwendungen (Digital Rights Ma-
nagement), und ermöglicht den Schutz
gegen Netznachbildungen, beispielswei-
se um Angriffe durch IMSI-Catcher abzu-
wehren. Durch die Integritätsprüfung wer-
den darüber hinaus Anwendungen wie
Steuerungs- und Regelungsaufgaben über
Mobilfunknetze realisierbar (Fernwirksys-
teme, Fernüberwachung). Allerdings wer-
den noch Defizite bei kryptographischen
Verfahren gesehen, die auf Kanälen mit
höherer Fehlerhäufigkeit, wie drahtlose
Systeme, effizient arbeiten.

Kurzfristig dürfte nach Ansicht der Ex-
perten die Erhöhung der Längen des ge-
heimen Authentisierungsschlüssel und des
auszuhandelnden Sitzungsschlüssels von
64 auf 128 Bit eine wichtige Rolle bei
der Einschätzung der neuen Sicherheits-
eigenschaften spielen. Langfristig werden
allerdings auch 128-Bit-Schlüssel als unzu-
reichend angesehen. Genauso wichtig be-
werten die Experten die Bedeutung der
verwendeten Algorithmen, insbesondere
im Hinblick auf die im GSM verwendeten
und mehrfach als unsicher eingestuften
Algorithmen. Im Gegensatz zu GSM sind
diese im UMTS-Standard offengelegt und

werden in der Wissenschaft analysiert. Die
automatische Begrenzung der Lebensdau-
er der temporären Schlüssel wird in die-
sem Kontext als weniger bedeutsam ange-
sehen.

Im Bereich der Datenkommunikation
über UMTS sind sich die Experten über
die Entwicklung uneinig. Während ein
Teil der Experten davon ausgeht, dass
TCP/IP-basierteDienste alle anderen Diens-
te frühestens in acht Jahren abgelöst
haben werden, betrachten andere TCP/IP
dafür als ungeeignet (Abbildung 8.60, ➀).
Obwohl „all-over-IP” die Interoperabilität
mit anderen Netzen und damit eine ein-
heitliche Kommunikationsinfrastruktur,
kostengünstigere Gateways, Router und
Ende-zu-Ende Applikationen ermöglicht
und zentraler Forschungsgegenstand
vieler Provider ist, herrscht Skepsis vor, ob
das paketorientierte TCP/IP für die spezi-
fischen Gegebenheiten im Mobilfunk ge-
eignet ist, insbesondere für QoS-sensible
Dienste wie die Echtzeitübertragung von
Sprache oder Video.

Im Bereich TCP/IP-basierter Sicherheits-
dienste, wie sie beispielsweise durch die
IPSec-Protokollfamilie repräsentiert wer-
den, gehen die Experten davon aus, dass
diese alle anderen möglichen Sicherheits-
dienste erst in zehn Jahren ablösen wer-
den (Abbildung 8.60, ➁). Neben den be-
reits genannten grundsätzlichen Beden-
ken gegenüber TCP/IP im Zusammenhang
mit UMTS weisen die Experten darauf
hin, dass zusätzlich zu den allgemeinen
IPSec-Diensten anwendungsspezifische Si-
cherheitsdienste wie lokale Authentifizie-
rung benötigt werden. Daneben müssen
auch Anforderungen des Funknetzes und
der verfügbaren Ressourcen an Bandbreite
und Rechenleistung der Endgeräte berück-
sichtigt werden. Vorteile werden in der er-
reichbaren Interoperabilität gesehen.

Die Befragten gehen davon aus, dass
einwirkende Bedrohungen auf UMTS-
Endgeräte innerhalb der nächsten Jahre
erheblich an Bedeutung gewinnen wer-
den (siehe Abbildung 8.61). Dem Einbrin-
gen von ausführbaren Inhalten mit Schad-
funktion in diese neuen, für UMTS-Netze
geeignete mobile Endgeräte wird dabei
eine etwas größere Bedeutung beigemes-
sen. Die Experten verweisen allerdings
darauf, dass dies kein UMTS-spezifisches
Problem ist, sondern vielmehr vom Be-
triebssystem der verwendeten Endgeräte
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Abbildung 8.59: Bedeutung verschiedener Sicherheitseigenschaften von UMTS

abhängt. So dürfte dieses Problem bereits
bei den heute verfügbaren GSM-Geräten
auftreten, auf denen ausführbarer Code
läuft. Besonders gefährlich wird diese Ent-
wicklung aufgrund der sensiblen Funk-
tionen , die mobile Endgeräten als per-
sönliche Systeme erhalten. Bei der Ver-
wendung der Endgeräte zum Signieren
von Transaktionen könnten Angreifer die-
se vor dem Signaturvorgang ohne des-
sen Kenntnis manipulieren. Weiterhin un-
schlüssig sind die Experten, ob der Einsatz
von Java in den Endgeräten die Bedro-
hung reduzieren kann oder nicht.

Das Ausspähen von durch den Benutzer
im mobilen Endgerät gespeicherten sensi-
blen Daten durch das Einbringen von Tro-
janern wird über die nächsten Jahre eben-
falls an Bedeutung zunehmen. Dabei wer-
den Gefahrenpotenziale für Industriespio-
nage, aber auch das Ausforschen persön-
licher Verhaltensweisen gesehen. Im we-
sentlichen sehen die Befragten ähnliche
Entwicklungen wie bei der vorangegange-
nen Fragestellung. Insgesamt nimmt diese
Bedrohung an Bedeutung zu, da das mobi-
le Endgerät zum universellen persönlichen
IT-Device wird.

Durch die Kopplung der UMTS-Netze mit
dem Internet können neue Bedrohun-
gen auf UMTS-Endgeräte einwirken (sie-
he Abbildung 8.62). Die Experten erwar-

ten, ausgehend von einem niedrigen Ni-
veau, einen sprunghaften Anstieg der Be-
drohungen innerhalb der nächsten drei
Jahre und ein weiteres leichtes Ansteigen
für die darauf folgenden Jahre. Die größ-
te Bedeutung wird dabei Angriffen auf die
UMTS-Netzinfrastruktur über das Internet-
Gateway beigemessen, da von jedem IP-
fähigen Endgerät im Internet ein solcher
Angriff möglich sein wird. Daher werden
IDS in Internet-Gateways als notwendig er-
achtet.

Angriffe auf die UMTS-Netzinfrastruktur
über TCP/IP-fähige Endgeräte der UMTS-
Nutzer hingegen könnten mit ähnlichen
Schutzmechanismen wie im Internet ab-
gewehrt werden. Darüber hinaus könn-
ten böswillige Endanwender leichter ab-
gewehrt werden. In der Bedeutung ver-
gleichbar sehen die Befragten DDoS-
Angriffe auf die Internet-Gateways des
UMTS-Netzes. Als gefährdet werden ter-
minkritische Anwendungen angesehen,
z.B. elektronische Wahlen (zu Online-
Wahlen siehe Abschnitt 9.8).

Die geringste Bedeutung weisen die Be-
fragten dem Missbrauch der Endgeräte
von UMTS-Nutzern für das Durchführen
von DDoS-Angriffen gegen Dritte zu. Viele
sind der Meinung, dass die Leistungsfähig-
keit der Anbindung nicht ausreichend ist,
um die nötige Schlagkraft zu entwickeln.
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Abbildung 8.60: Ergebnisse der Thesen zu Datenkommunikation über UMTS

Darüber hinaus wird es einfacher möglich
sein, die betroffenen Endgeräte zu identi-
fizieren und auszuschalten.

Zusammenfassung

Die Experten erwarten, insbesondere
im Hinblick auf die prognostizierte

Verbreitung von UMTS, eine Zunah-
me der Bedeutung UMTS-spezifischer
Bedrohungen bzw. der neuen UMTS-
Sicherheitseigenschaften innerhalb der
nächsten drei Jahre.

I Die wichtigste neue Sicherheitsei-
genschaft ist nach Ansicht der Ex-
perten die gegenseitige Authentifi-
zierung der USIM sowie die Inte-
gritätsprüfung der übertragenen Da-
ten. Diese ermöglichen vielfach erst
die Verwendung der Mobilfunktech-
nolgie für zahlreiche neue Diens-
te. Kurzfristig wird auch die Erhö-
hung der Länge des Sitzungsschlüs-
sels eine Rolle spielen. Die automa-
tische Begrenzung der Lebensdauer
des Schlüssels wird hingegen als we-
niger bedeutsam eingestuft.

I In der Bewertung von UMTS zur
Datenkommunikation spiegeln die
unterschiedlichen Ansichten der Ex-
perten den allgemeinen Diskussions-
stand bei der Frage nach einheit-
lichen Transportprotokollen wider.
So steht ein Großteil der Experten
der völligen Ablösung aller UMTS-
Dienste durch TCP/IP-basierte Diens-
te sehr skeptisch gegenüber und
damit auch der Ablösung von mög-

lichen anderen Sicherheitsdiensten
durch TCP/IP-basierte Dienste.

I Die Befragten erwarten, dass in den
nächsten Jahren die Bedrohungen
durch das Einbringen von ausführ-
baren Inhalten mit Schadfunktion
bzw. zum Ausspähen der übertrage-
nen Daten zunehmen werden. Da-
bei wird die Gefahr durch Program-
me mit Schadfunktion etwas höher
eingestuft.

I Die Kopplung der UMTS-Netze
mit dem Internet über Gateways
wird nach Ansicht der Experten
vor allem in der Zeit bis 2006 neue
Bedrohungspotenziale schaffen.
Dabei wird Angriffen auf die UMTS-
Netzwerkinfrastruktur über das
Internet-Gateway die größte Bedeu-
tung beigemessen. Etwas geringer
wird die Gefährdung durch Angriffe
auf die UMTS-Infrastruktur über
TCP/IP-fähige Endgeräte sowie ex-
terne DDoS-Angriffe eingestuft. Die
geringste Gefahr sehen die Experten
durch interne DDoS-Angriffe.

8.2.8.3 Drahtlose Technologien

Auch im Datenverkehr nimmt seit Jah-
ren die Bedeutung drahtloser Netze

stetig zu. So schaffte der 1997 offiziell
verabschiedete WLAN-Standard IEEE (In-
stitute of Electrical and Electronics Engi-
neers) 802.11 die Grundlage für ein nicht-
proprietäres Funknetzwerk. Der Standard
lässt den Herstellern einige Freiheiten,
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aber gewährleistet weitgehend die Inter-
operabilität der Produkte unterschiedli-
cher Anbieter. Die heute verfügaren Syste-
me nach IEEE 802.11b bzw. 802.11a arbei-
ten im 2,4 bzw. 5 GHz-Band und erlauben
Übertragungsraten von maximal 11 bzw.
55 MBit/s.

Im Vergleich zu konventioneller leitungs-
gebundener Technik weisen funkbasierte
Netze und Schnittstellen weitaus höhe-
re Anforderungen an die Sicherheit auf.
So befinden sich in den meisten drahtge-
bundenen Netzwerken die Verbindungs-
kabel innerhalb des Gebäudes und da-
mit im Allgemeinen innerhalb des Vertrau-
ensbereichs des Anwenders. Ein potenzi-
eller Angreifer müsste in jedem Fall be-
stimmte physische Sperren (Zugang zu den
Räumen, Sicherheitspersonal, Türschlösser
etc.) überwinden, bevor er einen Angriff
starten kann. Angriffe auf Funksysteme
können im Gegensatz hierzu ausserhalb
des Gebäudes durchgeführt werden, mit
einem erheblich geringeren Risiko für den
Angreifer beispielsweise von einem par-
kenden Auto in unmittelbarer Nähe des
Objektes. Analog zur Sicherheit drahtge-
bundener Systeme müssen in erster Linie
drei Aspekte betrachtet werden:

Zur Sicherstellung der Vertraulichkeit muss
der Funkverkehr derart geschützt werden,
dass keine Informationen über dessen In-
halt abgehört werden können.

Im Rahmen der Zugangskontrolle muss
das Funknetzwerk so geschützt werden,
dass sich nur autorisierte Benutzer Zugang
zum internen Netz verschaffen können.
Ist dies nicht gewährleistet, können po-
tenzielle Angreifer über die Funkschnitt-
stelle möglicherweise Zugang zum inter-
nen Netzwerk erlangen. Des Weiteren ist
die Zugangskontrolle bedeutsam, um ein
Abfließen von Ressourcen über die Netz-
schnittstellen, beispielsweise durch Inan-
spruchnahme von Netz-Kapazitäten bzw.
Nutzung von Accounts, zu verhindern.

Die Datenintegrität spielt eine wichtige
Rolle, denn ist die Integrität von Daten-
paketen in einem Netzwerk nicht gewähr-
leistet, kann dies auch die Vertraulich-
keit beeinflussen. Durch eine veränderte
IP-Adresse im Header kann der Angrei-
fer ganze Datenpakete an (s)eine Internet-
adresse senden und somit über deren In-
halt Kenntnis erlangen.

Vielfach dokumentierte Angriffe auf
die bestehenden Sicherungsprotokolle,
wie auf das im IEEE 802.11 Standard
verwendete Wired-Equivalent-Privacy-
Protocol (WEP), belegen die unzureichen-
de Umsetzung der Sicherheitsfunktio-
nen [DSK 02, BGW 01, FMS 01, SIR 02].
Hochproblematisch ist auch der leichtfer-
tige Umgang der Nutzer, beispielsweise
mit Funk-LANs ohne jeglichen Zugriffs-
schutz [Schm 01].

Auch bei anderen Wireless-Technologien,
hier als Sammelbegriff für drahtlose Über-
tragungsverfahren wie IEEE 802.11, Hi-
perLan/2, Bluetooth, IrDA, DECT/DMAP
verwendet, sind gravierende Sicherheits-
lücken entdeckt worden, beispielsweise
bei Bluetooth [JaWe 01].

Die im folgenden aufgeführten Einschät-
zungen und die beurteilten Thesen unter-
scheiden diese Technologien nicht expli-
zit. Vielmehr werden grundsätzliche Fra-
gestellungen zur Anwendung und zum
Einsatz der drahtlosen Vernetzung aufge-
worfen.

Ergebnisse

Die Einschätzung der Befragten zur
Benutzersensibilisierung gegenüber

den Gefahren bei der Verwendung von
Wireless-Technologien ist in Abbildung
8.63 aufgezeichnet. In spätestens drei
Jahren wird nach Ansicht der Experten
die Nutzung von Sicherheitsfunktionali-
täten, die in standardisierten Wireless-
Technologien vorhanden sind, weit
verbreitet sein (Abbildung 8.63, ➀). Ob-
wohl derzeit das Gefahrenpotenzial noch
unterschätzt wird, beispielsweise durch
die Ausweitung von Unternehmensnetzen
durch die Luftschnittstelle über Gebäude-
grenzen hinweg, erwarten die Befragten
eine zunehmende Sensibilisierung.

Die Experten weisen allerdings mit Nach-
druck darauf hin, dass die derzeit einge-
bauten „Sicherheitsmechanismen” keiner-
lei adäquaten Schutz bieten und warnen
vor einem falschen Sicherheitsgefühl. Die
Fehler in den Standards müssten behoben
und bis dahin andere Mechanismen, bei-
spielsweise IPSec, eingesetzt werden.

Keine einheitliche Meinung haben die
Experten darüber, ob ein auf Wireless-
Technologien beruhendes Netzwerk als
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„unsicheres Netz” angesehen werden
muss (siehe Abbildung 8.63, ➁). Während
die Mehrheit davon ausgeht, dass sich
in spätestens drei Jahren diese Einsicht
durchgesetzt haben wird, sind über ein
Viertel der Meinung, dass drahtlose Netze
wohl nie als völlig unsicher angenommen
werden und halten dies für nicht sinnvoll,
da davon ausgegangen wird, dass sich das
Netz sichern lässt bzw. nicht unsicherer ist
als das „normale” Internet. Außerdem lie-
ße sich mit einem „vollständig unsicheren”
Netz kein Geld verdienen, was zur Disqua-
lifikation der Technologie führen würde.

Das Realisieren von Sicherheitsfunktio-
nalitäten auf höheren Protokollschich-
ten beim Einsatz eines auf Wireless-
Technologien beruhenden Netzwerkes
wird nach Einschätzung der Experten
in etwa drei Jahren weit verbreitet sein
(Abbildung 8.63, ➂). So sind die Sicher-
heitsprotokolle für die höheren Proto-
kollschichten drahtloser Netztechnologie
unabhängig und spielen bereits heute ei-
ne wichtige Rolle. Die Befragten erwarten
daher eine Ablösung der WLAN-Sicherung
durch Ende-zu-Ende Protokolle wie IPSec
oder TLS, obwohl Sicherheitsmechanismen
auf den unteren Schichten als wirkungs-
voller erachtet werden. Überraschend ist
die allgemeine Einschätzung, dass sich
Wireless-Techniken ohne angemessene
Sicherheitsfunktionalität insbesondere
im kommerziellen Bereich nicht durch-

setzen werden. Angesicht des möglichen
Schadens und der Einfachheit möglicher
Angriffe besteht bei den Verantwortli-
chen in den Unternehmen kaum noch
die Bereitschaft, die damit verbundenen
Risiken leichtfertig zu tragen.

Bei der Beurteilung der spezifischen
Bedrohungen in Wireless-Technologie-
Netzen wird dem Ausspähen von im
Netzwerk kommunizierten Daten durch
nicht berechtigte Teilnehmer die größte
Bedeutung auf einem über die nächsten
Jahre nahezu stabilen Niveau zugewiesen
(Abbildung 8.64). Das Ausspähen fremder
Netze ist vielfach schon eine Art „Hobby”
und wird nach Ansicht der Experten ver-
mutlich erst durch verbesserte integrierte
Sicherheitsmaßnahmen eingedämmt.
Motivation für die Angriffe sind Neugier-
de, unlauterer Wettbewerb, organisierte
Kriminalität und Industriespionage. Durch
eine adäquate Verschlüsselung und Inte-
gritätsprüfung ließe sich diese Bedrohung
einfach beseitigen.

DoS-Angriffe durch das in Betrieb nehmen
von Störsendern im genutzten Frequenz-
band werden nach Ansicht der Experten
in den nächsten drei Jahren an Bedeu-
tung hinzugewinnen. Allerdings gehen
die Befragten durch zielgerichtete Atta-
cken im Nahfeld von einer leichten Ortsbe-
stimmung und Beseitigung der Störquelle
aus. Angriffe könnten aber auch wie bei
den militärischen ECM-Maßnahmen (Elec-
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tronic Counter-Measures) durch Störsen-
der von Flugzeugen aus durchgeführt wer-
den. Auch politisch oder terroristisch moti-
vierte Aktionen sind denkbar.

Das unbeabsichtigte spontane Vernetzen
mit fremden, auf Wireless-Technologie be-
ruhenden Geräten und die damit verbun-
dene Bedrohung, ausgespäht zu werden,
wird kurzfristig an Bedeutung hinzuge-
winnen, langfristig aber wieder zurückge-
hen. Gefährdet sehen die Befragten vor al-
lem Kleingeräte, beispielsweise PDAs (Per-
sonal Digital Assistant) und Mobiltelefone
mit Bluetooth. Allerdings erhoffen sich die
Befragten auch in diesem Kontext verbes-
serte Sicherheit durch überarbeitete Stan-
dards.

Zusammenfassung

Insgesamt gehen die Experten davon aus,
dass die Sicherheitsschwächen von Funk-

netzen durch die Benutzer erfasst und
in den Sicherheitsrichtlinien berücksichtigt
werden. Zusammenfassend erhält man die
folgende Einschätzung:

I Die Befragten erwarten zwar, dass
die in den standardisierten Wi-
relesstechnologien eingebauten Si-
cherheitsfunktionen ab 2006 von
den Benutzern verwendet werden,
weisen jedoch nachdrücklich darauf

hin, dass diese keinerlei wirksamen
Schutz gegen böswillige Angreifer
bieten.

I Ebenfalls bis 2006 werden nach
Einschätzung der Befragten Si-
cherheitsfunktionalitäten in den
höheren Protokollschichten reali-
siert sein. Darüber hinaus werden
bisherige Link-Sicherungskonzepte,
die vornehmlich die Luftschnitt-
stelle sichern, durch Ende-zu-Ende
Protokolle ersetzt werden.

I Bei der Bewertung der spezifischen
Bedrohungen für drahtlose Netze
wird die größte Bedeutung im Be-
reich des Ausspähens der im Netz-
werk kommunizierten Daten erwar-
tet. Das unbeabsichtige spontane
Vernetzen wird nur mittelfristig an
Bedeutung hinzu gewinnen. Die
derzeit geringste Bedeutung haben
DoS-Angriffe, beispielsweise durch
Störsender. Es wird jedoch ausgegan-
gen, dass diese in den nächsten Jah-
ren weiter zunehmen werden.
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8.3 Datenbanken und
Wissensmanagement

Wissen wird als Produktionsfak-
tor weiter an Bedeutung gewin-

nen [Schü 01]. Spätestens durch die starke
Verbreitung des Internet ist es möglich
geworden, auf eine nahezu unbegrenzte
Menge von Informationen zuzugreifen.
Oft wird auch vom „Information Over-
load” gesprochen, denn wir werden von
einer immer größer werdenden Informati-
onsflut „überrollt”. Eine Zielrichtung bei
der Entwicklung betriebswirtschaftlicher
Anwendungen im Datenbankbereich ist
daher die Generierung von Wissen, d.h.
von neuen und dauerhaften Kenntnissen,
aus Informationen. Die effiziente Spei-
cherung und Repräsentation von Wissen
und die Verarbeitung von Informatio-
nen stellen wichtige Erfolgsfaktoren im
Wettbewerb dar. Die maschinelle Ver-
arbeitung von Informationen geschieht
durch Daten, die in Datenbanken gehal-
ten werden. Daten sind also die Bausteine
von Informationen [Hein 93].

Datenbanksysteme werden eine immer
wichtigere Rolle in Unternehmen und Be-
hörden spielen, um eine effizientere Nut-
zung von Informationen zu erreichen. Ih-
re Bedeutung wird durch die weltweit
zunehmende Vernetzung noch vergrö-
ßert [KeEi 01]. Gleichzeitig wird der ef-
fiziente Einsatz von Datenbanksystemen
auf Grund der zunehmenden Informati-
onsmenge und der steigenden Komple-
xität der Anwendungen immer schwie-
riger. In gewachsenen IT-Infrastrukturen
liegt darber hinaus eine Verteilung der
Daten auf unterschiedliche Datenbankser-
ver oder Datenträger vor. Hieraus ent-
steht dringender Bedarf, auch die Daten-
banksysteme kontinuierlich weiterzuent-
wickeln.

Gewinnung, Verwaltung, Verarbeitung
und Repräsentation von Wissen sind
Gegenstand des Technologiefeldes Daten-
banken und Wissensmanagement, das in
diesem Abschnitt ausführlich betrachtet
wird. Dabei werden Fragen nach der
Sicherheit von Datenbankanwendungen
eine immer wichtiger werdende Rolle bei
ihrem Design und Entscheidungen über
ihren Einsatz spielen. Unternehmen hal-
ten immer mehr Daten in Datenbanken
und die Auswertung dieser Daten hat
eine immer größere Bedeutung für die

Unternehmensführung. Aus diesem Grund
steigen die Schäden, die ein Angriff auf
ein Datenbanksystem (DBS) hätte: zum
einen, weil der Zugriff auf eine enor-
me Datenmenge erfolgt, zum anderen
weil zentrale Abläufe im Unternehmen
unterbrochen werden können. Bei einer
Vernetzung verschiedener Datenbank-
systeme verstärkt sich diese Problematik
noch, weil der Zugang zu einer Datenbank
auch den Zugriff auf andere ermöglichen
kann (siehe hierzu auch Abschnitt 8.2.1).
Aus diesem Grund wird versucht, die
Sicherheit, die in vielen Schichten auf
unterschiedliche Arten garantiert wer-
den muss, durch neue Technologien und
Konzepte zu erhöhen. Dabei spielen
auch die in Abschnitt 7.2 näher beschrie-
benen Entwicklungen auf dem Gebiet
der Authentisierung und Identifikation
eine große Rolle, die allerdings neue,
leistungsstarke Hardware verlangen.

Zunächst werden anhand der übergreifen-
den Trends aus Abschnitt 6 die für dieses
Technologiefeld bedeutsamsten Entwick-
lungen identifiziert und im Folgenden nä-
her erläutert:

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Für die Anwender wird es zu-
künftig immer wichtiger, Systeme einfach
bedienen zu können und einen hohen Au-
tomatisierungsgrad zu erreichen. Benut-
zerfreundlichkeit nimmt deshalb auch bei
Datenbanksystemen einen hohen Stellen-
wert ein. Dabei erleichtern Standardda-
teiformate die Datenverwaltung und er-
möglichen die Integration heterogener In-
formationsquellen ohne großen Aufwand
(siehe Abschnitt 8.3.2). Zusätzlich verein-
fachen neue Technologien im Bereich der
Datenanalyse wie Data Warehouses oder
Data Mining die Verarbeitung und Aus-
wertung großer Datenmengen. Darüber
hinaus werden einfachere Abfragen eine
Nutzung von Datenbanken ohne besonde-
re Fachkenntnisse erlauben (siehe 8.3.5).

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Durch neue Technologien
wie XML können Daten abstrahiert wer-
den und anhand von Struktur- und Me-
tainformationen systemübergreifend ge-
nutzt werden, wie in Abschnitt 8.3.3 be-
schrieben. Auch bei der Datenanalyse ist
der Trend der Abstraktion erkennbar, z.B.
bei der Auswertung konkreter Informatio-
nen durch Data Mining und die Ableitung
abstrakter Zusatzinformationen daraus.
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Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Für Unternehmen spielt
die effiziente Speicherung und Auswer-
tung umfangreicher Daten heute eine
immense Rolle [Schü 01]. Die rasanten
Entwicklungen im CRM, die umfang-
reichen Möglichkeiten, verschiedenste
Daten miteinander in Verbindung zu
bringen, aber auch die Sammlung und
zentrale Nutzung dezentral gewonnener
Daten, beispielsweise in internationalen
Unternehmen, zeigen den Einfluss des
Wettbewerbs und der Globalisierung
auf Business Systeme (siehe zu dieser
Systemklasse auch Abschnitt 8.4.6). Der
Wettbewerbsdruck zwingt Unternehmen
zu immer komplexeren Anwendungen.
Er zeigt sich aber auch auf dem Markt
für Datenbanksysteme: hier werden sich
in Zukunft wenige Unternehmen durch-
setzen, wobei Open Source Datenbanken
auch eine Konkurrenz für die Anbieter
propriäterer Systeme darstellen könnten
(siehe Abschnitt 8.3.5).

Integration und Standardisierung (Ab-
schnitt 6.4): Im Bereich Datenbanken
und Wissensmanagement spielen Integra-
tion und Standardisierung inzwischen ei-
ne entscheidende Rolle [Ditt 02]. Pro-
grammierschnittstellen werden standardi-
siert und ermöglichen damit die Integrati-
on neuer Funktionalitäten in Datenbank-
systeme (siehe hierzu Abschnitt 8.3.2).
Dies gilt vor allem für ingenieurtechni-
sche Anwendungen wie CAD sowie für
die Einbindung komplexer Multimedia-
daten oder geographischer Informatio-
nen. Auch die Integration proprietärer IT-
Systeme und bestehender Geschäftspro-
zesse sowie die zunehmende Nutzung
des Internet im Datenbankbereich wer-
den durch Standardisierungsbemühungen
entscheidend unterstützt und vorangetrie-
ben. Hierbei spielt XML eine wichtige Rol-
le, da es branchen-, applikations- und her-
stellerübergreifend den Informationsaus-
tausch und die Schnittstellenproblematik
zwischen Anwendungssystemen wesent-
lich vereinfachen kann [PASS 00].

Kapazitäts- und Leistungssteigerung (Ab-
schnitt 6.5): Die steigende Vernetzung von
Datenbanksystemen sowie neue Techno-
logien, z.B. verbesserte Speichermedien
und leistungsstarke Netzwerkinfrastruktu-
ren, ermöglichen eine effizientere Ver-
waltung stetig wachsender Datenbestän-
de (siehe hierzu auch 8.1 und 8.2.2). Damit

ist eine Leistungssteigerung sowohl bei
Interaktionen zwischen vernetzten Syste-
men als auch bei Transaktionen innerhalb
von Datenbanken verbunden, was im Kon-
text von E-Commerce, aber auch zur Da-
tenanalyse unerlässlich ist (siehe Abschnitt
8.3.4).

Konvergenz (Abschnitt 6.6): Dieser Trend
ist im Datenbankbereich in verschiede-
nen Zusammenhängen zu beobachten.
Es entstehen Datenmodelle, die verschie-
dene Ansätze miteinander verschmelzen,
z.B. objektrelationale Datenbanken. Da-
tenbankerweiterungen und proprietäre
Schnittstellen konvergieren zunehmend
zu definierten Standardschnittstellen. Da-
durch können heterogene Daten in Daten-
banksysteme integriert werden, was zu ei-
ner Homogenisierung aller Informations-
quellen in Metadatenmodellen führt (sie-
he Abschnitt 8.3.2).

Miniaturisierung (Abschnitt 6.7): Dieser
übergreifende Trend ist im Bereich der Da-
tenbanken nur im übertragenen Sinne er-
kennbar, nämlich dann, wenn Datenbank-
systeme auf PDAs oder Notebooks inte-
griert werden. Das setzt allerdings eine
Miniaturisierung auf Ebene der Hardware
und eine Integration in neue, mobile End-
geräte voraus. Deshalb wird dieser Trend
v.a. in den Abschnitten 8.1 und 9.2 be-
trachtet.

Mobilität (Abschnitt 6.8): Datenbanksyste-
me werden immer mehr in mobile End-
geräte integriert und die Vielfalt ihrer
Anwendungen steigt in diesem Bereich
enorm an. Allerdings setzt dies keine so
umfangreichen Veränderungen bei den
Datenbankkonzepten voraus, als dass die
Mobilität als spezifischer Trend im Daten-
bankbereich angesehen werden könnte.
Ausführliche Beschreibungen und Ausprä-
gungen dieses Trends finden sich in den
Abschnitten 8.1.4, 8.2.7 und 9.3 wieder.

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Die Interoperabilität von
Datenbanksystemen wird durch die zu-
nehmende Vernetzung, vor allem über
das Internet, in Zusammenhang mit
dem Trend zur Standardisierung geför-
dert. Auch der Zugriff auf heterogene
Datenquellen über Struktur- und Metain-
formationen, z.B. durch XML, ermöglicht
eine flexiblere Nutzung verschiedenster
Informationen, siehe Abschnitt 8.3.3.

198



Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Im Datenbankbereich ist der
Trend der Verteilung und Dezentralisie-
rung insbesondere bei Datenverwaltung
und -analyse festzustellen (siehe Abschnitt
8.3.4). Um das rasant wachsende Daten-
aufkommen effizient verarbeiten zu kön-
nen, werden zunehmend dezentrale Da-
tenbanktechnologien eingesetzt und ver-
teilte, auch heterogene Informationsquel-
len integriert. Des weiteren ist hier das
wichtige Thema der Sicherheit in Daten-
banksystemen zu erwähnen, auf das in
Abschnitt 8.3.6 eingegangen wird. Auf-
grund der steigenden Vernetzung und
Interoperabilität, vor allem über das Inter-
net, spielt die Integration von Sicherheits-
mechanismen eine entscheidende Rolle.
Eine ausführliche Behandlung des Themas
Sicherheit findet sich in Kapitel 7.

Virtualisierung (Abschnitt 6.11): Virtua-
lisierung ist ein Grenzfall bei der Be-
handlung der betrachteten übergreifen-
den Trends. Auf der einen Seite erwecken
komplexe DBS, die eine Integration ver-
teilter Daten(banken) realisieren, den Ein-
druck, als wären sie eine einzelne isolier-
te Anwendung. Auf der anderen Seite ist
gerade diese Verteilung und Dezentralisie-
rung effizient und oftmals technisch not-
wendig. Eine Datenbankanwendung al-
leine stellt aber noch keinen Schritt hin
zur Virtualisierung von Geschäftsprozes-
sen oder ganzen Unternehmen dar. Des-
halb sei für eine genaue Betrachtung der
Ausprägungen dieses Trends auf die Ab-
schnitte 9.4 und 9.9 verwiesen.

In Tabelle 8.3 werden die oben genann-
ten übergreifenden Trends nochmals auf-
gelistet und den spezifischen Trends dieses
Technologiefeldes gegenübergestellt, die
sich in den Gliederungspunkten dieses Ab-
schnittes wiederfinden. Dabei zeigt sich,
dass insbesondere die Trends zu Integrati-
on und Standardisierung einen sehr star-
ken Einfluss auf die Entwicklungen im Be-
reich der Datenbanktechnologien haben.
Ausserdem sind Trends wie Kapazitäts-
und Leistungssteigerung sowie Vernet-
zung und Flexibilisierung in Zukunft wich-
tig für das Technologiefeld Datenbanken
und Wissensmanagement. Im Folgenden
werden nun die einzelnen spezifischen
Trends im Bereich der Datenbanken aus-
führlich untersucht.

8.3.1 Datenmodellierung und
Datenbanksysteme

Die Informations- und Datenverarbei-
tung wird zunehmend komplexer und

erfordert daher neue technische Hilfsmit-
tel. Um die immer größer werdende Da-
tenflut kontrolliert und sinnvoll nutzen
zu können, werden z.B. Inferenzmechanis-
men eingesetzt, die vorhandene Daten mit
logikbasierten Regeln auswerten und dar-
aus zusätzliche Informationen gewinnen.
Der Vorgang der Wissensbildung, d.h. spe-
zielles Wissen aus bestehendem, allgemei-
nem Wissen abzuleiten, wird Deduktion
genannt [ElNa 00]. Im Bereich der Daten-
banken zeichnet sich die Entwicklung ab,
deduktive Techniken zur Wissensgenerie-
rung in Datenbanksysteme (DBS) zu inte-
grieren. Im Rahmen der vorliegenden Stu-
die wurde ermittelt, welchen Einfluss diese
Entwicklung auf die marktüblichen Daten-
banksysteme haben wird und wann mit ei-
ner umfassenden Integration solcher Tech-
niken zu rechnen ist.

Relationale Datenbanksysteme dominie-
ren heute als etabliertes Konzept das Tech-
nologiefeld der Datenbanken. Ein Groß-
teil aller Geschäfts- und Prozessdaten in
Wirtschaft und Verwaltung ist in relationa-
len Datenbanksystemen abgelegt. Die ver-
wendeten Datentypen und Abfragemög-
lichkeiten sind für Standardanwendungen
vollkommen ausreichend, da Informatio-
nen in Tabellenform vorliegen und klar
strukturiert miteinander verknüpft sind.
Als Folge der Entwicklung neuer Techno-
logien haben sich allerdings neue Anfor-
derungen an Datenbanksysteme ergeben,
z.B. bei komplexen Daten, vor allem im
Multimediabereich, aber auch bei Schnitt-
stellen zu proprietären IT-Systemen und
bei der Integration von semistrukturier-
ten Daten durch XML [HSH+ 97, Davi 96].
Auch die Integration neuer Funktionen
und Anwendungen wie CAD (Compu-
ter Aided Design) oder CASE (Compu-
ter Aided Software Engineering) oder die
Verarbeitung geographischer Daten (Ab-
schnitt 8.3.2) ist mit relationalen Daten-
banksystemen nur unzureichend zu be-
wältigen [CoBe 02, ElNa 00]. Vordefinierte
Typkonzepte und darauf abgestimmte An-
fragesprachen bieten keine Möglichkeit,
neben der reinen Datenverwaltung auch
neue Medientypen oder anwendungsspe-
zifische Regeln zu integrieren.
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Tabelle 8.3: Ausprägungen übergreifender Trends im Technologiefeld Datenbanken und
Wissensmanagement

Aufgrund der neuen Anforderungen ist
es nicht ausreichend, bestehende Systeme
herstellerseitig um gewisse Datentypen,
Indexstrukturen und Funktionalitäten zu
erweitern. Vielmehr ist es erforderlich,
das etablierte relationale Datenmodell fle-
xibler zu gestalten und um objektorien-
tierte Komponenten zu erweitern. So ist
es jedem Entwickler möglich, neue Funk-
tionen, Typen, Regeln und somit neue An-
wendungen in Datenbanksysteme zu inte-
grieren und die immer komplexeren An-
forderungen bewältigen zu können. Dies
wird mit objektrelationalen Datenbank-
systemen erreicht [KeEi 97]. Dem gegen-
über steht die Entwicklung rein objekt-
orientierter Datenbanken, denen ein völ-
lig anderes Datenmodell zugrunde liegt.
Hierbei sind Informationen nicht in Ta-
bellenform miteinander verknüpft, son-

dern liegen als Objekte mit Eigenschaf-
ten und Funktionen in einer Hierarchie
vor [CoBe 02, Voss 00].

Für die Verarbeitung sehr großer Daten-
mengen stehen zudem auch multidimen-
sionale Datenbanksysteme zur Verfügung,
in denen die Daten nicht nur in zweidi-
mensionalen Tabellen, sondern in mehrdi-
mensionalen Matrizen und Quadern ab-
gelegt sind. Dies ermöglicht effizientere
Abfragen und komplexere Auswertungen
der Informationen [CoBe 02].

Im vorliegenden Abschnitt wird unter-
sucht, wie sich die (teilweise) konkurrie-
renden Datenmodelle bzw. Datenbanksys-
teme in den kommenden Jahren weiter-
entwickeln werden und welche Rolle vor
allem objektrelationale Systeme künftig
spielen werden.
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DEDUKTIVE

DATENBANKTECHNIKEN:

Datenbanksysteme, die

deduktive

Datenbanktechniken

integrieren, werden in den

nächsten 4 Jahren verfügbar

sein.

DATENBANKSYSTEME:

Objektrelationale

Datenbanksysteme werden

stark an Bedeutung gewinnen

und objektorientierte sowie

rein relationale Systeme in 5

Jahren weitgehend abgelöst

haben. Eine vollständige

Verdrängung relationaler

Datenbanken durch andere

Modelle ist aber nicht zu

erwarten.

Ergebnisse

Die befragten Experten erwarten, dass
deduktive Datenbanktechniken zur

Unterstützung der Datenanalyse und Wis-
sensgenerierung in vier Jahren verfügbar
sein werden, wie in Abbildung 8.65, ➀

ersichtlich. Damit werden die Aussagen
der Industrievertreter aus der Vorgänger-
studie [SETIK 00] bestätigt, während sich
die damals sehr optimistisch ausgefallenen
Erwartungen der Vertreter aus der Wis-
senschaft nicht erfüllt haben. Zwar exis-
tieren bereits heute ansatzweise entspre-
chende Erweiterungen in den gängigs-
ten Datenbanksystemen, diese seien al-
lerdings bisher noch nicht ausgereift und
würden daher bei den Usern auf we-
nig Akzeptanz stoßen. Anwendungsgebie-
te sehen die Befragten in der Verwaltung
besonders großer Datenmengen, z.B. im
komplexen Knowledge Management und
im CRM (Customer Relationship Manage-
ment), vor allem bei Data Mining und Da-
ta Warehousing (vgl. Abschnitt 8.3.4), aber
auch zur semantischen Analyse von natür-
licher Sprache oder im geographischen Be-
reich, z.B. zur Optimierung von Navigati-
onssystemen.

In Zukunft werden objektrelationale Da-
tenbanksysteme eine zunehmend wichti-
ge Rolle spielen. Auf die Frage, wann ob-
jektrelationale Datenbanksysteme rein ob-
jektorientierte Systeme ablösen werden,
antworten die Experten, dass dies in ca.
fünf Jahren zu erwarten sei (Abbildung
8.65, ➁). Allerdings betonen auch eini-
ge, dass eine völlige Verdrängung nie-
mals eintreten werde, weil beide Konzep-
te ihre spezifischen Anwendungsmöglich-
keiten haben und deshalb nicht in direk-
ter Konkurrenz zueinander stehen. Insge-
samt zeichnet sich jedoch im Vergleich zur
Studie 2000 ein deutlicher Trend zu objek-
trelationalen Datenbanken ab. Die Befrag-
ten messen diesen Systemen inzwischen ei-
ne größere Bedeutung bei und erwarten
eine weitgehende Verdrängung rein ob-
jektorientierter Datenbanken bereits eini-
ge Jahre früher als in der Vorgängerstudie.
Als Anwendungsbereiche für objektrela-
tionale Datenbanksysteme sehen die Ex-
perten komplexe Anwendungen wie web-
basierte und multimediale Informations-
systeme. So ist beispielsweise ein Städtein-
formationssystem vorstellbar, in dem An-
fahrtspläne, Photographien sowie ande-

re mit Bildern angereicherte Dokumente
ebenso wie Audio- und Videosequenzen
verarbeitet werden. Weiterhin ermögli-
chen objektrelationale Datenbanksysteme
die Integration von Funktionen wie CAD
oder CASE (Abschnitt 8.3.2 und 8.4.5). Rein
objektorientierte Datenbanksysteme wer-
den hauptsächlich Einsatz in wissenschaft-
lichen Spezialgebieten finden, bei denen
ihre Komplexität und die damit verbunde-
nen Implementierungs- bzw. Bedienungs-
schwierigkeiten kein Hemmnis darstellen.
Von einigen Experten wird darauf hinge-
wiesen, dass sich auch in Bereichen, in de-
nen Navigation entscheidend ist, objekt-
orientierte Systeme behaupten werden.

Eine echte Konkurrenz stellen die objek-
trelationalen Datenbanken dagegen für
die rein relationalen Systeme dar. Eine Ver-
drängung relationaler Systeme erwarten
die Befragten in fünf Jahren (vgl. Abbil-
dung 8.65, ➂), wobei Vertreter aus der
Wirtschaft mit Prognosen von mehr als
zehn Jahren pessimistischer sind als ihre
Kollegen aus Wissenschaft und Forschung.
Die Experten betonen, dass es eine unbe-
dingte Voraussetzung für eine solche Ab-
lösung sei, die Technologien objektrelatio-
naler Datenbanken noch weiter zu verbes-
sern, vor allem bzgl. der Standardisierung
von Objekten und von Abfragemechanis-
men. Da relationale Datenbanken heute
weit verbreitet sind, müssten sich zudem
für die Anwender deutlich sichtbare Vor-
teile ergeben, damit sich ein Umstieg auf
objektrelationale Systeme lohne.

Den Einsatz multidimensionaler Daten-
banksysteme sehen die Experten hingegen
bisher lediglich in wenigen Spezialanwen-
dungen, insbesondere zur effizienteren
Verwaltung und Analyse sehr großer Da-
tenmengen, z.B. beim Data Mining und in
Data Warehouses. Da die Entwicklung die-
ser neuen Technologie jedoch noch nicht
abgeschlossen sei, erwarten die Befragten
in absehbarer Zeit keine Ablösung rela-
tionaler Systeme durch multidimensionale
(vgl. Abbildung 8.65, ➃).

Insgesamt lässt sich daher folgern, dass
in den kommenden Jahren zwar vor al-
lem objektrelationale Datenbanksysteme
stark an Bedeutung gewinnen werden, je-
doch die Dominanz relationaler Systeme
so schnell noch nicht durchbrechen kön-
nen, da diese für viele Datenbankanwen-
dungen nach wie vor die besten Möglich-
keiten bieten.
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Abbildung 8.65: Ergebnisse der Thesen zu Datenmodellierung und Datenbanksystemen

Zusammenfassung

Die Auswertung des ersten Fragenbe-
reiches hat ergeben, dass im Wesentli-

chen zwei Tendenzen abzusehen sind: Um
die immer größer und komplexer werden-
den Datenbestände verarbeiten zu kön-
nen, werden sich in den kommenden Jah-
ren neue Techniken wie deduktive Daten-
banken zur effizienteren Informationsver-
arbeitung durchsetzen. Des Weiteren wer-
den sich künftig objektrelationale Daten-
banksysteme zunehmend in vielen Berei-
chen behaupten. Die Ergebnisse lassen sich
in folgenden Thesen zusammenfassen:

I Datenbanksysteme, die deduktive
Datenbanktechniken integrieren,
werden bis 2007 verfügbar sein.

I Objektrelationale Datenbanksys-
teme werden künftig von großer
Bedeutung sein. Eine weitgehende
Ablösung objektorientierter, aber
auch rein relationaler Systeme durch
objektrelationale Datenbanken ist
bis 2008 abzusehen.

I Rein relationale Datenbanken wer-
den durch andere Modelle bis 2013
nicht verdrängt werden.

I Multidimensionale Datenbanksyste-
me werden sich erst nach 2013 zur
Verarbeitung sehr großer Datenmen-
gen durchsetzen.

8.3.2 Standardisierung von
Schnittstellen und
Anwendungsintegration

Mit zunehmender Verteilung und Ver-
netzung von Systemen, vor allem

über das Internet, werden auch Daten-
banksysteme mit modernen Technologien
erweitert. Welche Trends dabei für die In-
tegration neuer Funktionalitäten in Da-
tenbanken verfolgt werden und welche
für den Markt überhaupt interessant sind,
wurde im Rahmen der vorliegenden Stu-
die untersucht.

Für die Integration und Erweiterung von
Datenbank-Funktionalität, z.B. im Multi-
mediabereich sowie für komplexere An-
wendungen wie CAD und CASE , sind Er-
weiterungsmöglichkeiten herkömmlicher
Datenbanksysteme notwendig [CoBe 02].
Solche Erweiterungen auf Basis relatio-
naler Datenmodelle werden bereits seit
mehreren Jahren angeboten, im Bereich
der objektrelationalen Datenbanksysteme
existieren solche Möglichkeiten nur ver-
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einzelt (z.B. in Form des Universal Server
von Informix [Info 98]). Generell müssen
zur breiten Integration von Funktionali-
tät objektorientierte Methoden eingebun-
den werden (vgl. Abschnitt 8.3.1). In der
vorliegenden Studie wurde deshalb un-
tersucht, inwieweit solche Funktionen in
Datenbanksysteme integriert werden soll-
ten, um neue Anwendungsbereiche für
Datenbanken zu erschließen, welche ak-
tuellen Entwicklungen es gibt und wel-
che Trends abzusehen sind. Da sich bereits
heute abzeichnet, dass insbesondere geo-
graphische Funktionalität und Funktionen
im Bereich CAD und CAM (Computer Ai-
ded Manufacturing) in Zukunft von Be-
deutung sein werden, schließt sich an die
Evaluierung von Erweiterungsmöglichkei-
ten zusätzlich die Frage nach der Relevanz
dieser Funktionalitäten in den kommen-
den Jahren an.

Weiterhin wurde die Frage der Einbin-
dung spezieller Verfahren zur Lösung sta-
tistischer Probleme gestellt. Dazu zählen
evolutionäre Algorithmen und neurona-
le Netze. Evolutionäre Algorithmen ha-
ben ihre Wurzeln in der Bionik und ba-
sieren auf Grundmechanismen der biolo-
gischen Evolution, indem sie deren Me-
thoden und Vorgänge imitieren. Unter
dem Begriff evolutionäre Algorithmen
werden verschiedene verwandte Algorith-
men wie Genetic Programming, Evoluti-
onsstrategien oder genetische Algorith-
men subsumiert [Pohl 99]. Diese Metho-
den geben oft sehr gute Näherungslösun-
gen für Optimierungsaufgaben, die auf-
grund ihrer Komplexität durch herkömm-
liche Lösungsmethoden nicht zu bewäl-
tigen sind, z.B. in Fertigungssystemen,
zur Optimierung von Ressourcenvertei-
lungen oder auch in der Bioinforma-
tik [Niel 96]. Neuronale Netze wurden im
Rahmen der Forschung zu KI (künstliche
Intelligenz) entwickelt und sind ein Re-
chenmodell für die Informationsverarbei-
tung [ElNa 00]. Die Vorteile neuronaler
Netze gegenüber dem heute verwende-
ten, auf der Von-Neumann-Architektur ba-
sierenden, Rechenmodell sind die Lern-
fähigkeit und die Parallelität bei der In-
formationsverarbeitung. Wie die biologi-
schen Vorbilder, die Nervensysteme von
Lebewesen, bestehen künstliche neurona-
le Netze (KNN) aus einer Menge von Neu-
ronen (Units), die über gewichtete Verbin-
dungen vernetzt sind [NKK 01]. Anwen-
dungsgebiete der resultierenden lernfä-

higen Methoden sind v.a. die Musterer-
kennung, aber auch nichtlineare Regressi-
on und Klassifikation von Objekten (siehe
hierzu auch Abschnitt 8.3.4).

Ergebnisse

Die Auswertung der Frage, welche
Funktionalität in den kommenden

Jahren weit verbreitet in Datenbanken
integriert sein wird, lässt eine Bestäti-
gung der Trends und Aussagen der Stu-
die 2000 [SETIK 00] erkennen. Die damals
vorausgesagte Fokussierung auf Webfunk-
tionalitäten ist heute bereits in vielen Be-
reichen und in großem Umfang verwirk-
licht worden, z.B. in Data Warehouses,
die es ermöglichen, Daten netzweit ad-
äquat zu repräsentieren, aufzubereiten
und zur Verfügung zu stellen. Als nächs-
ter Schritt wird von den Experten nun
für die kommenden zwei Jahre die um-
fassende Integration von XML als Stan-
dardschnittstelle und -datenformat pro-
gnostiziert [XML 99, HeMe 02]. Nur da-
durch können die Interoperabilitätsan-
forderungen durch die steigende Vertei-
lung und Vernetzung von Datenbanksyste-
men bewältigt werden. In einem Zeitraum
von zwei bis fünf Jahren werden Daten-
banksysteme stärker zur Verwaltung sehr
großer Datenbestände eingesetzt. Auch
die Einbindung proprietärer IuK-Systeme
durch EAI sowie von Web Services werden
als neue Funktionalitäten erwähnt. In fünf
bis zehn Jahren werden sich laut der Ex-
perten schließlich auch komplexe Funktio-
nalitäten in Datenbanksystemen durchge-
setzt haben. Hierbei sind vor allem die In-
tegration von Multimedia- und geographi-
schen (3D-)Daten sowie von Spracherken-
nung, die einer sich ändernden Mensch-
Maschine-Interaktion Rechnung trägt, be-
deutend (vgl. Abschnitt 8.1).

Definierte und vereinheitlichte Program-
mierschnittstellen für die Integration neu-
er Funktionalität in Datenbanksysteme,
insbesondere zum effizienten Einsatz von
spezifischen Funktionen im Umgang mit
Texten, Bildern und räumlichen Daten,
werden nach Aussage der Experten in
drei Jahren verbreitet zur Verfügung ste-
hen (vgl. Abbildung 8.66, ➀). Damit hat
sich die entsprechende Trendprognose der
Vorgängerstudie bestätigt, die Entwick-
lung der Schnittstellen scheint sich aller-
dings um ein Jahr zu verzögern. Als not-
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Abbildung 8.66: Ergebnisse der Thesen zu Integration von Funktionalität in
Datenbanksystemen

wendige Technologien dafür sehen die Be-
fragten XML und Java an.

Die Auswertung ergibt auch, dass eine In-
tegration unterschiedlicher Datenmodel-
le in Metadatenmodellen innerhalb der
nächsten drei Jahre möglich sein wird. So
können übergeordnete Schnittstellen ge-
schaffen werden, um die Interoperabilität
zwischen verschiedenen Datenbanksyste-
men und -modellen und ihre Integration
zu gewährleisten. Damit können die je-
weiligen Stärken relationaler, objektorien-
tierter und objektrelationaler Datenban-
ken besser miteinander kombiniert wer-
den (vgl. Abschnitte 8.3.1 und 8.3.5). Inter-
essant ist hierbei, dass zahlreiche Vertre-
ter aus Wissenschaft und Forschung diese
These bereits heute als erfüllt betrachten,
wohingegen Experten aus der Praxis einen
Konsens über die Standardisierung solcher
Metadatenmodelle noch vermissen.

Die befragten Experten gehen davon aus,
dass vor allem die Integration von Funk-
tionen zur Verarbeitung geographischer
Daten innerhalb der nächsten zehn Jah-
re stetig weiterentwickelt und an Bedeu-
tung gewinnen wird (vgl. Abbildung 8.67).
Anwendungsmöglichkeiten werden im Be-
reich von Geo-Informations- und Naviga-
tionsystemen, z.B. bei GPS, aber auch in
Logistik und SCM (Supply Chain Manage-
ment) gesehen. Funktionalitäten zur Un-
terstützung von elektronischer Konstruk-
tion, Zusammenbauanalyse und Ähnlich-
keitssuche (CAD, CAM etc.) werden in den
nächsten Jahren nur geringfügig an Be-
deutung gewinnen, obwohl v.a. in der Au-

tomobilbranche und im Maschinenbau be-
reits Bedarf vorhanden ist. Die Experten
sehen die Gründe hierfür in bisher unzu-
reichenden Möglichkeiten, Konstruktions-
und Produktionsdaten effizient zu be-
schreiben. Eine stetig wachsende Bedeu-
tung wird hingegen bei der Integration
von CASE-Funktionalitäten in Datenban-
ken erwartet, wobei auch hier der Bedarf
bereits vorhanden ist, die technische Um-
setzung allerdings noch einige Jahre auf
sich warten lässt. CTI (Computer Telepho-
ne Integration) messen die Experten aus
der Wirtschaft sehr wenig Bedeutung zu,
während Vertreter aus Forschung und Wis-
senschaft zumindest gewisse Einsatzmög-
lichkeiten im CRM sehen. Die Ergebnisse
sind in Abbildung 8.67 zusammengefasst
dargestellt.

Allgemein merken die Befragten mehr-
mals an, dass es noch kontrovers diskutiert
wird, bis zu welchem Maß es sinnvoll ist,
komplexe Funktionalitäten in Datenbank-
systeme zu integrieren. Denn diese müss-
ten dadurch natürlich sehr viel leistungs-
stärker werden. Klare Schnittstellen und
getrennte Bereitstellung von Funktionali-
täten (Diversifikation) stehen hierbei ei-
ner umfassenden Integration von Funktio-
nalität gegenüber. Diese Diskussion wird
weiterführend nochmals im Rahmen der
Flexibilisierung und Interoperabilität von
Datenbanken aufgegriffen (vgl. Abschnitt
8.3.3).

Auch die Integration von Verfahren zur
Lösung statistischer Probleme wurde in
diesem Fragenkomplex untersucht. Die-
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Abbildung 8.67: Bedeutung der Integration unterschiedlicher Funktionen in
Datenbanksystemen

sem Gebiet wird allgemein aber kaum Be-
deutung zugemessen. Interessant ist, dass
Vertreter der Forschung sowohl evolutio-
nären Algorithmen als auch neuronalen
Netzen geringere Bedeutung zumessen als
Kollegen aus der Wirtschaft, die momen-
tan offenbar noch größere Hoffnungen in
diese Verfahren setzen. Als allgemeine An-
wendungsgebiete werden hauptsächlich
Data Mining und unscharf formulierte Ab-
fragen (Fuzzy Logic) sowie Optimierungs-
und Simulationsaufgaben genannt. Neu-
ronale Netze finden dabei Anwendung im
Multimediabereich, vor allem bei Sprach-
erkennung und Grafikanalysen, vereinzelt
wurden aber auch Prognose- bzw. Diag-
nosesysteme (z.B. in der Medizin oder
im Finanzwesen) und Regelungstechnik
erwähnt. Evolutionäre Algorithmen hin-
gegen werden eher im Bereich kom-
plexer Optimierungsaufgaben eingesetzt
werden, z.B. in Navigationssystemen zur
Tourenplanung.

Zusammenfassung

Die Auswertung dieses Fragenkomple-
xes hat ergeben, dass ein wichti-

ges Merkmal künftiger Datenbanksyste-
me die Integration anwendungsspezifi-
scher Funktionen sein wird, v.a. in den Be-
reichen Telekommunikation, Multimedia

sowie Konstruktion und Navigation. Dabei
lassen sich folgende Trends absehen:

I Definierte und vereinheitlichte Pro-
grammierschnittstellen zur Funkti-
onsintegration werden bis 2006 zur
Verfügung stehen. Dies wird stark
zur Interoperabilität unterschiedli-
cher Datenbanksysteme beitragen.
XML spielt dabei sowohl als Stan-
dardschnittstelle als auch in Metada-
tenmodellen eine wichtige Rolle.

I Die Integration von Funktionalität
zur Verarbeitung geographischer Da-
ten sowie eingebundene Funktionen
ingenieurtechnischer Anwendungen
werden in den kommenden Jahren
von großer Bedeutung sein, auch
wenn noch einige technologische
Schwierigkeiten zu bewältigen sind.

I Statistische Verfahren werden ver-
stärkt in Datenbanken eingebunden,
z.B. im Multimediabereich oder um
komplexe Optimierungsaufgaben zu
lösen.
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8.3.3 Interoperabilität,
Flexibilisierung und
Vernetzung von
Datenbanken

Die globale Vernetzung bietet völlig
neue Möglichkeiten im Datenbank-

bereich. Durch das Internet werden zum
einen immer mehr heterogene, dezentra-
le Informationsquellen jeglicher Art ver-
fügbar. Zum anderen ergeben sich auch
zusätzliche Möglichkeiten, Datenbanksys-
teme mit Funktionalitäten und Anwen-
dungen anzureichern sowie deren Inter-
aktion zu verbessern. Um die Potenzia-
le ausschöpfen zu können, die sich hier-
bei für das die elektronische Geschäftsab-
wicklung (E-Business) bieten, ist es erfor-
derlich, Datenbanksysteme mit Internet-
Technologien zu verknüpfen und Web-
Funktionalitäten zu integrieren. In der
vorliegenden Studie wurde deshalb unter-
sucht, inwieweit dies bereits geschehen ist
bzw. wie der Stand der Entwicklungen ist
und welche Tendenzen hierbei abzusehen
sind. Weiterführende Betrachtungen der
Anwendungspotenziale des Internet fin-
den sich in Abschnitt 9.1.

Grundlage für Interoperabilität und Ver-
netzung von Datenbanksystemen ist in
erster Linie eine Vereinheitlichung von
Schnittstellen. Durch die Möglichkeit des
Zugriffs auf Metadaten, also auf Informa-
tionen über Daten [CoBe 02], kann dann
zusätzlich eine Vielfalt heterogener In-
formationsquellen in Datenbanken inte-
griert bzw. abgefragt werden, was mit
herkömmlichen Datenbankanwendungen
nur eingeschränkt möglich ist. Auch im
Bereich Multimedia ist eine effiziente
Nutzung heterogener Daten durch die
Standardisierung von Schnittstellen und
den Zugriff auf Metainformationen von
großer Bedeutung [FH-F 99, OMG 99].
Metadatenformate wie XML und XMI
oder Techniken zum Datenaustausch wie
EDI [OMG 99], bieten Strukturinformatio-
nen für eine Verarbeitung bzw. Weiterver-
arbeitung dieser Datenbestände. XML (ei-
ne vereinfachte Form von SGML) ist des-
halb so bedeutend, weil es universell und
plattformübergreifend eingesetzt werden
kann.

Die Integration von Webserver-
Funktionalität in Datenbanksysteme er-
möglicht Datenaustauch und -verwaltung
durch Internet-basierte Transaktionen.

Dabei werden Datenbankoperationen ge-
bündelt und über Internet-Technologien,
also vor allem HTTP (Hypertext Trans-
fer Protocol) übermittelt. Die Experten
wurden zu den Konzepten der Integra-
tion von Webserver-Funktionalität in
Datenbanksysteme und der Transaktionen
befragt. Die Nutzung verteilter Informa-
tionen durch Web-Datenbankabfragen
und Web-basierte Transaktionen ist durch
einfachen Datenaustausch zwischen
Client (z.B. Web-Browser) und Server
(Web- und/oder Datenbankserver) mit-
tels Skriptsprachen wie Perl oder PHP
oder durch Java oder ActiveX bereits
möglich [Flan 96, JoNy 95]. Bei der ersten
Variante bilden CGI (Common Gateway
Interface) oder API (Application Pro-
gramming Interface) die Schnittstellen
zwischen Internet und Datenbankan-
wendungen, bei Java erledigt dies eine
unabhängige und eigenständige Applika-
tion [Amor 01, CoBe 02, ElNa 00]. Heute
existieren zwei Möglichkeiten, wie Java-
Applets, unter Nutzung des Java Socket
Interface, auf Datenbanksysteme remote
zugreifen können: zum einen durch die
Nutzung einer Zweier-Architektur, in
der alle Client-Funktionen komplett in
Java implementiert sind und der Client
ein HTTP- und Datenbank-Server ist,
zum anderen durch die Nutzung einer
Dreier-Architektur, wobei ein unabhän-
giger Java-Server als Gateway genutzt
wird. Dieses Gateway vermittelt die An-
fragen und Antworten zwischen dem
Java-Applet und dem Datenbankser-
ver, d.h. der Client fungiert als HTTP-,
Gateway- und Datenbank-Server. Heute
erfordern diese beiden Möglichkeiten
allerdings einen sehr hohen Programmier-
aufwand [EbFi 01].

Weiterhin ist in diesem Zusammenhang
auch die Diskussion interessant, bis zu wel-
chem Maß es sinnvoll ist, komplexe Funk-
tionalitäten in Datenbanksysteme zu inte-
grieren, da diese dadurch natürlich sehr
viel leistungsstärker werden müssen. Al-
ternativ ist eine klar getrennte Bereit-
stellung von Funktionalitäten z.B. durch
Web-Services möglich (Diversifikation), in
diesem Fall also eine strikte Trennung
von Webservern und Datenbankanwen-
dungen (vgl. hierzu auch Abschnitt 8.3.2).

Im Zusammenhang mit der zunehmen-
den Interoperabilität von Datenbanksyste-
men sind Standarddateiformate von zu-
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nehmender Bedeutung. Es wurde zur Dis-
kussion gestellt, welche Rolle insbeson-
dere XML spielt, einerseits zur standar-
disierten Ein- und Ausgabe in Datenban-
ken und andererseits bei der Integrati-
on und Abfrage semistrukturierter Daten,
die z.B. unvollständig sind oder häufi-
gen Änderungen unterliegen. XML ent-
wickelt sich immer mehr zu einer Schlüs-
seltechnologie für neue Datenbankent-
würfe und -realisierungen, die beliebige,
auch multimediale, Daten speichern kön-
nen. Eine Durchdringung des Marktes mit
verteilten, vernetzten und interoperablen
Datenbanksystemen wird es aus jetziger
Sicht erst dann geben, wenn diese se-
mistrukturierten Informationen verfügbar
und integraler Bestandteil der Datenban-
ken sind [CoBe 02]. Bis wann dies eintre-
ten wird, wurde in der vorliegenden Stu-
die zur Diskussion gestellt. Zusätzliche Ab-
schätzungen zu den Anwendungspoten-
zialen finden sich in Abschnitt 9.1.

Schließlich wurde dem Konzept der Ver-
einfachung und Flexibilisierung von Da-
tenbanken Rechnung getragen. Denn nur
dadurch wird eine Verbreitung der ge-
nannten Technologien möglich sein. Da-
bei wird v.a. die benutzerfreundliche Be-
dienbarkeit eine entscheidende Rolle spie-
len. Dieser Aspekt ist insbesondere im Sin-
ne einer einfachen Kommunikation zwi-
schen dem System und dem Benutzer und
damit einer effizienten Nutzung von In-
formationen in Unternehmen und Behör-
den sehr wichtig. Sogenannte Expertensys-
teme, auch Managementinformationssys-
teme oder Entscheidungsunterstützungs-
systeme genannt, ermöglichen selbst un-
geübten Anwendern (z.B. Führungskräf-
te ohne tiefgreifende technische Kenntnis-
se), Datenbanken mit geringem Einarbei-
tungsaufwand einsetzen und Informatio-
nen adäquat aufbereiten zu können. Dies
wird entscheidend zu einer weiteren Ver-
breitung von Datenbanksystemen beitra-
gen. Die Entwicklungen im Bereich der Ex-
pertensysteme und des Management-by-
wire werden in den Abschnitten 9.4 und
9.5 ausführlich beschrieben. Zur einfache-
ren Bedienbarkeit ist darüber hinaus die
Möglichkeit wünschenswert, sprachunab-
hängige Datenbankanfragen zu formulie-
ren. Im Zuge der Internationalisierung ge-
winnt diese Problemstellung weiter an Ge-
wicht. Schon heute wäre es oftmals sinn-
voll, bei Suchanfragen nicht nur die ver-
fügbaren Informationen in einer bestimm-

ten Sprache zu verarbeiten, sondern eben-
so auf Einträge in anderen Sprachen zu-
rückgreifen zu können.

Obwohl bis heute fast ausschließlich SQL
(Structured Query Language) als Abfra-
gesprache in Datenbanksystemen benutzt
wird, gibt es auf diesem Gebiet eine Reihe
anderer Technologien und auch SQL selbst
wird ständig weiterentwickelt. Abschlie-
ßend wurde deshalb von den Befragten
noch erläutert, welche Abfragesprachen
für Datenbanken sich zukünftig durchset-
zen werden.

Ergebnisse

Die Nutzung heterogener Informati-
onsquellen gewinnt stark an Bedeu-

tung. Dies trifft insbesondere für inter-
netweite Datenbankanwendungen zu. Die
dafür notwendige Standardisierung von
Datenbankschnittstellen wurde in der vor-
liegenden Studie in mehreren Thesen auf-
gegriffen. Die Ergebnisse der Umfrage
prognostizieren, dass in fünf Jahren Da-
tenbankschnittstellen weit verbreitet sind,
die den Zugriff auf Metadaten hetero-
gener Datenquellen erlauben (vgl. Ab-
bildung 8.68, ➀). Große Potenziale, vor
allem bei der Einbindung proprietärer
IuK-Systeme, der Interaktion verschiede-
ner Anwendungen durch EAI, zur Ar-
chivierung oder im Knowledge Manage-
ment werden von den Experten erwartet,
sobald die Standardisierungsbemühungen
bei Metadatenmodellen erfolgreich wa-
ren.

Die Verfügbarkeit solcher normierten
und standardisierten Schnittstellen, prä-
zisiert auf die Bereiche World Wide
Web und Multimedia, z.B. für Audio-
und Videostreaming oder Multimedia-
Informationssysteme wird in ca. vier
Jahren erwartet (vgl. Abbildung 8.68, ➁).
Eine weitgehende Adaption der Daten-
banksysteme an diese Normen erwarten
die Experten jedoch erst in sechs bis
sieben Jahren, da sich die Hersteller nur
langsam an derartige Standardisierungen
anpassen.

Zur Integration heterogener Daten ver-
liert Electronic Data Interchange als alt-
bewährte, aber nicht flexible Infrastruktur
für standardisierten Datenaustausch schon
heute rasant an Bedeutung. In zehn Jah-
ren wird es kaum noch verwendet wer-
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Abbildung 8.68: Ergebnisse der Thesen zu Standardisierung von Datenbankschnittstellen
sowie zu Vereinfachung und Flexibilisierung

den. Den Grund dafür sehen die Befragten
in der Verdrängung durch standardisier-
te XML-Schemata wie ebXML oder Roset-
taNet. XML wird laut Aussagen vieler Ex-
perten innerhalb der nächsten drei Jahre
zum Standardformat jeglichen Datenaus-
tauschs, da es als Metasprache im Gegen-
satz zu EDIFACT eine flexible Spezifikation
der Austauschformate und -bedingungen
ermöglicht [Amor 01]. Profitieren wird da-
von vor allem das E-Business, insbesonde-
re im zwischenbetrieblichen Bereich (z.B.
E-Procurement, SCM etc.). Die Ergebnis-
se der Umfrage sagen aber auch deutlich
aus, dass die Weiterentwicklung von XML
bald abgeschlossen sein wird. Interessan-
terweise erwähnen etliche Befragte, für
eine langfristige Betrachtung sei die tech-
nische Entwicklung eines XML-Nachfolgers
entscheidend. Dieses Thema wird bei der
Betrachtung der Digitalisierung und Au-
tomatisierung von Wertschöpfungsketten
und des E-Commerce in Abschnitt 9.1
nochmals behandelt.

Die Nutzung und Verwaltung von global
verfügbaren Informationen ist durch Web-
Datenbankabfragen und Internet-basierte
Transaktionen realisierbar. Die oben ge-
nannten Technologien wie CGI, API und
der damit realisierte Datenaustausch sind
allerdings nicht ohne weiteres in be-
stehende Datenbanksysteme integrierbar.
Deshalb ist eine weitreichende Verbrei-
tung von Webserver-Funktionalität als fes-
ter Bestandteil von Datenbanksystemen
erst in drei Jahren abzusehen (vgl. Abbil-
dung 8.70, ➀). Damit haben sich die Pro-
gnosen der Industrievertreter in der Vor-
gängerstudie bestätigt, während sich die
damaligen Aussagen der Vertreter aus der
Wissenschaft als zu optimistisch herausge-
stellt haben [SETIK 00]. Dies ist wohl auch
damit zu erklären, dass sich die Integrati-
on dieser Technologien oft schwierig ge-
staltet, wie einige Befragte anmerken.

Für Datenbanken ist das Konzept der
Transaktionen von besonderer Bedeutung.
Sie werden verwendet, um mehrere Da-
tenbankoperationen zu bündeln und als
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Abbildung 8.69: Bedeutung verschiedener Techniken zur Integration von heterogenen Daten

Einheit auszuführen. Im Internet-Umfeld
bedeutet dies, dass Transaktionen nicht
nur lokal, sondern ebenso verteilt aus-
führbar sein müssen. Konzepte und Da-
tenbanksysteme, die diese Transaktionen
über das Internet erlauben, sind noch
nicht verfügbar. Solche HTTP-basierten
Transaktionen inklusive einer geeigneten
Transaktionsverwaltung werden erst in
vier Jahren im Datenbankbereich als Basis-
technologie weit verbreitet sein (vgl. Ab-
bildung 8.70, ➁). Damit wurden die op-
timistischen Erwartungen der Vorgänger-
studie nicht erfüllt, vor allem weil Tools zur
Transaktionsverwaltung noch zu optimie-
ren und zu standardisieren bzw. eventuell
sogar in ein Nachfolgeprotokoll von HTTP
einzubinden seien. Als Hemmnis bei der
Umsetzung dieser Technologien wird von
einigen Experten auf die kritische Sicher-
heit der Systeme hingewiesen, da hier oft
vertrauliche und geschäftsrelevante Infor-
mationen in Datenbanken zugänglich ge-
macht werden (vgl. Abschnitt 8.3.6).

Im Rahmen der Vereinheitlichung wird das
Thema der Integration bzw. Diversifikati-
on von Funktionalität von Datenbanksys-
temen, wie auch schon in der letzten Stu-
die, kontrovers diskutiert. Während die In-
tegration das Ziel verfolgt, möglichst viele
Funktionen direkt in die Datenbank zu in-
tegrieren und somit eine Vielzahl von Be-
nutzern abzudecken, ist das Ziel der Di-

versifikation die Definition klarer Schnitt-
stellen in Struktur- bzw. Schichtenmodel-
len und die getrennte Bereitstellung der
erforderlichen Funktionalität. Einige Be-
fragte begrüßen eine strikte Diversifika-
tion, also eine Trennung von Daten und
Anwendungen, um die zunehmende Kom-
plexität bewältigen zu können. Andere Ex-
perten hingegen befürchten, dass den Ent-
wicklern dazu das notwendige Maß an
Abstraktionsvermögen fehle. Deshalb plä-
dieren sie für eine umfassende Integrati-
on von Funktionalität in Datenbanksyste-
me. Wie in der Studie 2000 prognostiziert,
haben sich die beiden Konzepte bzgl. ih-
rer Bedeutung im Datenbankbereich in-
zwischen angenähert, d.h. Diversifikation
hat an Bedeutung verloren. Dies sei da-
mit zu erklären, dass die Integration von
Funktionalität durch immer leistungsfähi-
gere und robustere Datenbanksysteme er-
leichtert wird. Diese Diskussion wurde be-
reits im Rahmen der Schnittstellen und
Anwendungsintegration angestoßen (vgl.
Abschnitt 8.3.2).

Im Rahmen der Flexibilisierung und Ver-
einfachung wurden zwei Methoden zur
Diskussion gestellt. Zum einen schät-
zen die Experten, dass einfache Benut-
zerschnittstellen, die eine einfache und
schnell erlernbare Nutzung von Daten-
banken ohne großen Einlese- und Ein-
arbeitungsaufwand ermöglichen, in zwei

209



x 8.3.3 INTEROPERABILITÄT, FLEXIBILISIERUNG UND VERNETZUNG VON DATENBANKEN

0 1 2 3 4 5 6 7 8

Generierung von
Standarddateiformaten
aus Datenbankein- und

ausgaben weit verbreitet

9 10

Z e i t r a u m  i n  J a h r e n

T h e s e n

Transaktionskonzepte
über das Internet

weit verbreitet

Datenbanken mit
integraler Webserver-

Funktionalität
weit verbreitet

3

2

1

Abbildung 8.70: Ergebnisse der Thesen zu Vernetzung und Interoperabilität
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XML-basierte

Abfragesprachen an

Bedeutung gewinnen.

bis drei Jahren verfügbar sind (vgl. Ab-
bildung 8.68, ➃). Zwar ist dies bei ein-
fachen Datenbankanwendungen für den
privaten Gebrauch (z.B. Microsoft Access)
bereits möglich, bei komplexeren Daten-
banksystemen im Unternehmensumfeld
jedoch noch nicht, obwohl immer mehr
Unternehmensrollen im Managementbe-
reich Gebrauch von Entscheidungsunter-
stützungssystemen und Informationssyste-
men im Bereich Knowledge Management,
-Recovery und -Retrieval machen.

Im Hinblick auf die zunehmende globale
Vernetzung ist weiterhin die Möglichkeit
wünschenswert, sprachunabhängige Da-
tenbankabfragen zu formulieren. Die da-
mit einhergehende Internationalisierung
von Datenbanken prognostizieren die Be-
fragten für den Zeitraum der kommen-
den vier Jahre (vgl. Abbildung 8.68, ➄).
Damit ist die Prognose der Vorgängerstu-
die eindeutig bestätigt worden und befin-
det sich auf einem guten Weg zur Rea-
lisierung. Von Bedeutung wird die Ab-
frage von Informationen unterschiedlicher
Sprachen v.a. in den Bereichen Knowledge
Discovery, bei länderübergreifenden Infor-
mationssystemen und für die Weiterent-
wicklung des World Wide Web sein.

Für Datenbank-Abfragetechniken sind se-
mistrukturierte Daten wie XML sehr wich-
tig, diese werden allerdings bereits in drei
Jahren auf dem Höhepunkt ihrer Bedeu-
tung angelangt sein (vgl. Abbildung 8.72).
Insbesondere zum Ansprechen von nicht
in Tabellen abgelegten Informationen ver-
langen vor allem Experten aus der Wis-
senschaft eine Weiterentwicklung zu einer
noch flexibleren, offeneren und dynami-
schen Technologie.

Die Generierung und Verarbeitung von
XML oder anderer Standard-Dateiformate
aus Ein- und Ausgaben von Datenbanken
wird nach Ansicht der Experten erst in drei
Jahren weit verbreitet sein (vgl. Abbildung
8.70, ➂), obwohl die notwendigen Techno-
logien bereits vorhanden sind.

Bei den derzeit verwendeten Abfrage-
Sprachen wird SQL weiterhin seine domi-
nierende Stellung in kommerziellen Da-
tenbanksystemen behalten, langfristig je-
doch im Vergleich zu Alternativen etwas
an Bedeutung verlieren (vgl. Abbildung
8.73). Daneben schätzen die Befragten ins-
besondere XQL (XML Query Language)
sowie XSL (Extensible Stylesheet Langua-

ge) als die in den nächsten zehn Jah-
ren bedeutendsten Abfragesprachen ein.
Diese XML-basierten Technologien ermög-
lichen es, auch semistrukturierte Daten
zu durchsuchen, die nicht in Tabellen-
form, sondern in beliebigen Dokumen-
ten vorliegen [Robi 99]. Graphische Me-
thoden wie GQL (Graphical Query Langua-
ge) oder QBE (Query-By-Example) hinge-
gen sind trotz ihrer Benutzerfreundlich-
keit kaum von Bedeutung, da sie keine
komplexen Aufgaben lösen können. Die
für objektorientierte Systeme entwickelte
OQL (Object Query Language) soll zwar
in den kommenden drei Jahren leicht an
Bedeutung gewinnen, bleibt jedoch nach
Meinung der Experten langfristig unbe-
deutend. Dies ist mit der Tatsache zu er-
klären, dass der SQL-Standard um objekt-
orientierte Funktionalitäten erweitert und
weiterentwickelt wird [ISO 9075] und da-
mit eine eigenständige objektorientierte
Abfragesprache unnötig macht.

Hier ergibt sich ein interessanter Unter-
schied zur Vorgängerstudie: Zwar wurde
die Dominanz von SQL bereits vor drei Jah-
ren deutlich ausgedrückt, jedoch erwarte-
ten die Experten damals, dass sich - wenn
überhaupt - eher graphisch-orientierte
Abfragesprachen durchsetzen könnten,
während heute XML-basierte Abfrage-
sprachen wichtiger erscheinen. Dies wird
mit einer Trendwende weg von der allei-
nigen Fokussierung auf Benutzerfreund-
lichkeit hin zu einer umfassenden Integra-
tion und Interoperabilität jeglicher Syste-
me, vor allem proprietärer IuK-Systeme,
erklärt. XML kann hier sowohl als Basis
für Abfragesprachen als auch in anderen
Bereichen wichtige Beiträge leisten (vgl.
auch Abschnitt 8.3.2).

Zusammenfassung

Die Auswertungen haben aufgezeigt,
dass im Zuge der wachsenden Ver-

netzung, vor allem über das Internet,
Interoperabilität, Flexibilisierung und Ver-
teilung in Zukunft wichtige Erfolgskrite-
rien von Datenbanksystemen sind. Dies
erfordert noch eine stärkere Verbrei-
tung und marktliche Durchdringung von
Standard-Dateiformaten sowie einen wei-
teren Anstieg von integrierter Webserver-
Funktionalität in Datenbanksystemen. Im
einzelnen haben sich folgende Prognosen
ergeben:
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Abbildung 8.72: Bedeutung von semistrukturierten Daten für Abfragetechniken
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I Standardisierte Schnittstellen, die
den Zugriff auf Metadaten hetero-
gener Datenquellen ermöglichen,
werden eine breite Akzeptanz fin-
den. Die Integration dieser Standards
in Datenbanksysteme wird bis 2008
erwartet. Normierte Schnittstellen,
vor allem im Multimediabereich,
werden bis 2010 von DBS adaptiert
sein.

I Die Bedeutung von XML als Stan-
darddateiformat sowie der Integrati-
on semistrukturierter Daten wird zu-
nehmen und bis 2006 die Interopera-
bilität von Datenbanksystemen stark
verbessern.

I EDI wird in den kommenden Jah-
ren kaum noch Bedeutung beim
standardisierten Datenaustausch von
hauptsächlich heterogenen Daten
im Geschäftsbereich haben und be-
reits 2006 weitgehend durch XML-
Schemata abgelöst werden.

I Bis 2006 wird Webserver-
Funktionalität als integraler Be-
standteil von Datenbanksystemen
zunehmend Transaktionen über das
Internet ermöglichen. HTTP-basierte
Transaktionen werden jedoch erst
ab 2007 als Basistechnologie im
Datenbankbereich verbreitet sein.

I Einfache Benutzerschnittstellen wer-
den ab 2006 verfügbar sein und die
Bedienbarkeit von Datenbanken er-
heblich erleichtern, auch bei komple-
xeren Datenbanksystemen. Ab 2007
werden zudem sprachunabhängige
Datenbankabfragen verbreitet sein.

I Als Datenbank-Abfragesprache wird
SQL weiterhin seine dominierende
Stellung in kommerziellen Daten-
banksystemen behalten, in den kom-
menden Jahren werden allerdings
vor allem XML-basierte Abfragespra-
chen an Bedeutung gewinnen.

8.3.4 Datenanalyse und
Datenauswertung

Infolge der wachsenden Bedeutung von
strukturierten Informationen im Allge-

meinen und der immer größeren An-
wendungsmöglichkeiten, die sich im Da-
tenbankbereich ergeben, spielen effizien-

te Datenanalyse und komplexe Daten-
auswertung eine immer wichtigere Rolle.
Hierbei sind zwei Trends zu unterscheiden:

Zum einen konzentrieren sich Datenanaly-
severfahren auf die Auswertung und Ver-
waltung aktueller Daten. Dies ist durch
Begriffe wie OLTP, OLAP und Data Ware-
houses gekennzeichnet [KeEi 97]. Zum an-
deren setzen sich zunehmend Konzepte
zur Wissensgenerierung (Knowledge Dis-
covery) durch. Dabei wird anhand be-
stehender Datensammlungen nach nützli-
chen Zusammenhängen, Mustern und dar-
aus ableitbaren Zusatzinformationen ge-
sucht, ohne dass spezielle Eigenschaften
oder Attribute der Datensätze bekannt
sein müssen. Dieser Trend ist hauptsäch-
lich unter dem Schlagwort Data Mining
bekannt [GMD 99].

OLTP ist in traditionelle Datenbanksyste-
me integriert, ermöglicht dort Transak-
tionen wie Updates oder Abfragen ak-
tueller Daten und kann daher als Kern-
stück von Datenbankanwendungen gese-
hen werden. OLTP arbeitet also prozess-
bzw. transaktionsorientiert mit begrenz-
ten Datenbeständen, die auf dem aktuells-
ten Stand gehalten werden. Im Gegensatz
dazu bezieht sich OLAP auf die komplexe-
re Analyse sehr großer Datenmengen. Ein-
fache Drag&Drop-Anwendungen ermögli-
chen dabei schnelle ad hoc-Abfragen mit
geringem Aufwand. Die Daten werden
in Data Warehouses gespeichert, die das
zentrale Datenarchiv eines Unternehmens
darstellen und beispielsweise für histori-
sche Zeitreihenanalysen verwendet wer-
den. Eine Data Mart ist eine Untermen-
ge des Data Warehouse und wird meist
dann eingesetzt, wenn eine Trennung in-
nerhalb der Organisation, beispielsweise
bei der Verwendung eines Data Warehou-
se durch mehrere Abteilungen, oder der
Daten vorliegt [MoRo 01]. Je nach zugrun-
de liegendem Architekturkonzept unter-
scheidet man bei den Analysemethoden
Relational OLAP, Multidimensional OLAP
und Hybrid OLAP, eine Verbindung der
beiden lezteren. Teilweise werden OLAP-
Funktionalitäten als Erweiterungen von
SQL in bestehende Datenbanksysteme ein-
gebunden, für komplexere Einsatzmög-
lichkeiten jedoch werden OLAP-Tools als
eigenständige Anwendungen eingesetzt.

Der Bereich Knowledge Discovery bzw. Da-
ta Mining hat im Gegensatz dazu das
Ziel, die immer größer werdende Da-
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FORTGESCHRITTENE

ANALYSEALGORITHMEN:

Datenbanksysteme, die

fortgeschrittene

Analysealgorithmen für große

Datenmengen integrieren,

werden in drei Jahren

verfügbar sein.

VERFAHREN ZUR

DATENVERARBEITUNG: OLTP

bleibt das wichtigste

Verfahren in Datenbanken,

langfristig wird v.a. MOLAP

an Bedeutung gewinnen.

x 8.3.4 DATENANALYSE UND DATENAUSWERTUNG

tenmenge sinnvoll zu nutzen. Es wird
deshalb mit Methoden des Data Mi-
ning versucht, aus gegebenen, eventu-
ell historisch gewachsenen und meistens
sehr großen Datenbeständen neue Zusam-
menhänge und Erkenntnisse zu gewin-
nen [RaSc 99, Univ 99]. Es handelt sich
also um Verfahren zur Wissensgenerie-
rung, die immer weitere Verbreitung fin-
den und die in Unternehmen immer öf-
ter auch als entscheidungsunterstützende
Systeme (Decision Support Systeme, DSS)
eingesetzt werden [NFD 99, Tecm 99]. Im
Wesentlichen lassen sich beim Data Mi-
ning zwei Zielrichtungen unterscheiden:
Zum einen wird über Objektstrukturen
versucht, Muster und besondere Eigen-
schaften zu ermitteln und dadurch Vorher-
sagen über das zukünftige Verhalten der
Untersuchungsobjekte (Aktienkurse, Käu-
fer, Wetter etc.) zu treffen. Die einge-
setzten Methoden sind Ähnlichkeitssuche,
Klassifikationen von Objekten und Clus-
terbildung. Zum anderen werden auf Ba-
sis bekannter Informationen, d.h. Attribut-
werte, Implikations- und Assoziationsre-
geln abgeleitet, um das beobachtete Ver-
halten von Objekten zu beschreiben (z.B.
das Kaufverhalten von Kunden). Die ein-
gesetzten Methoden sind Datenableitung,
Abhängigkeitsanalyse, Regression und As-
soziationsregeln [Hand 02].

Der gesamte Bereich der Datenanalyse
und Datenauswertung wird im Rahmen
des Wissensmanagement bzw. Knowled-
ge Management erheblichen Einfluss auf
Unternehmen haben. Deshalb werden die
oben beschriebenen Technologien intensiv
auf ihre zukünftige Entwicklung hin un-
tersucht. Es wird diskutiert, welche Bedeu-
tung verschiedene Datenanalyseverfahren
sowie Datenauswertungsmethoden haben
und welche neuen Anwendungsbereiche
und Trends sich dabei ergeben werden.
Auch auf Technologien zur Speicherung
ausgewerteter Daten und diesbezügliche
Architekturen wird eingegangen. Schließ-
lich werden noch Bedeutung und Ent-
wicklung umfassender Informationssyste-
me untersucht, deren Infrastruktur auf Da-
tenanalyse und -auswertung basiert.

Ergebnisse

Dem Bereich der Datenanalyse und Da-
tenauswertung wird von den Befrag-

ten eine sehr große Bedeutung beigemes-

sen. Eine wichtige Entwicklung stellen da-
bei fortgeschrittene Analysealgorithmen
für große Datenmengen dar. Diese Aus-
sage bestätigt den allgemeinen Trend zu
einer verstärkten Integration von Funk-
tionalität in Datenbanksysteme (vgl. Ab-
schnitt 8.3.2), denn die Experten prognos-
tizieren, dass solche Algorithmen als Basis-
operationen in drei Jahren in Datenbank-
systemen integriert sein werden (vgl. Ab-
bildung 8.74). Somit haben sich bei die-
ser These eher die Erwartungen der In-
dustrievertreter aus der Studie 2000 be-
stätigt, die damals etwas pessimistischer
als ihre Kollegen aus der Wissenschaft wa-
ren [SETIK 00]. Als Anwendungsmöglich-
keiten wurden v.a. Data Warehouses und
Data Mining genannt.

Bezüglich neuer Anwendungsgebiete im
Bereich Knowledge Discovery bzw. Data
Mining im Allgemeinen ergaben sich in-
teressante Aussagen. Die Experten sehen
hierbei kurzfristig hauptsächlich Nutzen in
der Auswertung von Kundendaten, wie es
beim CRM bereits heute verfolgt wird, um
z.B. Kaufverhalten und Konsumtrends zu
ermitteln. In zwei bis fünf Jahren werde
dann eine eher wissenschaftliche Nutzung
eintreten, z.B. zur Mustererkennung in
der Genforschung. Langfristig schließlich
sei eine Weiterentwicklung der Technolo-
gien abzusehen, so dass komplexe Syste-
me und Datenbestände ausgewertet und
optimiert werden könnten. Als Beispie-
le wurden Wettervorhersagen und Klima-
forschung, Verkehrsleitsysteme, aber auch
Gentechnologie genannt.

Im Kontext der Verfahren zur Datenver-
arbeitung wird OLTP weiterhin die größ-
te Bedeutung behalten (siehe Abbildung
8.75). Die Anwendungsgebiete von OLTP
und OLAP sind grundsätzlich zu unter-
scheiden. OLTP wird bereits seit Langem
von traditionellen DBS unterstützt und
bietet ausreichend Möglichkeiten zur Ver-
waltung aktueller Datenbestände des ope-
rativen Tagesgeschäftes, z.B. bei Buchhal-
tung, Personalwesen, Bestellsystemen etc.
OLAP hingegen ist zur Analyse großer
Datenmengen geeignet und findet des-
halb in eher strategischen Bereichen wie
der Unternehmensentwicklung Anwen-
dung. Bei den Online Analytical Proces-
sing Verfahren wird vor allem MOLAP
eine stark wachsende Bedeutung beige-
messen. Diesen Trend erklären einige Be-
fragte mit einer allgemeinen Entwicklung
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ÄHNLICHKEITSSUCHE: Im

Data Mining wird die

Ähnlichkeitssuche die

bedeutendste
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werden.
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Abbildung 8.74: Ergebnis der These zu Verfügbarkeit fortgeschrittener Analysealgorithmen
als Basisoperationen

hin zu multidimensionalen Datenbankar-
chitekturen (vgl. Abschnitt 8.3.1). ROLAP
und HOLAP verlieren dementsprechend an
Bedeutung bzw. würden in multidimensio-
nale Konzepte integriert.

Um die Zielsetzung der Wissensgenerie-
rung zu verfolgen, gibt es mehrere Me-
thoden. Bei der Frage, welche Datenaus-
wertungsmethoden sich beim Data Mining
durchsetzen werden, lässt sich offenbar
noch kein eindeutiger Trend abschätzen
(vgl. Abbildung 8.76). Dabei werden von
den Experten v.a. der Ähnlichkeitssuche
und der Klassifikation von Objekten große
Bedeutung beigemessen. Anwendungsge-
biete werden hauptsächlich im CRM und
in gezieltem Marketing erwartet, z.B. zur
Analyse des Kaufverhaltens von Konsu-
menten. Aber auch in der Forschung, z.B.
in der Biotechnologie, sei der Einsatz sol-
cher Methoden sinnvoll. Andere Verfahren
wie Clusterbildung, Datenableitung (De-
viation Detection) und das Finden von As-
soziationsregeln sind nach Einschätzung
der Befragten für den breiten Einsatz we-
niger wichtig, finden aber in Spezialge-
bieten sehr wohl Verwendungsmöglich-
keiten.

Auch bei den Trends zur Entwicklung um-
fassender Informationssysteme lagen die
Prognosen der Befragten für die einzelnen
Systeme, ähnlich wie in der Vorgängerstu-
die, sehr nah zusammen (vgl. Abbildung
8.77). Knowledge Management Systemen
sowie DSS wurden insgesamt die höchs-
ten Stellenwerte eingeräumt. Für die be-
reits verbreiteten Data Warehouses bzw.
OLAP-Systeme hingegen wird langfristig
eine abnehmende Bedeutung erwartet.
Grund dafür ist laut Expertenaussagen

die Ablösung einfacher Data Warehou-
ses durch komplexere betriebswirtschaft-
liche Informationssysteme, die unter dem
Begriff Business Intelligence zusammenge-
fasst werden. Dabei würden bisher oft un-
scharf definierte bzw. voneinander abge-
grenzte Systeme wie Executive Informati-
on Systems und Management Informati-
on Systems miteinander verschmelzen. Ins-
gesamt schätzen die Experten die Entwick-
lungen im Bereich der Informationssyste-
me als sehr wichtig ein, weil dadurch Un-
ternehmensplanung und -steuerung opti-
miert werden könnten.

Zusammenfassung

Der Datenanalyse und der Datenaus-
wertung werden sehr wichtige Rol-

len im Bereich der DBS beigemessen. An-
wendungsgebiete sind insbesondere die
Nutzung vorhandener Informationen (z.B.
Kundendaten) und betriebswirtschaftliche
Prognosen oder Entscheidungsunterstüt-
zung. Zusammenfassend lassen sich fol-
gende Prognosen festhalten:

I Fortgeschrittene Analysealgorith-
men für große Datenmengen wer-
den bis 2006 als Basisoperationen in
Datenbanksystemen verfügbar sein.

I OLTP bleibt das wichtigste Verfahren
zur Datenverarbeitung und -analyse.
Bis 2013 wird ROLAP an Bedeutung
verlieren, während v.a. MOLAP an
Bedeutung gewinnen wird.
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I Als Datenauswertungsmethoden
werden v.a. die Ähnlichkeitssu-
che und die Klassifikation von
Ojekten an Bedeutung gewinnen.
Anwendungsgebiete sind CRM und
Marketing.

I Knowledge Management und Decisi-
on Support Systeme werden im Be-
reich der Informationssysteme wich-
tiger werden, während Data Ware-
houses langfristig von abnehmender
Bedeutung sind.

8.3.5 Performancesteigerung
und Technologiefortschritt

Mit zunehmender Verwendung von
Datenbanksystemen sowie Internet-

basierten und multimedialen Anwendung-
en wächst auch das zu verarbeitende und
zu verwaltende Datenvolumen, was nach
Technologien verlangt, die die erforder-
liche Performancesteigerung bei Daten-
banksystemen erbringen können. Dabei
spielt die Hardwareentwicklung in Form
neuer Speichertechnologien eine wesent-
liche Rolle (siehe hierzu auch Abschnitt
8.1). Nach [Rahm 99a] können Datenbank-
systeme die zukünftige „Datenflut“ aber
nur bewältigen, wenn Bearbeitungszeiten
für Transaktionen erheblich verkürzt wer-
den, also die Performance der Datenbank-

systeme deutlich gesteigert wird. Neben
der Integration von Tertiärspeichern und
neuen Indexstrukturen spielen daher ef-
fizientere Abfragetechniken für Transak-
tionen innerhalb von Datenbanksystemen
eine wichtige Rolle [Baum 99, Rahm 99a].
Ebenso begünstigen Performancesteige-
rungen im Netzwerkbereich (vgl. Ab-
schnitt 8.2.2) eine steigende Marktdurch-
dringung von parallelen Datenbanksyste-
men [CoBe 02].

Ein weiterer wichtiger Aspekt bei der
Betrachtung von Datenbanksystemen ist
die Frage, wie sich die unterschiedlichen
Datenmodelle, die parallel und teilwei-
se miteinander verzahnt entwickelt wur-
den, verändern werden und welche Be-
deutung diese Konzepte in den kom-
menden Jahren für Datenbanksysteme
haben werden. In diesem Zusammen-
hang wird auch auf die unterschiedli-
chen Datenbank-Architekturen eingegan-
gen. Zur Einschätzung der Zukunft des
Marktes interessiert zudem die Frage, wel-
che Hersteller sich im Bereich der Daten-
banksysteme künftig durchsetzen werden
und ob eventuell Open Source Anwen-
dungen, deren Quellcode frei verfügbar
ist [Amor 01], eine Rolle in diesem Markt
spielen werden.
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SPEICHERTECHNOLOGIEN:

Die Entwicklungen im Bereich

der Speichertechnologien

fördern die Entstehung neuer

Datenbanktechniken. Nur so

können jährliche
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x 8.3.5 PERFORMANCESTEIGERUNG UND TECHNOLOGIEFORTSCHRITT

Im sogenannten Semantic Web soll es
Computern bzw. Systemen in Zukunft er-
möglicht werden, miteinander zu kom-
munizieren, Informationen über das In-
ternet zu finden und dadurch komple-
xere Aufgaben selbständig lösen zu kön-
nen [Stum 02]. Dies bedeutet, dass Infor-
mationen jeglicher Art semantisch, also
auf Basis der Wortbedeutung, vorliegen
und abrufbar sein müssen. Dabei spie-
len Metadaten und Ontologien eine wich-
tige Rolle, um Informationen objektori-
entiert zu spezifizieren und die Objekte
und deren Beziehungen zueinander for-
mal zu beschreiben [BLHL 01]. Gerade im
Bereich von Datenbanksystemen kann die
Nutzung des semantischen Datenmodells
zu einer einfacheren Interoperabilität zwi-
schen Datenbanken und zu mehr Interak-
tion mit anderen Anwendungen führen,
wenn sich die verschiedenen Systeme „ver-
stehen“ können [CoBe 02]. Deshalb wur-
de diesem Thema, das ursprünglich im
Rahmen der Forschung zu künstlicher In-
telligenz entwickelt wurde, ein größerer
Fragenkomplex in der vorliegenden Stu-
die gewidmet. Es werden Anwendungs-
möglichkeiten sowie notwendige Techno-
logien für Ontologien und Semantik ana-
lysiert.

Ergebnisse

Gerade im Zuge einer fortschreiten-
den Digitalisierung und Archivierung

vieler Daten, durch die Integration vor
allem multimedialer Anwendungen (vgl.
Abschnitt 8.3.2) und in Verbindung mit der
Entwicklung neuer Speichertechnologien
wird in Zukunft ein weiterer Zuwachs des
zu verarbeitenden und zu verwaltenden
Datenvolumens erwartet (vgl. Abbildung
8.78). Dieser Aspekt führt zu sehr unter-
schiedlichen Einschätzungen. Die größte
Gruppe der Experten erwartet innerhalb
der nächsten zehn Jahre relativ konstante
jährliche Zuwachsraten von 80-120% beim
Datenvolumen. Etwa ein Drittel der Be-
fragten geht davon aus, dass, nach der
sich momentan vollziehenden Digitalisie-
rung vieler Daten, das jährliche Wachstum
auf 10-50% zurückgeht. Während die Ex-
perten aus dem akademischen Bereich den
Rückgang des Wachstums bereits in zwei
Jahren erwarten, rechnen die Befragten
aus der Industrie mit der Verlangsamung
erst nach zwei bis fünf Jahren. Allerdings

gehen einige der Experten von sogar lang-
fristig exponentiell steigenden Zuwachsra-
ten aus.

Neue Speichertechnologien könnten in er-
heblichem Maße dazu beitragen, dem ste-
tig wachsenden Datenvolumen sowie im-
mer komplexeren Anforderungen Stand
zu halten [Rahm 99b]. Die Leistungsstei-
gerung in diesem Zusammenhang ist da-
bei eng an die Hardwareentwicklung ge-
koppelt (siehe hierzu Abschnitt 8.1). Die
Experten prognostizieren, dass in einem
Zeitraum von etwa fünf Jahren neue Spei-
chertechnologien auch neue Datenbank-
techniken ermöglichen werden (vgl. Abbil-
dung 8.79, ➀). Damit würde der Zeitrah-
men für diese These im Vergleich zu den
Aussagen der Vorgängerstudie um zwei
Jahre nach hinten verschoben [SETIK 00],
wobei Forschungsvertreter sich optimisti-
scher geben und die These durchaus be-
reits in drei Jahren erfüllt sehen. Für den
Zeitraum der nächsten fünf Jahre erwar-
ten die Befragten, dass bzgl. der Nutzung
für Datenbanksysteme vor allem optische
und magneto-optische Speichermedien re-
levant sind. In fernerer Zukunft, also in
mehr als zehn Jahren, könnten dann ho-
lographische und biologische Speicher von
Bedeutung werden.

Um sehr große Datenmengen (d.h. im
Terabyte-Bereich) zu archivieren, werden
Tertiärspeicher wie Magnetbänder oder
magneto-optische Speichermedien einge-
setzt (siehe hierzu ebenfalls Abschnitt 8.1).
Im Zusammenhang mit Datenbanken er-
geben sich mit der Nutzung externer Terti-
ärspeicher neue Möglichkeiten, große Da-
tenmengen zu verwalten, ohne die Perfor-
mance von Datenbanksystemen zu stark
zu reduzieren [ElNa 00]. Von den Befrag-
ten wird betont, dass der Zugriff auf ter-
tiäre Speichermedien allerdings noch we-
sentlich schneller werden muss, bevor die-
se Technologie effektiv in Datenbanksys-
teme integriert und weit verbreitet einge-
setzt werden könne. Dies wird in ca. fünf
Jahren erwartet (vgl. Abbildung 8.79, ➁).

Auch die Nutzung paralleler Datenbank-
systeme, die in einem Netzwerk über meh-
rere Computer verteilt arbeiten, verspricht
deutliche Leistungssteigerungen. Entge-
gen den Erwartungen der Vorgängerstu-
die werden diese Systeme allerdings noch
nicht 2004, sondern erst in ca. vier Jahren
weit verbreitet eingesetzt sein (vgl. Abbil-
dung 8.79, ➂). Die Experten sehen hier gu-
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Abbildung 8.78: Jährliches Wachstum des zu verarbeitenden Datenvolumens
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PARALLELISIERUNG: parallele

Datenbanksysteme werden in

4 Jahren weit verbreitet

eingesetzt.

TRANSAKTIONSKONZEPTE:

Neue Transaktionskonzepte

und Indexstrukturen werden

in 4 bis 5 Jahren zur

effizienteren Verarbeitung des

wachsenden Datenvolumens

beitragen.

DATENMODELLE: Relationale

Datenbanksysteme bleiben

zwar sehr wichtig, werden

allerdings immer mehr durch

objektrelationale sowie

XML-basierte Systeme

abgelöst werden.

x 8.3.5 PERFORMANCESTEIGERUNG UND TECHNOLOGIEFORTSCHRITT

te Einsatzmöglichkeiten vor allem für An-
wendungen mit hohen Transaktionszeiten
(z.B. OLAP ), bei interaktiven Datenbank-
Anwendungen wie CAD oder CASE sowie
im Multimediabereich, wo restriktive Ant-
wortzeiten eingehalten werden müssen,
z.B. bei Videoanwendungen. Einige Exper-
ten merken an, dass insbesondere die Par-
allelisierung zu einer deutlichen Verbes-
serung der Skalierbarkeit von Datenbank-
systemen beitragen wird. Die beschriebe-
ne Entwicklung wird sich nach Meinung
einiger Befragten allerdings nur dann
durchsetzen können, wenn leistungsfähi-
ge Hochgeschwindigkeitsnetze für diese
Systeme verfügbar sind (siehe hierzu Ab-
schnitt 8.2).

Für einen schnelleren Zugriff auf Multime-
diadaten (z.B. Video- und Audioinforma-
tionen) sowie auf nicht sortierte Daten,
die zunehmend auf Sekundär- und Ter-
tiärspeicher (z.B. DVDs) ausgelagert wer-
den, ist die Integration spezifischer Da-
tenstrukturen, sogenannter Indexstruktu-
ren, notwendig. Sie ermöglichen weiter-
hin effiziente Datenbankoperationen wie
Such- oder Sortieroperationen. Auch bei
dieser These weichen die Prognosen der
letzten Studie von den aktuellen Ergebnis-
sen ab: Die Umsetzung dieser Datenstruk-
turen zur Optimierung von Abfragetechni-
ken verzögert sich um einige Jahre. So er-
warten die Befragten einen umfassenden
Einsatz neuer Indexstrukturen, die einen
Zugriff auf Multimedia-Informationen er-
möglichen, mittlerweile erst nach weite-
ren vier Jahren Entwicklungsarbeit (vgl.
Abbildung 8.79, ➃).

Die zunehmende Verwendung von Da-
tenbanken im Multimediabereich sowie
für Anwendungen im Internet erfordert
auch die Entwicklung neuer Transakti-
onskonzepte. So sind z.B. für Datenban-
kanwendungen mit integrierten interakti-
ven Funktionen wie CAD oder von Mul-
timediadaten wesentlich längere Transak-
tionszeiten und komplexere Transaktions-
mechanismen notwendig als bei klassi-
schen Datenbankanwendungen im Ban-
kenbereich oder im E-Commerce. Bei die-
sen Anwendungen dauern Zugriff und Be-
arbeitung von Daten lediglich wenige Se-
kunden. Geeignete Transaktionskonzepte
zur Erfüllung neuer Anforderungen wie
z.B. Möglichkeiten, Änderungen an Da-
ten zurücksetzen zu können, sind jedoch
erst in fünf Jahren verfügbar (vgl. Abbil-

dung 8.79, ➄). Hier ergibt sich eine deut-
liche Abweichung zu den Ergebnissen der
Vorgängerstudie, in der das Eintreten die-
ser These bereits 2004 erwartet wurde.
Dies wird, wie auch bei den letzten The-
sen, mit der damals herrschenden und in-
zwischen nur noch gedämpft vorhande-
nen Multimedia- und Internet-Euphorie
erklärt, aber auch mit neuen technischen
Schwierigkeiten (z.B. bei der Strukturie-
rung von Multimediadaten).

In der vorliegenden Studie wurden er-
neut die wichtigsten Datenmodelle bzw.
Datenbanktechniken bezüglich ihrer tech-
nischen Weiterentwicklung zur Diskussi-
on gestellt. Dabei wird in den nächs-
ten zwei bis drei Jahren das relationale
Datenmodell nach wie vor als am häu-
figsten verwendet angesehen, seine Be-
deutung nimmt in Zukunft jedoch stetig
ab. Bei dieser Frage ergaben sich wie-
der sehr interessante Veränderungen der
Trends im Vergleich zur Vorgängerstudie.
Die Experten erwarten in den nächsten
zehn Jahren eine wachsende Bedeutung
vor allem von objektrelationalen , aber
auch von Web- bzw. XML-basierten und
bei multidimensionalen Datenbanksyste-
men. Dieser Trend war bereits 2000 abzu-
sehen, die Verhältnisse dieser drei Model-
le zueinander haben sich jedoch zuguns-
ten einer immer stärker werdenden Be-
deutung objektrelationaler Datenbanken
verschoben. Objektorientierten Systemen
wird weit weniger Bedeutung zugemessen
als noch vor drei Jahren. Die objektorien-
tierten Systeme werden aufgrund der ob-
jektrelationalen Datenbanksysteme über-
flüssig bzw. vollständig in diese integriert
werden. Die Zusammenhänge zeigt Abbil-
dung 8.80.

Die Experten nennen folgende langfristi-
gen Anwendungsbereiche für einige Sys-
teme: Multidimensionale Datenbanksys-
teme sind insbesondere für ausgiebige
Datenanalysen geeignet (vgl. Abschnitt
8.3.4), objektrelationale Datenbanken set-
zen sich langfristig als Standard für sämt-
liche Datenbankanwendungen durch und
relationale Systeme behalten weiterhin ih-
re Bedeutung als „flache“ Anwendung für
alle Bereiche, nicht aber im Multimedia-
Umfeld. Eine ausführliche Betrachtung
verschiedener Datenbankmodelle ist am
Anfang dieses Kapitels zu finden (vgl. Ab-
schnitt 8.3.1).
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Abbildung 8.80: Bedeutung unterschiedlicher Datenbanktechniken bzw. Datenmodelle

Das Internet beruht heute vorwiegend auf
der Client-Server Architektur, die durch
kooperative Transaktionen zwischen meh-
reren Anwendungen bzw. Systemen ge-
kennzeichnet ist [Sche 02a]. Im Zuge der
zunehmenden Nutzung von Datenbanken
über das Internet spiegelt sich diese Archi-
tektur auch bei Datenbanksystemen selbst
wider. Dieser Trend wird von den befrag-
ten Experten bestätigt: Als Realisierungs-
konzept von Datenbanken nimmt die Be-
deutung von Desktop-Datenbanken inner-
halb der nächsten Jahre ab (vgl. Abbil-
dung 8.81). Der Client-Server Architektur
bei Datenbanken wird von den Befragten
eine deutlich höhere Bedeutung zugemes-
sen, jedoch bleibt die Bedeutung über die
nächsten Jahre hinweg nahezu konstant,
da dieses Konzept bereits heute als Stan-
dardarchitektur anzusehen sei. Einige Ex-
perten merken zusätzlich an, dass in Zu-
kunft Desktop-Datenbanken im Rahmen
zunehmender Vernetzung keine eigen-
ständige Rolle mehr spielen, sondern in
Client-Server Datenbanken integriert wür-
den, z.B. als lokale Cache-Datenbanken
bzw. Replikate.

Beim Vergleich der wichtigsten Daten-
banksysteme bzw. konkreten Produkte hat
sich die beherrschende Marktstellung der
drei größten Hersteller Oracle, IBM und
Microsoft gefestigt. Einige der befrag-
ten Experten erwarten sogar, dass sich

auch langfristig bei der Weiterentwick-
lung der Datenbanksysteme keine „New-
comer“ durchsetzen können. Somit blei-
ben Oracle, IBM DB2 sowie Microsoft SQL
Server die bedeutendsten Datenbanken,
wobei Oracle von allen Experten genannt
wird. Diese Entwicklung wurde bereits in
der Vorgängerstudie vorausgesagt.

Open Source Anwendungen sind dadurch
gekennzeichnet, dass der Quellcode des
Systems veröffentlicht ist, Beiträge zur
Weiterentwicklung somit jeder Entwickler
beisteuern kann und sie sehr kostengüns-
tig oder sogar frei verfügbar sind. Im Be-
reich der Datenbanken nehmen sie in den
kommenden drei Jahren an Bedeutung zu,
werden dann aber ihr Wachstumspotenzi-
al bereits erschöpft haben, vor allem weil
bekannte Open Source Datenbanksysteme
(z.B. MySQL oder PostgreSQL) im Business-
Bereich lediglich für kleinere Anwen-
dungen geeignet erscheinen (vgl. Abbil-
dung 8.82). Allerdings gibt es seit kurzem
auch hier interessante Weiterentwicklun-
gen: SAP DB wurde 2001 in ein Open Sour-
ce Projekt umgewandelt [SAP 02], fand
bisher aber noch wenig Beachtung, ob-
wohl diese frei verfügbare Datenbank we-
sentlich leistungsstärker als andere Open
Source Datenbanken ist und plattformu-
nabhängig große Funktionalität bereit-
stellt [Bank 02]. Es ist aber noch vollkom-
men unklar, ob und in welchem Maß die-
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Abbildung 8.81: Bedeutung unterschiedlicher Realisierungskonzepte von Datenbanken

se kostengünstige Alternative eine ernst-
hafte Konkurrenz zu den oben genann-
ten kommerziellen Datenbank-Herstellern
werden kann. Generell sehen Experten
aus Wissenschaft und Forschung langfris-
tig deutlich größere Chancen für den Ein-
satz von Open Source Datenbanken als
Vertreter der Wirtschaft.

Die Integration von Daten mit Unschär-
fe (Fuzzy-Logic) in Datenbanksysteme lässt
nach Expertenmeinungen noch mindes-
tens sechs Jahre auf sich warten (vgl.
Abbildung 8.83, ➀). Fuzzy Logic bein-
haltet Daten, die unklar formuliert sind
und ständigen Veränderungen ausgesetzt
sind [Voss 00]. Anwendungsmöglichkeiten
seien vor allem Business Intelligence und
Entscheidungssysteme.

Die Thesen zu Ontologien wurden von den
Experten wie folgt bewertet: Zur Inter-
operabilität von Datenbanksystemen bzw.
zur Abfrage von Metainformationen, al-
so von „Daten über Daten” [Stum 02],
werden in fünf Jahren Ontologien weit
verbreitet eingesetzt, zur Realisierung in-
telligenter Suchagenten im Internet da-
gegen erst in sechs Jahren (vgl. Abbil-
dung 8.83, ➂). Vertreter aus Wissenschaft
und Forschung erwarten die Realisierung
„intelligenter” Suchagenten, die eigen-
ständig mit Systemen und Anwendung-
en interagieren können, allerdings erst

in etwa sieben bis acht Jahren. Aktuel-
le Forschungserkenntnisse würden näm-
lich noch technologische Mängel bei On-
tologien aufzeigen. So wird von den Be-
fragten mehrfach erwähnt, dass einheit-
liche Standards und Klassifikationen für
Ontologien eingeführt werden müssten.
Bei der Abfrage von Metainformationen
seien Ontologien vor allem im Wissens-
management nützlich und könnten somit
einen Beitrag zur Interoperabilität und In-
tegration verschiedener Datenbanksyste-
me leisten. Als Einsatzmöglichkeiten wer-
den für Suchagenten hauptsächlich Such-
maschinen sowie E-Business genannt, z.B.
für effiziente Recherchen oder zur Ein-
kaufsoptimierung.

RDF (Resource Description Framework)
und XML sind Basistechnologien zur Rea-
lisierung von Ontologien, also Spezifika-
tionen von Informationen bzw. Objekten
und Klassen und deren Beziehungen zu-
einander [BLHL 01]. Die Experten erwar-
ten, dass XML als Standardrahmen über
die nächsten zehn Jahre hinweg die größ-
te Bedeutung zukommen wird (vgl. Ab-
bildung 8.84), wobei RDF auf XML basiert
und sich die beiden Konzepte durchaus er-
gänzen.

Um Ontologien formal beschreiben und
erstellen zu können, müssen auch Rela-
tionen von Objekten und Klassen dekla-
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Abbildung 8.84: Bedeutung verschiedener Technologien zur Realisierung von Ontologien

riert sein. Hierzu dienen Sprachkonstruk-
te als „Dolmetscher”, wodurch die Äqui-
valenz verschiedener Ressourcen gewähr-
leistet wird [Stum 02]. Bei den Ontologie-
sprachen gibt es unterschiedliche Ansätze:
DAML (DARPA Agent Markup Language)
und OIL (Ontology Inference Layer) bau-
en auf dem RDF-Schema auf, OML (Onto-
logy Markup Language) und SHOE (Sim-
ple HTML Ontology Extensions) sind Er-
weiterungen von HTMLund XOL (Ontolo-
gy Exchange Language) basiert auf XML.
Die Experten schreiben dem Bereich der
Ontologien allgemein nur eine geringe
zukünftige Bedeutung zu, Anwendungs-
möglichkeiten werden lediglich in Spezi-
algebieten erwartet, z.B. bei professionel-
len und komplexen Suchfunktionen. Unter
den Ontologiesprachen werden der Kom-
bination aus DAML und OIL sowie der
XML-basierten XOL die größten Chancen
eingeräumt, sich durchzusetzen (vgl. Ab-
bildung 8.85). Die nahezu gleich hohe Ein-
schätzung der anderen Konzepte und die
Nähe aller Nennungen zueinander zeigt
aber deutlich die Unsicherheit bzw. Unent-
schlossenheit der Experten.

Eine weite Verbreitung von semantischen
Datenbankabfragen, also Abfragen auf
Basis der Wortbedeutung, ist laut der Ex-
pertenmeinungen in acht Jahren zu erwar-
ten (Abbildung 8.83, ➃). Eindeutig abge-
lehnt wurde hingegen die These, semanti-

sche Datenbankabfragen könnten syntak-
tische, also zeichenbasierte Abfragen, zu-
künftig völlig ersetzen. Dies werde nie-
mals eintreten, da einige Anwendung-
en und Daten nicht effizient modelliert
werden könnten, um auf sie semantisch
zugreifen zu können (siehe Abbildung
8.83, ➄). Die Befragten merkten allerdings
an, dass sich in ferner Zukunft jedoch ei-
ne Transformation zwischen syntaktischen
und semantischen Abfragen durchsetzen
könnte, die den Usern die Abfrage erleich-
tert.

Zusammenfassung

Um die enormen Anforderungen erfül-
len zu können, die durch stetig wach-

sendes Datenvolumen und immer kom-
plexer werdende Aufgaben entstehen,
sind Performancesteigerung im Hardware-
bereich und Technologiefortschritt sehr
wichtige Aspekte im Datenbankbereich,
nicht zuletzt wegen ihrer deutlichen Aus-
wirkungen auf die bestehenden Daten-
banktechnologien. Die Auswertung die-
ses großen Fragenkomplexes hat folgende
Trends erkennen lassen:

I Im Mittel wird das zu verarbeitende
und verwaltende Datenvolumen in
den nächsten Jahren um etwa 100%
jährlich ansteigen.
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Abbildung 8.85: Bedeutung verschiedener Konzepte zur Beschreibung von Ontologien

I Der technologische Fortschritt im Be-
reich externer Speichertechnologien
wird bis 2007 zu einer weit verbreite-
ten Integration von Tertiärspeichern
in Datenbanksysteme führen.

I Weiterentwicklungen der Speicher-
technologien, vor allem bei opti-
schen und magneto-optischen Spei-
chermedien, ermöglichen spätestens
2008 die Entstehung neuer Daten-
banktechniken. Dabei spielt die Inte-
gration von Tertiärspeichern in Da-
tenbanksysteme ebenso eine Rolle.

I Parallele Datenbanksysteme, neue
Indexstrukturen und Transaktions-
konzepte, vor allem im Multimedia-
bereich, werden bis 2008 verbreitet
sein.

I Relationale Datenbanksysteme wer-
den kurzfristig eine dominierende
Stellung behalten, mittelfristig je-
doch immer mehr durch objektre-
lationale sowie Web- bzw. XML-
basierte Systeme abgelöst werden.

I Oracle, IBM DB2 sowie Microsoft SQL
Server werden die bedeutendsten
Datenbanken bleiben, wobei Open
Source Datenbanksysteme an Bedeu-
tung gewinnen werden, allen voran
SAP DB.

I Ontologien werden bis 2008 zur Rea-
lisierung intelligenter Suchagenten
im Internet sowie zur Interopera-
bilität von Datenbanksystemen ver-
breitet eingesetzt. RDF und XML (Ex-
tensible Markup Language) [XML 99]
spielen dabei als Standardrahmen
und Basis für Ontologiesprachen eine
wichtige Rolle. Semantische Daten-
bankabfragen sind bis 2010 in Daten-
banksysteme integriert, werden je-
doch syntaktische Abfragen niemals
vollkommen ablösen.

8.3.6 Sicherheit in Datenbanken

Mit wachsender Verteilung und Ver-
netzung von Datenbanken, vor al-

lem auch über das Internet, gewinnen Si-
cherheitsaspekte zunehmend an Bedeu-
tung. Allgemein sind für Transaktionen
über das InternetDatenschutz, Vertraulich-
keit und Datenintegrität Grundvorausset-
zungen. Dies gilt insbesondere auch für
die Nutzung von Datenbanksystemen, da
hier das offene Konzept des Internets mit
der Sicherheit von Daten in Unternehmen
oder Behörden in Einklang zu bringen
ist [Amor 01].
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IDENTIFIKATION UND

AUTHENTISIERUNG: Zur

Gewährleistung von

Sicherheit im

Datenbankbereich wird der

Aspekt der Identifikation und

Authentisierung auch

langfristig die größte

Bedeutung haben.

x 8.3.6 SICHERHEIT IN DATENBANKEN

Im Bereich der Datenbanken spielen v.a.
die Zugriffskontrolle (Autorisierung), die
den Zugriff auf Objekte (Dateien oder
Betriebsmittel) durch Subjekte (Benutzer
oder Prozesse) definiert und operationa-
lisiert sowie die damit verbundene Iden-
tifikation und Authentisierung der Benut-
zer eine wichtige Rolle. Hierbei handelt es
sich um Sicherheitsanforderungen der Da-
tenbank, um die Daten vor unberechtig-
ten Zugriffen zu schützen. Die Sicherstel-
lung der Integrität der abgefragten Da-
ten ist hingegen eine Anforderung des Be-
nutzers, um zu garantieren, dass tatsäch-
lich die Daten aus der Datenbank mani-
pulationsfrei übermittelt werden. Dies ist
insbesondere bei verteilten Systemen ent-
scheidend, um gleichzeitige Datenzugriffe
durch mehrere User oder Prozesse zu steu-
ern und den Verlust von Informationen zu
verhindern [ElNa 00].

Neben diesen klassischen Sicherheitsa-
spekten spielt das Auditing eine wichtige
Rolle in modernen Datenbanksystemen.
Unter Auditing wird die Protokollierung
von Transaktionen verstanden, anhand de-
rer die Richtigkeit und Vollständigkeit
der Sicherheitsregeln verifiziert werden
kann [KeEi 97]. Allerdings ist diese Metho-
de im Datenbankbereich nicht eindeutig
zu bewerten. Während diese Funktionali-
tät einerseits helfen kann, unberechtigte
Angriffe abzuwehren, steht sie der Anfor-
derung des Benutzers nach anonymen In-
haltsabfragen entgegen.

Ergebnisse

Im Gegensatz zur Vorgängerstu-
die [SETIK 00] wurde dem Aspekt

der Sicherheitseigenschaften von Daten-
banken von den Befragten eine größere
Bedeutung beigemessen. Die Auswertung
dieses Fragenkomplexes zeigt, dass bereits
heute Identifikation und Authentisie-
rung beim Zugang auf Datenbanksysteme
sowie die Zugriffskontrolle als sehr wichtig
eingeschätzt werden.

Laut der Expertenmeinungen kommt in-
zwischen auch der Datenintegrität eine
ebenso hohe Bedeutung zu. Das wird
mit dem schwierigen Umgang mit Daten
in immer komplexeren, verteilten Daten-
banksystemen erklärt. Der Zugriffskontrol-
le (Autorisierung) wird von den Experten
in den kommenden zehn Jahren ebenfalls

steigende Bedeutung zugemessen. Hier-
zu wurde auch mehrmals angemerkt, dass
dies als eine absolute Grundfunktion von
Datenbanksystemen zu betrachten sei.

Im Vergleich zu den anderen genannten
Sicherheitsaspekten wurde Auditing etwas
weniger Bedeutung zugemessen. Abbil-
dung 8.86 zeigt diese Entwicklungen im
Detail. Dennoch sehen die befragten Ex-
perten in einem Zeitraum von drei bis
zehn Jahren Anwendungsbereiche für Au-
diting in Datenbanksystemen vor allem
als Kontrollinstrument von komplexen Sys-
temen, aber auch z.B. von Administrato-
ren. Dies wird laut Expertenaussagen ins-
besondere wegen der wachsenden An-
zahl (rechts-)verbindlicher Transaktionen
künftig bedeutender werden. Momentan
sei effizientes Auditing in Datenbanksyste-
men allerdings noch zu aufwendig und zu
kostenintensiv. Dieser skeptischeren Mei-
nung sind vor allem Vertreter aus Wissen-
schaft und Forschung, während Industrie-
vertreter bereits heute Bedarf für Auditing
sehen. Beide Expertengruppen nähern sich
jedoch in Ihren Aussagen innerhalb der
kommenden zehn Jahre stetig aneinander
an.

Es wurde darüber hinaus angemerkt,
dass Datenbank-Sicherheit allgemein
in Zukunft als Bestandteil von Gesamt-
Sicherheitsarchitekturen (mit zentraler
Administration) für sämtliche IT-Systeme
eingebunden werden könnte, was insbe-
sondere für sensitive Daten in Business-
Anwendungen unerlässlich sein wird.
Besonders hervorgehoben wurde die
zunehmende Bedeutung von Anonymi-
tät beim Zugriff auf Datenbanken. Dies
betrifft insbesondere die Anwendungen,
bei denen Daten über Datenzugriffe
gesammelt werden, z.B. bei E-Commerce-
Anwendungen über das Internet. Im
Gegensatz zur Vorgängerstudie wurde
dem Aspekt der Sicherheitseigenschaften
von Datenbanken von den Befragten
grundsätzlich eine größere Bedeutung
beigemessen. Die Auswertung dieses
Fragenkomplexes zeigt, dass bereits heute
Identifikation und Authentisierung beim
Zugang zu Datenbanksystemen sowie
die Zugriffskontrolle als sehr wichtig
eingeschätzt werden.
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Abbildung 8.86: Bedeutung verschiedener Sicherheitsaspekte in Datenbanksystemen

Zusammenfassung

Sicherheitsaspekte werden im Daten-
bankbereich, v.a. aufgrund des immer

umfassenderen Einsatzes von Datenban-
ken im Internet, zukünftig eine größe-
re Rolle spielen. Detaillierte Analysen ver-
schiedener Sicherheitstechnologien finden
sich im Kapitel 7 und insbesondere in Ab-
schnitt 8.2.1. Die wichtigsten Ergebnisse
der Fragen im direkten Zusammenhang
mit Datenbanken sind:

I Identifikation und Authentisierung
wird der wichtigste Sicherheitsme-
chanismus bleiben.

I Auditing hat heute eine geringe Be-
deutung, wird aber langfristig immer
wichtiger werden.
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x 8.4 SOFTWARETECHNIK

8.4 Softwaretechnik

Die Softwaretechnik ist eine Schlüssel-
disziplin im Bereich der Informations-

und Kommunikationstechnik. Unter Soft-
waretechnik wird die ingenieursmäßige
Entwicklung von Softwaresystemen ver-
standen. Der rasante Fortschritt in den Be-
reichen Architektur, Modellierung, Vorge-
hensmodelle, Werkzeuge, Beschreibungs-
techniken sowie Kommunikationstechno-
logien, Infrastrukturen oder Middleware
zeigt, wie umfangreich und dynamisch die
Entwicklungen in diesem Themenkomplex
sind [Somm 92].

Im Rahmen dieser Arbeit wird in struktu-
rierter Form eine Einschätzung von Trends
und Entwicklungen im Bereich Software-
technik vorgenommen. Die Strukturierung
des Themenfeldes leitet sich dabei auf
der Basis der zu Beginn dieser Studie be-
schriebenen übergreifenden Trends (vgl.
Abschnitt 6) ab.

So wird zu Beginn der Trend zur Kom-
ponentenorientierung und Dienstnutzung
diskutiert. Dieser Trend ist insbesondere
vor dem Hintergrund zunehmender Kom-
plexität der Software zu betrachten. Die
Verwendung oder die Nutzung von Kom-
ponenten und Diensten ermöglicht eine
Erhöhung der Wiederverwendung, was
maßgeblich zur Beherrschung der Kom-
plexität von Software-Systemen erforder-
lich ist. Es werden in diesem Zusam-
menhang auch zahlreiche Komponenten-
Technologien und -Architekturen evalu-
iert.

Daneben wird auf die Systematisierung
des Entwicklungsprozesses eingegangen.
Dieser Teil befasst sich insbesondere mit
der Erfassung, Integration und Bewertung
von Systemanforderungen sowie der Dis-
kussion der Entwicklungsdokumentation.
Die Dokumentation soll in diesem Kon-
text idealerweise durchgängig, nachvoll-
ziehbar und konsistent über alle Phasen
der Softwareerstellung hinweg sein.

Daran schließt sich eine Evaluierung von
formalen und grafischen Beschreibungs-
techniken an. Hierbei wird untersucht,
wann diese in Werkzeugen integriert sein
werden und welche Unterstützung diese
im Verlauf der Entwicklung anbieten.

Ferner wird die Bedeutung von Qualitäts-
sicherung weiter abgeschätzt. Im Mittel-

punkt der Diskussion stehen hierbei die
Methoden des Tests und der Verifikation.

In diesem Kapitel wird ausführlich auf
die Automatisierung des Entwicklungs-
prozesses eingegangen. Dies schließt so-
wohl die Betrachtung flexibler Entwick-
lungswerkzeuge, als auch die Integration
dieser Werkzeuge in den Entwicklungs-
prozess ein. Zusätzlich werden Potenziale
bei der Automatisierung untersucht, sowie
die Tragfähigkeit bestehender CASE-Tool-
Technologien (Computer Aided Software
Engineering) bewertet.

Im Anschluss daran wird diskutiert, wel-
che Systemklassen (z.B. Systeme im Be-
reich Automotive oder Telekommunikati-
on) sowie welche Anforderungen an die-
se Systeme wie beispielsweise Mobilität
oder Reaktivität künftig eine besondere
Rolle spielen werden. Außerdem werden
bestehende Entwicklungsparadigmen wie
Objektorientierung oder visuelle Program-
mierung miteinander verglichen und ihr
künftiger Bedeutungsverlauf abgeschätzt.
Hierzu zählt auch die Abschätzung innova-
tiver Entwicklungsmöglichkeiten wie bei-
spielsweise Open Source.

Den Abschluss dieses Themenkomplexes
bilden Trends und Thesen in den Bereichen
Standardisierung und Zertifizierung. Diese
beinhalten unter anderem eine Abschät-
zung wichtiger Vorgehensmodelle sowie
die Evaluierung der Bedeutung von Zerti-
fizierungsmassnahmen im Bereich Softwa-
retechnik.

Eine Einordnung der in diesem Bereich be-
schriebenen Trends und Thesen anhand
der übergreifenden Trends aus Abschnitt 6
liefert folgendes Ergebnis:

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Die Automatisierung bietet
sich im Bereich Softwaretechnik insbeson-
dere zur Reduktion der Komplexität an.
Hierzu ist es erforderlich Werkzeugkon-
zepte zu entwickeln, die es dem Entwick-
ler ermöglichen, effizient Anforderungen
zu definieren und diese mit Unterstüt-
zung der Entwicklungsumgebung über
unterschiedliche Entwicklungsphasen hin-
weg bis hin zur Implementierung und zum
Test zu verfolgen (vgl. Abschnitt 8.4.5).

Hierzu sind insbesondere Vereinfachun-
gen durch Komponententechnologien
(vgl. Abschnitt 8.4.1), ein systematischer
Entwicklungsprozess (vgl. Abschnitt 8.4.2)
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sowie Standards (vgl. Abschnitt 8.4.7) von
großer Bedeutung.

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Die Dienst- und Kompo-
nentenorientierung ist auch im Bereich
der Softwaretechnik zu finden. Hiervon
betroffen sind insbesondere die Bereiche
komponentenorientierte bzw. dienstba-
sierte Softwareentwicklung (vgl. Abschnitt
8.4.1). Die Nutzung dieser Technologien
beeinflussen die Definition von Entwick-
lungsprozessen (vgl. Abschnitt 8.4.7 und
8.4.2), Integration und Nutzung von Be-
schreibungstechniken 8.4.3) sowie die Ver-
wendung von Qualitätssicherungsmetho-
den (vgl. Abschnitt 8.4.4).

Eng verbunden mit der Dienst- und Kom-
ponentenorientierung ist die Schichtenbil-
dung und Abstraktion und damit einher-
gehend die Kapslung von zusammenge-
hörigen Funktionen. In diesem Themen-
feld ergeben sich daraus unterschiedli-
che Ausprägungen. Hierzu gehören Three-
Tier-Architekturen, Protokoll-Stacks oder
die Nutzung von ASP (Active Server Pa-
ges) [Micr 02b] im Themenfeld Dienstent-
wicklung als Teil des Software Enginee-
rings. Schichtung und Abstraktion wird
insbesondere dann möglich, wenn Funk-
tionen in Form von Modulen, Kompo-
nenten oder Objekten gebündelt wer-
den können. Somit ist das Themenfeld
Componentware (vgl. Abschnitt 8.4.1) ei-
ne grundlegende Voraussetzung für die
Durchsetzung dieses Trends. Auch die
Standardisierung von Schnittstellen (vgl.
Abschnitt 8.4.7 und 8.4.5) spielen hierbei
eine große Rolle. Ferner bietet sich die
Abstraktion im Bereich der Softwareent-
wicklung an, um Systemanforderungen so-
wie das Systemdesign von konkreten Tech-
nologien zu abstrahieren. Dies ist heute
vielfach über den Einsatz von formalen
Beschreibungstechniken möglich (vgl. Ab-
schnitt 8.4.3). Diese ermöglichen die Spe-
zifikation von Systemen, ohne von Anfang
an beispielsweise spezifische Qualitätsei-
genschaften der Hardware mit berücksich-
tigen zu müssen.

Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Dieser übergreifende Trend
zeigt sich insbesondere im Bereich der
Werkzeugherstellung, wobei zahlreiche
Hersteller dieser Software im Wettbewerb
um möglichst effiziente und vielfältig
einsetzbare Entwicklungswerkzeuge
stehen (vgl. Abschnitt 8.4.5). Ähnlich

verhält es sich mit den Anbietern von
Softwaretechnologien, wie beispiels-
weise Middelware-Architekturen, oder
Kommunikationsinfrastrukturen (vgl.
Abschnitt 8.4.1), die eine möglichst tech-
nologieunabhängige Entwicklung von
Softwaresystemen unterstützen.

Integration und Standardisierung (Ab-
schnitt 6.4): Der Trend zur Integration und
Standardisierung hat eine große Ausprä-
gung im Bereich der Entwicklungsauto-
mation (vgl. Abschnitt 8.4.5) sowie der
Komponentenorientierung (vgl. Abschnitt
8.4.1). In diesen Bereichen ist die Verfüg-
barkeit von Standards beispielsweise zur
Interoperabilität von Werkzeugen oder
zur Integration von Componentware in
den Softwareentwicklungsprozess unver-
zichtbar. Standardisierung betrifft in glei-
cher Weise die Definition von Prozess-
modellen und damit das Vorgehen bei
der Softwareentwicklung (vgl. Abschnitt
8.4.7). Zudem ermöglicht die Standardi-
sierung eine Erhöhung der Effektivität
und Effizienz der Softwareerstellung und
beeinflusst auf diese Weise insbesondere
die dazu notwendigen Prozesse (vgl. Ab-
schnitt 8.4.2 und 8.4.6).

Kapazitäts- und Leistungssteigerung (Ab-
schnitt 6.5): Dieser übergreifende Trend
betrifft insbesondere sehr berechnungsin-
tenive Softwaretechnologien. Hierzu zäh-
len Werkzeuge (vgl. Abschnitt 8.4.5), In-
frastrukturen und Komponententechno-
logien (vgl. Abschnitt 8.4.1) sowie Test-
und Verifikationstechniken (vgl. Abschnitt
8.4.4), um nur einige zu nennen.

Konvergenz (Abschnitt 6.6): Die Konver-
genz im Sinne der in dieser Studie gege-
benen Definition ist in diesem Themenfeld
nur im Bereich der Systementwicklung zu
beobachten (vgl. Abschnitt 8.4.6). Wurden
bisher Programmiersprachen und Metho-
den auf Basis eines Programmierparadig-
mas weiterentwickelt, wird verstärkt ei-
ne Integration verschiedener Paradigmen
angestrebt, um die Vorteile der verschie-
denen Herangehensweisen zu verbinden.
Dieser übergreifende Trend findet sich ins-
besondere in den Bereichen der Rechner-
netze (vgl. Abschnitt 8.2) und der Anwen-
dungen (vgl. Kapitel 9) wieder.

Miniaturisierung (Abschnitt 6.7): Die Mi-
niaturisierung führt insbesondere dazu,
dass Informations- und Kommunikati-
onstechnik immer weitere Bereiche der
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Softwaretechnik erschließen. So ist es
möglich, im Bereich der Telekommuni-
kation die JVM (Java Virtual Maschi-
ne) [Sun 02c] in Mobiltelefone zu in-
tegrieren oder Standard-Betriebssysteme
mit eingeschränktem Funktionsumfang
auf PDAs zu implementieren. Dies hat wie-
derum Auswirkungen auf die Systemer-
stellung (vgl. Abschnitt 8.4.6). Gleicher-
maßen ermöglicht diese Entwicklung neue
Infrastrukturen, beispielsweise im Bereich
der Telekommunikation wie MExE (Mobi-
le Station Application Execution Environ-
ment) (vgl. Abschnitt 8.4.1).

Mobilität (Abschnitt 6.8): Die Mobilität
stellt im Bereich der Softwaretechnik ins-
besondere Anforderungen an die Flexi-
bilität und die Dynamik von Systemen.
Dies erfordert vorwiegend neue Techni-
ken der Systementwicklung sowie der Er-
weiterung von Beschreibungen auf die-
se neuen Systemeigenschaften (vgl. Ab-
schnitt 8.4.6). Dieser übergreifende Trend
findet sich besonders in zahlreichen An-
wendungen wie beispielsweise der An-
wendung mobiler Dienst in Abschnitt 9.3
wieder.

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Der übergreifende Trend zur
Vernetzung und Flexibilisierung ermög-
licht die Interoperabilität immer weiterer
Systeme. Dies erfordert methodisch die
Spezifikation von entsprechenden Stan-
dards im Bereich der Schnittstellen von
Systemen und Systemkomponenten (vgl.
Abschnitte 8.4.1 und 8.4.7). Zusätzlich
fördert dieser Trend die Anwendungs-
möglichkeiten von Technologien zur
Entwicklung verteilter und vernetzter
Anwendungen wie Java, .Net [Micr 02c]
oder CORBA (Common Object Request
Broker Architecture) [OMG 02].

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Die Verteilung ist aus soft-
waretechnischer Sicht in zweierlei Hin-
sicht interessant. Zum Einen im Bereich
der Verteilung von Systemen und zum
Anderen im Bereich der verteilten Erstel-
lung von Systemen. Im ersten Fall ergeben
sich bislang nur sehr unflexibel spezifizier-
, realisier- und vor allem garantierba-
re Anforderungen von Systemeigenschaf-
ten in den Bereichen Realzeitigkeit oder
Dynamik (vgl. Abschnitt 8.4.6). Dennoch
gibt es Technologien, welche die Realisie-
rung dieser Anforderungen in Teilen über
Konzepte wie Transparenz oder Persistenz

von Objekten ermöglichen (vgl. Abschnitt
8.4.1). Im zweiten Fall stehen methodi-
sche Anforderungen im Vordergrund. Hier
geht es in besonderer Weise darum, geeig-
nete Entwicklungsprozesse und Beschrei-
bungsmöglichkeiten zu definieren (vgl.
Abschnitt 8.4.2 und 8.4.3), sowie bei der
Automation geeignete Werkzeuge zu ent-
wickeln, die in verteilten Entwicklungsum-
gebungen integriert werden können (vgl.
Abschnitt 8.4.5).

Virtualisierung (Abschnitt 6.11): Die Vir-
tualisierung ist in diesem Themenkomplex
vorwiegend im Bereich der Automation zu
finden (vgl. Abschnitt 8.4.5). Hierbei spie-
gelt sich dieser Trend in der Verbreitung
von Simulationsmöglichkeiten wider. Da-
bei werden reale Repräsentationen über
Werkzeuge simuliert, so dass Tests und Ve-
rifikationsmöglichkeiten im Rahmen der
Qualitätssicherung gegeben sind (vgl. Ab-
schnitt 8.4.4). Zudem ermöglichen Simula-
tionen bereits in frühen Phasen der Syste-
mentwicklung eine prototypische Anwen-
dung von Systemen.

In Tabelle 8.87 werden die Zuordnungen
zwischen den übergreifenden Trends so-
wie den Trends und Entwicklungen im
Themenfeld Softwaretechnik noch einmal
grafisch veranschaulicht und zusammen-
gefasst. Dabei fällt auf, dass die beiden
übergreifenden Trends Verteilung und De-
zentralisierung sowie Dienst- und Kom-
ponentenorientierung einen großen Ein-
fluss auf die untersuchten Trends und The-
sen haben. Im Vergleich zur Vorgängerstu-
die [SETIK 00] hat sich eine Verschiebung
der stärksten Einflussfaktoren ergeben. In
der letzten Studie waren diese die Integra-
tion und Standardisierung, die Kapazitäts-
und Leistungssteigerung sowie die Vernet-
zung und Flexibilisierung.

8.4.1 Komponentenorientierung
und Wiederverwendung

Die Nutzung von Komponenten und
Diensten zur Erstellung von Systemen

verspricht nicht nur Potenziale zur Re-
duktion der Systemkomplexität und zur
Erhöhung der Software-Qualität, sondern
auch Kostenvorteile oder Potenziale bei
der Steigerung der Effizienz bei der Ent-
wicklung. Diese Potenziale resultieren ins-
besondere aus der Möglichkeit zur Wie-
derverwendung. Die Bedeutung von Kom-
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Abbildung 8.87: Ausprägungen übergreifender Trends im Technologiefeld Softwaretechnik

ponenten und Diensten wird in der Li-
teratur gleichermaßen als hoch einge-
stuft [Szyp 98].

Die zunehmende Komponenten- und
Dienstorientierung hat Auswirkungen
auf zahlreiche Aspekte der Entwicklung.
So beeinflussen diese Auswirkungen
beispielsweise die Verwendung von
Technologien in den Bereichen Softwa-
rearchitekturen, Infrastrukturen oder
Middleware-Plattformen. Aber auch
methodisch müssen Vorgehensmodelle,
Entwicklungsumgebungen oder Be-
schreibungstechniken an diese Konzepte
angepasst werden. Nicht zuletzt führt
die Verwendung von Komponenten oder
Diensten aufgrund ihrer Wiederverwend-
barkeit zu einer Reihe von Potenzialen zur
Erhöhung der Effektivität und Effizienz
bei der Softwareentwicklung.

Ergebnisse

Zunächst wurde die Standardisierung
von Softwarekomponenten adressiert.

Die Frage zielt insbesondere darauf ab, zu
welchem Zeitpunkt standardisierte Soft-
warekomponenten weit verbreitet sein
werden. Die Befragung hat ergeben, dass
eine weite Verbreitung in frühestens zwei
Jahren, und spätestens in sieben Jahren
gegeben ist. Im Durchschnitt wird diese
Entwicklung allerdings in fünf Jahren er-
wartet. Der Trend wird in einem Zeitin-
tervall von insgesamt fünf Jahren erwar-
tet, so dass eine gewisse Unsicherheit bei
der Beurteilung dieses Trends beobachtet
werden kann (vgl. Abbildung 8.88, ➀). Die
Bewertung des Zeitrahmens dieser These
fällt sowohl bei der Wissenschaft als auch
bei der Industrie ähnlich aus. Die Erwar-
tung ist mit zwei bis drei Jahren seitens
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Abbildung 8.88: Ergebnisse der Thesen zur Komponentenorientierung und
Wiederverwendung

der Industrie im Vergleich zu vier Jahren
seitens der Wissenschaft optimistischer. In
einem Vergleich mit der Vorgängerstu-
die [SETIK 00] ergibt sich, dass sich der Er-
wartungshorizont insgesamt um zwei Jah-
re nach hinten verschoben hat im Ver-
gleich zum ursprünglich geplanten Zeitho-
rizont.

Die Anwendungsmöglichkeiten von stan-
dardisierten Softwarekomponenten sind
dabei sehr vielfältig und reichen von
GUI-Programmierung (Grafical User Inter-
face) im Bereich der Benutzeroberflächen
bis zur Entwicklung komplexer Business-
Applikationen wie z.B. SAP. Als weite-
re Anwendungsfelder werden dabei un-
ter anderem die Bereiche Middleware,
Betriebssysteme, Datenbanken, aber auch
Werkzeuge, Web- und Desktopanwendun-
gen sowie Netzwerke genannt. Ebenfalls
eingeschlossen sind Anwendungen im Be-
reich dynamischer und mobiler Systeme
im End-User-Bereich. Zudem wurde ange-

merkt, dass Komponenten insbesondere
dann große Potenziale bei der Software-
entwicklung bieten, wenn es sich dabei
um kleine flexibel einsetzbare Bausteine
handelt. Die hohe Fehlerfreiheit standar-
disierter Komponenten wird sich ebenfalls
positiv auf die Qualität der Systeme, in de-
nen diese verbaut sind, auswirken.

Eingebettete Technologien sind insbeson-
dere Komponententechnologien wie COR-
BA, EJB (Enterprise Java Beans) [Sun 03b],
ActiveX oder COM (Component Object
Model) [Micr 99]/DCOM (Distributed
Component Object Model) [Thie 00] auf
Middlewareebene oder UML (Unified
Modelling Language) auf der Ebene
der Beschreibung von Systemen. Zahl-
reiche Experten betonen die besondere
Bedeutung von klaren Schnittstellen
und damit einhergehend die Bedeutung
von Technologien zur Beschreibung von
Schnittstellen und Kommunikationsstruk-
turen wie SOAP (Simple Object Access
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Protocol) [SOAP 03] oder XML (Extensible
Markup Language) [XML 99]. Auch platt-
formunabhängige Programmiertechnolo-
gien wie Java werden als Technologien zur
Realisierung dieses Trends vorausgesetzt.
Gleichermaßen sind die Verfügbarkeit
von (möglichst einfachen) Standards
zur Spezifikation von Schnittstellen, als
auch Standard-Softwarearchitekturen,
-Geschäftsabläufen oder -Beschreibungs-
sprachen unverzichtbar. Nicht zuletzt
hängt diese Entwicklung von der „politi-
schen” Unterstützung der Standardisie-
rungsprozesse ab.

Für die Nutzung standardisierter Soft-
warekomponenten ist die Verfügbar-
keit standardisierter Komponenten-
Technologien und Standard-Architekturen
unverzichtbar. Sie bilden die Vorausset-
zung dafür, dass Komponenten bei der
Systementwicklung integriert werden
können. Eine Umsetzung der vorange-
gangenen These ist in Folge dessen nur
dann möglich, wenn sich Komponenten-
Technologien bereits in den Unternehmen
durchgesetzt haben werden. Daher wurde
untersucht, wann eine weite Verbreitung
dieser Technologien bzw. Architekturen
gegeben ist. Es hat sich herausgestellt,
dass der erwartete Zeitrahmen für das
Eintreten dieser These zwischen drei
und sieben bis acht Jahren beträgt. Der
Median liegt dabei bei vier Jahren (vgl.
Abbildung 8.88, ➁). Bei einer Detaillierung
dieser Zahlen ergibt sich, dass die Exper-
ten aus der Industrie die Verfügbarkeit
geeigneter Technologien zur Nutzung von
Standard-Softwarekomponenten in vier
Jahren erwarten, während die Experten
aus der Wissenschaft diese Entwicklung
erst in sechs bis sieben Jahren erwarten.
Im Vergleich zur Vorgängerstudie zeigt
sich, dass diese These beide Male nom-
minell gleich eingeschätzt wird. Somit
verschiebt sich die Erwartung im Vergleich
zur letzten Studie um drei Jahre in die
Zukunft.

Einfache Standards ermöglichen die Nut-
zung der Komponenten-Technologien. Im
Bereich der Business-Systeme müssen ent-
sprechende Frameworks für die Erbrin-
gung von Business-Logik existieren, da-
mit eine Umsetzung der oben ange-
sprochenen Entwicklung möglich ist. Hin-
zu kommt, dass standardisierte Spra-
chen, Kommunikations- und Architektur-
Technologien wie Java, SOAP, ActiveX, Ja-

va Beans [Sun 02b] oder EJB verbreitet
und angewendet werden müssen. Ferner
werden die einfache Anwendung sowie
die Abstraktion von technischen Details
wie Betriebssysteme oder der Integrati-
on von Quality of Service Parametern für
die Durchdringung der Technologien aus-
schlaggebend sein.

In diesem Zusammenhang stellt sich die
Frage, wie sich moderne Prozesse bei
der Softwareerstellung durch die Nutzung
von Komponenten verändern werden. Ei-
ne alternative Entwicklungsmethode auf
der Basis von Softwarekomponenten ist
in diesem Zusammenhang die Entwicklung
von Software durch die Komposition und
Konfiguration von Softwarebausteinen. In
diesem Zusammenhang wurde evaluiert,
wann diese Art der Softwareentwicklung
verbreitet sein wird. Die Bewertung dieser
These durch die Experten hat gezeigt, dass
sich dieser Trend in fünf Jahren durchge-
setzt haben wird. Der erwartete Zeitrah-
men beträgt hierbei drei bis zehn Jahre,
so dass die Unsicherheit bei dieser Aussa-
ge sehr hoch ist (vgl. Abbildung 8.88, ➂).

Eine Differenzierung dieser Aussage nach
Experten aus der Industrie und Experten
aus der Wissenschaft zeigt mit vier bis
fünf Jahren eine deutlich optimistischere
Erwartungshaltung der Experten aus der
Industrie gegenüber den Experten aus der
Wissenschaft mit neun Jahren. Auffällig
ist auch, dass die Experten aus der Wis-
senschaft diese Entwicklung erst in fünf
bis mehr als zehn Jahren erwarten, wäh-
rend die Experten aus der Industrie einen
Zeitrahmen von zwei bis acht Jahren vor-
geben. Im Gegensatz zur Vorgängerstudie
zeigt sich, dass die Erwartung sich um drei
Jahre in die Zukunft verschoben hat.

Software über Komposition und Konfigu-
ration zu entwickeln, kann in unterschied-
lichen Anwendungsbereichen zum Einsatz
kommen. Als Beispiele sind Netzwerkan-
wendungen, Internetanwendungen ge-
nauso genannt worden wie GUIs oder Da-
tenbankanwendungen (insbesondere bei
der Evaluation großer Datenmengen, bei-
spielsweise im Anwendungsfeld Medizin).
Ebenso ist diese Art der Entwicklungs-
unterstützung bei Office-Anwendungen
(Finanzsoftware), Web- und Multimedia-
diensten (ASP) sowie verteilten und Agen-
tensystemen (beispielsweise Ferndiagnose
und -wartung) vorstellbar. Diese Art der
Erstellung würde darüber hinaus die Mög-
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lichkeit bieten, Softwareentwicklung bei-
spielsweise über Drag & Drop auch Lai-
en zugänglich zu machen. Auch die Ent-
wicklung komplexer Softwaresysteme wie
beispielsweise COTS (Commercial Off-The-
Shelf) [Deif 98b] wird durch diese kompo-
nentenorientierte Vorgehensweise maß-
geblich unterstützt. Gleichermaßen wer-
den Potenziale im Bereich mobiler und
dynamischer Systeme gesehen, bei denen
die Art der Komposition und Konfigurati-
on sehr flexible Netzdienste ermöglichen
würde. Vorsichtiger ist die Einschätzung
bei der Anwendung dieser Methodik im
Bereich sicherheitskritischer Systeme, da
viele der Quellen kommerzieller Kompo-
nenten nicht einsehbar sind.

Die Umsetzung dieser Methodik setzt
die Existenz eines Komponentenmark-
tes voraus, über den Komponenten in
den unterschiedlichen Anwendungs-
bereichen auf der Basis von Standard-
Komponententechnologien mit entspre-
chenden Aufrufprotokollen verfügbar
sind. Zudem müssen Märkte für die auf
den Komponenten aufbauenden Dienste
und Business-Modelle entstehen. Ferner
sind geeignete Beschreibungstechniken,
standardisierte Komponentenverzeichnis-
se und Schnittstellenstandards erforderlich
sowie Standards für Geschäftsprozesse.
Ebenfalls notwendig sind Codegenerato-
ren, die diese Vorgehensweise umsetzen
können und die es ermöglichen, aus beste-
hendem Code Komponenten zu generie-
ren. Auch in diesem Zusammenhang sind
geeignete Komponenten-Architekturen
unverzichtbar. Methodisch sind ebenfalls
Rückkopplungen möglich, die eine Anpas-
sung von Softwarebausteinen und damit
von Anforderungen an Systeme erfordern.

Die Abstraktion von Technologie-
Aspekten und Implementierungsdetails
ermöglicht eine weitere Form der Softwa-
reentwicklung, nämlich die durch Dienste
und Kooperation von Diensten. In diesem
Zusammenhang wurde im Rahmen der
Studie evaluiert, wann sich der Trend
zur Bereitstellung von Diensten bzw.
kooperativen Diensten (z.B. Application
Service Provisioning) durchgesetzt hat.
Die Studie hat gezeigt, dass die Experten
diese Entwicklung in fünf Jahren erwarten
(vgl. Abbildung 8.88, ➃). Auffällig sind
die Unterschiede zwischen Wissenschaft
und Industrie. Dabei zeigt sich, dass die
Experten aus der Industrie diesen Trend in

etwa vier Jahren erwarten, während die
Experten aus der Wissenschaft einen Wert
von acht Jahren prognostizieren.

Die Experten sehen Potenziale insbeson-
dere dann, wenn für erhebliche Ressour-
cen zur Erbringung einer Anwendung
benötigt werden, dies aber nicht vom
Entwickler selbst zur Verfügung gestellt
werden können. Ein Beispiel hierzu wä-
re die Evaluierung großer Datenmengen
wie dies bei Datenbanksystemen im Be-
reich Data-Warehousing oder Data-Marts
über OLTP (Online Transaction Proces-
sing) [Stür 90] und OLAP (Online Analytical
Processing) [GrHe 99, DSVH 97] oder Syste-
men zur Verarbeitung von geografischen
Informationen oder Daten der elektro-
nischen Zusammenbauanalyse und Ähn-
lichkeitssuche der Fall ist (vgl. Abschnitt
8.3). Schließlich werden noch mobile Sys-
teme oder Anwendungen wie Fernwar-
tung und Ferndiagnose im Netzwerkbe-
reich genannt. Grundsätzlich wird die Aus-
weitung dieses Trends vom Netzwerkbe-
reich auf den Applikationsbereich erwar-
tet. Einige Experten sind bei der Bewer-
tung dieser These allerdings etwas vor-
sichtiger und erwarten nur einen einge-
schränkten Einsatz von Diensten bei der
Softwareentwicklung, was unter anderem
auf mangelnde Infrastrukturen und einen
fehlenden Markt zurückzuführen sei. Hin-
zu kommt, dass Dienste Softwaresysteme
nur dort ersetzen können, wo die Schnitt-
stellen und Abhängigkeiten klein genug
sind.

Vorausgesetzt werden bei der Bewer-
tung dieser These die Existenz geeig-
neter Infrastruktur-Technologien wie bei-
spielsweise CORBA sowie normierte Spra-
chen oder Standards für Geschäftsprozes-
se. Ebenfalls werden Dienst-Märkte als
förderlich vorausgesetzt sowie geeignete
Business-Modelle, die eine Vermarktung
und Propagierung der Dienste begünsti-
gen. Ferner sind Referenz- und Schichten-
modelle erforderlich, welche Transparenz
bei der Verteilung von Daten realisieren
bzw. eine verlässliche Verfügbarkeit und
Sicherheit von Transaktionen gewährleis-
ten. Damit eng verbunden werden geeig-
nete Beschreibungstechniken für Service
Level Aggreements (SLAs), Sicherheitsga-
rantien (QoS) oder standardisierte Schnitt-
stellendefinitionen benötigt.
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KOMPONENTEN-

TECHNOLOGIEN AUF

ARCHITEKTUREBENE: Bei

diesen Technologien wird EJB

ein herausragender

Stellenwert beigemessen.

KOMPONENTEN-

TECHNOLOGIEN AUF

CODE-EBENE: Die Bedeutung

dieser Technologien wird

insgesamt nicht besonders

hoch eingestuft.

DIENSTTECHNOLOGIEN: Die

Bedeutung von

Dienstarchitekturen wird

insgesamt eher niedrig

eingestuft.

Auf Technologieebene wurden vier un-
terschiedliche Technologie-Klassen im Be-
reich Componentware evaluiert. Hier-
zu zählen zunächst die Komponenten-
Technologien auf Architekturebene wie
.Net, CORBA und EJB, Komponententech-
nologien auf Code-Ebene wie ActiveX
und Java Beans, Dienstarchitekturen wie
Jini [Sun 99] sowie Kommunikationsme-
chanismen wie RPC (Remote Procedure
Call) [OG 97] oder Java RMI (Java Remote
Method Invocation) [JRMI 03]. Die Ergeb-
nisse sind in den Abbildungen 8.89, 8.90,
8.91 sowie 8.92 und in den folgenden Ab-
sätzen beschrieben.

Bei den Komponententechnologien auf
Architekturebene zeigt sich, dass bis auf
EJB keiner anderen Technologie eine grö-
ßere Bedeutung beigemessen wird (vgl.
Abbildung 8.89).

Im Kontext von .Net werden folgen-
de Kommentare gegeben: Grundsätzlich
kann sich aufgrund der Marktmacht von
Microsoft diese Technologie durchsetzen.
Hemmend wirken jedoch die mangelnde
Plattformunabhängigkeit sowie die unzu-
reichende Zuverlässigkeit. Hinzu kommt,
dass die Bedeutung dieser Technologie
vorwiegend im Codebereich liegen wird.
Begünstigend für CORBA wird angesehen,
dass diese Technologie sich für verteil-
te und insbesondere sicherheitskritische
Anwendungen eignet und sehr gut ska-
liert. Somit kann CORBA besonders vor-
teilhaft in Großbetrieben eingesetzt wer-
den. Dagegen spricht allerdings die ho-
he Komplexität. CORBA wird zwar heute
eine große Bedeutung beigemessen, für
die Zukunft wird allerdings ein gravieren-
der Bedeutungsverlust vorhergesagt. EJB
bietet sich an, um große Serverapplikatio-
nen und mehrschichtige Geschäftsanwen-
dungen zu entwickeln. Die Anwendungs-
felder reichen von E-Business-Systemen bis
hin zu betrieblichen Informatonssystemen.
Vorteilhaft ist dabei die gute Skalierbar-
keit sowie die hohe Ausfallsicherheit. Als
Komponententechnologie wird EJB der-
zeit und in Zukunft als beste Alternati-
ve angesehen. Bei SunONE [Sun 03d] sind
sich die Experten nicht ganz sicher, ob die-
se Technologie sich durchsetzen wird oder
nicht. Es wird angemerkt, dass dies vorwie-
gend von der Entwicklung von .Net ab-
hängt. Zugute kommt SunONE allerdings
die hohe Ausfallsicherheit und die gute
Skalierbarkeit der Anwendungen.

Für die Komponententechnologien auf
Code-Ebene ActiveX und Java Beans hat
sich gezeigt, dass die Bedeutung nicht be-
sonders hoch ist. Allerdings bietet Java
Beans langfristig mehr Potenzial als bei-
spielsweise ActiveX. Zusätzlich wurde von
einige Experten erwähnt, dass es in die-
sem Umfeld zumindest in den kommen-
den zehn Jahren keinen signifikanten Be-
darf für neue Technologien geben wird
(vgl. Abbildung 8.90).

Die stark abfallende Bedeutung von
ActiveX resultiert nach Meinung der Ex-
perten unter anderem daraus, dass die-
se Technologie in .Net integriert ist und
somit von der .Net-Entwicklung abhän-
gen oder durch die .Net-Technologie ab-
gelöst werden wird. Kritisch werden bei
dieser Technologie die Sicherheitsproble-
me insbesondere bei Netzanwendungen
gesehen. Die Plattformabhängigkeit wird
ebenfalls hemmend bewertet. Zudem wird
die Bedeutung im Enterprise- und Server-
Bereich sowie in großen Softwareprojek-
ten eher als gering eingestuft. Bei Java
Beans werden größere Potenziale gese-
hen. Diese resultieren beispielsweise dar-
aus, dass keine Ablöse- oder Folgetech-
nologie existiert und darüber hinaus Ja-
va Beans als Basistechnologie für ande-
re Technologien herangezogen werden
kann. Trotz des insgesamt abfallenden Be-
deutungsverlaufs der Komponententech-
nologien auf Code-Ebene werden von den
Experten der Bedarf neuer Technologien
in diesem Umfeld nicht gesehen. Die Er-
gebnisse sind grafisch in Abbildung 8.90
noch einmal zusammengefasst.

Bei der Einschätzung der Diensttechnolo-
gien bewerten die Experten den Bedeu-
tungsverlauf normal. Es sind bis auf die
Einschätzung der Technologien UDDI (Uni-
versal Description, Discovery and Integra-
tion)/WSDL (Web Service Definition Lan-
guage) keine herausragenden Verläufe zu
erkennen. Ausschließlich UDDI/WSDL wird
langfristig eine größere Bedeutung einge-
räumt (vgl. Abbildung 8.91).

Zu einigen Technologien wurden inten-
siv Kommentare angegeben, die im Fol-
genden zusammengefasst werden: Bei
Jini wurde angemerkt, dass diese Techno-
logie sich bislang nicht durchgesetzt hat
und auch in Zukunft nicht durchsetzen
wird. Die Anwendungen werden eher in
Nischenbereichen bei eingebetteten Syste-
men oder COTS-Produkten gesehen. Zu-
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Abbildung 8.89: Bedeutung von Komponenten-Technologien auf Architektur-Ebene
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KOMMUNIKATIONS-

TECHNOLOGIEN: XML und

HTTP werden im Kontext von

Kommunikationstechnologien

bei zukünftiger

Softwaretechnik einen

herausragenden Stellenwert

besitzen.

STANDARDISIERTE

VORGEHENSMODELLE:

Standardisierte und in den

Unternehmen anwendbare

Vorgehensmodelle auf der

Basis von Componentware

sind in durchschnittlich 7

Jahren weit verbreitet.
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Abbildung 8.91: Bedeutung von Dienst-Architekturen

sätzlich wurde erwähnt, dass beispielswei-
se MExE an Bedeutung gewinnen könn-
te, wenn Anwendungen für Smartpho-
nes vermehrt erforderlich werden. Dem
steht entgegen, dass nicht klar einge-
schätzt werden kann, wie sich die Entwick-
lung im Bereich der Mobiltelekommuni-
kation vollziehen wird. UDDI/WSDL wur-
de intensiv diskutiert. Die Anwendungen,
in denen diese Technologie insbesondere
zum Einsatz kommen wird, sind Web Ser-
vices oder verteilte betriebliche Informati-
onssysteme. Die Verbreitung dieser Tech-
nologie wird begünstigt durch eine stär-
kere Integration von UDDI/WSDL in beste-
hende Entwicklungswerkzeuge.

Bei der Bewertung der Kommunikations-
technologien hat sich folgendes Bild er-
geben. Die Experten erwarten einen Be-
deutungswechsel von traditionellen Tech-
nologien wie RPC und Java RMI hin zu
modernen Internettechnologien wie SOAP
und Mischungen bzw. Kombinationen aus
HTTP und XML. In Folge dessen wird die
Bedeutung von RPC und Java RMI künf-
tig abnehmen und HTTP sowie XML wei-
ter zunehmen. Ein Bedarf neuer Tech-
nologien wird nicht gesehen (vgl. Abbil-
dung 8.92). Dabei wurde trotz dieser Ent-
wicklung angemerkt, dass die traditionel-
len Kommunikationstechnologien weiter-
hin eingesetzt werden, da diese inzwi-
schen eine hohe technologische Reife be-

sitzen und sich die Konzepte als tragfähig
herausgestellt haben.

Es ergeben sich für die beschriebenen
Technologien unterschiedliche Klassen von
Einsatzfeldern. Während sich RPC und Java
RMI vorwiegend für die Entwicklung von
Client-Server-Architekturen und insbeson-
dere verteilter Anwendungen eignen, be-
zieht sich der Einsatz von SOAP oder all-
gemein HTTP in Kombination mit XML pri-
mär auf den Bereich verteilter webbasier-
ter Dienste.

Insgesamt kann bei einem Vergleich
der Ergebnisse der Komponenten-
Technologien mit den Ergebnissen der
Vorgängerstudie [SETIK 00] festgehalten
werden, dass die Einschätzungen und
Erwartungen zur Vorgängerstudie sehr
ähnlich verlaufen. So wurde auch bei
der letzten Studie EJB ein besonderer
Stellenwert eingeräumt.

Ein vorwiegend organisatorischer Aspekt
bei der Verwendung von Komponenten
ist der Aspekt der Vorgehensmodelle. Hier
wurde untersucht, zu welchem Zeitpunkt
standardisierte Vorgehensmodelle auf der
Basis von Componentware, die noch da-
zu einfach implementiert werden können,
von einer breiten Basis von Unternehmen
eingesetzt werden. Die Auswertung dieser
These hat ergeben, dass der Einsatz in sie-
ben Jahren erwartet wird (vgl. Abbildung
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Abbildung 8.92: Bedeutung von Kommunikationsmechanismen

8.88, ➄). Im Vergleich zur Vorgängerstudie
verschiebt sich die Bewertung dieser These
um weitere drei Jahre in die Zukunft.

Mögliche Vorgehensmodelle, die für
komponentenorientierte Softwareent-
wicklung sinnvollerweise eingesetzt
werden können, sind nach Meinung der
Experten das V-Modell (IABG - Vorge-
hensmodell ’97) [IABG 99], der Unified
Process (Unified Process) [ZBGK 02] sowie
Extreme Programming [Beck 00]. Die
Anwendungsfelder liegen vorwiegend im
Bereich Standardsoftwareentwicklung,
insbesondere in den Bereichen Banken,
sowie CRM- (Customer Relationship Ma-
nagement) und ERP-Systeme (Enterprise
Resource Planing), aber auch Internetauf-
tritte, Businesssoftware oder E-Commerce-
Anwendungen. Die Definition von präzi-
sen Vorgehensaktivitäten ist insbesondere
bei der Softwareerstellung sowie dem
Qualitäts- und Risk-Management zu
beobachten, was vorwiegend für sicher-
heitskritische Anwendungen relevant ist.
Interessant sind diese Aspekte vor allem
für Großunternehmen sowie öffentlichen
Verwaltungen. Auch bei der Integration
und Konfiguration von Standardsoftware
wie SAP oder anderen COTS-Produkten in
den Unternehmen ist die Definition und
und Nutzung präziser Vorgehensmodelle
unerlässlich.

Die Verbreitung von Vorgehensmodellen
erfordert einerseits Werkzeuge zur Defini-
tion, Implementierung und zum Tailoring
der Modelle und andererseits Komponen-
tentechnologien wie .Net, ActiveX, CORBA
und EJB einschließlich neuer Paradigmen
wie beispielsweise Programming by Con-
tract. Auch Objektorientierung wird hier
als sinnvolle Technologie angesehen. Al-
ternativ dazu ist es notwendig, in beste-
hende Entwicklungstools die Vorgehens-
weisen stärker zu integrieren. Es sind par-
allel zu Werkzeugen zur Realisierung des
Vorgehens auch Werkzeuge für die Defini-
tion und Umsetzung von Geschäftsprozes-
sen erforderlich. Für die Verwaltung von
Dokumenten sind in diesem Zusammen-
hang Repository-Technologien unverzicht-
bar. Außerdem müssen die Akzeptanz ge-
genüber Vorgehensmodellen in den Un-
ternehmen verbessert werden und Stan-
dards bei der Entwicklung (im Prozess) ge-
fördert werden. Hierzu bietet sich die Nut-
zung formaler Methoden an. Hinzu kom-
men passende Infrastrukturen und Schnitt-
stellenstandards. Als weitere wichtige Vor-
aussetzung werden die Verbesserung der
Ausbildung zum methodischen Software
Engineering im Allgemeinen sowie die
Förderungen der Kenntnisse über „Best
Practices” in diesem Umfeld im Besonde-
ren angesehen.
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WIEDERVERWENDUNG VON

ENTWICKLUNGSDOKUMEN-

TEN: Die Wiederverwendung

von

Entwicklungsdokumenten

aller Entwicklungsphasen,

zusätzlich zu ausführbarer

Software, ist erst in ferner

Zukunft mit über 10 Jahren

weit verbreitet.

WIEDERVERWENDUNGS-

ANTEIL VON

ENTWICKLUNGSDOKUMEN-

TEN: Der

Wiederverwendungsanteil

von

Entwicklungsdokumenten

wird von derzeit geschätzten

und gerundeten 10%

langfristig auf etwa 30%

ansteigen.

Die Leistungsfähigkeit komponentenba-
sierter Softwareentwicklung wird insbe-
sondere durch die großen Potenziale der
Wiederverwendung möglich. Aus diesem
Grund wurde untersucht, bis wann die
Wiederverwendung von Entwicklungsdo-
kumenten aller Prozessphasen der Soft-
wareerstellung zusätzlich zu ausführba-
rer Software weit verbreitet sein wird.
Die Auswertung zeigt, dass eine Verbrei-
tung von Wiederverwendung erst in über
zehn Jahren erwartet wird (vgl. Abbildung
8.88, ➅). Die Prognose dieser These deckt
sich mit der Einschätzung in der Vorgän-
gerstudie, so dass sich offensichtlich für
die Befragten keine sichtbare Weiterent-
wicklung im Bereich der Wiederverwen-
dung von Entwicklungsdokumenten erge-
ben hat.

Wiederverwendung betrifft nach Mei-
nung der Experten generell alle Phasen
der Softwareentwicklung und vorzugswei-
se die Anforderungsanalyse. Die Wieder-
verwendung lohnt sich nicht nur bei hoch-
kritischen sondern auch bei sehr umfang-
reichen komplexen Systemen insbesonde-
re im Bereich der eingebetteten Systeme.
Dabei dient die Wiederverwendung vor-
wiegend dazu, die Wirtschaftlichkeit zu
steigern und die Komplexität der Systeme
beherrschbar zu machen.

In diesem Zusammenhang reichen die er-
forderlichen Technologien von Entwick-
lungsumgebungen mit integriertem Kon-
figurationsmanagement und Dokumen-
tenmanagement über normierte Repo-
sitories und Technologien zur Spezifi-
kation wie XMI (XML Metadata Inter-
change) [OMG 99] oder XML bis hin
zu Projekt- und Code-Bibliotheken oder
Komponentensuchmaschinen mit entspre-
chend einfach bedienbaren und standardi-
sierten Schnittstellen. Von besonderer Be-
deutung sind formale Spezifikationsme-
thoden zur präzisen Beschreibung der Syn-
tax und Semantik von Komponenten.

Nicht zuletzt wurde in diesem Abschnitt
evaluiert, wie groß der Wiederver-
wendungsanteil von Entwicklungsdo-
kumenten in den kommenden Jahren
ist. Dabei hat sich herausgestellt, dass
der Anteil an wiederverwendeten Do-
kumenten derzeit zehn Prozent beträgt
und langfristig gesehen auf etwa 30
Prozent ansteigen wird. Der Verlauf ist in
Abbildung 8.93 dargestellt.

Zusammenfassung

In diesem Themenkomplex lassen sich ei-
ne Reihe von Kernaussagen zusammen-

fassen.

I Die Verbreitung standardisierter
Softwarekomponenten wird sich bis
2008 weiter durchsetzen.

I Zusätzlich werden sich Komponen-
tentechnologien mittelfristig weiter
am Markt behaupten. Bedeutende
Technologien werden in diesem Zu-
sammenhang ActiveX, Java Beans,
UDDI/WSDL sowie XML/HTTP und
SOAP sein.

I Die Methode, über die Komposition
und Konfiguration von Softwarebau-
steinen Systeme zu erstellen, wird
sich bis zum Jahr 2008 durchsetzen.

I Die dienstorientierte Softwareent-
wicklung wird sich gleichermaßen bis
2008 durchsetzen.

I Vorgehensmodelle für Component-
ware werden sich im Gegensatz zum
dienstorientierten Ansatz bis 2010
am Markt behaupten.

I Die Komponentenorientierung bie-
tet in weiten Teilen des Entwick-
lungsprozesses Potenzial zur Wie-
derverwendung. Es hat sich heraus-
gestellt, dass die Experten selbst
langfristig nicht mit einer deutli-
chen Erhöhung der Wiederverwen-
dung der Entwicklungsdokumenta-
tion über alle Entwicklungsphasen
hinweg rechnen. Insgesamt verdrei-
facht sich langfristig der Wiederver-
wendungsanteil der Entwicklungsdo-
kumentation auf über 30 Prozent.
Dabei wird es sich jedoch vorwie-
gend um ausführbaren Code han-
deln.

8.4.2 Systematisierung des
Entwicklungsprozesses

Die Systematisierung des Entwicklungs-
prozesses beschäftigt sich insbesonde-

re mit der Problemstellung, wie Anforde-
rungen sinnvoll erarbeitet, erfasst und an-
gemessen im Rahmen des Entwicklungs-
prozesses weiterverarbeitet werden kön-
nen. Mögliche Lösungen für diese Pro-

239



x 8.4.2 SYSTEMATISIERUNG DES ENTWICKLUNGSPROZESSES

Z e i t r a u m

heute in 2 Jahren in 5 Jahren in 10 Jahren

5%

0%

30%

20%

10%

15%

25%

35%

Abbildung 8.93: Zuwachs des Wiederverwendungsanteils von Entwicklungsdokumenten
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DURCHGÄNGIGE

VORGEHENSWEISE: Eine

durchgängige

Vorgehensweise zur

Erstellung von Dokumenten

von der

Anforderungsdefinition, der

Analyse, dem Design bis hin

zum Roll Out wird in 4 Jahren

verfügbar sein.

blemstellungen werden im Folgenden de-
tailliert diskutiert [Deif 98b, Deif 01].

Der Entwicklungsdokumentation fällt im
Rahmen dieser Diskussion eine besondere
Bedeutung zu. Die Systematisierung bein-
haltet hierbei die Fragestellung, wie ei-
ne Dokumentation gestaltet werden muss,
damit diese zur Verarbeitung von An-
forderungen herangezogen werden kann.
Dabei sind insbesondere zwei Aspekte von
Bedeutung: die Durchgängigkeit sowie die
Nachvollziehbarkeit (Traceability) der Do-
kumentation. Was unter diesen beiden Be-
griffen zu verstehen ist, wird im Folgenden
skizziert.

Unter Durchgängigkeit wird die Verfüg-
barkeit einer konsistenten Entwicklungs-
dokumentation über alle Entwicklungs-
phasen, d.h. von der Anforderungsdefini-
tion bis zum Roll Out, verstanden. Dies
impliziert, dass es keine Methoden- oder
Werkzeugbrüche zwischen den Entwick-
lungsphasen geben darf.

Nachvollziehbarkeit beschreibt eine Ent-
wicklungsdokumentation, welche es er-
möglicht, über die unterschiedlichen Ent-
wicklungsphasen hinweg Zusammenhän-
ge zwischen den jeweiligen Entwicklungs-
dokumenten herzustellen und konsistent
halten zu können. Dies ist insbesonde-
re dann wichtig, wenn es Änderungen in
den Anforderungen gibt und Systemmodi-
fikationen erforderlich werden. Eine Ver-
besserung der Dokumentation im Hinblick
auf diese beiden Eigenschaften kann ins-
besondere durch die Integration forma-
ler, grafischer Beschreibungstechniken er-
folgen. Diese eignen sich zum Einen zur
Visualisierung komplexer Zusammenhän-
ge und zum Anderen aufgraund der zu-
grunde liegenden Systemmodelle zur for-
malen Sicherstellung der Konsistenz und
Korrektheit von Systemen.

Ein weiterer Aspekt, der in diesem The-
menkomplex bearbeitet wird, ist die Erfas-
sung und Sicherstellung von Anforderun-
gen. Hierzu wird evaluiert, welche Bedeu-
tung der Integration des Kunden nicht nur
bei der Erfassung der Anforderungen, son-
dern auch im Verlauf des Entwicklungspro-
zesses beigemessen wird und wie die spe-
zifizierten Anforderungen erfolgreich um-
gesetzt werden können. Für eine erfolg-
reiche Umsetzung wird insbesondere die
Rolle der Usability Tests diskutiert.

Ergebnisse

Bei der Betrachtung der Systematisie-
rung des Entwicklungsprozesses wur-

de zunächst die Durchgängigkeit der Ent-
wicklungsdokumentation analysiert. Da-
bei wurden die Experten befragt, wann ei-
ne durchgängige Vorgehensweise zur Er-
stellung von Dokumenten von der Anfor-
derungsdefinition angefangen, über die
Analyse und das Design, bis hin zum Roll
Out verfügbar sein wird. Dabei hat sich er-
geben, dass die Experten diese Entwick-
lung in den nächsten vier Jahren erwar-
ten. Dies beruht darauf, dass die Interpre-
tation von Durchgängigkeit bei den Exper-
ten unterschiedlich ausfällt. Während ei-
nige Experten unter Durchgängigkeit eher
eine syntaktische Beziehung zwischen den
Dokumenten verstehen, sind für ande-
re insbesondere die semantischen Zusam-
menhänge zwischen den Dokumenten re-
levant. Beide Betrachtungsszenarien füh-
ren allerdings zwangsläufig zu sehr unter-
schiedlichen Einschätzungen, was nicht zu-
letzt durch die enorme Streuung der Er-
gebnisse dokumentiert wird (vgl. Abbil-
dung 8.94, ➀). Im Vergleich zur Vorgänger-
studie [SETIK 00] hat sich herausgestellt,
dass sich die Erwartung einer durchgän-
gigen Entwicklungsdokumentation weiter
um ein Jahr in die Zukunft verschoben hat.

Die Einsatzgebiete, die für diesen Trend
als relevant angesehen werden, sind ins-
besondere sicherheitskritische Systeme so-
wie betriebliche Anwendungen bzw. stan-
dardisierte Anwendungen wie ERP oder
Office-Produkte. Es wurde zudem ange-
merkt, dass die Dokumentation insbeson-
dere bei umfangreichen und komplexen
Systemen von besonders hoher Bedeutung
sei, wobei dies nicht bedeute, dass eine
gute durchgängige Dokumentation bei in-
dividuellen und proprietären Anwendung-
en vernachlässigt werden könne. Proble-
me sehen die Experten beispielsweise in
der mangelnden Kompatibilität der Ent-
wicklungsdokumente.

Die Voraussetzungen einer derartigen Vor-
gehensweise und Dokumentation sind wie
folgt charakterisiert: Die Vorgehensweise
muss unabhängig von der Entwicklungs-
infrastruktur, welche durch bestehende
Technologien, Methoden und Werkzeu-
ge charakterisiert sind, sein. Zudem ist
es erforderlich, dass es Organisationen
gibt, die verwendbare Standards defi-
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NACHVOLLZIEHBARKEIT: Die

Entwicklungsdokumentation

ermöglicht in 5 Jahren die

Nachvollziehbarkeit und

konsistente Änderbarkeit von

Systemanforderungen über

den gesamten

Entwicklungsprozess.

KUNDENINTEGRATION: Es ist

in 2 Jahren weit verbreitet,

den Kunden im Bereich

Auftragssoftware während

des gesamten

Entwicklungsprozesses

einzubeziehen.

x 8.4.2 SYSTEMATISIERUNG DES ENTWICKLUNGSPROZESSES

nieren und deren Durchsetzung fördern.
Ebenso sind Werkzeuge notwendig, die ei-
ne derartige Dokumentation phasenüber-
greifend implementieren. Flexible Meta-
modelle der Dokumentenstrukturen bil-
den die Basis dieser Integration. Für die er-
forderliche Dokumentenstruktur und die
darauf aufbauende Vorgehensweise sollte
über Werkzeuge oder Leitlinien eine An-
passung für unterschiedliche Projektarten
möglich sein.

Da es sich um eine sehr strenge und stan-
dardisierte Form der Softwareentwicklung
handelt, ist es erforderlich, dass diese Vor-
gehensweise von den Mitarbeitern akzep-
tiert und angenommen wird. Trotz der
enormen Komplexität, die eine durchgän-
gige Methode bei komplexen Softwaresys-
temen hätte, müsste diese überschaubar
und trotzdem leicht anwendbar sein.

Zusätzlich wurde untersucht, wie die Ex-
perten die Entwicklungen im Bereich der
Nachvollziehbarkeit der Entwicklungsdo-
kumentation einschätzen. Hierzu wurde
untersucht, wann die Entwicklungsdoku-
mentation eine nachvollziehbare und kon-
sistente Änderbarkeit von Systemanforde-
rungen über den gesamten Entwicklungs-
prozess ermöglichen wird. Diese Entwick-
lung erwarten die Experten in fünf Jah-
ren. Dabei reicht der Zeithorizont von
heute bis in zehn Jahren (vgl. Abbildung
8.94, ➁). Im Vergleich zur Vorgängerstudie
verschiebt sich der Erwartungswert dieser
These weiter in die Zukunft.

Die Nachvollziehbarkeit der Dokumenta-
tion ist zwar insbesondere sinnvoll in
komplexen und insbesondere sicherheits-
kritischen Software-Systemen, dennoch
wird der Bedarf nach Nachvollziehbar-
keit grundsätzlich bei allen Systemklas-
sen gesehen. Zusätzlich wurde angemerkt,
dass die Realisierung aufgrund mangeln-
der Schnittstellen und oftmals aufgrund
mangelnder Projektressourcen nicht um-
gesetzt werden können.

Damit die Nachvollziehbarkeit der Ent-
wicklungsdokumentation adäquat umge-
setzt werden kann, sind nicht nur der Ein-
satz standardisierter Beschreibungstechni-
ken und Entwicklungswerkzeuge, sondern
auch intelligente Modellierungskonzepte,
die Systemänderungen automatisch mit-
verfolgen und dabei aufkommende Kon-
flikte beheben können, bis hin zu standar-
disierten Vorgehensweisen, die von den

Entwicklern angenommen und umgesetzt
werden, notwendig. Hinzu kommt, dass
Systeme prinzipiell eher deskriptiv und
funktional ausgelegt sein müssen, da an-
sonsten die Garantie der Konsistenz nur
schwer nachweisbar ist.

Ein weiterer Aspekt der in zahlreichen
Software-Entwicklungsprojekten unge-
klärt ist, ist der Aspekt der Kundeninte-
gration. Im Rahmen dieser Studie wurde
die Sinnhaftigkeit der Kundenintegration
diskutiert. Dabei wurden die Experten mit
der These konfrontiert, ab wann mit einer
Verbreitung der Einbeziehung von Kun-
den in den gesamten Entwicklungsprozess
gerechnet werden kann. Das Eintreten
dieser These wird von Experten in zwei
Jahren, d.h. 2005 erwartet (vgl. Abbildung
8.94, ➂). Eine Aufschlüsselung in die
jeweiligen Expertengruppen gibt dabei
weiteren Aufschluss bei der Interpretation
der Bewertung. Bei einer differenzierten
Betrachtung der Expertenmeinungen
zeigt sich, dass die Meinungen insgesamt
deutlich voneinander abweichen. So er-
warten die Experten aus der Wissenschaft
diese Entwicklung bereits in zwei Jahren,
während die Experten aus der Industrie
diese erst in fünf Jahren erwarten. Bei
der Vorgängerstudie lag die Erwartung im
Jahr 2008. Folglich fällt die Erwartung in
dieser Studie deutlich optimistischer aus.
Dies liegt nicht zuletzt daran, dass der
Notwendigkeit der Kundenintegration
heute ein höherer Stellenwert eingeräumt
wird, als in der vergangenen Studie.

Die Kundenintegration ist insbesondere
bei Systemen sinnvoll, bei denen eine stän-
dige Änderung der Anforderungen zu er-
warten ist. Dies ist oftmals bei kleiner und
mittelgroßer Software oder Individualsoft-
ware der Fall. Die Integration ist immer
zur Validierung und Meilensteinprüfung
in Prozessen sinnvoll, die Änderungen von
Anforderungen unterstützen.

Methodisch wird vorausgesetzt, dass ge-
eignete Beschreibungen der Systeme zur
Verfügung stehen, wie Metaphern oder
Designmustern [BDRS 97], die eine Ab-
straktion von komplizierten technischen
Details ermöglichen und die über Werk-
zeuge verwaltet werden können. Aus Sicht
der Vorgehensweise erfordert dies sehr
flexible Prozesse wie sie beispielsweise im
Bereich des Extreme Programming vor-
herrschen.
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RAPID PROTOTYPING UND

USABILITY TESTS: Eine weite

Verbreitung von Prototyping

und Usability Tests zur

systematischen Validierung

der Kundenanforderungen

wird in 4 Jahren erwartet.

ENTWICKLUNGSAKTIVITÄ-

TEN: Der Anteil der

Entwicklungsaktivitäten in

den unterschiedlichen

Entwicklungsphasen wie dem

Requirements Engineering

oder der Implementierung

werden sich in den

kommenden Jahren deutlich

verändern. Requirements

Engineering, Design und

Qualitätssicherung gewinnen

z.T. massiv an Bedeutung,

während die

Implementierung gravierend

an Bedeutung verliert. Auch

die Wartung und Installation

wird tendenziell an

Bedeutung abnehmen.

Neben der Kundenintegration, die ins-
besondere die Sicherstellung der Umset-
zung von Anforderungen zum Ziel hat, ist
ein weiteres Mittel zur Qualitätssicherung
die Anwendung von Usability Tests. Dabei
wurde evaluiert, wann Rapid Prototyping
und Usability Tests zur systematischen Va-
lidierung der Kundenanforderungen eine
weite Verbreitung finden werden. Es hat
sich gezeigt, dass die befragten Experten
diese Entwicklung in vier Jahren erwarten.
Dabei wird ein Zeithorizont angegeben,
der von heute bis in sechs Jahren reicht.
Die Erwartung der Experten aus der Wis-
senschaft ist dabei mit drei Jahren positi-
ver als die der Experten aus der Industrie
mit fünf Jahren. Diese Einschätzung be-
stätigt bis auf sehr geringe Abweichungen
die Ergebnisse der letzten Studie (vgl. Ab-
bildung 8.94, ➃).

Usability Tests sind nach Meinung der
Experten bei innovativen Systemen von
besonderer Bedeutung. Auch im Bereich
der Produktentwicklung spielt Usability ei-
ne herausragende Rolle. Hervorgehoben
werden in diesem Zusammenhang die
Bereiche der Entwicklung grafischer Be-
nutzeroberflälchen, von Individualsoftwa-
re oder der Entwicklung und Verbindung
von Schnittstellen. Kritisch wird in diesem
Zusammenhang angemerkt, dass die Kun-
denintegration prinzipiell sinnvoll ist, es
aber in vielen Fällen problematisch ist, die-
se Anforderungen den Kunden verständ-
lich zu machen. Hierzu sind insbesonde-
re die Installation entsprechender Prüf-
mechanismen erforderlich. Dabei kann es
sich beispielsweise um Prüfstände oder Si-
mulationen handeln, anhand derer der
Kunde die Software testen kann. Ebenso
ist der Einsatz komfortabler Prototyping-
Werkzeuge unverzichtbar. Dies schließt
insbesondere die Einbindung von Metho-
den zur Testfallgenerierung mit ein.

Im Gegensatz zur Vorgängerstudie wurde
in dieser Studie zusätzlich evaluiert, wel-
che Phasen der Entwicklung heute bzw.
in den kommenden Jahren bei der Soft-
wareentwicklung besonders relevant sein
werden. Dabei wurde insbesondere ge-
fragt, wie groß der Anteil unterschiedli-
cher Entwicklungsaktivitäten wie dem Re-
quirements Engineering oder der Quali-
tätssicherung am gesamten Entwicklungs-
prozess sind. Es zeigen sich insbesondere
folgende Entwicklungen (vgl. Abbildung
8.95):

Die Anforderungsanalyse wird deutlich
von einem derzeitigen Anteil von elf Pro-
zent am Entwicklungsprozess auf 23 Pro-
zent ansteigen. Der Anteil des Designs
wird derzeit insgesamt auf 16 Prozent
eingeschätzt mit einer steigenden Ten-
denz in der Zukunft. Langfristig wird ein
Anteil von 22 Prozent erwartet. Die Im-
plementierung wird deutlich an Anteilen
verlieren. Derzeit wird der Implementie-
rungsaufwand mit 36 Prozent des Gesamt-
Entwicklungsprozesses angegeben. Dieser
wird sich langfristig auf 20 Prozent re-
duzieren. Die Qualitätssicherung wird sich
von derzeit 15 Prozent geringfügig auf 19
Prozent erhöhen, die Installation und War-
tung hingegen wird sich geringfügig von
derzeit 23 Prozent auf 20 Prozent reduzie-
ren.

Zur Entwicklung der Anforderungsanaly-
se wurde kommentiert, dass diese un-
ter anderem davon abhängen wird, wel-
che Werkzeuge für die Beschreibung und
Integration von Anforderungen verfüg-
bar sein werden. Die Notwendigkeit für
diese Entwicklung zeigt sich insbesonde-
re darin, dass Anforderungen immer fle-
xibler werden und somit die Änderungs-
dynamik steigt. Eine traditionelle Integra-
tion von Änderungsanforderungen erfor-
dert das Durchlaufen des gesamten Pro-
zesses mit dem Schwerpunkt auf der Pha-
se der Implementierung. Die Aktivitäten
werden sich im Gegensatz dazu künftig
verstärkt auf die frühen Phasen der Soft-
wareentwicklung verlagern, während die
späteren Phasen stärker automatisiert ab-
laufen, wodurch die Dynamik einfacher in
den Entwicklungsprozess integriert wer-
den kann.

Beim Design werden generell zwei ge-
genläufige Entwicklungstendenzen gese-
hen: Zum Einen wird aufgrund der zu-
nehmenden Integration von Software-
Komponenten in der Entwicklung ein
Rückgang der Design- Aktivitäten progno-
stiziert, zum Anderen fördert die steigen-
de Tendenz zu automatisch generiertem
Code eine Verlagerung der Entwicklungs-
aktivitäten von der Implementierung auf
das Design. Dies wird insgesamt unter-
stützt durch eine damit eng verbundene,
ausführlichere und umfangreichere Doku-
mentation. Die Erwartung zeigt allerdings
insgesamt, dass tendenziell mit einer Erhö-
hung der Aktivitäten in der Phase des De-
signs zu rechnen ist (vgl. Abbildung 8.95).
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BENUTZERFREUNDLICHKEIT:

Deutliche Potenziale zur

Erhöhung der

Benutzerfreundlichkeit sind
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Abbildung 8.95: Zuwachs der Entwicklungsaktivitäten unterschiedlicher Entwicklungsphasen

Dazu kommt, dass die Phase des Designs
durch neue Techniken wie Designmuster
oder moderne Entwicklungsmethoden im-
mer beherrschbarer wird, was insbesonde-
re auf die mit den Mustern verbundene
Reduktion der Komplexität zurückgeführt
werden kann. Dies sind unter anderem Er-
klärungen für den moderaten Anstieg der
Designaktivitäten.

Die Implementierung wird aufgrund von
Weiterentwicklungen im Bereich der
Codegenerierung, der Weiterentwicklung
und Definition weiterer Standards sowie
der zunehmenden Durchdringung von
Componentware deutlich abnehmen.

Die Testaktivitäten werden sich ausweiten
und insbesondere frühe Phasen der Soft-
wareentwicklung stärker mit einbinden.
Die Integration von Komponenten sowie
die steigende Automatisierung wird den
QS-Aufwand reduzieren. Insbesondere bei
der Entwicklung von Komponenten wer-
den QS-Aktivitäten deutlich ansteigen.

Die Prognose im Bereich Wartung und In-
stallation kann nur schwer eingeschätzt
werden, da dies sehr stark vom Projekt-
und Softwareumfang abhängt.

Es wurde zusätzlich diskutiert, welche
Möglichkeiten der Erhöhung der Benut-
zerfreundlichkeit künftig eine Rolle spie-
len werden. Dabei haben sich die in Abbil-

dung 8.96 beschriebenen Entwicklungen
ergeben. Die untersuchten Merkmale wa-
ren in diesem Zusammenhang die intuiti-
ve Bedienbarkeit (beispielsweise durch die
Integration von Metaphern), die methodi-
sche Unterstützung durch Vorschläge und
Simulationen, Online-Hilfen (über Text, Vi-
deo und Audio), Reduktion des Funktions-
umfangs sowie verschiedene Benutzerpro-
file (wie beispielsweise Experten und Lai-
en).

Es hat sich herausgestellt, dass insbeson-
dere die beiden Eigenschaften der intui-
tiven Bedienbarkeit sowie unterschiedli-
che Benutzerprofile künftig eine große
Bedeutung erlangen werden. Dabei un-
terscheidet diese beiden Entwicklungen,
dass für beide Eigenschaften ein geringfü-
gig unterschiedliches Ausgangsniveau gilt.
So wird der intuitiven Bedienbarkeit heu-
te bereits ein höherer Stellenwert ein-
geräumt, während dies bei den Benut-
zerprofilen derzeit nicht der Fall ist. Ei-
ne methodische Unterstützung durch Vor-
schläge und Simulationen hat ebenfalls ei-
ne steigende Tendenz und wird langfris-
tig eine große Bedeutung erlangen. Der
Verlauf entspricht dem der Benutzerpro-
file, jedoch mit insgesamt geringerer Be-
deutung. Die Reduktion des Funktionsum-
fangs wird von den Experten nicht als rele-
vant eingestuft, obwohl der Bedeutungs-

244



B
e

d
e

u
tu

n
g

Z e i t r a u m

2

1

0

-1

-2
0 bis 3 Jahre 3 bis 10 Jahre größer 10 Jahre

1,5

0,5

-0,5

-1,5
Reduktion des
Funktionsum-
fangs

Online-Hilfen
(Text, Video,
Audio)

Methodische
Unterstützung
durch Vor-
schläge und
Simulationen

Intuitive Be-
dienbarkeit
(Metaphern)

Verschiedene
Benutzerprofile
(z.B. Experte,
Laie)

Abbildung 8.96: Bedeutung von Eigenschaften zur Erhöhung der Benutzerfreundlichkeit

verlauf tendenziell steigend ist. Die Anga-
be sonstiger Eigenschaften zeigt darüber
hinaus, dass einem Bedarf zusätzlicher Ei-
genschaften keine große Bedeutung bei-
gemessen wird.

Zusammenfassung

Im Bereich der Systematisierung der Ent-
wicklungsdokumentation haben sich fol-

gende Ergebnisse herausgestellt:

I Eine über alle Entwicklungsphasen
durchgängige Entwicklungsdoku-
mentation wird bis zum Jahr 2007
verfügbar sein.

I Mit der Nachvollziehbarkeit der Ent-
wicklungsdokumentation wird bis
2008 gerechnet.

Im Bereich der Evaluierung von Kundenan-
forderungen werden folgende Ergebnisse
prognostiziert:

I Es wird eine deutlich stärkere In-
tegration des Kunden am Entwick-
lungsprozess und insbesondere bei
der Sicherstellung der Anforderungs-
integration geben. Dieses Vorgehen
wird bis 2005 verbreitet sein.

I Zusätzlich werden sich Usability Tests
bei der Software- und Systement-
wicklung durchsetzen. So können

Kundenanforderungen systematisch
validiert werden. Diese Art der Quali-
tätssicherung wird bis 2007 weit ver-
breitet sein.

8.4.3 Integration und
Anwendung von
Beschreibungstechniken

Die Bedeutung und Notwendigkeit von
formalen und grafischen Beschrei-

bungstechniken im Softwaredesign ist in-
zwischen unumstritten. Dies zeigt insbe-
sondere die weite Verbreitung von Mo-
dellierungssprachen wie UML. Grundsätz-
lich eignen sich nach [SETIK 00, BDJ+ 99,
GKRB 96, BDD+ 92] Beschreibungstechni-
ken insbesondere zur Erfassung, Analyse,
Definition und Dokumentation von Kun-
denanforderungen. Ferner können sie zur
Evaluierung von Konsistenz- und Korrekt-
heitseigenschaften bei der Spezifikation
von Systemen verwendet werden. Somit
dienen sie insbesondere zur Kommunika-
tion zwischen Systemanalytikern und Sys-
temanwendern. Dies ist jedoch nur dann
sinnvoll, wenn eine Abstimmung zwischen
der Beschreibungstechnik zur Modellie-
rung von Systemen und der Implementie-
rung stattfindet.
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FORMALE

BESCHREIBUNGSTECHNIKEN:

Eine weite Verbreitung

formaler

Beschreibungstechniken mit

präziser Syntax und Semantik

zur Entwicklung von Software

wird langfristig nicht

erwartet.
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Abbildung 8.97: Ergebnisse der Thesen zur Integration und Anwendung von
Beschreibungstechniken

Über grafische Beschreibungstechniken
können nach [Berg 97] komplexe Zusam-
menhänge einfach veranschaulicht wer-
den. Dies resultiert nach [Endr 96] insbe-
sondere aus der Fähigkeit des Menschen,
die Bandbreite des visuellen Kanals und
seine Fähigkeit zur assoziativen Musterer-
kennung auszunutzen und einen wahlfrei-
en Zugriff zu gestatten. Hinzu kommt,
dass sich Beziehungen zwischen Elemen-
ten in zwei Dimensionen prinzipiell einfa-
cher notieren lassen, als bei einer rein tex-
tuellen, eindimensionalen Darstellung.

In diesem Abschnitt stehen insbesondere
Trends und Thesen im Vordergrund, die
sich auf die Anwendung formaler und gra-
fischer Beschreibungstechniken als Hilfs-
mittel bei der Softwareerstellung bezie-
hen. Bislang ist noch immer ungeklärt, in
welchen Bereichen der Softwareerstellung
sich formale und grafische Beschreibungs-
mittel eignen. Aus diesem Grund erfolgt
in dieser Studie eine ausführliche Diskus-
sion, in welchen Phasen der Softwareent-
wicklung der Einsatz der angeführten Be-
schreibungstechniken sinnvoll ist.

Ergebnisse

Zunächst wurde untersucht, ob sich for-
male Beschreibungstechniken weiter

bei der Entwicklung von Software durch-
setzen werden. Im Einzelnen wurde un-
tersucht, ab welchem erwarteten Zeitraum
formale Beschreibungstechniken mit prä-
ziser Syntax und Semantik weit verbrei-
tet bei der Entwicklung von Software ein-

gesetzt werden. Es zeigt sich, dass diese
These nach Aussage der befragten Exper-
ten in mehr als zehn Jahren erst zutref-
fen wird (vgl. Abbildung 8.97, ➀). Ein Ver-
gleich mit der Vorgängerstudie ist nicht di-
rekt möglich. In der letzten Studie wur-
de nach einer weiten Durchdringung von
formalen Beschreibungstechniken am Bei-
spiel der UML gefragt. Dabei hat sich ge-
zeigt, was inzwischen Wirklichkeit gewor-
den ist, nämlich dass bis heute eine wei-
te Verbreitung dieser Technologie stattge-
funden hat. In dieser Studie wurde aller-
dings die Frage ausgeweitet nach gene-
rellen Formalismen. Dabei zeigt sich eine
deutlich vorsichtigere Einschätzung.

Beschreibungstechniken bieten vorwie-
gend Hilfestellungen bei der Strukturie-
rung komplexer Software, sowie der Ge-
währleistung von Sicherheitseigenschaf-
ten insbesondere bei sicherheitskristischen
Systemen an. Bei den letztgenannten Sys-
temen sollte es sich allerdings aus Grün-
den der Verifizierbarkeit um kleine ab-
geschlossene Einheiten, wie beispielswei-
se die Bremssteuerung oder Motorsteue-
rung in einem Automobil, handeln. Poten-
ziale werden auch im Bereich der Daten-,
Funktions- und Prozessmodellierung sowie
der Steuerungs- und Regelungstechnik im
Allgemeinen gesehen.

Die erforderlichen Technologien sind zu-
nächst Werkzeuge, welche die Reali-
sierung der Beschreibungstechniken er-
möglichen. Zudem sind Spezifikationen
der Beschreibungstechniken erforderlich,
die einfach zu verstehen und anzuwen-
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BESCHREIBUNGSTECHNIKEN

FÜR

SOFTWAREKOMPONENTEN:

Eine weite Verbreitung

standardisierter

Beschreibungstechniken für

Softwarekomponenten wird

in 6 Jahren erwartet.

DOKUMENTATION IN DEN

UNTERSCHIEDLICHEN

PHASEN DER

SOFTWAREENTWICKLUNG:

UML und natürliche Sprache

in den frühen Phasen der

Softwareentwicklung, UML,

Klassendiagramme und

Statecharts in den

Realisierungsphasen sowie

natürliche Sprache in den

Phasen der Qualitätssicherung

und des Roll Out.

den sind. Die Standardisierung von Spra-
chen und Werkzeugen wird ebenfalls als
Erfordernis genannt, wie beispielsweise
VDM, Z, OCL (Object Constraint Langua-
ge) [IBM 03b] oder Doors. Abstraktion ist
gleichermaßen eine wichtige Vorausset-
zung zur Integration von ausdrucksstarken
Formalismen.

Wie im vorangegangenen Abschnitt be-
schrieben, sind in besonderer Weise Be-
schreibungssprachen zur Nutzung von
Komponenten und zu deren Integration
in den Entwicklungsprozess erforderlich.
In diesem Kontext wurde evaluiert, wann
mit entsprechend spezifischen und stan-
dardisierten Beschreibungstechniken für
Softwarekomponenten zu rechnen ist. Es
zeigt sich, dass standardisierte Beschrei-
bungstechniken für Componentware erst
in sechs Jahren erwartet werden (vgl. Ab-
bildung 8.97, ➁). Die Prognose der Exper-
ten aus der Wissenschaft sind dabei mit
sieben bis acht Jahren deutlich pessimisti-
scher als die der Experten aus der Industrie
mit fünf bis sechs Jahren.

Die Anwendungen der beschriebenen
Techniken sind insbesondere bei komple-
xen Softwareprojekten zu sehen. Es wird
von den Experten insbesondere auf die ho-
he Effizienz bei der Nutzung von Kompo-
nenten sowie die mit den Komponenten
verbundene Qualitätssicherung hingewie-
sen (vgl. Abschnitt 8.4.1). Die Anwendung
von Beschreibungstechniken zur Integra-
tion von Softwarekomponenten erfordert
jedoch die Verfügbarkeit von Werkzeugen
zur Spezifikation. Darüber hinaus werden
Technologien wie UML oder XML/XMI als
sinnvoll für die Modellierung angesehen.
Alle aufgeführten Technologien müssen
von den Firmen, die Komponenten nutzen
möchten, sowohl in ihrer Infrastruktur, als
auch in ihrer Organisation, beispielsweise
durch Schulungen der Mitarbeiter, einge-
führt werden.

Weiterhin wurde untersucht, inwieweit
die einzelnen Entwicklungsphasen von am
Markt verfügbaren Beschreibungstechni-
ken unterstützt werden. Dabei wurde eva-
luiert, welche Beschreibungstechniken sich
besonders zur Dokumentation in den un-
terschiedlichen Phasen der Softwareent-
wicklung eignen. Dabei haben sich die
in Abbildung 8.98 illustrierten Zuordnun-
gen ergeben. In der Abbildung sind auf
der Abszissenachse die unterschiedlichen
Entwicklungsphasen zu sehen angefan-

gen mit dem Requirements Engineering
über das Design bis hin zur Installation
und Wartung. Diesen Phasen werden auf
der Ordinatenachse jeweils unterschiedli-
chen Beschreibungstechniken gegenüber-
gestellt. Die Größe der an den Schnitt-
punkten angetragenen Kreise ergeben die
Bedeutung einer Beschreibungstechnik für
die jeweilige Entwicklungsphase.

Zunächst zeigt sich, insbesondere in den
frühen Phasen der Softwareentwicklung,
dass UML mit ihren Use Cases sowie na-
türliche Sprache besondere Bedeutung be-
sitzen. In der Phase der Realisierung, d.h.
bei Design und Implementierung sind an-
dere Techniken wie Klassendiagramme,
Statecharts oder SDL (Specification and
Description Language) [IEC 03] zu favori-
sieren. Im Bereich der Qualitätssicherung
sind insbesondere die Techniken UML oder
die Verwendung natürlicher Sprache zu
nennen. Bei der Wartung und Installation
verlieren alle Beschreibungstechniken bis
auf die natürliche Sprache an Bedeutung.

Zusammenfassung

Für dieses Themenfeld haben sich bei
der Befragung die nachfolgende Aussa-

gen ergeben:

I Die befragten Experten rechnen mit
einer weiteren Durchdringung for-
maler Beschreibungstechniken mit
einer präzisen Syntax und Semantik
bis 2008.

I Durch den zunehmenden Trend zu
Komponentenorientierung werden
sich bis 2009 insbesondere Beschrei-
bungstechniken für Componentware
am Markt durchsetzen.

I Es hat sich gezeigt, dass sich for-
male Beschreibungstechniken insbe-
sondere in den früheren Phasen der
Entwicklung zur Dokumentation eig-
nen. Interessant ist hierbei auch, dass
die Experten der natürlichen Sprache
in den meisten Fällen eine sehr große
Bedeutung beigemessen haben (sie-
he auch Abschnitt 8.1.5).
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Abbildung 8.98: Ergebnisse der Gegenüberstellung des Unterstützungsgrades von
Beschreibungstechniken und Entwicklungsphasen im Software Engineering
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QUALITÄTSSICHERUNG: Der

Anteil der Tests beträgt

derzeit etwa 70%. Dieser

Anteil wird langfristig um 5%

auf 65% absinken. Im

Gegensatz dazu verdoppelt

sich der Anteil der Verifikation

von derzeit nahezu 9% auf

etwa 18%.

8.4.4 Bedeutung von Qualitätssi-
cherungsmethoden

Die Qualitätssicherung schließt sich tra-
ditionell in der Softwareentwicklung

an die Implementierung an und bezieht
sich vorwiegend auf ausführbaren Co-
de [Somm 92]. Moderne Ansätze weichen
dies auf und fordern zudem, die Qualitäts-
sicherung auch auf andere Entwicklungs-
dokumente außer Code zu beziehen so-
wie bereits in frühen Entwicklungsphasen
mit der Qualitätssicherung, beispielsweise
der Anforderungen, zu beginnen [Raus 01,
BGH+ 98, BrSl 99, Beck 00]. In diesem Teil
der Studie werden ausschließlich die Qua-
litätssicherungsmethoden Tests und Verifi-
kation zur Sicherung der Qualität disku-
tiert. Usability Tests und andere alternati-
ve Methoden zur Sicherstellung von Kun-
denanforderungen wurden bereits in Ab-
schnitt 8.4.2 detailliert beschrieben.

Der Unterschied zwischen den beiden ein-
gangs vorgestellten Methoden kann da-
durch zum Ausdruck gebracht werden,
dass Tests dazu dienen, Fehler zu fin-
den, während die Verifikation dazu dient,
die Zuverlässigkeit eines Systems sicher-
zustellen [Somm 92, Babe 91]. Die ge-
bräuchlichsten Testverfahren sind hierbei
black-box-Tests, die das Interaktionsver-
halten einer Software testen, sowie white-
box-Tests, welche die inneren Struktu-
ren und nicht nur die Schnittstellen einer
Software betrachten. Die Verifikation hin-
gegen überprüft, ob ein vorhandenes Pro-
gramm eine gegebene Spezifikation er-
füllt.

Diese beiden Qualitätssicherungsmetho-
den wurden im Rahmen dieser Arbeit dis-
kutiert. Dabei wurde evaluiert, welche Be-
deutung den Tests und der Verifikation
im Rahmen der Qualitätssicherung beige-
messen wird und welche Entwicklung sich
für beide Methoden in den kommenden
Jahren einstellen wird. Die Ergebnisse der
Auswertung des Bedeutungsverlaufs sind
in Abbildung 8.99 beschrieben.

Ergebnisse

Für das Software Engineering existie-
ren die beiden bereits eingeführten

Methoden der Tests und der Verifikation
zur Qualitätssicherung. Im Rahmen dieser

Studie wurde untersucht, welchen Anteil
die jeweiligen Methoden künftig im Rah-
men der Qualitätssicherung haben wer-
den. Diese Prognose ist für die Entwick-
lung von Werkzeugen oder der Poten-
zialanalyse interessant. Bei der Untersu-
chung dieser beiden Methoden haben sich
für deren künftige Entwicklung die in
der Abbildung 8.99 gezeigten Werte erge-
ben. Dabei ergibt sich, dass beide Metho-
den sich fundamental in ihrer Entwicklung
voneinander unterscheiden. Eine Betrach-
tung der Anteile der Qualitätssicherungs-
methoden zeigt die derzeit eingeschätzte
Verteilung. Demnach wird der Anteil von
Testaktivitäten in der Qualitätssicherung
derzeit auf etwa 70 Prozent geschätzt. Der
Anteil der Verifikation beträgt im Gegen-
satz dazu nur etwa zehn Prozent. Wäh-
rend der Anteil der Verifikation langfris-
tig auf etwa 18 Prozent wächst, fällt der
Testanteil auf prognostizierte 65 Prozent.
Dies zeigt künftig insbesondere Potenzia-
le im Bereich der Verifikation.

Es wurde zusätzlich angemerkt, dass die
Verifikation trotz des erwarteten Zuwach-
ses dennoch zu komplex und berech-
nungsintensiv für eine breite Anwendung
bei der Qualitätssicherung ist. Daher wird
vielfach die größte Anwendung in eher
kleinen sicherheitskritischen Softwarebau-
steinen gesehen. Die effizientere Lösung
der Qualitätssicherung ist hingegen der
Test. Dieser kann auf beliebige Anwen-
dungen bezogen werden. Insgesamt ist
für beide Methoden erforderlich, klare
Schnittstellen bei der Entwicklung von
Software zu definieren.

Zusammenfassung

Die Abschätzung der beiden Qualitäts-
sicherungsmethoden Tests und Veri-

fikation hat ergeben, dass insgesamt die
Testaktivitäten langfristig leicht zurückge-
hen, während sich die Verifikationsaktivi-
täten in diesem Zusammenhang nahezu
verdoppeln. Dennoch wird langfristig er-
wartet, dass Verifikationstechniken nur in
kleinen sicherheitskritischen Softwaretei-
len eine größere Rolle spielen werden.
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FLEXIBILITÄT VON ENTWICK-

LUNGSWERKZEUGEN:

Flexible, unternehmensweite

Entwicklungsumgebungen

werden in 7 Jahren erwartet.

x 8.4.5 AUTOMATISIERUNG DES ENTWICKLUNGSPROZESSES
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Abbildung 8.99: Anteil von Verifikation und Tests an der Qualitätssicherung

8.4.5 Automatisierung des
Entwicklungsprozesses

Die Effizienz und Qualität der Softwa-
reentwicklung hängt maßgeblich

vom Grad der Automatisierung im
Entwicklungsprozess ab. Dabei unter-
stützen Werkzeuge folgende Zielset-
zungen [BeHu 96, GKRB 96, Deif 98a,
Endr 96]: die Erhöhung der Produktivität,
die Verbesserung der Softwarequalität,
die Unterstützung der Prozeßstandardi-
sierung, die Verbesserung der Kommu-
nikation und Dokumentation sowie die
Vereinfachung von Abläufen, Systemen
oder Software. Die Qualität eines Werk-
zeuges kann daran gemessen werden,
ob und wie es diese Ziele unterstützt
und welche Möglichkeiten zur konsis-
tenten Interoperabilität mit anderen
Werkzeugen existieren.

Nachdem Werkzeuge oft nur einen Aus-
schnitt des Entwicklungsprozesses abde-
cken, ist das Zusammenarbeiten mehre-
rer unterschiedlicher Werkzeug in einer
Entwicklungsumgebung unerlässlich aber
nicht wünschenswert. Ein großes Handicap
ist dabei, dass oftmals die Schnittstellen
sowie die Modelle der einzelnen Werkzeu-
ge nicht miteinander vereinbar und inter-
operabel sind. Dies ist eine Folge der man-
gelnden Standardisierung, fehlenden Me-

tamodelle oder proprietärer Werkzeug-
konzepte. Trends, die im Bereich der Ent-
wicklungsautomation zu erwarten sind,
werden in diesem Teil der Arbeit vorge-
stellt und diskutiert.

Ergebnisse

Eine für viele Software-Entwicklungs-
projekte notwendige Anforderung

ist die der Flexibilität. Flexibilität von
Entwicklungswerkzeugen bedeutet, dass
Werkzeuge unterschiedliche Modelle
verarbeiten, erweitern oder austauschen
können. Dies ist insbesondere dann sinn-
voll, wenn unterschiedliche Werkzeuge
bei der Softwareentwicklung zum Einsatz
kommen. Die Befragung hat ergeben,
dass die Experten die Möglichkeit zur Im-
plementierung flexibler Werkzeuge und
damit flexibler Entwicklungsumgebungen
in sieben Jahren erwarten (vgl. Abbildung
8.100, ➀). Im Vergleich zur Vorgängerstu-
die [SETIK 00] wird das damalige Ergebnis
weitgehend bestätigt.

Für einige Experten ist bereits heute ein
hohes Maß an Flexibilität realisiert, wenn-
gleich es noch große Potenziale zur Er-
höhung der Interoperabilität insbesonde-
re im Bereich phasenübergreifender Werk-
zeugkopplungen gibt. Handlungsbedarf
gibt es dagegen noch im Bereich der In-
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Abbildung 8.100: Ergebnisse der Thesen zur Automatisierung des Entwicklungsprozesses
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UNTERSTÜTZUNG DER

ENTWICKLUNG: Eine

Verbreitung massiv

automatisierter unterstützter

Entwicklungsprozesse

beispielsweise durch

Designmuster wird in 5

Jahren erwartet.

INTEROPERABILITÄT:

Entwicklungsumgebungen,

die eine Reihe von

Transformationen und

Konsistenzchecks zwischen

den einzelnen

Entwicklungsphasen

übernehmen werden in 7

Jahren weit verbreitet sein.

STANDARDISIERTE DATEN-

AUSTAUSCHFORMATE: Die

Verbreitung von

standardisierten

Datenaustauschformaten (wie

XML oder XMI) zum

Austausch und zur

Verarbeitung von Daten

zwischen Werkzeugen

unterschiedlicher Hersteller

wird in 4 Jahren erwartet.

x 8.4.5 AUTOMATISIERUNG DES ENTWICKLUNGSPROZESSES

tegration unterschiedlicher Programmier-
sprachen, Metamodellen und Designmus-
ter. Es wird allerdings hinzugefügt, dass
Anwender künftig vorwiegend Standard-
Komponenten bzw. Web Services einset-
zen bzw. beanspruchen werden und da-
her die prinzipielle Bedeutung von Werk-
zeugen eher zurückgehen wird. Dies be-
deutet allerdings eine stärkere Verbrei-
tung von Dienstentwicklungswerkzeugen.
Typische Technologien, die in diesem Kon-
text bei der Integration erforderlich sein
werden und von den Experten aufge-
zählt werden, sind Java-Technologien wie
J2EE (Java 2 Platform Enterprise Editi-
on) [Sun 03c] oder Java auf Implemen-
tierungsebene oder UML auf Spezifika-
tionsebene. Auch Bibliotheken von Desi-
gnmustern und ausgereifte Codegenera-
toren werden verstärkt erforderlich sein.

Neben der Flexibilität ist die automati-
sierte Unterstützung der Entwicklung bei-
spielsweise durch die Verfügbarkeit und
Realisierung von Designmustern ebenfalls
von großer Bedeutung. Es wurde des-
halb untersucht, wann Entwicklungspro-
zesse durch diese Muster automatisiert un-
terstützt werden können. Es zeigt sich,
dass die Experten eine Verbreitung dieser
methodischen Hilfestellung in fünf Jahren
erwarten (vgl. Abbildung 8.100, ➁). Der
Vergleich zur Vorgängerstudie zeigt, dass
sich die Einschätzung nicht korrigiert wer-
den muss. In Folge dessen hat sich seit der
letzten Erhebung nach Einschätzung der
Experten nicht viel verändert.

Die automatisierte Entwicklungsunterstüt-
zung durch Werkzeuge bezieht sich nach
Aussage der Experten in besonderer Wei-
se auf die Entwicklung von Oberflächen
oder Datenbankanwendungen. Weitere
Anwendungen sind im Bereich Standard-
software aber auch im Anlagenbau oder
im Bereich Leitsysteme zu sehen. Aus
Sicht der Realisierung sind Technologien
wie Datenbanken, CASE-Tools oder Java-
Technologien wie J2EE erforderlich. Aus
der Perspektive des Vorgehens ist zusätz-
lich die Identifikation und Abbildung von
„Best Practices” auf die Designmuster not-
wendig. Auch Möglichkeiten zur individu-
ellen Konfiguration von Werkzeugen sind
essentiell, um die Interoperabilität zu för-
dern.

Im Kontext der Flexibilität von Werkzeu-
gen wurde im Detail untersucht, wann mit
der Interoperabilität entwicklungsphasen-
abhängiger Werkzeugfunktionen zu rech-
nen ist. Die Experten wurden gefragt,
wann Entwicklungsumgebungen verbrei-
tet sein werden, bei denen Modell-
Transformationen und Konsistenzchecks
zwischen unterschiedlichen Entwicklungs-
phasen standardmäßig umgesetzt sind.
Mit dieser Entwicklung kann nach Aus-
sage der Experten innerhalb der nächs-
ten sieben Jahre gerechnet werden. Au-
ßerdem erwarten sowohl die Experten aus
der Industrie, als auch aus der Wissen-
schaft diese Entwicklung frühestens in et-
wa vier Jahren, wobei sie allerdings auch
die Möglichkeit offen lassen, dass dies erst
in über zehn Jahren der Fall sein kann. Im
Vergleich zur Vorgängerstudie wird dieser
Trend deutlich vorsichtiger eingeschätzt
und die Erwartung verlagert sich um etwa
fünf Jahre in die Zukunft (vgl. Abbildung
8.100, ➂).

Modelltransformationen zwischen Werk-
zeugen ermöglichen nach der Aussage
der Experten insbesondere die Verkürzung
von Entwicklungszeiten und sind somit
wünschenswert. Es ergibt sich jedoch das
Problem, dass zur Realisierung von Trans-
formationen und Konsistenzchecks forma-
le Modelle erforderlich sind, die heute in
seltenen Fällen in Projekten ohne großen
Entwicklungsdruck definiert und installiert
werden können. Hinzu kommt, dass die
Modelle nicht nur syntaktisch harmoni-
sieren müssen, sondern darüber hinaus
auch semantisch gleich interpretiert wer-
den müssen. Hierzu ist insbesondere eine
Weiterentwicklung in den Bereichen Nor-
mung und Standardisierung erforderlich.
Aber auch Technologien zur technologie-
unabhängigen Beschreibung der Modelle,
wie beispielsweise XML, sind weiter wün-
schenswert.

Die Interaktion zwischen unterschiedli-
chen Werkzeugen setzt die Verfügbarkeit
von geeigneten Austauschformaten vor-
aus. Es wurde in dieser Studie evaluiert,
bis wann standardisierte Datenaustausch-
formate am Markt verbreitet sein werden.
Dabei hat sich herausgestellt, dass die Ex-
perten mit einer Verbreitung in etwa vier
Jahren rechnen (vgl. Abbildung 8.100, ➃).
Die Erwartung schwankt zwischen zwei
und sieben Jahren. Im Vergleich zur Vor-
gängerstudie zeigt sich, dass die Einschät-
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BEST-OF-EVERYTHING-

WERKZEUG: Es wird erwartet,

dass in 5 Jahren die

Installation von Best-of-

Everything-Werkzeugen

möglich sein wird.

METHODISCHE

UNTERSTÜTZUNG DURCH

WERKZEUGE: Es wird

erwartet, dass Werkzeuge

integrierte Simulationen in 8

Jahren verbreitet eingesetzt

werden können. Eine

Unterstützung durch

Vorschläge wird bereits in 7

Jahren verbreitet sein.

zung weitgehend bestätigt wird, jedoch
mit zunehmender Unsicherheit.

Die Experten sehen als Anwendungs-
potenziale insbesondere den Datenaus-
tausch zwischen Werkzeugen, den Da-
tenaustausch zwischen komponentenba-
sierten Anwendungen oder Webanwen-
dungen bzw. den Austausch von Model-
len z.B. Klassenmodellen wie sie in der
UML verwendet werden. Allerdings be-
steht hierbei wiederum die Problematik
der semantischen Vereinbarkeit. Ein wei-
teres Anwendungsfeld können innerbe-
triebliche und zwischenbetriebliche Inte-
grationsszenarien von Geschäftsabläufen
sein. Die Basis für diese Anwendungen er-
gibt sich aus der Existenz und breiten An-
wendung einheitlicher Standards, die den
Datenaustausch und die Interoperabilität
zwischen den verwendeten Werkzeugen
regeln. Außerdem müssen diese Standards
von den Werkzeugherstellern unterstützt
werden.

Durch die Verfügbarkeit herstellerunab-
hängiger, phasenübergreifender und mo-
dellunabhängiger interoperabler Werk-
zeuge können Entwicklungsumgebungen
individuell definiert, konfiguriert und op-
timiert werdem. Die Summe der dabei ent-
stehenden Werkzeuge wird als Best-of-
Everything-Werkzeug bezeichnet. Es wur-
de evaluiert, wann diese Art der Spezifi-
kation von Werkzeugumgebungen mög-
lich sein wird. Als Ergebnis hat sich ge-
zeigt, dass diese Verfügbarkeit in fünf Jah-
ren prognostiziert wird (vgl. Abbildung
8.100, ➄). Der erwartete Zeithorizont ist
mit zwei bis weit über zehn Jahren aller-
dings sehr breit gestreut. Somit sind die
Aussagen mit einer großen Unsicherheit
versehen.

Die Anwendungsfälle von Best-of-
Everything-Werkzeugen sehen die Ex-
perten differenziert. Einige der Experten
sehen die Notwendigkeit dieser Flexibi-
lität vereinzelt bei der Entwicklung von
Standardsoftware und deren Herstellern,
andere Experten beschreiben generell
einen großen Bedarf an Flexibilität, der
allerdings aufgrund von Einzelinteressen
der führenden Werkzeug-Hersteller nicht
bedient werden kann. Dabei werden
umfangreiche Konfigurationsmöglich-
keiten der Werkzeuge, über normierte
Datenaustausch- und Datenspeicherfor-
mate, beispielsweise unter Verwendung
von XML und XMI, sowie einheitliche

Schnittstellen zum Import und Export
von gemeinsamen Entwicklungsmodellen,
vorausgesetzt.

Neben der Betrachtung technischer Rah-
menbedingungen von Entwicklungsumge-
bungen wurde in diesem Themenkom-
plex zusätzlich die methodische Unter-
stützung durch Werkzeuge untersucht. In
diesem Zusammenhang sind zwei unter-
schiedliche Techniken evaluiert worden:
zum Einen die Unterstützung durch Simu-
lationen und zum Anderen die Unterstüt-
zung durch Vorschläge. Langfristig erwar-
ten die Experten die Verbreitung dieser
Unterstützungstechniken. Die Erwartung
liegt dabei in sieben Jahren bei den Vor-
schlägen und acht Jahren bei den Simu-
lationen. Eine Differenzierung in Experten
aus der Wissenschaft und Experten aus der
Industrie zeigt dass Simulationen weiter in
der Zukunft (Industrie: ab sechs Jahren bis
weit über zehn Jahren bzw. Wissenschaft:
ab drei Jahren bis weit über zehn Jah-
ren) erwartet werden, als Vorschläge (In-
dustrie ab drei Jahren bis weit über zehn
Jahren bzw. Wissenschaft ab einem Jahr
bis weit über zehn Jahren). Ein Vergleich
zur Vorgängerstudie [SETIK 00] zeigt deut-
liche Unterschiede. Bei den Simulationen
hat sich die Einschätzung massiv in die
Zukunft korrigiert, während bei den Vor-
schlägen die Prognose vergleichweise op-
timistischer angegeben wurde. Dennoch
ist dieser Trend aus heutiger Sicht, wie
auch in der vergangenen Studie beschrie-
ben, – wenn überhaupt – langfristig zu er-
warten (vgl. Abbildung 8.100, ➅ und ➆).

Simulationen sind sehr vielfältig einsetz-
bar und reichen von der Regelungs- und
Steuerungstechnik, über die Oberflächen-
entwicklung, Performance-Optimierung
über die Konstruktion, Fertigung und
Logistik, bis hin zu eingebetteten und
technischen Systemen im Allgemeinen
sowie Datenbanken im Besonderen. Aber
auch Internet-basierte Systeme können
davon profitieren. Prinzipiell sind Si-
mulationen in allen Bereichen sinnvoll,
aber der Aufwand lohnt sich vielfach
nicht, nach Meinung der Experten. Die
Simulation setzt leistungsfähige Werk-
zeuge, Codegeneratoren und Plattformen
voraus. Vorbilder werden in diesem Zu-
sammenhang in der Automobil- und
Luftfahrtindustrie gesehen.
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INTEGRATION VON

PROJEKTMANAGEMENT-

ASPEKTEN: Eine Verbreitung

von Projektmanagement-

Aspekten in

Entwicklungswerkzeugen

über alle Entwicklungsphasen

hinweg wird in 5 bis 6 Jahren

erwartet.

VERLAGERUNG DER ENT-

WICKLUNGSAKTIVITÄTEN: Es

wird in 5 Jahren erwartet,

dass sich die

Entwicklungsaktivitäten auf

die frühen Phasen der

Softwareentwicklung und

somit insbesondere auf die

Definition und die

Spezifikation der

Kundenanforderungen

verlagern.

x 8.4.5 AUTOMATISIERUNG DES ENTWICKLUNGSPROZESSES

Bei der Vorschlagstechnik werden im Be-
reich der Anwendungen zunächst Regel-
systeme und Internet-Applikationen ge-
nannt. Aber auch Enterprise Software
und Client-Server-Software könnten von
Vorschlägen profitieren. Die Potenziale
sind insbesondere in der deutlichen Be-
schleunigung des Entwicklungsprozesses
zu sehen. Sinnvoll wäre in diesem Zu-
sammenhang die Existenz umfangreicher
Designmustern-Bibliotheken sowie Kodie-
rungsrichtlinien. Ferner setzt eine Nut-
zung von Vorschlägen Datenbanken vor-
aus, über die in Abhängigkeit von spezifi-
zierten Designmustern und dem verfügba-
ren Automatisierungsgrad Softwarebau-
steine ausgewählt werden können. Glei-
chermassen ist eine problembezogene,
automatische Verfügbarkeit von Exper-
tenwissen unverzichtbar. Insgesamt müs-
sen Sammlungen von Designmustern und
„Best Practices” in Datenbanken vorhan-
den sein. Zudem bedarf es geeigneter Se-
mantiken und Algorithmen, über die auf
dieses Wissen effizient zugegriffen wer-
den kann. Auch aus dem Bereich der
künstlichen Intelligenz können hierzu Er-
gebnisse beigetragen werden.

Neben technischen Aspekten sind organi-
satorische Aspekte bei der Softwareent-
wicklung relevant. Diese beiden Aspek-
te werden in vielen Fällen getrennt von-
einander innerhalb der Disziplinen Pro-
jektmanagement und Softwareentwick-
lung betrachtet. Beispielsweise werden
in Vorgehensmodellen wie dem V-Modell
oder dem RUP (Rational Unified Pro-
cess) [Kruc 98] diese Aspekte in unter-
schiedlichen Vorgehensbausteinen gekap-
selt. Dennoch gibt es eine starke Relation
zwischen diesen beiden Aspekten, da ein
effektives und effizientes Management
ohne Kenntnis der Software nach Aussage
einiger Experten nicht möglich ist. Eben-
so wäre eine Entwicklung ohne Einhaltung
von organisatorischen Rahmenbedingun-
gen nicht zielführend.

Die aufgezeigten wechselseitigen Abhän-
gigkeiten unterstreichen die Bedeutung
der Diskussion der These, wann mit ei-
ner Integration von Projektmanagement-
Aspekten in Werkzeugen zu rechnen ist.
Mit einer derartigen Integration rechnen
die Experten in den nächsten fünf bis sechs
Jahren (vgl. Abbildung 8.100, ➇).

Die Integration von Projektmanagement-
funktionen spielt nach Meinung der Ex-

perten insbesondere dann eine große Rol-
le, wenn es sich um die Entwicklung
großer Software-Systeme handelt. Hervor-
gehoben wird in diesem Zusammenhang
in besonderer Weise komplexe Standard-
software wie COTS. Bei der Integration or-
ganisatorischer Aspekte sollten dabei ins-
besondere Funktionen des Controllings so-
wie der Prozessverbesserung, bekannt aus
Konzepten wie CMM (Capability Maturi-
ty Model) [Dymo 02] oder ISO-Normen (In-
ternational Organization for Standardiza-
tion) [ISO 9001] (vgl. Abschnitt 8.4.7), in-
tegrieren werden. Von besonderer Bedeu-
tung ist diese Entwicklung bei der verteil-
ten und/oder simultanen Entwicklung von
Software.

Voraussetzungen für diese Entwicklung
könnte die Verfügbarkeit von integrier-
ten Werkzeugen sein, die entweder auf
der Basis von Standards realisiert oder
durch führende Hersteller am Markt
durchgesetzt werden. Unterstützen wür-
den dies normierte Datenaustauschspra-
chen wie beispielsweise XMI oder XML. Zu-
dem wäre es in diesem Zusammenhang
sinnvoll Artefakte zu beschreiben, wel-
che Projektmanagement-Funktionalitäten
in Vorgehensmodells integrieren. Darauf
aufbauend sind Metriken zur Bewer-
tung von organisatorischen Projekteigen-
schaften unerlässlich. Kritisch wird ange-
merkt, dass die Komplexität bei der Kopp-
lung von Entwicklungswerkzeugen und
Projektmanagement-Tools sehr hoch sei
und die Verfügbarkeit von flexiblen Meta-
modellen erfordern würde.

Aus Vorgehenssicht ist die Frage inter-
essant, ob durch die Einführung geeig-
neter Werkzeugkonzepte eine wünschens-
werte Verlagerung der Entwicklungsakti-
vitäten auf frühere Phasen des Prozesses
erfolgen kann. Dies führt nach Meinung
der Experten zu einer Konzentration der
Entwicklungsaktivitäten auf die Realisie-
rung von Anforderungen und wird daher
im Kontext der Softwaretechnik als be-
sonders relevant eingestuft, da in Folge
dessen Inkonsistenzen im Design und der
Implementierung vermieden oder redu-
ziert werden können. Die Experten erwar-
ten, dass diese Verlagerung in fünf Jahren
stattfinden wird (vgl. Abbildung 8.100, ➈).
Diese Einschätzung entspricht den Ergeb-
nissen der Vorgängerstudie.

Besondere Bedeutung für die Verlagerung
der Entwicklungsaktivitäten auf die frü-
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AUTOMATION DER

CODIERUNG: Die

automatische

Codegenerierung großer Teile

der Software ist in 5 Jahren

möglich.

AUTOMATION GROSSER

TEILE DES

ENTWICKLUNGSPROZESSES:

Es wird langfristig nicht

erwartet, dass die

Standardisierung von Hard-

und Software einen

standardisierten und großteils

automatisierten

Entwicklungsprozess

ermöglicht.

hen Phasen sehen die Experten in kleinen
und mittelgroßen, sehr kundenorientier-
ten Projekten. Bei Großprojekten sei der
Bezug zur Anforderungsdefinition nicht so
sehr auf die frühen Phasen beschränkt,
sondern aufgrund evolutorischer [Raus 01]
oder iterativer [Nuse 01] Vorgehensweisen
zur Erstellung von nachfolgenden Versio-
nen oder Varianten permanent gegeben.
Angemerkt wird darüber hinaus, dass der
Begriff „frühe Phasen” nicht unbedingt
zeitlich einzuordnen ist, sondern sich vor-
wiegend fachlich auf die Anforderungs-
definition bezieht. Technologien, die ei-
ne derartige Entwicklung fördern, sind
Komponenten und Designmuster, die be-
reits im Design und in der Implementie-
rung die Verwendung fertiger Bausteine
ermöglichen. Zudem sei die Bedeutung
von Codegeneratoren, welche die Gene-
rierung von Software für zahlreiche unter-
schiedliche Programmiersprachen und Ent-
wicklungsplattformen ermöglichen, uner-
lässlich. Diese Generatoren sollten dar-
über hinaus auch die Möglichkeit bie-
ten, abstrakte und möglichst semiformal
in Prosa spezifizierte Anforderungen in
Software umzuwandeln. Softwarekompo-
nenten bieten hierbei eine geeignete Ba-
sis, sofern derartig abstrakte Beschreibun-
gen für die Komponenten existieren.

Alle beschriebenen Aspekte beziehen sich
vorwiegend auf die aktive Durchführung
von Entwicklungsaktivitäten. Die Automa-
tisierung dieser Aktivitäten würde zu einer
Erhöhung der Leistungsfähigkeit bei der
Erstellung von Software führen.

So wurde die Frage, wann es möglich sein
werde, große Teile des Codes automatisch
zu generieren mit einem durchschnittli-
chen Zeithorizont von fünf Jahren beant-
wortet (vgl. Abbildung 8.100, ➉). Die Dif-
ferenzierung nach Experten aus der Indus-
trie und Wissenschaft zeigt gravierende
Unterschiede in dieser Einschätzung. Die
Experten aus der Wissenschaft bestätigen
diese These bereits heute, wenngleich die
Erwartung bei drei bis vier Jahren liegt. Ex-
perten aus der Industrie sehen eine Bestä-
tigung der These frühestens in zwei eher
in fünf bis sechs Jahren. Insgesamt unter-
scheidet sich die Erwartung im Jahr 2008
von der der Vorgängerstudie [SETIK 00] im
Jahr 2005 und führt somit zu einer deutli-
chen Verschiebung der Prognose in die Zu-
kunft.

Die Möglichkeiten zu einer umfang-
reichen Codegenerierung werden sehr
stark davon abhängen, wie sich die
Komponenten- und Compilertechnologi-
en entwickeln. Es ist nach Meinung der
Experten zu vermuten, dass dieser Trend
bei der Durchsetzung von Komponen-
tentechnologien an Bedeutung verliert.
Andererseits fördert die Verbreitung mit
formalen Techniken, wie Spezifikations-
techniken (vgl. UML), die Notwendig-
keit zur Automatisierung der Implemen-
tierung. Durch die modellbasierte Spezi-
fikation wird die Codegenerierung von
der konkreten Programmiersprache ab-
strahiert.

Von einigen Experten wird das Potenzial
der Automatisierung bei komplexen An-
wendungen eher gering eingeschätzt, so-
fern keine Komponenten im obigen Sinn
eingesetzt werden. Es wird in diesem Zu-
sammenhang mehrmals erwähnt, dass in
spezifischen Bereichen, wie der Entwick-
lung von Benutzeroberflächen oder Da-
tenbankanwendungen große Potenziale
für eine Erhöhung des Automationsgra-
des existieren. Die notwendigen Technolo-
gien ähneln denjenigen der vorigen These.
Auch hier werden Designmuster und um-
fangreiche Codegeneratoren als relevant
angesehen. Hinzu kommen allerdings ge-
eignete Repositories, Komponententech-
nologien sowie flexible und interoperable
Entwicklungsumgebungen. Die Tools soll-
ten in diesem Kontext außerdem in der
Lage sein, visuelle Programmierung bzw.
natürlichsprachliche Beschreibungen stär-
ker zu integrieren. Insbesondere beim De-
sign werden Modellierungswerkzeuge ge-
fordert, welche in der Lage sind, stärker
semiformale Beschreibungen zu verarbei-
ten.

Die Standardisierung von Hard- und
Software unterstützt die Vereinfachung
von Entwicklungsaktivitäten. Es wurde
in diesem Kontext untersucht, ob diese
Standardisierung zu einer Erhöhung des
Automatisierungsgrades in der Softwa-
reentwicklung führt. Dies ist von den
Experten mehrheitlich verneint worden.
Im Vergleich zur Studie 2000 fällt diese
Einschätzung deutlich pessimistischer
aus: In der Vorgängerstudie wurde ei-
ne Automatisierung noch mittelfristig
erwartet.
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CASE-TOOLS: Derzeitigen

Werkzeugkonzepten wird

kurz- und langfristig keine

große Bedeutung

beigemessen. Der Bedarf wird

ebenfalls nicht besonders

hoch eingeschätzt.

ANTEIL DES AUTOMATISIE-

RUNGSGRADES: Der Anteil

der Werkzeugunterstützung

wird mittelfristig etwa um

50% zunehmen und sich

langfristig mehr als

verdoppeln.

x 8.4.5 AUTOMATISIERUNG DES ENTWICKLUNGSPROZESSES

Grundsätzlich sind Automatisierungspo-
tenziale in allen Anwendungsbereichen
und insbesondere im Bereich der ein-
gebetteten Systeme möglich. Ausnahmen
bilden dabei lediglich Systeme, für die
keine standardisierten Komponenten wirt-
schaftlich herstellbar sind, beispielswei-
se im Bereich militärischer Anwendungen
oder Anwendungen im Bereich Verkehr
oder Raumfahrt.

Es wurden nicht nur konzeptionelle
Aspekte untersucht, sondern darüber
hinaus auch konkrete Technologien, z.B.
CASE-Tools. Von den Experten wird die
Bedeutung derartiger Werkzeuge sehr
unterschiedlich eingeschätzt. Die Ergeb-
nisse dieser Bewertung sind grafisch in
Abbildung 8.101 beschrieben.

Die Ergebnisse zeigen, dass Werkzeugen
wie UML/RT (Unified Modelling Langua-
ge for Real Time) [GBSS 98] und To-
gether [Borl 03] heute und in Zukunft
ein großer Stellenwert beigemessen wird.
Doors wird von der Bedeutung her heute
eher gering eingeschätzt, langfristig hin-
gegen eine größere Bedeutung prognos-
tiziert. Für die restlichen Werkzeuge wird
insgesamt eine eher geringe Bedeutung
beigemessen. Diese generelle Einschät-
zung deckt sich tendenziell mit den in der
Vorgängerstudie beschriebenen Entwick-
lungen von CASE-Tools, wenngleich unter-
schiedliche Werkzeuge evaluiert wurden.

Abschließend wurde noch der künftig er-
wartete Verlauf der Automatisierung ab-
geschätzt. Dabei wurde hinterfragt, wie
groß der Anteil des Automatisierungsgra-
des, der durch Werkzeuge realisiert wird,
gemessen am gesamten Entwicklungspro-
zess heute, in zwei, fünf und zehn Jahren
sein wird. Dabei hat sich gezeigt, dass von
einem geschätzten Anteil von derzeit 23
Prozent sich dieser Anteil auf 27 Prozent in
zwei Jahren, 36 Prozent in fünf Jahren und
46 Prozent in zehn Jahren erhöhen wird.
Tendenziell hat sich der überproportiona-
le Verlauf des Automatisierungsgrades im
Vergleich zur Vorgängerstudie [SETIK 00]
bestätigt. Der Ergebnisverlauf ist in Abbil-
dung 8.102 grafisch veranschaulicht.

Zusammenfassung

Die Aussagen im Themenfeld Automa-
tisierung des Entwicklungsprozesses

können wie folgt zusammengefaßt wer-
den:

I Es wird bis 2010 damit gerechnet,
dass flexible CASE-Werkzeuge ver-
fügbar sind, die dynamisch in hetero-
gene Entwicklungsumgebungen in-
tegriert werden können.

I Werkzeuge werden den Entwick-
lungsprozess methodisch stärker un-
terstützen beispielsweise durch die
Integration von Designmustern un-
terstützen. Eine weite Verbreitung
solcher Werkzeuge wird bis 2008 er-
wartet.

I Bis zum Jahr 2007 wird mit der
Verbreitung von Standard-Formaten
zum Austausch von Daten und Mo-
dellen zwischen Werkzeugen gerech-
net.

I Die Möglichkeit, Best-of-Everything-
Werkzeuge zu installieren, wird bis
2008 gegeben sein. Hierbei handelt
es sich um Werkzeugverbünde, die
sich phasenübergreifend interopera-
bel installieren und konfigurieren
lassen.

I Methodisch werden Werkzeuge bis
2011 die Entwicklung von Software
durch die Integration von Vorschlä-
gen und Simulationen deutlich er-
leichtern und unterstützen.

I Projektmanagementaspekte werden
bis 2009 in Entwicklungswerkzeugen
phasenübergreifend integriert sein.

I Langfristig, d.h. etwa bis zum Jah-
re 2009, wird mit einer deutlichen
Verschiebung der Entwicklungsakti-
vitäten auf die frühen Phasen der
Entwicklung durch den Einsatz von
Werkzeugen gerechnet.

I Zudem wird mit einer deutlichen
Erhöhung der Codegenerierung bis
2008 gerechnet. In diesem Zusam-
menhang wird langfristig ein pro-
zentualer Anteil von knapp 50 Pro-
zent automatisch generierten Codes
erwartet.
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x 8.4.6 NEUE TECHNIKEN UND PARADIGMEN DER SYSTEMENTWICKLUNG

I Die Standardisierung von Software
und Hardware wird langfristig bei
der Automatisierung von Entwick-
lungsprozessen keine besondere Rol-
le spielen.

I Derzeit verfügbaren CASE-
Werkzeugen wird für die Zukunft
keine besondere Bedeutung bei-
gemessen. Nur die Werkzeuge
UML/RT sowie Together werden als
besonders relevant bewertet.

8.4.6 Neue Techniken und
Paradigmen der
Systementwicklung

Heute steckt in einem Mittelklassewa-
gen „mehr Software als in der Apollo

11, die immerhin auf dem Mond gelandet
ist” [Haff 02]. Dies vermag ein Bild davon
zu geben, mit welcher Dynamik die Ent-
wicklung immer komplexerer Software vor
sich gegangen ist. Inwieweit das Softwa-
revolumen weiterhin ansteigen wird, ist
dabei genauso interessant wie die Frage,
welche Eigenschaften die Systeme in Zu-
kunft aufweisen müssen, um die Anfor-
derungen des Marktes zu erfüllen. Von
Embedded Systems, d.h. der „Einbettung”
in Hardware bzw. spricht man, wenn die
Software nur einen Teil der Gesamtlösung
darstellt [BHS 99]. Eingebettete Systeme
sind auf ihre Aufgabe hin maßgeschnei-
dert und meist ist die enthaltene Software
gar nicht als solche zu erkennen, wie dies
beispielsweise im Fahrzeug bei der Steue-
rung des Airbag oder der Einspritzpum-
pe der Fall ist. Eng mit der Einbettung
verbunden ist die Eigenschaft der Dyna-
mik, deren Bedeutung für die Software-
entwicklung ebenso stieg wie das bei Mo-
bilität der Fall war. Hier waren v.a. neue
Anwendungen in der Telekommunikation
die Treiber der Innovationen in der Soft-
wareentwicklung. Generell kann die Zu-
kunft der genannten Bereichen mit der
des Internetverglichen werden: hier wie
dort fand und findet eine Entwicklung
statt von einfachen, statischen Anwen-
dungen hin zu immer komplexeren und
dynamischen Systemen.

Neben der Eigenschaft der Reaktivität, für
die die Tatsache entscheidend ist, dass
das System auf Veränderungen der Um-
gebung den Anforderungen entsprechend
reagiert, werden die Experten auch nach

der Bedeutung von Echtzeitfähigkeit ge-
fragt. Diese liegt vor, wenn die einzelnen
Verarbeitungsschritte eines Systems inner-
halb einer vorgegebenen Zeitspanne aus-
geführt werden. Damit hängt bei Realzeit-
systemen die Gültigkeit einer Operation
nicht nur vom logischen Ergebnis, sondern
auch von der dafür benötigten physika-
lischen Zeit ab. Bei vielen sicherheitskri-
tischen Implementierungen von Echtzeit-
(Betriebs-)systemen wird sogenannte har-
te Echtzeit gefordert, d.h. eine Verletzung
der vorgegebenen Reaktionszeit ist nicht
tolerierbar. Dies ist beispielsweise bei der
Steuerung von Kraftwerken oder medizi-
nischen Geräten der Fall. Haben Echtzeit-
aufgaben dagegen zwar eine vorgegebe-
ne Reaktionszeit, deren Verletzung aber
noch nicht sofort weitreichende Folgen
hat, spricht man von weicher Echtzeit. Das
Ergebnis hat nach der Zeitüberschreitung
immer noch einen gewissen Wert, z.B. bei
mp3-Playern oder Videokonferenzsyste-
men.

Weitere Systemeigenschaften, deren zu-
künftige Bedeutungen evaluiert wurden,
sind die Vernetzung über das Internet und
die Verteilung. Diese Eigenschaften sind
nicht trennscharf, sondern können sich
überlappen und/oder werden nicht ein-
heitlich benannt. Die Ergebnisse der dies-
bezüglichen Fragen zeigen nicht nur, wel-
che Softwaresysteme zukünftig nachge-
fragt werden, sondern implizit auch, wel-
che Anwendungen an Bedeutung gewin-
nen werden.

In den letzten Jahren haben sich einige
Systemklassen als bedeutende Treiber der
Innovationen in jeweils mehreren Techno-
logiebereichen – Datenbanken, Rechner-
technik oder auch Rechnernetze – her-
ausgestellt. Systemklassen umfassen eine
Menge individueller Systeme, die sich hin-
sichtlich ihrer Anwendung bzw. ihres Ein-
satzgebietes, aber auch bezüglich der ge-
forderten Systemeigenschaften und ver-
wendeten Technologien ähnlich sind. Die
Systemklassen, die sich als besonders wich-
tig bezüglich ihrer Ausbreitung und ih-
res Einflusses auf andere Bereiche her-
ausgestellt haben, sind Business-Systeme,
Integrierte Gebäudesysteme, Systeme im
Automotive-Bereich und Telekommunika-
tionssysteme. Unter dem etwas unprä-
zisen Begriff der Business-Systeme ver-
steht man Anwendungen, die für die Pla-
nung, Steuerung und Kontrolle von Un-
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ternehmensprozessen eingesetzt werden.
In Abschnitt 9.4 wird näher auf Manage-
ment Information Systeme eingegangen,
und Abschnitt 9.5 zeigt, wie solche Sys-
teme Unternehmensabläufe und Organi-
sationsstrukturen verändern werden. In-
tegrierte Gebäudesysteme erledigen die
Steuerung der gesamten Haustechnik, des
Zutritts und der Arbeitsumgebung. Aus
Sicht der Anwender lassen sich hier eine
Fülle von Anwendungsmöglichkeiten be-
nennen: durch eine intelligente, vernetzte
Klimasteuerung können Energie und Kos-
ten gespart (hier spricht man auch von
IHSReWo) und der Komfort erhöht wer-
den. Genauso bieten integrierte Gebäu-
desysteme älteren oder behinderten Men-
schen intelligente Unterstützung und da-
mit Möglichkeiten, weiterhin ein selbstän-
diges und angenehmes Leben zu führen.
Eine ausführliche Analyse dieser Systeme
bietet [IGS 01].

Weniger vielfältig, aber umso schneller,
gingen die Veränderungen bei den Syste-
men im Bereich des Automobils vor sich.
Hier sind im wesentlichen drei Einsatz-
bereiche von Software zu unterscheiden:
zur Unterhaltung und Erhöhung des Kom-
forts der Insassen, zur Erhöhung der Wirt-
schaftlichkeit und/oder Leistung des Fahr-
zeugs und in Form sicherheitsrelevanter
Einrichtungen. Welche der genannten An-
wendungen von Softwaresystemen im Be-
reich Automotive besonders im Interes-
se der Nachfrager liegen, wurde genauso
evaluiert wie die Frage nach der zukünf-
tigen Bedeutung dieser Systemklasse. Si-
cherheitsfragen werden auch bei Telekom-
munikationssystemen eine entscheidende
Rolle spielen, die zudem noch hohe An-
forderungen an die Softwareentwicklung
stellen, da meist eine Reihe der oben ge-
nannten Systemeigenschaften (v.a. Mobi-
lität, Reaktivität, Realzeitigkeit, Dynamik)
erfüllt sein müssen.

Aus diesen Anforderungen ergibt sich
ein immer komplexerer Entwicklungspro-
zess, der entsprechend mächtige Entwick-
lungstechniken und Entwicklungsparadig-
men erfordert. Unter einem Program-
mierparadigma versteht man ein Kon-
zept bzw. Denkschema, das Program-
miersprachen zugrunde liegt, d.h. „Pro-
grammiersprachen gleichen Typs basie-
ren auf demselben Programmierparadig-
ma” [Schn 98]. Allerdings folgt keine der
existierenden Programmiersprachen in rei-

ner Form einem einzigen Programmierpa-
radigma. Vielmehr wird versucht, verschie-
dene Paradigmen in eine Sprache zu inte-
grieren, wobei eines der Paradigmen do-
minierend ist.

Ein Schlagwort der 90er Jahre war Objekt-
orientierung. Mit objektorientierten Pro-
grammiersprachen soll die traditionelle
Trennung zwischen Daten und Funktionen
aufgehoben werden. Objekte der Reali-
tät lassen sich so auf Objekte im Pro-
gramm abbilden, die aus Daten und den
Funktionen, die auf diese Daten angewen-
det werden können, bestehen. Jedes Ob-
jekt ist durch seine Identität, sein Ver-
halten und seinen Zustand eindeutig be-
schrieben [Oest 01]. Neben der Objekt-
orientierung werden weitere Paradigmen
wie funktionale und visuelle Program-
mierung oder Bausteinorientierung unter-
sucht. Funktionale Programmiersprachen
basieren auf dem sogenannten Lambda-
kalkül der Funktionstheorie. Aus dem Zu-
sammensetzen der drei Basisfunktionen
Aneinanderketten, Iterieren und Rekursi-
on können alle möglichen Funktionen rea-
lisiert werden [Pepp 00]. Bei der visuellen
Programmierung dagegen kommen pri-
mär grafische Notationen zum Einsatz. Da-
durch soll die Verständlichkeit von Pro-
grammen erhöht und die Programmie-
rung gegenüber der Verwendung kon-
ventioneller Werkzeuge und Sprachen er-
leichtert werden [Schi 97]. Im Zusammen-
hang mit der Diskussion über Bausteinori-
entierung ist die Einschätzung der Bedeu-
tung, die der Open Source Gedanke, aber
auch frei verfügbare Software-Systeme
oder -Komponenten für die Software-
Entwicklung haben werden, interessant.
Das Thema Open Source wurde in Ab-
schnitt 8.3.5 bereits angeschnitten.

Ergebnisse

Das Volumen von Software wird nach
Meinung der Experten – und hier-

bei herrscht Einigkeit zwischen den Ver-
tretern der Industrie und denen aus dem
wissenschaftlichen Bereich – relativ kon-
stant zunehmen und in zehn Jahren et-
wa zwei- bis dreimal höher sein als heu-
te (vgl. Abbildung 8.103). Dabei stellt
dies einen Nettowert dar, da zwar in al-
len Bereichen neue umfangreiche Syste-
me entwickelt werden, gleichzeitig aber
auch „Altlasten”, d.h. überholte Software-
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SOFTWAREGRÖSSE: Das

Volumen von Software wird

innerhalb der nächsten 10

Jahre konstant bis auf etwa

250% des heutigen Wertes

anwachsen.

VERNETZUNG ÜBER DAS

INTERNET: Die bedeutendste

Eigenschaft von

Softwaresystemen wird

während der nächsten 10

Jahre diese Vernetzung

bleiben.

MOBILITÄT: Während

Mobilität heute zu den

untergeordneten

Systemeigenschaften zählt,

wird die Bedeutung langfristig

stark ansteigen, aber

trotzdem hinter Vernetzung

und Verteilung zurückbleiben.

x 8.4.6 NEUE TECHNIKEN UND PARADIGMEN DER SYSTEMENTWICKLUNG

Produkte, aber auch ganze Systeme und
Systemklassen ausgemustert werden. Al-
lerdings sind zwei relativ gleich starke La-
ger auszumachen: der eine Teil der Befrag-
ten erwartet keinen nennenswerten An-
stieg, einige wenige sogar eine Abnah-
me der Softwaregröße, was darauf zurück-
geführt wird, dass es aufgrund des stär-
keren Einsatzes von Standard-Software in
der Summe immer weniger Individualsoft-
ware geben wird. Die andere Hälfte der
Experten rechnet dagegen mit einem An-
stieg von mehr als 50 Prozent pro Jahr,
weil die Komplexität von Software weiter-
hin steigt und gleichzeitig viele bisherige
Hardware-Realisierungen durch Software
ersetzt werden. Im Ergebnis entspricht die
kurzfristige Prognose der Voraussage der
letzten Studie [SETIK 00], die damalige
langfristige Erwartung einer Verzwanzig-
fachung des Softwarevolumens wurde je-
doch deutlich nach unten revidiert. Aber
selbst eine Verdoppelung erfordert fort-
schrittliche Techniken für den Umgang mit
komplexer Software.

In den letzten Jahren sind eine Reihe von
Systemeigenschaften zu zentralen Aspek-
ten vieler Softwaresysteme und System-
klassen avanciert. Die Vernetzung über
das Internet wird dabei über die nächs-
ten zehn Jahre die größte Bedeutung ha-
ben, auch wenn die Experten aus dem uni-
versitären Umfeld langfristig kein Wachs-
tum mehr sehen. Der Grund für die Domi-
nanz dieser Eigenschaft liegt in der Viel-
zahl der Anwendungsgebiete. So spielt
die Vernetzung im Unternehmensbereich
eine immer größere Rolle für Informa-
tionssysteme. Als Voraussetzung und Ba-
sis für E-Business-Anwendungen und in
der Forschung ermöglicht sie verteiltes
Arbeiten und die Verwaltung und Aus-
wertung großer Datenmengen. Ein Bei-
spiel für diese umfassende Vernetzung
sind Grid-Anwendungen, die im Abschnitt
8.1.6 näher untersucht werden. Gleichzei-
tig nehmen die Anwendungen im Bereich
der Haushaltsgeräte und des Home Enter-
tainment schnell zu, siehe hierzu auch Ab-
schnitt 9.2.

Die Prognosen für Verteilung, Mobilität
und Einbettung in Hardware fallen re-
lativ ähnlich aus, wobei Mobilität den
stärksten Zuwachs verzeichnen kann. Die
Trennung der verschiedenen Systemeigen-
schaften fällt dabei in vielen Bereichen
schwer. Verteilung beispielsweise ist heu-

te v.a. für Informationssysteme von Bedeu-
tung, wird zukünftig aber auch in mo-
bilen Systemen eine große Rolle spielen,
z.B. bei mobilen Agentensystemen. Wei-
tere Anwendungsbereiche sind Verzeich-
nisdienste und Prozesssteuerungen. Steue-
rungssysteme sind nahezu untrennbar mit
dem Begriff der Einbettung verbunden,
stellen sie doch die Hauptanwendung von
Embedded Systems dar. Die fortschreiten-
de Elektronisierung und Automation vie-
ler Abläufe (vgl. Abbildung 8.104) spiegelt
die steigende Bedeutung der Einbettung
wider. Einen deutlichen Anstieg der Be-
deutung eingebetteter Systeme wurde in
der Vorgängerstudie erst viel später, näm-
lich nach dem Jahr 2010, erwartet. Wichtig
sind in Hardware eingebettete Software-
systeme aber schon heute sowohl im pri-
vaten Leben für Haushaltsgeräte oder im
Auto als auch zur Steuerung von Flugzeu-
gen, für die Rüstungsindustrie und gene-
rell in der Robotik, die ihre Anwendungen
immer mehr auch in der Medizintechnik
findet. Seltener genannt wurde dagegen
der Bereich der Unterhaltungselektronik.

Die deutlichste Zunahme in der Bedeu-
tung während der nächsten zehn Jahre
verzeichnet die Systemeigenschaft Mobi-
lität. Damit werden die Vorhersagen der
Befragten der Studie 2000 bestätigt, die
damals einen Anstieg der Bedeutung ab
2003 erwarteten. Der starke Anstieg ist
hauptsächlich auf geplante Anwendung-
en in den Bereichen Automotive und Tele-
kommunikation zurückzuführen. Gerade
in der Kommunikation wird für die nächs-
ten Jahre eine Vielzahl von verschiedenen
mobilen Geräten mit umfassenden Funk-
tionalitäten erwartet (siehe hierzu Ab-
schnitte 8.2.7 und 9.3). Als problematisch
wird allerdings angesehen, dass der Markt
für Software, die Mobilität geeignet und
umfassend unterstützt, von wenigen Her-
stellern dominiert wird. Einige Experten
äussern die Sorge, dies könnte die nötigen
und möglichen Entwicklungen in diesem
Bereich verzögern.

Den geringsten Bedeutungszuwachs im
Kontext der Systemeigenschaften weist
die Reaktivität auf (Abbildung 8.104).
Hauptanwendungen sind auch hier die
Steuerung, beispielsweise in der Logistik
oder der Fertigung in Form von Dialog-
und Transaktionssystemen. Das entschei-
dende Kriterium für eine höhere Relevanz
sei eine verbesserte Bedienerfreundlich-
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keit, da bisher zu wenig grafische Benut-
zeroberflächen eingesetzt würden, die ei-
ne einfache Bedienung ermöglichen.

Eng miteinander verbunden, und dement-
sprechend ähnlich in den Zukunftsaussich-
ten, sind die Dynamik und die Echtzeit-
fähigkeit von Systemen. Dynamik ist v.a.
für Expertensysteme (siehe auch Abschnit-
te 8.3.4 und 9.4) und Web Services von Be-
deutung. Der Echtzeitfähigkeit wird heu-
te die geringste Bedeutung beigemessen,
obwohl mittlerweile einige Tools wie Ra-
tional Rose RealTime existieren, die trotz
der Komplexität der entsprechenden Sys-
teme deren Entwicklung gut unterstüt-
zen können. Die niedrige Bedeutung ba-
siert interessanterweise v.a. auf den pessi-
mistischen Prognosen der Industrievertre-
ter, obwohl gerade hier Realzeitigkeit eine
wichtige Anforderung ist, sei es zur Steue-
rung von Automobilen oder Flugzeugen
oder in der Medizin. Ein Grund für die den-
noch niedrige Einschätzung ist die nötige
hohe Korrektheit und Zuverlässigkeit und
die schwere Testbarkeit dieser Systeme.

Generell werden an zukünftige Syste-
me höhere Anforderungen bezüglich ih-
rer Sicherheit, Robustheit und Verfügbar-
keit gestellt, da immer komplexer wer-
dende und mehrere Anwendungen inte-
grierende Systeme entstehen werden und
beherrscht werden müssen. Viele Exper-
ten äussern aus diesem Grund die Erwar-
tung, dass Systeme bzw. Softwareproduk-
te von immer weniger Unternehmen be-
reitgestellt werden können. Neben der er-
wähnten Komplexität hat dies auch seinen
Grund in sogenannten Netzwerkeffekten,
d.h. Benutzer profitieren davon, dass viele
andere das selbe Tool auch verwenden.

Die gerade beschriebenen Entwicklungen
bei den Systemeigenschaften lassen sich
direkt auf die unterschiedlichen System-
klassen abbilden. In den Expertengesprä-
chen, die der Fragebogenaktion voraus-
gingen, wurden vier solcher Klassen von
Softwareanwendungen als besonders zu-
kunftsweisend identifiziert. Die Ergebnis-
se der schriftlichen Befragung zeigen, dass
Integrierte Gebäudesysteme und Systeme
im Bereich Automotive zwar rapide an
Bedeutung gewinnen werden, aber trotz-
dem hinter Telekommunikationssystemen
und Business Systemen zurückbleiben. Mit
Business Systemen bezeichnet man um-
fangreiche Anwendungen mit einem zum
Teil hohen Verteilungsgrad zur Steuerung

und Planung umfassender Unternehmens-
prozesse. Darunter fallen Informationssys-
teme, ERP-Systeme, aber auch Anwen-
dungen im Bereich E-Business (siehe hier-
zu Kapitel 9). In der Vergangenheit wa-
ren neue Entwicklungen bei diesen Syste-
men oft der Treiber für neue Geschäftsmo-
delle, z.B. bei der Einführung vernetzter
Management Information Systeme. Deut-
liche Beispiele für die Wirkungskette von
Rechnertechnik bzw. -netzen über die Ent-
wicklung neuer Systeme hin zu ungekann-
ten Geschäftsmodellen stellen E-Business
oder SCM dar. Da revolutionäre Entwick-
lungen im Bereich der Business Systeme
nicht erwartet werden, wird sich die Be-
deutung dieser Systemklasse in den nächs-
ten zehn Jahren kaum verändern und auf
dem momentanen sehr hohen Niveau blei-
ben, wie Abbildung 8.105 zeigt. Bereits
in der Studie 2000 wurde Business Syste-
men ein besonders hoher Stellenwert ein-
geräumt. Die gleichbleibende Bedeutung
ist das Ergebnis einer interessanten gegen-
läufigen Einschätzung: Während die Ex-
perten aus dem universitären Umfeld ei-
ne stetig steigende Bedeutung prognosti-
zieren, sehen die Vertreter der Wirtschaft
v.a. langfristig einen Abwärtstrend, weil
revolutionäre Fortschritte in diesem Be-
reich nicht zu sehen sein werden. Wie
im Kontext einzelner Systemeigenschaften
bereits angesprochen, erwarten viele Ex-
perten gerade bei den Business Systemen
eine Standardisierung, die zu einer Kon-
solidierung auf dem Markt für ERP-, CRM-
und SCM-Software führen werde.

Wie auch in mehreren anderen Themen-
gebieten innerhalb der Studie zu sehen,
werden innerhalb der nächsten zehn Jah-
re Systeme im Telekommunikationsbereich
eine immer größere Bedeutung für die
IuK-Technik erlangen (siehe Kapitel 8.2
und 9). Der immer noch anhaltende Zu-
wachs beruht dabei weitgehend auf den
Entwicklungen in der mobilen Kommuni-
kation. Deren Zukunft wird entschieden
von den Entwicklungen bei den Trägersys-
temen und den darauf basierenden Diens-
ten und Anwendungen (siehe Abschnitt
9.3). Als besonders wichtig für die wei-
teren Entwicklungen im Bereich der Te-
lekommunikationssysteme werden Sicher-
heitsfragen angesehen (vgl. Kapitel sowie
Abschnitte 8.2.1 und 8.2.8).
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Genauso wie Telekommunikationssysteme
sind auch Systeme im Bereich Automoti-
ve geprägt von der zunehmenden Mobi-
lität und Einbettung immer komplexerer
Software. Obwohl der Anteil der Software
am Automobil sowohl bezüglich der Zahl
der Komponenten als auch hinsichtlich der
Kosten in den letzten Jahren schon stark
gestiegen ist, wird die Bedeutung der-
artiger Softwaresysteme langfristig wei-
ter wachsen. Dabei steht einer immer
weiter fortschreitenden Integration neu-
er Funktionen die „Freiheit” des Auto-
fahrens, also gerade die Unabhängigkeit
von steuernden und unterhaltenden Syste-
men gegenüber. Interessant bei der Ana-
lyse der Ergebnisse ist, dass auch hier die
Experten aus dem wissenschaftlichen Um-
feld einen anhaltend starken Anstieg der
Bedeutung dieser Systemklasse erwarten,
während die Experten aus der Industrie
langfristig nur noch ein sehr schwaches
Wachstum vorhersagen. Dieses Wachstum
resultiert v.a. aus einem breiteren Ein-
satz von Steuerungen sicherheitsrelevan-
ter Komponenten und von Anwendung-
en zur Navigation und Stauvermeidung,
während die unmittelbare Integration von
Unterhaltungs- und Kommunikationselek-
tronik in das Automobil kaum zuneh-
men wird. Derartige Dienste und Funktio-
nen (in der Vergangenheit wurde hier oft
der Begriff „rollendes Büro” verwendet)

werden weiterhin hauptsächlich von un-
abhängigen, nicht fest integrierten Gerä-
ten erbracht. Denn die Verwendungsdau-
er mobiler Kommunikations- und Unter-
haltungsgeräte ist meist kürzer als die ei-
nes Automobils und die eingebaute Tech-
nik wäre bald nach dem Kauf veraltet. In-
wieweit die Hersteller auf diesen Umstand
reagieren, z.B. durch eine kostenlose Er-
neuerung eingebauter Geräte nach einer
gewissen Zeit, bleibt abzuwarten.

Eine noch stärkere Zunahme der Bedeu-
tung wird der Bereich der Elektronik und
Software in Gebäuden erfahren. Integrier-
te Gebäudesysteme (IGS) werden deutlich
wichtiger werden, auch wenn sie heute
noch keine große Beachtung finden. Ziel
ist die Entwicklung intelligenter Gebäude,
die eine integrierte Steuerung der gesam-
ten Haustechnik und der im Gebäude be-
findlichen Geräte erlauben [IGS 01]. Aber
gerade der Aspekt der Einbindung von
Haushaltsgeräten (siehe hierzu auch Ab-
schnitt 9.2) in ein umfassendes, komplexes
Steuer- und Kontrollsystem wird von den
Experten nicht betont. Offensichtlich tren-
nen die Menschen immer noch sehr stark
zwischen dem Gebäude an sich und der
Einrichtung, die sich darin befindet. Dass
die Bedeutung dieser Systemklasse trotz-
dem so stark steigt, liegt an den Möglich-
keiten hinsichtlich Ökologie, Komfort und
Gesundheit, aber auch an höherer Sicher-
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heit durch die Integration von Zugangssys-
temen. Während die meisten Experten die
Ausbreitung komplexer, integrierter Ge-
bäudesysteme sowohl für den privaten als
auch für den betrieblichen und öffentli-
chen Bereich erwarten, werden IGS von
manchen als reine Spezialanwendung für
die Industrie und dort im Zusammenhang
mit der Anlagenautomatisierung gesehen.

In den Fragebögen wurde oft angemerkt,
dass in allen genannten Systemklassen ei-
ne sich immer noch fortsetzende Ablösung
von spezieller Hardware durch Software
zu beobachten sei. Bei der Realsierung von
eingebetteten Systemen (embedded sys-
tems) wird auch weiterhin die Software
immer mehr Funktionalitäten überneh-
men, die bisher Hardware-seitig gelöst
wurden. Besonders an Bedeutung zuneh-
men werden auch in den nächsten Jahren
komplexe Steuerungs- und Regelsysteme,
die v.a. in der industriellen Fertigung und
in der Logistik eingesetzt werden.

Die zu Beginn dieses Abschnitts analysier-
ten Systemeigenschaften können nur mit
geeigneten Ansätzen bei der Programmie-
rung realisiert werden. Einige, teils kon-
kurrierende, teilweise aber auch auf ganz
spezifische Anforderungen zugeschnitte-
ne Programmierparadigmen, d.h. haben
sich herausgebildet. Es wird von den Ex-
perten auch nicht erwartet, dass in ab-
sehbarer Zeit ganz neue Paradigmen auf-
kommen werden. Einigkeit unter den Be-
fragten herrscht darüber, dass kurz- und
mittelfristig die Objektorientierung domi-
nant bleiben wird (vgl. Abbildung 8.106),
da sie universell einsetzbar ist. Eine zu-
künftige Erweiterung dieses Ansatzes ist
beispielsweise die Aspektorientierung. Al-
lerdings wird das Paradigma der Objekt-
orientierung langfristig einer schnell an
Bedeutung gewinnenden Bausteinorien-
tierung weichen müssen, wie dies bereits
in der Studie 2000 prognostiziert wurde.
Bei der Baustein- bzw. Komponentenori-
entierung werden Softwaremodule kom-
biniert und konfiguriert. Für dieses Vor-
gehen wird ein weites Anwendungsfeld
(Betriebssysteme, Server- und Netzdienste)
gesehen, allerdings nur, wenn genügend
ausgereifte formale Beschreibungstechni-
ken entwickelt werden. Dieses Ergebnis
wird gestützt durch Abschnitt 9.9, in dem
die Entwicklung eines globalen Marktes
für Softwarekomponenten innerhalb von
drei Jahren erwartet wird. Stark an Bedeu-

tung gewinnen wird auch die Dienstori-
entierung, d.h. die Komposition und Kon-
figuration von Schnittstellen. Die Anwen-
dung dieses Paradigmas sehen die Exper-
ten hauptsächlich im Web-Bereich. Zu kei-
ner Zeit eine bedeutende Rolle wird die
Logikprogrammierung spielen, eventuell
in einigen Spezialgebieten wie der Com-
puterlinguistik oder im Bereich der künst-
lichen Intelligenz. Vor drei Jahren wur-
de der Logikprogrammierung statt des-
sen noch eine stärker werdende Rolle in
der Wissensverwaltung, z.B. in Experten-
systemen, vorausgesagt. Eine immer wei-
ter abnehmende Bedeutung wird auch der
funktionalen Programmierung beigemes-
sen. Obwohl dieses Paradigma von einigen
Experten als „natürliches Vorgehen” bei
der Softwareentwicklung bezeichnet wir
und für komplexe und/oder hochkritische
Systeme geeignet sei, bestehen erhebliche
Akzeptanzprobleme. Hinter den drei ge-
nannten bleibt, trotz einer Zunahme ihrer
Bedeutung über den gesamten Progno-
sezeitraum hinweg, die visuelle Program-
mierung zurück. Diese wird v.a. bei der
Entwicklung von Oberflächen, z.B. für Da-
tenbanken, eine Rolle spielen.

Eine im Vergleich zur Vorgängerstudie
stark gestiegene Bedeutung für die ge-
samte IuK hat Open Source Software (im
Kapitel 7 wird darauf eingegangen. Auch
im Bereich der Datenbanken gibt es Trends
hin zu Open Source Lösungen, vgl. Ab-
schnitt 8.3.5). Entgegen der Studie 2000,
wo eine Verbreitung erst nach 2010 gese-
hen wurde, wird sich quelloffene Software
bereits in vier Jahren am Markt behaup-
ten können (Abbildung 8.107). Mögliche
Gründe für die wachsende Bedeutung sind
der Paradigmenwechsel, gerade in der öf-
fentlichen Verwaltung, und die realisier-
baren Kostenersparnisse. Als unbedingte
Voraussetzung für einen schnellen und
breiten Akzeptanzgewinn werden profes-
sioneller Support, umfassende ergänzende
Serviceleistungen und ausgereifte Migrati-
onsmöglichkeiten angesehen.

Ein grundlegender Meinungsunterschied
zwischen den Experten betrifft die Si-
cherheit und Zuverlässigkeit solcher Syste-
me. Ein Teil der Experten sieht die Stär-
ken von Open Source gerade bei sicher-
heitsrelvanten Anwendungen und ausfall-
sicheren Systemen wie ERP- oder Web-
Servern. Andere wiederum sehen Chan-
cen v.a. in wenig unternehmenskritischen
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Bereichen, z.B. bei kleineren Applikatio-
nen oder Office-Anwendungen. Als Bei-
spiele für den Erfolg des Open Source Ge-
danken und als am weitesten verbreitete
Systeme werden das Betriebssystem Linux,
der Webserver Apache und verschiedene
Webbrowser genannt. Die Chancen von
Open Source Software, sich über den aka-
demischen Bereich und die Fokussierung
auf Betriebssystem und Internet hinaus
durchzusetzen, werden neben den oben
genannten Kriterien auch von der Ent-
wicklung geeigneter grafischer Oberflä-
chen bzw. einer generell einfacheren Be-
dienbarkeit abhängen.

Zusammenfassung

In der Systementwicklung gibt es eine
Reihe neuer Trends. Dies gilt für die

Eigenschaften, die Softwarelösungen zu-
künftig haben müssen, ebenso wie für die
Einsatzgebiete dieser Lösungen. Die neu-
en bzw. veränderten Anforderungen ver-
langen nach einer Anpassung der Vor-
gehensweise bei der Softwareentwick-
lung. Der Vergleich verschiedener Ansät-
ze der Programmierung ergab im Bereich
der Systementwicklung kurz zusammen-
gefasst folgende Ergebnisse:

I Das Softwarevolumen wird konstant
ansteigen und sich bis 2013 um den
Faktor zwei bis drei erhöhen.

I Die Vernetzung über das Internet
wird die bedeutendste Systemeigen-
schaft bleiben. Daneben werden Ver-
teilung und Mobilität stark an Be-
deutung gewinnen.

I Während die große Bedeutung von
Business Systemen nahezu konstant
bleibt, werden Telekommunikations-
systeme immer wichtiger und ab
2006 die größte Bedeutung erlan-
gen.

I Objektorientierung ist das mit Ab-
stand wichtigste Programmierpara-
digma, ab dem Jahr 2013 wird der
Bausteinorientierung aber die größ-
te Bedeutung beigemessen werden.

I Die Verbreitung von Open Source
Software wird weiter ansteigen. Als
entscheidend für die zukünftige Be-
deutung werden besserer Support
und Service sowie eine einfachere
Bedienbarkeit angesehen.
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8.4.7 Standardisierung und
Zertifizierung

Die bisherigen Ergebnisse der Studie im
Bereich des Software-Engineering zei-

gen, dass die Anforderungen an die in
Zukunft zu entwickelnde Software wei-
ter steigen werden, weil die Komplexität
und die Funktionalität zunehmen. Ein wei-
terer, nicht zu unterschätzender Aspekt
sind die in der EDV-Branche existieren-
den Überkapazitäten und der Kostendruck
bei Unternehmen wie bei der öffentlichen
Hand. Diese Entwicklung hat zwei Auswir-
kungen, denen zukünftig mehr Beachtung
geschenkt werden muss: Zum einen muss
die Entwicklung von Software schneller
und billiger werden. Dies wird durch ver-
teilte Entwicklung, teils mit Entwickler-
teams aus Ländern mit deutlich niedrige-
ren Löhnen, aber auch durch den Verzicht
auf umfangreiche Tests und Qualitätssi-
cherung (QS) versucht. Der Zeit- und Kos-
tendruck, der nicht zuletzt durch die harte
Konkurrenz aufgrund der vielen freien Ka-
pazitäten der IT-Dienstleister bedingt ist,
bringt das Risiko mit sich, dass Software
nicht mit der richtigen Vorgehensweise
und nötigen Sorgfalt entwickelt wird. So-
mit heisst stärkerer Wettbewerb für den
Kunden nicht unbedingt auch bessere Pro-
dukte. Zum anderen benötigen Auftrag-
geber Kriterien und Richtlinien, nach de-
nen sie Anbieter beurteilen und einteilen
können. Da bei Softwareentwicklungspro-
jekten in den seltensten Fällen das Produkt
schon fertig ist, bevor es gekauft wird,
muss ein Unternehmen genauso wie eine
staatliche Behörde in der Lage sein, vor
der Auftragsvergabe auf anderem Wege
Lieferanten zu bewerten.

Um diese Probleme bereits im Vorhinein
und auf breiter Basis zu lösen, gibt es
seit vielen Jahren Bestrebungen, Richtli-
nien einzuführen, die zum Erfolg einer
jeden Entwicklung beitragen sollen. Zum
einen gibt es eine Vielzahl von Qualitäts-
standards und -methoden, die auch hinrei-
chend bekannt sind. Während sie in grö-
ßeren Entwicklungsorganisationen einge-
führt wurden, hat sich eine Zertifizierung
der Lieferanten auf dieser Basis noch nicht
durchgesetzt. Wann diese Zertifizierung
verbreitet sein wird, ist Gegenstand des
folgenden Abschnitts. Zum anderen sind
zur Arbeitsteilung wie zur Erhöhung der
Softwarequalität in komplexen Projekten
Vorgehensmodelle notwendig, die alle nö-
tigen Prozessschritte eines Softwarepro-
jektes beschreiben. In den letzten Jah-
ren haben sich viele solcher Methoden
und Entwicklungsstandards entwickelt. Es
wird gezeigt, wie sich diese verschiede-
nen Vorgehensweisen unterscheiden, wel-
che Bedeutung für den Entwicklungspro-
zess sie haben und wie sie sich weiter-
entwickeln werden. In großen Organisa-
tionen lassen sich solche Richtlinien oft-
mals leichter implementieren. Inwieweit
auch kleinere und mittlere Unternehmen
(KMU) solche Vorgehensmodelle oder Pro-
zessstandards anwenden, wurde aus die-
sem Grund ebenfalls gefragt.

Ergebnisse

Die Zertifizierung von Software in Be-
reichen, in denen Qualität und Zuver-

lässigkeit für das Leben, die Gesundheit
und die Umwelt entscheidend sind, ist seit
jeher vom Gesetzgeber vorgegeben. Die-
se Bereiche sind beispielsweise Flug- und
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Fahrzeuge und sicherheitskritische indus-
trielle Anlagen sowie Kraftwerke. In an-
deren Bereichen, wie z.B. Banken und der
Datenschutz, werden Qualitätsstandards
in fünf Jahren weit verbreitet eingesetzt
werden (vgl. Abbildung 8.108). In der letz-
ten Studie [SETIK 00] wurde die Verbrei-
tung der Zertifizierung zwei Jahre früher
erwartet. Wie oben angesprochen wird ei-
ne solche Zertifizierung in Zukunft auch
eine Rolle bei der Lieferantenbeurteilung
und -auswahl spielen. Von einigen Exper-
ten wird hier angemerkt, dass ein solches
Qualitätsmanagement-System in den Ent-
wicklungsprozess integriert sein und sach-
gerechter angewandt werden muss. Die
Gründe für den bisher wenig verbreiteten
Einsatz von Zertifizierungen sehen die Be-
fragten im Mangel an einer einfachen und
verbreiteten formalen Methode der Zerti-
fizierung, aber hauptsächlich in den Kos-
ten. Die wichtigste Voraussetzung für die
Verbreitung ist gerade eine ausreichend
hohe Zahl neutraler und anerkannter Zer-
tifizierungsstellen und allgemein bekann-
ter Siegel bzw. Zertifikate.

Neben der Prüfung von Qualitäts-
Standards und der darauf basierenden
Vergabe von Zertifikaten nach Been-
digung der Entwicklung ist es sinnvoll,
von Anfang an in Unternehmen Vorge-
hensmodelle und Prozess-Standards zu
definieren. Diese müssen so angelegt sein,
dass ihre Umsetzung für Unternehmen
sinnvoll und machbar ist und dass die
Einhaltung kontrolliert werden kann.
Während große Firmen solche Vorgehens-
weisen schneller und einfacher adaptieren
können, fällt eine Implementierung klei-
nen und mittleren Unternehmen oftmals
schwer. Deshalb wird es auch noch acht
Jahre dauern, bis die beschriebenen Vor-
gaben in KMU weit verbreitet ein- und
umgesetzt werden (vgl. Abbildung 8.108),
während in der Vorgängerstudie eine
Durchdringung von Vorgehensmodellen
bereits für 2007 erwartet wurde. Die Ak-
zeptanz fehlt heute noch in vielen Fällen,
weil der Aufwand steigt (für die Imple-
mentierung, aber auch danach in jedem
Projekt, weil eine Einhaltung verlangt
wird), die Flexibilität in Projekten sinkt
und im allgemeinen das Bewusstsein für
die fachliche und sachliche Notwendigkeit
solcher Standards weitgehend noch fehlt.
Auf der anderen Seite wird von Experten
darauf hingewiesen, dass solche Model-
le und Standards ja bereits verfügbar

sind und dass, wie oben angesprochen,
viele Abnehmer einen in dieser Hinsicht
formalen Anforderungen genügenden
Entwicklungsprozess verlangen.

Welche Vorgehensmodelle und Software-
entwicklungs-Standards existieren und
wie die Erwartungen der Experten hin-
sichtlich der zukünftigen Bedeutung sind,
wird im folgenden dargestellt. Dabei fällt
deutlich auf, dass sich keines der genann-
ten Modelle von anderen abhebt und
alle leicht in ihrer Bedeutung zunehmen,
ausser dem RUP, der über den gesamten
Analysezeitraum hinweg die wichtigste
Rolle spielen wird. Gerade die Vertreter
der Industrie sehen auch langfristig noch
eine Zunahme der Bedeutung, während
die Experten aus der Forschung einen
stetig fallenden Trend erwarten. Wichtig
ist der RUP v.a. für die objektorientierte
Entwicklung, von deren Bedeutung auch
die Verbreitung dieses Vorgehensmodells
abhängig sein wird. Das generische V-
Modell wird im Software Engineering
durch spezifische Vorgehensweisen und
Entwicklungsmethoden implementiert
und dadurch langfristig abgelöst (vgl.
Abbildung 8.109). Das V-Modell wird als
Vorgehensmodell für objektorientierte
Software vom RUP überholt. Es ist nun
die Aufgabe der öffentlichen Hand als
Initiator des V-Modells, das RUP für den
Softwareinhalt seiner Ausschreibungen zu
fordern.

Die heute geringste Bedeutung in die-
sem Umfeld haben Catalysis und Clean-
room, deren Bedeutung auch nicht merk-
lich zunimmt. Beide Modelle werden auch
langfristig keine Bedeutung erlangen. Bei
Catalysis wird der Grund in dem niedri-
gen Bekanntheitsgrad gesehen, darüber
hinaus wird es von einigen Experten
als zu schwer verständlich eingeschätzt.
Cleanroom, das in der Vergangenheit et-
was verbreiteter war, werde aufgrund
des hohen Preises ausser in Hochsicher-
heitsanwendungen kaum noch verwen-
det. Das CMM wird leicht an Bedeutung
gewinnen und wird v.a. für die Beurtei-
lung interner Softwareabteilungen und
das Benchmarking von Lieferanten einge-
setzt werden. Ein Vorteil dieses Ansatzes
ist die Anwendbarkeit auf verschiedens-
te Software-Arten. Gewisse Varianten des
CMM-Ansatzes werden als ISO-Normen
Verbreitung finden. Sehr kontrovers dis-
kutiert wird dagegen die Verbreitung der
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Abbildung 8.108: Ergebnisse der Thesen zu Standardisierung und Zertifizierung

ISO-Normen im Software Engineering. Die
steigende Bedeutung ist auf die Einschät-
zungen der Experten aus dem akademi-
schen Umfeld zurückzuführen, die zwar
heute eine relativ geringe Bedeutung se-
hen, aber bis in zehn Jahren diese Stan-
dards als die wichtigsten ansehen. Hier
liegt der Grund in der breiten Anwend-
barkeit auf alle Arten von Software und
die Systementwicklung im Allgemeinen.
Allerdings wird mehrmals angemerkt, dass
die Anforderungen zu schwach bzw. die
Prüfungen nicht streng genug seien. Al-
lerdings werden aufgrund des allgemei-
nen Zertifizierungsdrucks neue ISO/IEC-
Normen erwartet, die für eine gestiegene
Bedeutung sorgen werden.

Die größte Bedeutung im Kontext der Vor-
gehensmodelle wird der Rational Unified
Process über die nächsten zehn Jahre hin-
aus behalten, auch wenn einige ande-
re Standards langfristig Relevanz gewin-
nen. Gerade die Vertreter der Industrie
sehen auch langfristig noch eine Zunah-
me der Bedeutung, während die Exper-
ten aus der Forschung einen stetig fal-
lenden Trend erwarten. Wichtig ist der
RUP v.a. für die objektorientierte En-
wicklung, von deren Bedeutung auch die
Verbreitung dieses Vorgehensmodells ab-
hängig sein wird. Während der Unified
Process leicht zunimmt, verliert das V-
Modell rapide an Bedeutung, wobei die
Experten aus der Forschung den Bedeu-
tungsverlust als nicht so deutlich erwar-
ten. Obwohl das V-Modell für alle Ar-
ten von Software, von Unternehmens-
Software über den staatlichen Bereich bis
hin zu Embedded Software, geeignet ist,

wird es zunehmend unattraktiv. Beeinflus-
sen kann die öffentliche Hand, die die-
ses Vorgehensmodell fordern, die zukünf-
tige Entwicklung. Wird diese Forderung
fallen gelassen bzw. ersetzt, könnte das V-
Modell noch schneller aus der Praxis ver-
schwinden.

Zusammenfassung

Die Auswertung des abschließenden
Kapitels zum Technologiebereich

Softwaretechnik hat folgende Ergebnisse
geliefert:

I Die Zertifizierung von Software ist in
Bereichen, in denen Qualität und Zu-
verlässigkeit der Lösung eine große
Rolle spielen, ab 2008 weit verbrei-
tet.

I In kleinen und mittleren Unter-
nehmen wird der verbreitete Ein-
satz von Vorgehensmodellen und
Prozess-Standards 2011 zu beobach-
ten sein.

I Das V-Modell, das heute zu den be-
deutendsten Vorgehensmodellen ge-
hört, wird bis 2013 nahezu bedeu-
tungslos werden. RUP wird während
der nächsten zehn Jahre der wich-
tigste Standard sein.
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9 Anwendungen

Technologien können sehr nachhaltige
Auswirkungen auf Wirtschaft und Ge-

sellschaft haben – dies hat die Vergan-
genheit mit der Veränderung des tägli-
chen Lebens, beispielsweise durch Elek-
trizität, Automobile und Telephone, im-
mer wieder deutlich gemacht [Nati 03,
Inte 01]. Eines der Ziel dieser breit ange-
legten Trendstudie ist, mögliche Anwen-
dungsfelder und Auswirkungen der in den
vorangegangenen Kapiteln untersuchten
Technologien zu beleuchten. Wie schon
die Vorgängerstudie kann auch diese Stu-
die nicht alle denkbaren Einsatzgebiete
von Informations- und Kommunikations-
technologien umfassend empirisch abfra-
gen, analysieren und diskutieren. Daher
stehen in diesem Kapitel Anwendungsfel-
der im Vordergrund, in denen die über-
greifenden Trends aus Kapitel 6 besonders
deutlich auftreten:

Automatisierung und Vereinfachung (Ab-
schnitt 6.1): Die integrierten Anwendung-
en im elektronischen Handel sind ein gu-
tes Bespiel für diesen Trend (vgl. Ab-
schnitt 9.1). So bieten Online-Händler ein
„One Click Shopping” an: automatisch
wird durch einen Klick auf ein gewünsch-
tes Produkt der Kauf getätigt, die Zah-
lungsabwicklung aktiviert und der Ver-
sand der Ware veranlasst. Die innerbe-
trieblichen Geschäftsprozesse werden voll-
ständig digitalisiert und automatisiert ab-
gewickelt (vgl. Abschnitt 9.4). Durch die
Integration aller Daten der verschiedenen
Anwendungen ist ein Unternehmen jeder-
zeit in der Lage, automatisch generier-
te Geschäftszahlen sozusagen auf Knopf-
druck abzurufen (vgl. Abschnitt 9.6). Der
Trend zur Vereinfachung zeigt sich deut-
lich bei Benutzerschnittstellen von Kleinst-
computern wie z.B. Mobiltelefonen oder
PDAs. Einfache und auf die Anwendung
fokussierte Benutzerführung hat mit zum
schnellen Erfolg von Mobiltelefonen bei-
getragen (vgl. Abschnitt 9.2). Neue Ver-
fahren wie das Bezahlen über Mobiltele-
fone, die Geldkarte oder Micropayment-
systeme sollen den Einkauf gerade von

geringwertigen Gütern deutlich verein-
fachen (vgl. Abschnitt 9.6). Erleichterun-
gen werden dem Internet-Nutzer in Zu-
kunft auch durch vielfältige E-Government
Dienstleistungen, wie z.B. Online-Wahlen
angeboten (vgl. Abschnitt 9.8).

Dienst- und Komponentenorientierung
(Abschnitt 6.2): Komponentenorientierte
Softwareentwicklung ermöglicht die fach-
liche Strukturierung von Anwendungen
und die Wiederverwendung von pro-
grammiertem Code. Die einzelnen Kom-
ponenten kommunizieren über definier-
te Schnittstellen miteinander. Durch die
Kommunikation über das Internet lassen
sich neue Geschäftsmodelle entwickeln,
die auf dem Handel fachlicher Kompo-
nenten basieren. Das Application Service
Providing basiert beispielsweise auf dem
Vertrieb von Diensten (vgl. Abschnitt 9.9).
Einzelne Dienste lassen sich kaufen, mie-
ten oder werden je nach Nutzung ab-
gerechnet. In Zukunft werden Dienste
auf elektronischen Marktplätzen angebo-
ten und es erscheint möglich, ganze Ge-
schäftsmodelle ausschließlich aus bereits
existierenden Komponenten zusammen-
zustellen. Dienste und Komponenten sind
dabei nicht auf die Nutzung über das In-
ternet beschränkt. Gerade im mobilen Be-
reich äußert sich dieser Trend in der Ent-
wicklung von Diensten, die sich der Kunde
nach Bedarf auf sein Endgerät laden kann
(vgl. Abschnitt 9.3).

Globalisierung und Wettbewerb (Ab-
schnitt 6.3): Der Trend zu Globalisierung
und Wettbewerb zeigt sich sehr deutlich
im bei der elektronischen Geschäftsab-
wicklung (vgl. Abschnitt 9.1). Durch das
Internet bietet sich die Möglichkeit, un-
mittelbar und direkt weltweit Handel zu
betreiben. Ermöglicht wird diese Entwick-
lung durch die Durchsetzung weltweiter
Kommunikationsstandards (vgl. Ab-
schnitt 9.4). Die globale Ausrichtung der
Geschäftsmodelle führt zu internationaler
Konkurrenz. Als Beispiele für die Globali-
sierung der Märkte werden im Abschnitt
9.9 der Handel mit IT-Komponenten und
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das Angebot von Application Service
Providern betrachtet . Diese Dienst- und
Komponentenorientierung ist eine Folge
des harten Wettbewerbs und der Kon-
zentration der Unternehmen auf ihre
Kernkompetenzen (vgl. Abschnitt 9.5).

Integration und Standardisierung (Ab-
schnitt 6.4): Die Standardisierung vieler
Geschäftsprozesse ermöglicht die flexi-
ble Vernetzung von Wertschöpfungsket-
ten. Der Trend zu Integration und Stan-
dardisierung zeigt sich deutlich im Ab-
schnitt Digitalisierung und Automatisie-
rung von Wertschöpfungsketten (vgl. Ab-
schnitt 9.4), wie auch im Themenbereich
Flexibilisierung von Organisationsstruktu-
ren (vgl. Abschnitt 9.5). Hier werden mo-
dulare Organisationseinheiten integriert
zu virtuellen Unternehmen. Aber auch bei
den Endgeräten geht der Trend zur Stan-
dardisierung. So werden sich in Zukunft
Kleinstgeräte über standardisierte Schnitt-
stellen ad hoc selbstständig miteinander
verbinden können (vgl. Abschnitt 9.2).

Kapazitäts- und Leistungssteigerung (Ab-
schnitt 6.5): Hardware hat in den letzten
Jahrzehnten drastische Kapazitäts- und
Leistungssteigerungen erfahren (vgl. Ka-
pitel 8.1). In Verbindung mit dem über-
greifenden Trend zur Miniaturisierung fin-
den sich verschiedene Computertechno-
logien in immer mehr Endgeräte wie-
der (vgl. Abschnitt 9.2). In der Folge er-
reichen kleine Geräte wie Mobiltelefone
heute schon Rechenleistungen und Spei-
cherkapazitäten, die vor zehn Jahren noch
großen, stationären Rechnern vorbehalten
waren. Zusammen mit hohen drahtlosen
Übertragungskapazitäten ermöglichen sie
damit die Nutzung komplexer elektroni-
scher Dienste auch unabhängig vom je-
weiligen Standort des Anwenders (vgl. Ab-
schnitt 9.3). Ebenfalls stark auf Kapazitäts-
und Leistungssteigerung angewiesen sind
Anwendungen im Bereich digitale Medi-
en. Abschnitt 9.7 untersucht die Produk-
tion und Verbreitung von digitalen Fil-
men (Video-on-Demand und digitales Ki-
no), während Abschnitt 9.9 die darauf auf-
bauenden Geschäftsmodelle analysiert.

Konvergenz (Abschnitt 6.6): Dem Trend
zur Konvergenz wird in diesem Teil der
Studie ein eigenes Kapitel gewidmet
(vgl. Abschnitt 9.7). Die Konvergenz der
Medien-, Informations-, und Telekommu-
nikationsindustrie führt zu völlig neu-
en Anwendungen und Geschäftsmodellen.

Für viele neue Anwendungen konvergie-
ren die Endgeräte. So wird es zukünftig
möglich sein, über das Internet Fernsehen
zu empfangen und mit dem Fernseher im
Internet zu surfen. Im Abschnitt 9.2 wer-
den konvergierende Endgeräte wie der
Internetkühlschrank thematisiert. Im mo-
bilen Bereich konvergieren beispielsweise
PC, PDA und Mobiltelefon zu sogenannten
Smartphones (vgl. Abschnitt 9.3).

Miniaturisierung (Abschnitt 6.7): Die
Kombination der übergreifenden Trends
Kapazitäts- und Leistungssteigerung mit
Miniaturisierung fördert die Verbreitung
von sehr leistungsfähigen Rechnern in
fast allen Bereichen des täglichen Lebens.
Damit verbunden ist eine große Zahl
neuer Anwendungsmöglichkeiten (vgl.
Abschnitt 9.2). Besonders aber im mobilen
Einsatz zeigt sich dieser übergreifende
Trend sehr ausgeprägt, wie immer kleine-
re Notebooks, PDAs und Mobiltelefone
vor Augen führen (vgl. Abschnitt 9.3).
Der Miniaturisierungstrend scheint bisher
ungebrochen. Allerdings stößt er langsam
an den Schnittstellen zum Menschen
an Grenzen, da wegen der Bedienbar-
keit Displays und Tastaturen kaum noch
verkleinert werden können.

Mobilität (Abschnitt 6.8): Höhere Leistung
und zunehmende Miniaturisierung för-
dern von der technischen Seite her den
übergreifenden Trend zu Mobilität. Hin-
zu kommt der wachsende Bedarf der An-
wender, zu jeder Zeit an jedem Ort auf
alle notwendigen Daten für private oder
geschäftliche Aufgaben zugreifen zu kön-
nen. Dies ermöglichen sowohl stationäre
Systeme, die auf zentral gehaltene Da-
ten Zugriff gewähren können (vgl. Ab-
schnitt 9.2), als auch mobile Systeme, wel-
che Daten mitführen und Zugriff auf wei-
tere Dienste über drahtlose Übertragungs-
wege bieten (vgl. Abschnitt 9.3).

Vernetzung und Flexibilisierung (Ab-
schnitt 6.9): Der übergreifende Trend der
Vernetzung und der damit möglichen
Flexibilisierung ist einer der wichtigsten
Trends für viele Anwendungen und findet
sich daher in allen Bereichen in diesem
Kapitel wieder. So lassen sich sowohl
Rechner (vgl. Abschnitt 9.2), als auch Men-
schen (über mobile Kommunikation, vgl.
Abschnitt 9.3) und Organisationen (vgl.
Abschnitte 9.4, 9.5 und 9.9) miteinander
„vernetzen“, um die jeweiligen Stärken
miteinander verbinden und flexibler auf
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veränderte Bedingungen reagieren zu
können. Es ist zu erwarten, dass dieser
übergreifende Trend auch in vielen an-
deren Bereichen weiter an Bedeutung
gewinnen wird, etwa in der öffentlichen
Verwaltung (vgl. Abschnitte 9.1 und 9.8),
im unternehmerischen Rechnungswesen
(vgl. Abschnitt 9.6) oder auch in der
vernetzten Online-Unterhaltung wie bei-
spielsweise in Form von internetbasierten
Computerspielen (vgl. Abschnitt 9.7).

Verteilung und Dezentralisierung (Ab-
schnitt 6.10): Beide äußern sich beson-
ders deutlich in digitalisierten Wertschöp-
fungsketten (vgl. Abschnitt 9.4) und mo-
dernen Organisationsstrukturen und Ar-
beitsformen (vgl. Abschnitt 9.5). Diese
werden heute immer seltener zentralis-
tisch gesteuert, sondern sind zunehmend
auf verteilte Leistungserstellung ausge-
richtet. Eine Folge davon sind auch neue
Geschäftsmodelle wie Komponentenliefe-
ranten und Application Service Provisio-
ning (vgl. 9.9).

Virtualisierung (Abschnitt 6.11): Dieser
übergreifende Trend findet sich bei vie-
len Anwendungen über das Internet, wie
beispielsweise dem virtuellen Besuch von
Geschäften, Messen oder Sportveranstal-
tungen wieder (vgl. Abschnitte 9.1 und
9.7). Virtualisierung zeigt sich auch deut-
lich in so genannten „virtuellen Unterneh-
men“, also Verbunde von einzelnen Unter-
nehmen, die nach außen wie ein einzel-
nes, großes Unternehmen erscheinen und
gemeinsam Produkte und Dienstleistun-
gen erstellen und am Markt absetzen (vgl.
Abschnitt 9.5). Beispielhaft wird dies bei
der Gestaltung elektronischer Zahlungs-
verfahren genauer untersucht (vgl. Ab-
schnitt 9.6).

Tabelle 9.1 stellt im Überblick dar, in wel-
chen Anwendungsbereichen sich die über-
greifenden Trends deutlich auswirken.

9.1 Anwendungen auf Basis
der Internet-Infrastruktur

Die vielfältigen Anwendungsmöglich-
keiten des Internet durchdringen die

Gesellschaft im privaten wie auch im ge-
schäftlichen Bereich. Einige exemplarische
Entwicklungen sollen in diesem Abschnitt
betrachtet werden. Das Internet ist ein
Informations-, Kommunikations- und Un-
terhaltungsmedium. Der Anwender kann

sich im Internet beispielsweise mit Pro-
duktinformationen versehen, private Vi-
deokonferenzen abhalten und virtuelle
Orte wie Museen besuchen. Mit das be-
deutendste Anwendungsfeld ist jedoch
elektronischer Handel.

Die Studie geht an dieser Stelle der Fra-
ge nach, welche Bedeutung das Internet
in Zukunft für den Handel haben wird.
Der Trend, traditionelle Geschäftsprozess
in IuK-Systemen abzubilden, wirft die Fra-
ge auf, wie sich einige Branchen durch den
Einfluss der Informations- und Kommuni-
kationstechnologien entwickeln werden.
Im privaten Bereich werden Supermarkt-
Artikel, Bücher und Reisen von den Exper-
ten auf ihre Eignung für den E-Commerce
eingeschätzt. Als eines der wesentlichen
Ergebnisse dieses Kapitels zeigt sich, dass
im B2C (Business-to-Consumer) wie auch
im B2B (Business-to-Business) einige Ge-
schäftsprozesse durch das Internet voll-
ständig substituiert, andere Prozesse da-
gegen lediglich unterstützt werden. Ei-
ne Form der Unterstützung ist die Be-
reitstellung von Unternehmens- und Pro-
duktinformationen. Wie der Privatkun-
de sich dort mit Informationen versor-
gen kann, so wird auch im geschäftli-
chen Bereich die Suche nach Zulieferern,
Kooperationspartnern und Firmenkunden
vorwiegend über das Internet abgewi-
ckelt. Der Umsatz im B2B E-Commerce
ist in den letzten Jahren trotz der Ein-
brüche an den Kapitalmärkten und der
Konsolidierung unter den Marktplatz-
betreibern stark gestiegen. Aber auch
die ersten B2C Marktplätze wie Ebay
oder Autoscout24 haben im letzten Jahr
den Break-Even-Point erreicht [Koll 03],
[APS 02]. Dem B2C E-Commerce wird noch
ein deutliches Wachstumspotenzial zu-
gesprochen. Derzeit werden als Hemm-
nisse für den Online-Handel vor allem
nicht ausreichende Sicherheitsmechanis-
men von den Endkunden angegeben (vgl.
Abschnitt 9.8). Gerade die Sicherheitsme-
chanismen, insbesondere die digitale Si-
gnatur, sind Grundvoraussetzung für das
aufkommende Schwerpunktthema in der
Informations- und Kommunikationsindus-
trie: dem E-Government [PiQu 01]. Eini-
ge Verfahrensvorgänge der öffentlichen
Verwaltung werden bereits über das In-
ternet angeboten, wie beispielsweise die
Abgabe der Steuererklärung in elektro-
nischer Form. Im Rahmen dieser Befra-
gung wurden exemplarisch Behördengän-
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KLUFT ZWISCHEN

INTERNET-NUTZERN UND

-NICHTNUTZERN: Der Digital

Divide wird sich in den

kommenden Jahren weiter

vergrößern.

PRIVATE TÄGLICHE

AUFGABEN: Aufgaben des

privaten Bereichs werden in

Zukunft vermehrt über das

Internet abgewickelt werden

ONLINE GEKAUFTE

PRODUKTE DES TÄGLICHEN

BEDARFS: Der Anteil von

Online-Einkäufen von

Produkten des täglichen

Bedarfs wird in 10 Jahren von

2% auf 18% angestiegen

sein.
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Tabelle 9.1: Ausprägungen übergreifender Trends im Anwendungsbereich

ge, Bürgersprechstunden und öffentliche
Informationsveranstaltungen betrachtet.

Ergebnisse

Mit der wachsenden Bedeutung des
Internet für nahezu alle Bereiche des

täglichen Lebens (Information, Bildung,
Unterhaltung, Business) wachsen auch die
Auswirkungen auf diejenigen Personen-
gruppen, die nicht an das Internet an-
geschlossen sind. Die nationale wie auch
die internationale Kluft zwischen Internet-
Nutzern und -Nichtnutzern – bezeichnet
als so genannter „Digital Divide” – wird
sich in den kommenden Jahren weiter ver-
größern (vgl. Abbildung 9.1). Hier unter-
scheiden sich die Aussagen der Experten
aus dieser Studie nicht von denen der Vor-
gängerstudie [SETIK 00].

Einige private tägliche Aufgaben wer-
den bereits heute durch Anwendungen
auf Basis der Internet-Infrastruktur unter-
stützt. Die Experten prognostizieren je-
doch für die kommenden Jahre einen
deutlichen Anstieg der Bedeutung des In-
ternet für die private Nutzung (vgl. Abbil-
dung 9.2). Sie sehen beispielsweise großes
Entwicklungspotenzial in der Kommunika-
tion mit Behörden, dem E-Government.
Informations- und Bildungsangebote wer-
den in Zukunft vermehrt über das Internet
bezogen werden. Die bereits genutzten
Angebote wie Bankgeschäfte und Reise-
buchungen werden weiter ausgebaut so-
wie E-Commerce und Versandhandel ver-
mehrt von Privatpersonen akzeptiert.

Das Internet wird in Zukunft von Privat-
nutzern vermehrt als Einkaufsplattform
genutzt werden. Online gekaufte Produk-
te des täglichen Bedarfs haben nach Aus-
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Abbildung 9.1: Bedeutung des Digital Divide
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ONLINE-DIENSTLEISTUNGEN:

In 3 Jahren wird der

traditionelle Handel durch

Online-Dienstleistungen

erweitert sein.

BUCHHANDEL: Der

Buchhandel im Internet wird

den klassischen Buchhandel

nicht ersetzen.

x 9.1 ANWENDUNGEN AUF BASIS DER INTERNET-INFRASTRUKTUR
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Abbildung 9.3: Anteil an Online-Einkäufen von Produkten des täglichen Bedarfs

sagen der Experten heute einen Anteil
von etwa 2% des privaten Handels. Sie er-
warten, dass sich der Anteil in den kom-
menden zwei Jahren verdoppeln wird. In
fünf Jahren werden etwa 9% des tägli-
chen privaten Konsums und in zehn Jahren
fast 18% über das Internet abgewickelt
werden (vgl. Abbildung 9.3). Die Progno-
sen der Experten aus der Wirtschaft sind
bei dieser Frage nahezu deckungsgleich
mit den Aussagen der Wissenschaftler. Vie-
le Güter des täglichen Bedarfs lassen sich
jedoch nur bedingt online handeln. Als
größtes Problem sehen die Experten die
Abwicklung der Logistik. Gerade Produkte
des täglichen Bedarfs sollen häufig sofort
benutzt oder konsumiert werden können.
Je schneller die Lieferung erfolgt, um so
eher ist der Kunde bereit, auch solche Gü-
ter online zu bestellen. Der Online-Handel
wird den traditionellen Handel nur unter-
stützen. Das Internet wird nicht das kom-
munikative und soziale Erlebnis des Ein-
kaufens, sowie das Betrachten und Aussu-
chen eines realen Produkts ersetzen.

Die IuK-Technologien bieten vielfältige
Möglichkeiten, bestehende Geschäftspro-
zesse zu unterstützen. Im geschäftlichen
Bereich wird es in Zukunft vermehrt
Online-Dienstleistungen geben, die den
stationären (Offline-) Handel ergänzen. Im
Vordergrund steht nach Ansicht der Exper-
ten die Möglichkeit, mit dem Kunden zu

kommunizieren, ihm Informationen über
Produkte anzubieten und weitergehende
Dienstleistungen wie Ordertracking oder
Beschwerdemanagement anzubieten. Die-
se Entwicklung wird bereits in den kom-
menden drei Jahren erwartet (vgl. Abbil-
dung 9.4, ➀). Um den Kunden mit sol-
chen Dienstleistungen optimal zu errei-
chen, fordern die Experten als notwendige
technologische Entwicklung breitbandige
mobile Netze.

Als eine Möglichkeit, wie durch das Inter-
net ein traditionelles Geschäftsmodell er-
setzt werden kann, wird B2C E-Commerce
am Beispiel „Buchhandel“ betrachtet. Der
große Markterfolg etwa von Amazon lässt
fragen, wann das Internet den klassischen
Buchhandel ablösen wird. Die befragten
Experten waren sich jedoch - wie auch
in der Vorgängerstudie - einig, dass die-
se Entwicklung nie eintreffen wird (vgl.
Abbildung 9.4, ➁). Stattdessen haben sie
auf die Möglichkeit der Unterstützung
des klassischen Buchhandels bei der Be-
ratung des Kunden durch die Internet-
technologie verwiesen. Übereinstimmend
wird die Auffassung vertreten, dass der
Anteil an online gehandelten Büchern in
den kommenden Jahren noch weiter stei-
gen wird. Interessanter erschien ihnen in
diesem Zusammenhang die Betrachtung
von eBooks, dem digitalen Vertrieb von
Buchinhalten. Die Entwicklung von elek-
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REISEBÜROS: Das traditionelle

Reisebüro wird erst in über 10

Jahren durch

Internet-Angebote abgelöst

werden.

BEHÖRDENGÄNGE:

Behördengänge werden

frühestens in 10 Jahren

überflüssig.

ELEKTRONISCHE

BÜRGERSPRECHSTUNDEN,

SCHWARZE BRETTER:

Elektronische

Bürgersprechstunden,

schwarze Bretter und

Informationsveranstaltungen

werden in 7 Jahren weit

verbreitet sein.

BESUCHE VON REALEN

VERANSTALTUNGEN: Virtuelle

Besuche von Museen und

Sportveranstaltungen werden

erst in über 10 Jahren weit

verbreitet sein.

x 9.1 ANWENDUNGEN AUF BASIS DER INTERNET-INFRASTRUKTUR

tronischem Papier und elektronischer Tin-
te könne zu gravierenden Veränderungen
im Buchhandel führen.

Ein weiteres Beispiel in dieser Betrachtung
ist die Frage nach der sich verändernden
Bedeutung von Reisebüros. Auch hier las-
sen sich erfolgreiche Beispiele aus der Pra-
xis anführen, wo Unternehmen Flugtickets
ausschließlich über das Internet vertrei-
ben, um Kosten zu sparen [MM 02]. Diese
Frage wird von den Experten uneinheitli-
cher beantwortet als die Frage über den
Buchhandel. Der Großteil der Befragten
sieht eine Ablösung der Reisebüros durch
das Internet erst in mehr als zehn Jahren
(vgl. Abbildung 9.4, ➂). Jedoch erwarten
einige Experten die Ablösung der Reise-
büros bereits im Jahr 2008, wohingegen
ein anderer Teil dieses Ereignis wie beim
Buchhandel nie eintreffen sieht. Der Blick
auf die Vorgängerstudie zeigt ein ähnli-
ches Antwortbild. Auch damals gab es Ex-
perten, die das Jahr 2007 prophezeit hat-
ten, während andere den Zeitraum über
zehn Jahre oder gar nie angegeben hat-
ten. Eine wesentliche Aufgabe des Reise-
büros liegt in der Beratung. Um diese Leis-
tung adäquat durch eine Internetanwen-
dung umsetzen zu können, erfordert es
nach Ansicht der Experten noch vielfälti-
gen Entwicklungsaufwand. Die Inhalte der
Internetseiten müssten stärker multimedi-
al ausgerichtet sein, beispielsweise durch
3D-Virtualisierungen der Reiseziele. Vor-
teile würden sich ergeben durch intelli-
gente Routenplanung sowie Preisverglei-
che.

Auch im Bereich der Verwaltungen grei-
fen die Möglichkeiten der neuen Tech-
nologien. Dem Bürger werden durch E-
Government in Zukunft Behördengänge
abgenommen. Es bleibt die Frage, ob es
hier zu einer Ablösung oder nur zu ei-
ner Ergänzung kommen wird. Die Exper-
ten antworten wie bei der Frage nach dem
Reisebüro uneinheitlich. Für eine Gruppe
werden Behördengänge erst in mehr als
zehn Jahren überflüssig; für eine andere
tritt diese Entwicklung bereits in fünf Jah-
ren ein, während eine dritte Gruppe sie
völlig verneint (vgl. Abbildung 9.4, ➃). Im
Vergleich zu der Vorgängerstudie hat sich
auch bei diesem Thema die Meinung der
Experten nicht gewandelt. Es wird auch
hier eher zu einer Ergänzung als zu ei-
ner Ablösung kommen. An- und Ummel-
dungen von Wohnungen und Kraftfahr-

zeugen, die bereits eingeführte elektroni-
sche Steuererklärung, sowie elektronische
Wahlverfahren werden wichtige Anwen-
dungen des E-Government werden. Als
notwendige Vorraussetzungen nennen die
Experten Internet-Sicherheitstechnologien
wie Verschlüsselungsverfahren und digita-
le Signaturen (vgl. Abschnitt 9.8).

Das Internet ist für Informationsdiens-
te wie elektronische Bürgersprechstunden,
schwarze Bretter und für Informationsver-
anstaltungen geeignet. Die Experten er-
warten, dass bis zum Jahr 2010 derarti-
ge Dienste weit verbreitet sind (vgl. Ab-
bildung 9.4, ➄). In der Vorgängerstudie
wurde - etwas optimistischer - bereits das
Jahr 2007 angegeben. Die notwendigen
Technologien haben sich jedoch in den
letzten drei Jahren kaum verändert. Für
eine weite Verbreitung sind noch immer
bevölkerungsübergreifende, breitbandige
Internet-Zugänge notwendig. Auch müs-
sen die Audio- und Videokonferenzsys-
teme weiterentwickelt werden. Sprech-
stunden werden sicherlich in vielen Ver-
waltungsbereichen und für Bevölkerungs-
gruppen, die dem Internet nicht auf-
geschlossen gegenüberstehen, weiterhin
persönlich stattfinden.

Der virtuelle Besuch von Kulturstätten wie
Museen virtuell über das Internet wird
nach Ansicht der Experten erst in über
zehn Jahren eine weite Verbreitung fin-
den (vgl. Abbildung 9.4, ➅). Ebenso wer-
den sich virtuelle Besuche von realen Ver-
anstaltungen wie beispielsweise Fußball-
spielen oder Formel1-Rennen nicht in na-
her Zukunft durchsetzen. Die Experten
bleiben somit bei den Aussagen der Stu-
die 2000. Das persönliche Erlebnis bei ei-
nem realen Museumsbesuch oder bei einer
Sportveranstaltung ist nicht elektronisch
zu ersetzen. Sinnvoll erscheinen virtuelle
Besuche von Museen eher zur Reisevor-
bereitung. Virtuelle Sportveranstaltungen
profitieren sicherlich von Zusatzberichter-
stattungen. Um einem realen Besuch je-
doch nahe zu kommen, muss die Dar-
stellungsqualität gesteigert werden. Die
Displaytechnologie muss scharfe, große
und dreidimensionale Bilder liefern und
der Ton einen realen dreidimensionalen
Raumeindruck erzeugen können. Die dar-
aus resultierenden hohen Datenmengen
über das Internet zu vertreiben, erfordert
breitbandige Netze. Als weitere mögliche
Anwendungen werden Theater- und Kon-
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SUCHPLATTFORM FÜR NEUE

ZULIEFERER UND

KOOPERATIONSPARTNER: Das

Internet wird in 5 Jahren weit

verbreitet als Suchplattform

für neue Zulieferer und

Kooperationspartner genutzt

werden.

INTERNETTELEFONIE:

Internettelefonie wird in 7

Jahren weit verbreitet sein.

SICHERHEITSMECHANISMEN:

Sicherheitsmechanismen sind

in 5 Jahren als zuverlässig

akzeptiert und weit verbreitet.

ABWICKLUNG

GESCHÄFTLICHER PROZESSE:

Die Bedeutung des Internet

als Infrastruktur für die

Abwicklung geschäftlicher

Prozesse nimmt weiter zu.

BEDEUTUNG DES

E-BUSINESS: Die Bedeutung

des E-Business wird in den

kommenden Jahren in allen

Branchen weiter zunehmen.

zertveranstaltungen genannt. Zusätzliche
Interaktionsmöglichkeiten erlauben auch
virtuelle Hauptversammlungen.

Im geschäftlichen Bereich wird das In-
ternet schon jetzt als Suchplattform für
neue Zulieferer und Kooperationspartner
genutzt. Eine weite Verbreitung dieser
Nutzungsweise erwarten die Experten bis
zum Jahr 2008 (vgl. Abbildung 9.4, ➆). In
der Vorgängerstudie nannten sie noch das
Jahr 2005. Die Entwicklung von standardi-
sierten Beschreibungssprachen für Produk-
te und Dienstleistungen sind erforderlich,
um automatisierte Plattformen zu schaf-
fen. Durch eine Weiterentwicklung und
Verbreitung des UDDI (Universal Descrip-
tion, Discovery and Integration) werden
sich über das Internet angebotene Dienste
und Web Services in Zukunft einfacher fin-
den lassen (vgl. Abschnitt 9.4). Nach Aussa-
gen der Experten können sich so agenten-
basierte Kooperationsplattformen etablie-
ren, über die schnell und kostengünstig
geeignete Partner zur Bildung von virtu-
ellen Netzwerken gefunden werden kön-
nen. Gerade das Auffinden von Spezial-
anbietern wird über die Informationsmög-
lichkeiten im Internet deutlich vereinfacht.

Die Entwicklungen der Internettelefonie
verliefen in den letzten drei Jahren langsa-
mer, als die Experten im Jahr 2000 erwar-
tet haben. Multimediale Konferenzen im
privaten Bereich werden in der vorliegen-
den Studie erst in sieben Jahren und nicht
schon in vier Jahren als weit verbreitet an-
gesehen (vgl. Abbildung 9.4, ➇). Benötigt
werden wiederum breitbandige und kos-
tengünstige Verbindungen, um eine hohe
Marktdurchdringung von geeigneten End-
geräten zu erreichen. Neben Breitband-
Festnetz nennen die Experten gerade auch
mobile Breitband-Zugänge wie UMTS oder
WLAN. Als mögliche Anwendungen sehen
sie beispielsweise die Kommunikation mit
älteren Menschen.

Für nahezu alle Anwendungen im Inter-
net ist es erforderlich, Sicherheitsmecha-
nismen bei Transaktionen zu verwenden
(vgl. Abschnitt 7.1). Gerade in den Berei-
chen Online-Banking und E-Commerce ist
die Notwendigkeit für den Einsatz von Si-
cherheitstechnologien offensichtlich, aber
auch für zukünftig stattfindende virtuel-
le Behördengänge und Wahlen über das
Internet sind sie unerlässlich. Ausgelöst
durch immer wiederkehrende Pressemel-
dungen von aufgedeckten Sicherheitslö-

chern und geknackten Verschlüsselungs-
codes, hat sich derzeit noch keine brei-
te Vertrauensbasis für Sicherheitstechno-
logien gebildet. Die Experten erwarten je-
doch, dass in fünf Jahren Sicherheitsme-
chanismen allgemein als zuverlässig ak-
zeptiert und weit verbreitet sein werden
(vgl. Abbildung 9.4, ➈). Zu den relevanten
Technologien zählen sie Verschlüsselungs-
software auf Public-Key-Infrastruktur so-
wie die Anwendung digitaler Signaturen.
Die Aufbewahrung des privaten Schlüs-
sels sehen sie aber auch in fünf Jahren
noch als Problem. Die Verwendung von
Smartcards zur Speicherung des Schlüs-
sels halten die Experten nicht für durch-
setzungsfähig. Hingegen erwarten sie ei-
ne Verbreitung von biometrischen Verfah-
ren zur Identifizierung und zur Ermitt-
lung des privaten Schlüssels. Einig ist man
sich darin, dass jedes Sicherheitssystem mit
der Zeit gebrochen werden kann. Durch
die Verbindung von Smartcards, biometri-
schen Verfahren und dem Einsatz von PIN-
Nummern steigt der Aufwand für einen
Missbrauch stark an, was bei den Nutzern
Vertrauen für in die verwendete Sicher-
heitstechnologie bildet (siehe auch Ab-
schnitt 7.3). In der Vorgängerstudie haben
die Experten eine weite Verbreitung von
Sicherheitsmechanismen dagegen bereits
für das Jahr 2005 gesehen.

Gerade im Handel, sei es B2B oder B2C,
stellt das Internet bereits heute die vor-
herrschende Infrastruktur für den Ge-
schäftsverkehr in vielen Branchen dar. Im
CRM zum Beispiel eröffnen sich gerade
durch den Kontakt zum Kunden über
das Internet viele Möglichkeiten. Auch
für die Abwicklung geschäftlicher Prozes-
se wie SCM oder Logistikmanagement, für
die Verknüpfung von ERP-Systemen oder
die Kommunikation und Koordination von
Unternehmen in virtuellen Organisationen
wird die Architektur des Internet bereits
jetzt verwendet. Nach Aussagen der Ex-
perten nimmt die Bedeutung des Inter-
net als wesentliche Infrastruktur für die
Abwicklung geschäftlicher Prozesse in den
kommenden drei bis zehn Jahren und dar-
über hinaus noch weiter zu (vgl. Abbil-
dung 9.5).

Die Bedeutung des E-Business innerhalb
der verschiedenen Branchen wird in den
kommenden Jahren weiter ansteigen.
Langfristig bilden sich deutlich Cluster
heraus. Die Experten erwarten im ersten

279



x 9.1 ANWENDUNGEN AUF BASIS DER INTERNET-INFRASTRUKTUR

B
e

d
e

u
tu

n
g

Z e i t r a u m

2

1

0

-1

-2
0 bis 3 Jahre 3 bis 10 Jahre größer 10 Jahre

1,5

0,5

-0,5

-1,5

Internet zur Ab-
wicklung gesch.
Prozesse

Abbildung 9.5: Bedeutung des Internet als wesentliche Infrastruktur für die Abwicklung
geschäftlicher Prozesse

B
e

d
e

u
tu

n
g

Z e i t r a u m

2

1

0

-1

-2
0 bis 3 Jahre 3 bis 10 Jahre größer 10 Jahre

1,5

0,5

-0,5

-1,5

Handel

Automobil

Medien

Finanzdienst-
leister

Informations-
und Kommuni-
kationstechnik

Energie

Chemie

Bau

Konsumgüter

Investitions-
güter

Abbildung 9.6: Bedeutung des E-Business in unterschiedlichen Branchen

280



VERTRIEBSPLATTFORM ZUR

AKQUISITION NEUER

KUNDEN: Das Internet wird

nicht die vorherrschende

Vertriebsplattform zur

Akquisition neuer Kunden

werden.

Cluster einen starken Anstieg der derzeit
noch geringen Bedeutung in den Bran-
chen Bau, Chemie, Energie und Investiti-
onsgüter auf ein mittleres Niveau in den
nächsten drei bis zehn Jahren (vgl. Abbil-
dung 9.6). Bereits heute spielt E-Business
im zweiten Cluster, in den Branchen Auto-
mobil, Finanzdienstleistung, Informations-
und Kommunikationstechnik, Handel und
Medien, eine große Rolle. Die Experten er-
warten für die kommenden Jahre einen
stetigen Zuwachs der Bedeutung auf ein
sehr hohes Niveau.

Nachfolgend werden die Aussagen der
Experten zu den Anwendungmöglichkei-
ten elektronischer Geschäftsabwicklung in
den verschiedenen Branchen kurz auf-
gelistet. Detailliertere Analysen zu den
Themenbereichen finden sich in späteren
Abschnitten. Eine E-Business Anwendung
in der Automobilbranche ist das „glo-
bal sourcing“ von Zulieferteilen zu günsti-
gen Auktionspreisen über einen Internet-
Marktplatz. Ein prominentes Beispiel ist
der Covisint-Marktplatz. Aber auch die
vernetzte Fahrzeugkonstruktion, über glo-
bale Standorte verteilt, das Supply-Chain-
Management mit der Just-in-Time Be-
lieferung der Produktionsstraßen sowie
der Kundenkontakt mit Information, Ein-
kauf und Service sind bereits internet-
gestützt (vgl. Abschnitt 9.5). Im Finanz-
sektor ermöglicht das Internet eine Ab-
lösung des Filialgeschäfts. Online-Banking
und Online-Brokerage, wie auch die Nut-
zung des Internet als CRM-Tool und Infor-
mationsplattform, werden weiter an Be-
deutung gewinnen (vgl. Abschnitt 9.6).
In der Informations- und Kommunikati-
onstechnik wird gerade die Einführung
der UMTS-Netze einen bedeutenden Zu-
wachs an M-Commerce mit sich bringen.
Local-Based-Services können mobile Bera-
tungen und gezielte Produktbewerbun-
gen ermöglichen, die den Handel positiv
beeinflussen (vgl. Abschnitt 9.3). Sehr in-
teressante Entwicklungen werden sich in
der Medienbranche zeigen. Das Internet
bietet neue Absatzwege gerade für Me-
dieninhalte. Video-on-Demand wird in Zu-
kunft ermöglicht und über das Internet
vertrieben werden können. Dem entge-
gen stehen jedoch die derzeitigen Proble-
me durch File-Sharing-Tools und Online-
Tauschbörsen, die empfindlichen Schaden
in der Medienindustrie anrichten (vgl. Ab-
schnitt 9.7).

Die Baubranche ist in Bezug auf E-Business
nur wenig entwickelt. Dabei bieten sich
durch das Internet vielfältige Möglichkei-
ten. Der Einkauf von Baumaterialien über
Marktplätze wird sich in Zukunft etablie-
ren. Der elektronische Austausch von Kon-
struktionsplänen sowie deren Visualisie-
rung für den Kunden wird sich weiter ent-
wickeln. Und schließlich werden Ausschrei-
bungen für Bauaufträge vorwiegend onli-
ne über das Internet abgewickelt. Der per-
sönliche Kontakt zwischen den verschiede-
ne Unternehmen ist gerade in der Bau-
branche besonders wichtig. Jedoch zeigt
sich durch die oben von den Experten an-
geführten Punkte, dass auch hier die Be-
deutung des E-Business in den kommen-
den Jahren zunehmen wird. In der Che-
miebranche ist der Handel von Grund-
stoffen und Endprodukten über das Inter-
net möglich. Die Energiebranche hat in
Zukunft die Möglichkeit, neben Fernwar-
tung der Kunden, zum Beispiel dem Ab-
lesen von Zählerständen, auch den Ver-
trieb und das Rechnungswesen über das
Internet abzuwickeln. Auch wird sich ein
Energiehandel über Internetbörsen eta-
blieren. Bei den Investitionsgütern, gera-
de im Anlagen- und Maschinenbau, zei-
gen sich ähnliche Tendenzen. Neben der
Einkaufs- und Verkaufsunterstützung er-
möglicht hier das Internet wiederum effi-
ziente Fernwartung. Die kundenorientier-
te Planung und Entwicklung wird in Zu-
kunft durch das Internet vermehrt unter-
stützt werden, und somit die Bedeutung
des E-Business auch für diese Branche stei-
gen.

Das Internet wird in Zukunft als Vertriebs-
plattform zur Akquisition neuer Kunden
nur leicht an Bedeutung gewinnen. Die
Experten unterscheiden in dieser Progno-
se nicht zwischen Großunternehmen und
Mittelstand. Den Großunternehmen wird
eine geringfügig höhere Nutzung die-
ser Anwendung zugesprochen (vgl. Abbil-
dung 9.7). Die Experten begründen ihre
Aussage damit, dass persönliche Kontakte
weiterhin erforderlich seien. Key Accounts
und Entscheider ließen sich nicht über das
Internet finden. Es wird zu einer Koexis-
tenz der verschiedenen Absatzwege kom-
men.
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Abbildung 9.7: Bedeutung des Internet als Vertriebsplattform zur Akquisition neuer Kunden

Zusammenfassung

Dieser Fragenkomplex hat die zuneh-
mende Bedeutung des Internet auf

nahezu alle privaten und geschäftlichen
Bereiche deutlich gemacht. Das Internet
ermöglicht viele ergänzende Anwendung-
en zu traditionellen Geschäftsprozessen
und Verhaltensweisen, wird diese jedoch
nicht ersetzen. Persönliche Kontakte und
reale Eindrücke lassen sich nicht virtuali-
sieren. Folgende Ergebnisse lassen sich bei
der Befragung nach den Anwendungen
auf Basis der Internet-Infrastruktur erken-
nen:

I Die Kluft zwischen Personen, die das
Internet nutzen und denen, die es
nicht nutzen, wird sich in den kom-
menden Jahren weiter vergrößern.

I Die Bedeutung des Internets als Ele-
ment der Infrastruktur wird für die
Abwicklung täglicher Aufgaben des
privaten Bereichs in den nächsten
Jahren stark ansteigen.

I Der Anteil an Online-Einkäufen von
Produkten des täglichen Bedarfs
wird in den nächsten zehn Jahren
von derzeit 2% auf etwa 18% anstei-
gen.

I Den stationären (Offline-) Handel
durch Online-Dienstleistungen zu er-
weitern, wird im Jahr 2006 weit ver-
breitet sein.

I Buchhandel und Reisebüro im Inter-
net werden die traditionellen Ange-
bote nie, bzw. erst in über zehn Jah-
ren ersetzen.

I Herkömmliche Behördengänge wer-
den nicht generell innerhalb der
nächsten zehn Jahre durch virtuelle
Behördengänge abgelöst, einige An-
wendungen des E-Governments wer-
den jedoch in den kommenden Jah-
ren ergänzend eingeführt werden.

I Elektronische Bürgersprechstunden,
elektronische schwarze Bretter und
elektronische Informationsveranstal-
tungen werden bis zum Jahr 2010
weit verbreitet sein.

I Virtuelle Besuche von Museen und
Sportveranstaltungen werden erst in
über zehn Jahren weit verbreitet
sein.

I Das Internet wird im Jahr 2008 weit
verbreitet als Suchplattform für neue
Zulieferer und Kooperationspartner
genutzt werden.
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KLEINSTCOMPUTER IN

ALLTAGSGEGENSTÄNDEN:

Sowohl für den privaten als

auch für den geschäftlichen

Einsatz nimmt die Bedeutung

von Kleinstcomputern in den

nächsten Jahren deutlich zu.

I Internettelefonie wird bis zum Jahr
2010 weit verbreitet sein.

I Sicherheitsmechanismen werden im
Jahr 2008 allgemein als zuverläs-
sig akzeptiert und ihre Verwendung
wird weit verbreitet sein.

I Die Bedeutung des Internets als we-
sentliche Infrastruktur für E-Business
Anwendungen nimmt in allen Bran-
chen in den kommenden Jahren wei-
terhin stark zu.

I Das Internet wird bei Großunter-
nehmen wie auch beim Mittelstand
nicht die vorherrschende Vertriebs-
plattform zur Akquisition neuer Kun-
den werden. Die Bedeutung steigt
nur leicht in den kommenden Jahren.

9.2 Allgegenwärtige
Verbreitung von
Kleinstcomputern

Mark Weiser hat bereits vor einem
Jahrzehnt die Idee vom „ubiqui-

tous computing“, also „überall integrier-
ten Kleinstcomputern“ aufgeworfen, da
der klassische PC viel zu dominant sei
und von den eigentlichen Aufgaben ab-
lenke [Weis 91]. Er erwartet in seiner
Vision die Verbreitung von Prozessoren,
Speichern, Sensoren und Kommunikati-
onsschnittstellen in nahezu jedem erdenk-
lichen Gegenstand. Eine Vernetzung all
dieser „intelligenten“ Gegenstände unter-
einander ermöglicht den Zugriff auf belie-
bige Informationen unabhängig von Ort
und Zeit. Auch wenn einige Technolo-
gien zur Umsetzung dieser Vision noch
deutlich weiterentwickelt werden müssen,
so weisen doch viele der in dieser Stu-
die untersuchten Trends in die notwendi-
ge Richtung, wie zum Beispiel die Fort-
schritte in Prozessor- oder Kommunika-
tionstechnologie (vgl. auch Kapitel 8.1
und 8.2). Die Bedeutung der Entwicklung
von „ubiquitous computing“ hat auch die
EU erkannt und fördert diese im Rah-
men der Initiative „Disappearing Compu-
ter“ [DCI 03]. Sind diese Überlegungen
zum Teil sehr idealistisch, so umfasst der
ähnliche Begriff „pervasive computing“
die schon sehr weit entwickelten, konkre-
ten Ansätze aus der Industrie. Hier ste-
hen bereits verfügbare Technologien wie
beispielsweise PDAs (Personal Digital As-
sistant), Bluetooth und XML (Extensible

Markup Language) [XML 99] und damit
heute schon mögliche Anwendung im Vor-
dergrund [Matt 01].

Nach einer allgemeinen Einschätzung der
Bedeutung von Kleinstcomputern sind die
darauf folgenden Prognosen der Exper-
ten nach haushaltsbezogenem und per-
sonenbezogenem Einsatz aufgeteilt. Das
Szenario des vollvernetzten Haushaltes ba-
siert auf drahtgebundenen wie drahtlo-
sen LANs (Local Area Network), Prozesso-
ren in Haushaltsgeräten und Smart-Label
für die Identifikation. Damit ließen sich
dann Serviceroboter realisieren, die „lästi-
ge Hausarbeiten“ verrichten und sich da-
bei vom Internet aus steuern lassen. Am
Ende stünde eine vollständig automati-
sierte Haushaltslogistik inklusive Einkauf,
Lieferung und Abfallbeseitigung, welche
die Bewohner von diesen Aufgaben be-
freien könnte [IGS 01]. Dagegen ermög-
lichen von überall erreichbare Server mit
allen persönlichen Daten, individuell kon-
figurierbare Inneneinrichtungen und ein-
fachste Benutzerschnittstellen an porta-
blen und multifunktionalen Endgeräten
dem Anwender eine bisher nicht gekann-
te Mobilität, die er ohne Verlust seiner
vertrauten Umgebung nutzen kann. Not-
wendig sind dazu PnP-Vernetzung (Plug-
and-Play) von Endgeräten und das „Her-
anrücken“ der Rechner an den menschli-
chen Körper über Brillen-Displays, in Klei-
dung integrierte oder sogar implantierte
Computer.

Ergebnisse

Für eine erste Einschätzung dieses The-
menkomplexes beurteilten die Exper-

ten die generelle Bedeutung der Kleinst-
computer in Alltagsgegenständen (vgl.
Abbildung 9.8). Sowohl im privaten, als
auch im beruflichen Bereich wird eine
deutliche Zunahme in den nächsten Jah-
ren erwartet, wobei die private Nutzung
heute auf einem niedrigeren Niveau ge-
sehen wird, als die geschäftliche. Auffäl-
lig ist, dass die Befragten aus dem wis-
senschaftlichen Umfeld die private Bedeu-
tung heute sehr schwach einschätzen, die
langfristigen Prognosen sich aber mit den
Experten aus der Praxis decken. Ein ers-
ter Block untersucht nun die Potenziale für
Kleinstcomputer im Rahmen von Gebäu-
desystemen mit Schwerpunkt auf privaten
Haushalten (vgl. Abbildung 9.9).
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Abbildung 9.8: Bedeutung von Kleinstcomputern in Alltagsgegenständen
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Abbildung 9.9: Ergebnisse der Thesen zu Kleinstcomputern in Haushalten
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(W)LANS IN NEUBAUTEN: Die

Vernetzung in Gebäuden mit

(W)LANs ist in 5 Jahren weit

verbreitet.

PROZESSOREN IN

HAUSHALTSGERÄTEN:

Haushaltsgeräte sind in 4

Jahren zum Großteil mit

Prozessoren ausgestattet.

Serviceroboter: Serviceroboter

für die Unterstützung im

Alltag sind in den nächsten

10 Jahren nicht auf breiter

Front zu erwarten.

ZUGRIFF AUF

HAUSHALTSGERÄTE ÜBER

DAS INTERNET: Die

Fernsteuerung von

Haushaltsgeräten ist in den

nächsten 10 Jahren nicht weit

verbreitet.

LEBENSMITTELVERPACKUNGEN

MIT INTEGRIERTEN

SCHALTKREISEN: Chips in

Verpackungen sind in 9

Jahren weit verbreitet.

Wesentliche Grundlage für eine weit rei-
chende Vernetzung verschiedenster Rech-
ner innerhalb von Gebäuden ist die Ver-
fügbarkeit einer geeigneten Netzinfra-
struktur. Auch wenn alle notwendigen
Technologien heute bereits zumindest für
die drahtgebundene Verkabelung ausge-
reift sind, so erwarten die Experten ei-
ne weite Verbreitung des standardmäßi-
gen Einbaus von (W)LANs in Neubauten
erst in fünf Jahren (vgl. Abbildung 9.9, ➀).
Allerdings gilt diese Einschätzung vor al-
lem für Wohnhäuser, da die meisten Bü-
rogebäude bereits heute mit geeigneten
Kabelschächten versehen sind und damit
ohne großen Aufwand LANs verlegt wer-
den können. Als Alternative zur herkömm-
lichen LAN-Verkabelung bieten sich draht-
lose Technologien wie WLAN (Wireless
LAN) und Bluetooth, aber auch die Nut-
zung der verlegten Stromleitung über den
Powerline-Ansatz an. Hier besteht aller-
dings noch weiterer Entwicklungsbedarf
vor allem hinsichtlich Reichweite und Si-
cherheit.

Damit die unterschiedlichsten Geräte in
einem Haushalt überhaupt „intelligent“
reagieren und miteinander interagieren
können, müssen sie mit eigenen Prozesso-
ren ausgestattet sein. So findet sich heu-
te schon in vielen Geräten wie Kühlschrän-
ken, Mikrowellenöfen und Waschmaschi-
nen Mikroelektronik, und es ist zu er-
warten, dass ihr Funktionsumfang weiter
zunimmt. Die Experten sehen daher ei-
ne weite Verbreitung von Prozessoren in
Haushaltsgeräten bereits in vier Jahren
(vgl. Abbildung 9.9, ➁). Dazu sind aber
weitere Anstrengungen bei der Zuverläs-
sigkeit von Hard- und Software notwen-
dig, denn die Verbraucher tolerieren keine
häufig „abstürzenden“ Geräte, vor allem
wenn in der Folge größere Schäden ent-
stehen können (z.B. verdorbene Lebens-
mittel durch einen nicht funktionierenden
Kühlschrank).

Visionärer erscheinen Serviceroboter im
täglichen Leben. Denkbare Aufgaben sind
Haushaltsverrichtungen wie jegliche Art
von Reinigung (Fassaden, Teppichboden,
Rasen, Schwimmbad, etc.), aber auch die
Unterstützung alter und kranker Men-
schen oder der Einsatz in Gefahrensitua-
tionen. Eine weite Verbreitung ist nach
Meinung einiger Experten frühestens in
neun Jahre zu erwarten, die meisten rech-
nen nicht innerhalb der nächsten zehn

Jahre damit (vgl. Abbildung 9.9, ➂), da
auf der einen Seite viele notwendige Tech-
nologien noch deutlich weiter entwickelt
werden müssen und auf der anderen Sei-
te die Bereitschaft zur Nutzung derarti-
ger Systeme noch kaum vorhanden ist.
Der Vergleich zur Vorgängerstudie, in der
nur ganz wenige Experten die breite Nut-
zung von Servicerobotern innerhalb der
nächsten zehn Jahre erwartet haben, un-
terstreicht, dass sie diese Szenarien heute
als weniger utopisch ansehen [SETIK 00].

Sind sowohl herkömmliche Haushaltsgerä-
te mit Prozessoren und Netzwerkanschlüs-
sen ausgestattet, als auch der Haushalt
durch Serviceroboter ergänzt, so ist ein
weit reichender Zugriff auf Haushaltsgerä-
te über das Internet denkbar. Dieser kann
sowohl zur Überwachung und Steuerung
durch den Eigentümer dienen, als auch
zur Fernwartung und -diagnose durch den
Hersteller bei Defekten. Die Einschätzung
der Experten weicht deutlich von der Pro-
gnose aus der Studie 2000 ab, denn die
meisten Befragten halten eine weite Ver-
breitung in den nächsten zehn Jahren für
unwahrscheinlich (vgl. Abbildung 9.9, ➃).
Als Voraussetzung wird die Verfügbarkeit
der oben genannten Technologien und
eine weitgehende Standardisierung der
Schnittstellen genannt.

Ein weiterer Schritt ist die Ausstattung
von Lebensmittelverpackungen mit inte-
grierten Schaltkreisen, damit andere Gerä-
te elektronisch Details von ihnen abfragen
können. Für Produzenten und Händler er-
öffnet dies neue Möglichkeiten für effizi-
entere Lagerhaltung, Logistik und Bezahl-
vorgänge. Beim Endkunden kann z.B. ein
entsprechender Kühlschrank das Verfalls-
datum überwachen und das Nachbestel-
len bestimmter Produkte vereinfachen. In
Übereinstimmung mit der Vorgängerstu-
die halten die Befragten eine weite Ver-
breitung derartiger Szenarien allerdings
erst in knapp neun Jahren für realistisch
(vgl. Abbildung 9.9, ➄). Auch wenn grund-
legende Technologien (wie RFID (Radio
Frequency Identification)) für erste An-
wendungen bereits zur Verfügung stehen,
sind noch Hürden wie weltweite Standar-
disierung einerseits und möglichst nied-
rige Kosten andererseits zu bewältigen,
denn gerade der Handel ist eine globale
Branche mit sehr hohem Margendruck.
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LOGISTIK DES

HAUSHALTSBEDARFS:

Systeme zu ihrer

automatischen Abwicklung

sind nicht in den nächsten 10

Jahre verfügbar.

SERVER MIT EIGENEN DATEN:

Ortsunabhängiger Zugriff auf

eigene Daten auf einem

Internetserver ist in knapp 9

Jahren weit verbreitet.

FLEXIBLE

KONFIGURIERBARKEIT VON

INNENEINRICHTUNGEN: Eine

weite Verbreitung von

individuell einstellbaren

Umgebungen ist in 8 Jahren

realistisch.

EINFACHE

BENUTZERSCHNITTSTELLEN:

Intuitive und mitdenkende

Benutzerschnittstellen sind in

6 Jahre weit verbreitet.

MULTIFUNKTIONALE

ENDGERÄTE: Kompakte

Endgeräte mit umfangreicher

Funktionalität sind in 5 Jahren

weit verbreitet.

x 9.2 ALLGEGENWÄRTIGE VERBREITUNG VON KLEINSTCOMPUTERN

Stehen die bis hier untersuchten Techno-
logien auf breiter Basis in Haushalten zur
Verfügung, sind in letzter Konsequenz Sys-
teme möglich, die die komplette Logistik
des Haushaltsbedarfs (oder auch von Re-
staurants) von der Bestellung bis zum Wa-
renempfang automatisch abwickeln. Die
Experten erwarten den Einsatz derartiger
Systeme nicht vor dem Jahr 2013 (vgl. Ab-
bildung 9.9, ➅). Es sind noch viele Detail-
fragen zu klären, deren Lösungen sich zu-
nächst in einem isolierten Teilbereich (sie-
he vorherige Thesen) bewähren müssen,
bevor ein derart komplexes Gesamtsystem
die Zuverlässigkeit für den täglichen Ein-
satz erreicht haben wird.

Der zweite Block analysiert auf Perso-
nen konzentrierte Einsatzmöglichkeiten
für Kleinstcomputer (vgl. Abbildung 9.10).

Um jederzeit von verschiedenen Stand-
orten wie Büro, Hotel oder Wohnung
alle wichtigen Daten verfügbar zu ha-
ben, müssen diese über einen Server
mit eigenen Daten im Internet verfügbar
sein. Unterschiedlichste Endgeräte (wie
PC, Notebook, PDA, Mobiltelefon, MP3-
Player) können dann über eine Art „priva-
tes Netzlaufwerk“ auf persönliche Einstel-
lungen, Adressen, Kontakte, Emails und
beliebige andere Dateien zugreifen. Ob-
wohl die notwendigen Technologien und
einige Pilotanwendungen bereits existie-
ren, erwarten die Experten eine weite Ver-
breitung netzbasierter persönlicher Da-
tenhaltung erst im Jahr 2012 (vgl. Abbil-
dung 9.10, ➀). Zu lösende Probleme sehen
die Experten vor allem bei zu niedrigen
Bandbreiten und bei rechtlichen und tech-
nischen Sicherheitsfragen ebenso, wie bei
fehlenden profitablen Geschäftsmodellen.

Eine weitere Anwendung stärkerer In-
dividualisierung ist die flexible Konfigu-
rierbarkeit von Inneneinrichtungen. Im
geschäftlichen Bereich sind Arbeitsplätze
denkbar, die raum- und standortübergrei-
fend die Einstellungen des Mitarbeiters
übernehmen. Für Privatanwendungen eig-
nen sich zum Beispiel Vorlieben für Hotel-
zimmer und Wohnanlagen, um hier einen
„Heimat-Effekt“ zu erzielen, aber auch
zu Hause, wenn unterschiedliche Personen
abwechselnd verschiedene Räume nutzen.
Eine weite Verbreitung derartiger Syste-
me sehen die Befragten in acht Jahren
als realistisch an (vgl. Abbildung 9.10, ➁),
was eine leichte Verzögerung gegenüber
der Vorgängerstudie darstellt. Notwen-

dig wäre vor allem eine stärkere Abkehr
vom papierbasierten Arbeiten, was aller-
dings nach den Expertenaussagen in Ab-
schnitt 9.5 noch in weiter Ferne ist. Damit
eng verbunden ist die einfache Einstellbar-
keit und Bedienbarkeit dieser Individuali-
sierungskonzepte.

Getreu dem Motto „Nur was ich bedie-
nen kann, nutze ich auch!“ spielen intui-
tive und „mitdenkende“ Benutzerschnitt-
stellen in fast allen elektronischen Ge-
räten eine große Rolle (siehe auch Ab-
schnitt 8.3.3). Dieser Aspekt ist besonders
wichtig für eine weitere Verbreitung von
Endgeräten und ihren Anwendungen über
die bestehende und oft technikbegeisterte
Nutzerbasis hinaus. Insbesondere beque-
me oder ältere Menschen, die oft auch fi-
nanziell interessante Gruppen darstellen,
ließen sich leichter als neue Kunden ge-
winnen. Die Einschätzung der Experten,
dass derart einfache Benutzerschnittstel-
len erst im Jahr 2009 weite Verbreitung
gefunden haben (vgl. Abbildung 9.10, ➂),
verdeutlicht das hier verborgene Verbesse-
rungspotenzial. Die größte Hürde ist im-
mer noch eine zuverlässige Spracheinga-
be, die, trotz großer Fortschritte, bisher
nur in abgegrenzten Kontexten funktio-
nieren. Weitere Möglichkeiten sind in ei-
ner standardisierten Symbolsprache (ähn-
lich wie bei CD-Playern) und während der
Nutzung „dazu lernende“ Systeme zu se-
hen.

Mobiltelefone sind ein gutes Beispiel für
IuK-Technologie, die dank (meist) relativ
einfacher Bedienbarkeit schnell eine hohe
Verbreitung gefunden haben. Und neben
der Möglichkeit zu telefonieren bieten sie
zunehmend Funktionalitäten für umfang-
reiche Datendienste, wie Adressbuch, Ka-
lender und Nachrichtenversand, die in den
nächsten Jahren noch deutlich zunehmen
werden, z.B. um Funktionalitäten wie bar-
geldlose Zahlungsfunktionen und Naviga-
tionssysteme. Hier steht die Frage im Mit-
telpunkt, wie gut multifunktionale Endge-
räte künftig akzeptiert werden. Der nächs-
te Abschnitt beleuchtet dann die Nutzung
mobiler Dienste im Detail (Abschnitt 9.3).
In der Studie 2000 erwarteten die Exper-
ten eine weite Verbreitung für das Jahr
2004, welche sich nun auf das Jahr 2008
verschoben hat (vgl. Abbildung 9.10, ➃).
Als Hauptgründe führen sie sowohl tech-
nische Hürden wie langsame und teure In-
ternetverbindungen und zu komplexe Be-
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ENDGERÄTE AD-HOC UND

DRAHTLOS MITEINANDER

KOPPELN: Die einfache

Verbindung von Endgeräten

ist in 4 Jahren weit verbreitet.

BRILLEN MIT INTEGRIERTEN

DISPLAYS: Als Alternative zu

herkömmlichen Displays sind

Brillen mit Displays in 6

Jahren verfügbar.
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Abbildung 9.10: Ergebnisse der Thesen zu Kleinstcomputern im individuellen Einsatz

dienung der Datendienste an, als auch
die Vermutung, dass die Nutzer mehrere
spezialisierte Geräte einem Allroundgerät
vorziehen (siehe auch Abschnitt 9.3).

Unabhängig davon wie sie im Detail aus-
sehen werden, sollten sich Endgeräte ad-
hoc und drahtlos miteinander koppeln
lassen, um Daten für geschäftliche (z.B.
Visitenkarten, Logistikdaten) und private
(z.B. Kommunikation, Spiele) Anwendung-
en einfach austauschen zu können. Ob-
wohl hier mit WiFi und Bluetooth die not-
wendigen Technologien bereitstehen und
schon in vielen Produkten verfügbar sind,
erwarten die Befragten eine weite Ver-
breitung erst in vier Jahren (vgl. Abbil-

dung 9.10, ➄). Probleme sehen die Exper-
ten in der Standardisierung der Protokolle
auf höheren Kommunikationsebenen und
bei der Implementierung geeigneter Si-
cherheitsmechanismen, wie Identifikation
und Zugangsschutz.

Ein großes technisches Problem kompak-
ter Endgeräte stellen die Displays dar, die
heute maßgeblich Größe und Energiever-
brauch bestimmen. Als Alternativen zu
herkömmlichen Displays sind Brillen mit
integrierten Displays denkbar, die auch ei-
ne Reihe neuer Anwendungen möglich
machen, wie zum Beispiel als Navigations-
system, bei der technischen Wartung, in
der Architektur und auch in der Unter-
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INTEGRATION VON

KLEINSTRECHNERN IN

KLEIDUNGSSTÜCKE: Eine

weite Verbreitung von

Rechnern in Kleidung ist die

nächsten 10 Jahre nicht zu

erwarten.

IMPLANTATION VON

COMPUTERN IN DEN

MENSCHLICHEN KÖRPER:

Derartige Ansätze sind in 5

Jahren verfügbar.

x 9.3 NUTZUNG MOBILER DIENSTE

haltung. Hier exisitieren schon seit einiger
Zeit Prototypen und auch einige marktrei-
fe Produkte. Trotzdem halten die Experten
derartige Brillen erst in knapp sechs Jahren
für verfügbar (Abbildung 9.10, ➅), da die
Displaytechnik, die Datenanbindung und
die Energieversorgung bisher noch nicht
zufriedenstellend gelöst worden sind.

Einen weiteren Bereich tragbarer Compu-
ter stellt die Integration von Kleinstrech-
nern in Kleidungsstücke dar, zum Beispiel
für Zugangsberechtigungen wie Skipässe
oder die Überwachung gesundheitlich re-
levanter Messwerte. Trotz dieser denkba-
ren Anwendungsfelder zeigen sich die Ex-
perten pessimistisch, und nur wenige er-
warten mit Computern versehene Klei-
dung innerhalb der nächsten zehn Jahre
(vgl. Abbildung 9.10, ➆). Als ein wesentli-
cher Grund führen sie die Schnelllebigkeit
der Mode und den geringen Vorteil durch
eine feste Integration an. Immerhin sind
hier auch für angrenzende Bereiche in-
teressante Forschungsfelder wie „Körper-
LANs“, Energieversorgung und Wasserbe-
ständigkeit der Bauelemente zu finden.

Noch einen Schritt weiter als Rechner in
Kleidungsstücken geht die Implantation
von Computern in den menschlichen Kör-
per. Dies ermöglicht neue Anwendungen
vor allem im medizinischen Bereich, zum
Beispiel für die Überwachung von Kran-
ken oder die präzise Dosierung von Me-
dikamenten. Allerdings sind auch Mög-
lichkeiten der persönlichen Datenspeiche-
rung bis hin zum implantierten Personal-
ausweis denkbar. Die Teilnehmer dieser
Studie erwarten die Verfügbarkeit derarti-
ger Technologien im Jahr 2008 (vgl. Abbil-
dung 9.10, ➇), sehen aber neben den tech-
nischen Herausforderungen im Bereich der
Mikro- bzw. Nanotechnik vor allem Ak-
zeptanzprobleme und ethische Bedenken
als Hürden für eine weite Verbreitung.
Allerdings fordern einige Experte mehr
Mut und Kreativität, verfügbare Technolo-
gien sinnvoll einzusetzen, ohne die Risiken
überzubewerten.

Zusammenfassung

Hinsichtlich der Entwicklung und Ver-
breitung von Kleinstrechnern im Rah-

men des „ubiquitous computing“ ergeben
die Prognosen der Experten ein differen-
ziertes Bild:

I Generell nimmt die Bedeutung von
Kleinstcomputern sowohl im ge-
schäftlichen, als auch im privaten
Umfeld in den nächsten Jahren deut-
lich zu.

I Die beiden Basistechnologien Prozes-
soren bzw. LANs sind in fast allen Ge-
räten und Gebäuden in 2007 bzw.
2008 weit verbreitet.

I Eine weite Verbreitung über das In-
ternet steuerbarer Haushaltsgeräte
ist bis 2013 ebenso unwahrscheinlich,
wie der breite Einsatz von Service-
Robotern.

I Während Lebensmittelverpackungen
in 2012 mit Schaltkreisen zur Identifi-
kation ausgestattet werden, ist eine
komplett automatisierte Haushalts-
logistik bis 2013 nicht in Sicht.

I Über das Internet erreichbare Ser-
ver mit allen persönlichen Daten
sind 2012 weit verbreitet, individu-
elle und flexible Inneneinrichtungen
bereits 2011.

I Multifunktionale Endgeräte sind
2008 weit verbreitet, unkompliziert
und drahtlos können sie bereits
2007 verbunden werden, aber sehr
einfache, intuitive und intelligente
Benutzerschnittstellen stehen erst
2009 den meisten Engeräten zur
Verfügung.

I Während Kleinstrechner in Klei-
dungsstücken bis 2013 keine weite
Verbreitung finden, sind zumindest
2008 implantierbare Kleinstcompu-
ter und 2009 Brillen mit Computer-
displays technisch ausgereift.

9.3 Nutzung mobiler Dienste

Die Zahl der Mobiltelefonnutzer ist in
Deutschland noch rasanter gestiegen,

als die des stationären Internets und rein
statistisch betrachtet besitzen mehr als
50% aller Deutschen heute ein Mobiltele-
fon. Dieses rasante Wachstum überraschte
selbst Unternehmen der Mobilfunkbran-
che und weckte in der Folge sehr ho-
he Erwartungen an Umsätze mit mobilen
Diensten, die bis heute aber bei weitem
noch nicht alle eingelöst wurden [Reic 02].
Dieser Abschnitt untersucht, inwiefern die
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BEDEUTUNG MOBILER

COMPUTER UND MOBILER

KOMMUNIKATION: Mobilität

gewinnt weiter an

Bedeutung, stagniert aber auf

lange Sicht.

KLASSISCHE

SPRACHTELEFONIE:

Mündliche Kommunikation

wird auch künftig die mobile

Nutzung dominieren, wenn

auch ergänzt durch SMS und

MMS.

permanent an Leistungsfähigkeit zuneh-
menden mobilen Endgeräte herkömmli-
che Geräte ersetzen (siehe auch Kapi-
tel 8.2.7), neue Dienste ermöglichen und
damit weiter an Bedeutung für unsere Ge-
sellschaft gewinnen können .

Von Diensten im stationären Internet
unterscheiden sich mobile Dienste hin-
sichtlich der vier Spezifika Ortsflexibilität,
„Personal Sphere“, ständige Konnektivität
und Kontextsensitivität. Ortsflexibilität ist
der wichtigste Aspekt, denn sie ermög-
licht räumliche Unabhängigkeit bisher nur
raumgebunden angebotener Dienste, wie
Abrufen von Informationen oder Austau-
schen von Nachrichten. „Personal Sphere“
bezeichnet die Tatsache, dass es sich bei
Mobiltelefonen noch mehr als bei PCs um
persönliche Gebrauchsgegenstände han-
delt. Zu diesen bauen ihre Besitzer oft eine
sehr enge Beziehung auf und bringen sie
durch individuelle Anpassung der Geräte,
z.B. durch besondere Gehäusefarben oder
Hintergrundbilder, zum Ausdruck. Ständi-
ge Konnektivität fördert diese persönli-
che Bindung durch die durchgängige Er-
reichbarkeit, wie sie heute bereits am
Kurznachrichtendienst SMS (Short Messa-
ge Service) sehr geschätzt wird. Schließlich
lässt die Kontextsensitivität, also das Be-
rücksichtigen der Informationen, wo der
Nutzer was, wann, mit welchen Zielen und
Interessen tut, etliche neue Anwendungs-
felder erwarten, z.B. Hinweise auf ein be-
sonders günstiges Angebot in einem nahe-
gelegenen Kaufhaus [RMF 02].

Da es für mobile Computersysteme prinzi-
piell eine nahezu unbegrenzte Zahl mög-
licher Anwendungen gibt, beschränkt sich
diese Studie hier auf die folgenden Berei-
che.

Nach einer generellen Einschätzung der
Bedeutung von mobilen Diensten folgt
die Untersuchung der künftigen Bedeu-
tung unterschiedlicher Kommunikations-
medien. Neben Sprache hat sich in den
letzten Jahren der Kurznachrichtendienst
SMS überraschend schnell etabliert. Auf
diesem Erfolg bauen die Nachfolgestan-
dards EMS (Enhanced Message Service) mit
einfachen Formatierungen, Ton und Gra-
fiken und der auf noch umfangreiche-
re Möglichkeiten ausgelegte MMS (Multi-
media Message Service) auf. Einen Schritt
weiter von schneller asynchroner hin zu
synchroner Kommunikation geht das so
genannte mobile Instant Messaging, also

das „chatten“ mit einem oder mehreren
Partnern in Echtzeit über die Tastatur des
Mobiltelefons. Nachdem sich Mobiltelefo-
ne und PDAs (Personal Digital Assistant)
immer weiter verbreiten, wird beispielhaft
untersucht, wann mit einer Verdrängung
papierbasierter Kalender und Adressbü-
cher zu rechnen ist. Ein weiterer typi-
scher Anwendungsbereich für mobile Ge-
räte sind die so genannten LBS (Location
Based Service), also ortsabhängige Diens-
te, als Spezialfall der Kontextsensitivität.
Um nicht auf den Stand der Software bei
der Auslieferung eingeschränkt zu sein,
wird es immer wichtiger, auch Mobiltele-
fone nachträglich mit neuen Softwaremo-
dulen ausstatten zu können. Andererseit
verdrängen immer kleinere Notebooks zu-
nehmend stationäre Personal Computer,
so dass es nur noch eine Frage der Zeit
ist, wann all diese Geräte in eine Klas-
se mobiler persönlicher Endgeräte konver-
gieren. Abschließend stehen exemplarisch
für viele weitere denkbare Anwendungen
zwei Szenarien im Mittelpunkt: zum einen
die Unterstützung alter und kranker Men-
schen und zum anderen der Einsatz mobi-
ler Rechner im Straßenverkehr.

Ergebnisse

Die Bedeutung mobiler Computer und
mobiler Kommunikation sehen die Ex-

perten in den nächsten drei Jahren wei-
ter ansteigend (vgl. Abbildung 9.11). Da-
nach erwarten sie allerdings nahezu eine
Stagnation auf hohem Niveau, besonders
im geschäftlichen Einsatz, denn hier ge-
hört heute ein Mobiltelefon schon „dazu
wie ein Anzug“. Die Experten aus der Pra-
xis sehen hier sogar einen leichten Rück-
gang, was sie auf eine künftig höhere
Verbreitung von Telekooperation zum Bei-
spiel über Videokonferenzen und die dar-
aus folgende verminderte Reisetätigkeit
zurückführen (vgl. auch Abschnitt 9.5).
Die gegenüber dem geschäftlichen Ein-
satz heute noch deutlich niedrigere Be-
deutung mobiler Dienste im privaten Be-
reich verspricht hohes Wachstumspotenzi-
al auch über die nächsten drei Jahre hin-
aus.

Weiteren Aufschluss über die unterschied-
lichen mobilen Kommunikationswege gibt
Abbildung 9.12. Eindeutig ist, dass die
klassische Sprachtelefonie der wichtigste
Kommunikationskanal bleiben wird, denn
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Abbildung 9.11: Bedeutung mobiler Computer und mobiler Kommunikation
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Abbildung 9.13: Ergebnisse der Thesen zu mobilen Diensten

direkter Sprachaustausch ist für den Men-
schen die einfachste Kommunikationsform
und somit unverzichtbar. Dieses Ergebnis
dämpft die ehemals euphorische Erwar-
tung, dass Datendienste auf lange Sicht
die Sprachkommunikation von der Bedeu-
tung her ablösen werden [Dean 02]. Wahr-
scheinlicher ist eine weiterhin hohe Domi-
nanz der Sprache, ergänzt durch einige,
mobilitätsspezifische Datendienste, wie es
heute schon mit SMS vor allem im pri-
vaten Bereich der Fall ist. Die Experten
sehen aber eindeutig, dass dieser Dienst
durch Nachfolgestandards wie EMS und
insbesondere MMS ersetzt wird. Zu de-
ren komfortablen und breiten Nutzung
ist aber noch eine weitere Leistungsstei-

gerung der Endgeräte hinsichtlich Über-
tragungsrate (GPRS (General Packet Radio
Service) [HeSa 01], 3G) und Displayqualität
(größer, mehr Farben) notwendig. Trotz
der hohen Verbreitung auf Personal Com-
putern sehen vor allem die Experten aus
der Praxis für die Zukunft eine relativ ge-
ringe Bedeutung von Instant Messaging,
wohingegen die Wissenschaftler dies be-
reits in drei Jahren als bedeutsamer erach-
ten als die asynchronen Messagingdienste
wie MMS. Dazu ist allerdings eine Standar-
disierung der Instant Messaging Protokol-
le als Voraussetzung anzusehen, welche
selbst im stationären Internet noch nicht
erreicht ist.
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VERBREITUNG VON PDAS

UND MobiltelefonEN: Diese

mobilen Assistenten sind in 3

Jahren weit verbreitet.

ABLÖSUNG VON

PAPIERBASIERTEN PLANERN

DURCH PDAS: Die

vollständige Ablösung ist

auch die nächsten 10 Jahre

nicht in Sicht.

LBS: Ortsabhängige Dienste

sind in 5 Jahren weit

verbreitet.

MOBILTELEFONE MIT NEUEN

SOFTWAREMODULEN: Eine

weite Verbreitung der

Nutzung ladbarer Module auf

Mobiltelefone ist in 4 Jahren

realistisch.

ABLÖSUNG STATIONÄRER

DURCH TRAGBARE

RECHNER: Hier wird wohl nie

eine vollständige Ablösung

erreichbar sein.

EINE MOBILE GERÄTEKLASSE:

Mobile Geräte werden in 9
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DYNAMISCHE

NavigationssystemE: Systeme,

die dynamisch neue Daten bei

der Navigation

berücksichtigen sind in 5

Jahren weit verbreitet.

x 9.3 NUTZUNG MOBILER DIENSTE

Die Vorgängerstudie erwartet eine wei-
te Verbreitung von PDAs und Mobiltele-
fonen für das Jahr 2004 [SETIK 00]. Diese
Prognose war der heutigen leicht voraus,
denn heute schätzen die Experten, dass
erst in drei Jahren derartige mobile As-
sistenten weit verbreitet sind (vgl. Abbil-
dung 9.13, ➀). Dabei sind die Prognosen
der Experten aus der Industrie um ein Jahr
optimistischer als die der Wissenschaftler.
Die notwendigen Technologien stehen be-
reits zur Verfügung (z.B. leistungsfähige
PDAs, breitbandige Funknetze), müssen al-
lerdings noch weiter im Preis fallen.

Pessimistisch äußern sich die Experten da-
zu, wann die Ablösung von papierba-
sierten Planern durch PDAs erreicht sein
wird. Optimistische Einschätzungen sehen
dies in fünf Jahren, die meisten aber
erst in mehr als zehn Jahren (vgl. Abbil-
dung 9.13, ➁). Als technische Herausforde-
rungen werden leistungsfähigere Displays
und intuitivere Bedienung (eventuell er-
gänzt durch Spracheingabe) und nahtlo-
se Integration mit anderen Systemen ge-
nannt.

Beispiele für LBS sind die Suche der
nächstgelegenen Apotheke oder Tankstel-
le oder auch die Kombination mit In-
stant Messaging zum Anzeigen des Stand-
orts der Kommunikationspartner. Obwohl
die notwendigen Technologien heute be-
reits existieren und in Form von WAP-
fähigen (Wireless Application Protocol)
Mobiltelefonen auch recht weit verbreitet
sind, sehen die Experten hier einen brei-
ten Einsatz erst in fünf Jahren (vgl. Abbil-
dung 9.13, ➂). Als Gründe werden kompli-
zierte Bedienung, Unzuverlässigkeit, man-
gelnde Abrechnungsmodelle und insbe-
sondere datenschutzrechtliche Fragestel-
lungen der genauen Lokalisierung der
Endgeräte angeführt.

Durch die Ausstattung mit Java [Sun 02a]
können schon heute viele Mobiltelefo-
ne mit neuen Softwaremodulen erweitert
werden, zum Beispiel mit Spielen oder
geschäftlichen Spezialanwendungen, wie
Kostenerfassungs- oder Börsenprogram-
men. Es ist zu erwarten, dass die Kun-
den die damit gebotenen Möglichkeiten
in vier Jahren in breitem Umfang nutzen
(vgl. Abbildung 9.13, ➃). Allerdings wei-
sen die Experten darauf hin, dass einer-
seits noch weitere Leistungssteigerungen
der Hardware (Prozessoren, Speicher, Dis-
plays und insbesondere Stromversorgung)

und andererseits die Etablierung tragfähi-
ger Geschäftsmodelle notwendige Voraus-
setzungen sind.

Während Mobiltelefone damit immer
mehr Funktionalitäten eines Personal
Computers bieten, ersetzen Notebooks
zunehmend stationäre PCs. Trotzdem
erwarten die Experten, dass die Ablö-
sung stationärer durch tragbare Rechner
innerhalb der nächsten zehn Jahre
nicht vollständig erreicht ist (vgl. Ab-
bildung 9.13, ➄), obwohl sie nahezu
die gleichen Möglichkeiten bieten und
deutlich flexibler im Einsatz sind.

Denkt man diese Konvergenz von Mobil-
telefon und PC zu Ende, dann stellt sich
die Frage, ob sich künftig eine mobile
Geräteklasse (z.B. PDAs oder so genann-
te Smartphones) gegenüber einer „bun-
ten Mischung“ von Endgeräten eindeu-
tig durchsetzen kann. Dies erscheint den
Experten erst in knapp neun Jahren als
realistisch (vgl. Abbildung 9.13, ➅), setzt
aber viele der bereits genannten Weiter-
entwicklungen der Hardware und einfa-
che Integration der Software voraus.

Die zur Verfügung stehenden Technolo-
gien machen es prinzipiell heute schon
möglich, mobile Systeme zur Unterstüt-
zung der Überwachung alter und kran-
ker Menschen relativ kostengünstig zu im-
plementieren. So kann durch die Überwa-
chung kritischer Körperfunktionen oder
auch manuell bei Beschwerden ein Not-
ruf abgesetzt werden, um so schneller ge-
eignete Hilfe rufen zu können. Die Exper-
ten erwarten eine weite Verbreitung der-
artiger Systeme in etwa fünf Jahren, se-
hen aber kritische Punkte bei hohen Kos-
ten, bisher fehlenden elektronischen Kran-
kenakten und damit verbundenen Daten-
schutzproblemen (vgl. Abbildung 9.13, ➆).

Bereits in einigen Fahrzeugen im Einsatz
sind dynamische Navigationssysteme, die
ihre Routenplanung nicht nur auf loka-
len, statischen Daten aufbauen, sondern
auch aktuelle Stau- und Baustellenmel-
dungen einbeziehen. Denkbar wäre bei ei-
ner weiten Verbreitung künftig auch, dass
in kritischen Situationen eine zentrale Ver-
kehrsleitstelle den Verkehr optimal führen
kann. Obwohl die notwendigen Technolo-
gien heute schon zur Verfügung stehen,
erwarten die Experten eine hohe Verbrei-
tung erst in etwa fünf Jahren (vgl. Abbil-
dung 9.13, ➇). Gründe dafür werden vor
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allem in den hohen Kosten der Naviga-
tionssysteme und den relativ langen Pro-
duktlebenszyklen von Automobilen gese-
hen.

Zusammenfassung

Entwicklungen und Anwendungen auf
Basis mobiler Technologien erwarten

die Experten relativ früh. Sie sehen nur
drei Thesen deutlich später als in fünf Jah-
ren eintreten:

I Die Bedeutung mobiler Kommunika-
tion wird die nächsten Jahre wei-
ter zunehmen, dann aber auf ho-
hem Niveau stagnieren oder gar
leicht zurückgehen. Weiterhin den
mit Abstand größten Anteil daran
wird die Sprachtelefonie behalten,
ergänzt durch Multimedia Messa-
ging und mobiles Instant Messaging.

I Mobile Assistenten wie PDAs und
Smartphones werden im Jahr 2005
weit verbreitet sein. Termine werden
aber noch lange Zeit mit Hilfe von
Papierkalendern geplant.

I Eine breite Akzeptanz von Location
Based Services dürfte erst in 2008 er-
reicht sein. Dagegen erweitern die
meisten Kunden ihre Mobiltelefone
bereits im Jahr 2007 mit neuen, lad-
baren Modulen.

I Im Jahr 2012 hat sich eine integrierte
multifunktionale, mobile Geräteklas-
se gegenüber Mobiltelefonen und
PDAs durchgesetzt.

I Als konkrete Anwendung sehen die
Experten 2008 eine weite Verbrei-
tung sowohl der Überwachung al-
ter und kranker Menschen, als auch
der Nutzung dynamischer Navigati-
onssysteme.

9.4 Digitalisierung und
Automatisierung von
Wertschöpfungsketten

Auch wenn bereits in der Mitte des
letzten Jahrhunderts Unternehmen

zunehmend elektronische Datenverarbei-
tung einsetzten, so haben IuK-Systeme
gerade durch die rasante Verbreitung
des Internets deutlich an Bedeutung für

die unternehmerische Wertschöpfung ge-
wonnen. So widmet sich insbesondere
die „Schnittstellendisziplin“ Wirtschaftsin-
formatik dem Einsatz von IuK-Systemen
in Unternehmen. Ziel ist entweder eine
„sinnhafte Vollautomation“ gut struktu-
rierter Abläufe [Mert 95], oder, wenn dies
nicht möglich ist, eine wirksame Unterstüt-
zung von Fach- und Führungskräften bei
der Erledigung ihrer Aufgaben [MBK+ 01].
Heute sind für fast alle Bereiche eines Un-
ternehmens IuK-Systeme verfügbar, und
dementsprechend umfangreich ist auch
die Thematik der Digitalisierung und Au-
tomatisierung von Wertschöpfungsketten
[MBK+ 01, PRW 03]. Diese Studie kann da-
her nur einige Aspekte beispielhaft be-
leuchten.

Der Begriff „Management by Wire“ fasst
Konzepte auf Basis von IuK-Technologien
zusammen, die Führungskräften viele Ma-
nagementaufgaben erleichtern können.
Diese reichen von E-Mail-Systemen bis hin
zu Werkzeugen zur strategischen Unter-
nehmensführung. Eine speziellere Anwen-
dung in diesem Bereich stellen die so ge-
nannten Expertensystemedar, die mit for-
malisiertem Wissen und auf Basis künstli-
che Intelligenz bei fachlichen Entscheidun-
gen Unterstützung anbieten, beispielswei-
se bei der Fehlerbehebung in komple-
xen Anlagen. Simulationen dienen dage-
gen dazu, in einer virtuellen Welt ver-
schiedene Szenarien kostengünstig und
gefahrlos auszuprobieren, wie bei Crash-
Tests in der Automobilbranche oder aber
auch beim Durchspielen unternehmens-
strategischer Entscheidungen. Ein Bereich,
in dem die Automatisierung besonders
weit fortgeschritten ist, stellt die eigent-
liche Produktion von Gütern in großen
Stückzahlen wie beispielsweise bei inte-
grierten Schaltkreisen dar. Lässt sich die-
se dazu noch sehr flexibel gestalten, so
sind für jeden Kunden individuell ange-
fertigte Produkte denkbar. Diese können
trotzdem fast zu Massenproduktionsprei-
sen angeboten werden, wie es einige Di-
rektanbieter von PCs vorführen. Fernwar-
tungssysteme bieten direkten Zugriff auf
Endgeräte, wodurch dem Kunden bei Pro-
blemen direkter Support gegeben wer-
den kann. Kooperieren mehrere Unter-
nehmen miteinander und sind Mitarbeiter
aus verschiedenen Unternehmen eng in
gemeinsame, strukturierte Arbeitsabläufe
eingebunden, so vereinfachen zwischen-
betriebliche Workflowsysteme die Koor-
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MANAGEMENT BY WIRE:

Starke Unterstützung des

Managements durch

IuK-Systeme ist in 10 Jahren

weit verbreitet.

EXPERTENSYSTEME: Diese

werden in knapp 9 Jahren zur

Entscheidungsunterstützung

eingesetzt.

SIMULATIONEN: Simulationen

von Produkten werden

weiterhin in der

Automobilbranche die größte

Bedeutung haben.

x 9.4 DIGITALISIERUNG UND AUTOMATISIERUNG VON WERTSCHÖPFUNGSKETTEN

dination über die Unternehmensgrenzen
hinweg. Lassen sich alle Schritte in ge-
schäftlichen Abläufen direkt von Compu-
tern erledigen, so sind vollautomatisier-
te inner- oder zwischenbetriebliche Pro-
zesse denkbar, wie sie z.B. im SCM (Sup-
ply Chain Management) zum Austausch
kritischer Bestellinformationen eingesetzt
werden. Notwendige Grundlage dazu sind
allerdings breit akzeptierte Standards zum
Datenaustausch wie die XML (Extensible
Markup Language) [XML 99], die oft als
Nachfolger von EDI (Electronic Data Inter-
change) angeführt wird, vielmehr aber ei-
ne neue Basistechnologie für darauf auf-
bauende Standards zum Datenaustausch
darstellt (siehe auch Abschnitt 8.3.5). Auf
XML basieren insbesondere die so ge-
nannten Web Services, aufgebaut auf den
drei Standards SOAP (Simple Object Ac-
cess Protocol) [SOAP 03], WSDL (Web Ser-
vice Definition Language) und UDDI (Uni-
versal Description, Discovery and Integrati-
on) und der auf zwischenbetriebliche Ge-
schäftsanwendungen spezialisierte Stan-
dard ebXML (Electronic Business XML).
Diese und weitere Standards ermöglichen
die unterschiedlichsten Ansätze zur elek-
tronischen Geschäftsabwicklung. Die fol-
gende Betrachtung fokussiert sich auf ei-
ne Auswahl derzeit in Theorie und Pra-
xis besonders stark diskutierter Ansätze,
welche nicht immer ganz trennscharf ab-
gegrenzt werden können: ERP (Enterpri-
se Resource Planing) dient der Unterstüt-
zung einer Vielzahl innerbetrieblich ab-
laufender Standardprozesse, wie Perso-
nalwesen oder Controlling. Data Ware-
housing sammelt für zuvor bestimmte
Aspekte relevante Daten an einer Stelle
und bietet Analysemöglichkeiten zur Ent-
scheidungsunterstützung (siehe auch Ab-
schnitt 8.3.4). CRM (Customer Relation-
ship Management) strebt Aufbau und Ver-
festigung langfristig rentabler Kundenbe-
ziehungen an. SCM stimmt die unterneh-
mensinterne Produktion mit den Bedürf-
nissen der Kunden und den Möglichkei-
ten der Lieferanten eng ab. Schließlich
zielt EAI (Enterprise Application Integrati-
on) auf die Integration all dieser Ansätze,
um mit durchgängigen Daten und Prozes-
sen logische Brüche zwischen den einzel-
nen Bereichen zu minimieren.

Ergebnisse

Das Führen von Mitarbeitern und Orga-
nisation ist charakterisiert durch vie-

le Informations- und Kommunikationss-
prozesse. Daher liegt es nahe, viele Ma-
nagementaufgaben durch IuK-Systeme zu
unterstützen. Diese ermöglichen einer-
seits höhere Ortsunabhängigkeit von Füh-
rungskräften, und andererseits die Verar-
beitung großer Datenmengen, zum Bei-
spiel für das Controlling. Die Experten er-
warten eine weite Verbreitung dieses so
genannten „Management by Wire“ al-
lerdings erst in zehn Jahren (vgl. Abbil-
dung 9.14, ➀), während sie dies in der Vor-
gängerstudie schon für das Jahr 2005 pro-
gnostizierten [SETIK 00]. Das Ergebnis wird
auch damit erklärt, dass nach einer über-
triebenen Technikeuphorie nun wieder die
Bedeutung direkter menschlicher Kontak-
te zurück ins Bewusstsein getreten ist.

Neben dem Führen von Mitarbeitern ist
das Fällen von Entscheidungen eine wei-
tere zentrale Aufgabe des Managements.
Hier können Expertensysteme durch das
Bereitstellen aktuellster Zahlen und die
Anwendung klar strukturierter Regeln ei-
ne gute Hilfe bei der Entscheidungsfin-
dung bieten. In der Studie 2000 waren die
Befragten noch sehr skeptisch gegenüber
einer hohen Verbreitung von Expertensys-
temen, wohingegen sie dies heute immer-
hin für das Jahr 2011 erwarten (vgl. Abbil-
dung 9.14, ➁). Als notwendig nennen sie
aber weitere deutliche Fortschritte im Be-
reich der formalen Wissensdarstellung und
der künstliche Intelligenz.

Ähnlich einzuordnen sind die verschie-
densten Simulationsansätze, welche zum
Ziel haben, Abschätzungen über die Zu-
kunft zu treffen. Die Befragten erwar-
ten eine ähnlich starke Zunahme der Be-
deutung von Simulationen über alle Bran-
chen hinweg. Allerdings wird die Automo-
bilbranche als wichtigster Einsatzbereich
eingeschätzt, mit Abstand gefolgt von
den Branchen Chemie, IuK-Technologie,
Energie und Bau. Für Finanzdienstleis-
tungen, Investitionsgüter, Handel, Medien
und Konsumgüter dürften Simulationen
nach Expertenmeinung künftig dagegen
keine Rolle spielen (vgl. Abbildung 9.15).

Im Zuge der Digitalisierung unternehme-
rischer Leistungserstellung folgt auf die
elektronische Produktentwicklung die au-
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Abbildung 9.14: Ergebnisse der Thesen zu Digitalisierung und Automatisierung von
Wertschöpfungsketten
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Abbildung 9.15: Bedeutung von Simulationsansätzen

tomatisierte Produktion. Wie schon in der
Vorgängerstudie erwarten die Experten
allerdings nicht, dass komplexe elektro-
nische Fertigungssysteme in den nächs-
ten zehn Jahren physische menschliche Ar-
beit generell ablösen werden (vgl. Abbil-
dung 9.14, ➂). Vielmehr sehen sie einen
stark nach Branchen differenzierten Ein-
satz von Automatisierungstechnik, der sich
in den nächsten Jahren nicht deutlich ver-
ändern dürfte.

Als einen weiteren Aspekt im Rahmen
moderner Produktionstechnologien wer-
den hoch flexible Fertigungssysteme ge-
wünscht. Diese ermöglichen im Idealfall
die Erstellung kundenspezifischer Indivi-
dualanfertigungen mit nahezu gleichem
Aufwand wie bei der klassischen Seri-
enfertigung. Insgesamt halten die Exper-
ten dies bis 2013 für unrealistisch (Abbil-
dung 9.14, ➃). Während die Experten aus
der Praxis diese These als unmöglich er-
reichbar bewerten, erwarten die Befrag-
ten aus der Forschung das Eintreten im-
merhin in neun Jahren. Gerade im Be-
reich von Produkten mit hohem Informati-
onsanteil ergeben sich viele Möglichkeiten
zur Individualisierung, aber auch bei „klas-
sischen“ Produkten rechnen sie mit weite-
ren Fortschritten beim „Mass Customizati-
on“.

Die folgende These abstrahiert den Aspekt
der Automatisierung auf alle unterneh-
merischen Abläufe. Die Befragten sollten
einschätzen, wann es weit verbreitet sein
wird, dass vollautomatisierte innerbetrieb-
liche Geschäftsprozesse die Hälfte aller Ge-
schäftsprozesse ausmachen. Sie erwarten
dies in etwas mehr als sieben Jahren (Ab-
bildung 9.14, ➄). Allerdings halten die
Experten nur relativ stark standardisierte
Abläufe für die Automatisierung geeig-
net und führen deutliche Weiterentwick-
lungen der ausführenden IuK-Systeme als
zwingend notwendige Voraussetzung an.

Um nach der Beschaffung teurer Konsum-
und Investitionsgüter besseren Service an-
bieten zu können, ist es für die Herstel-
ler von Vorteil, direkt über IuK-Systeme
auf ihre Produkte beim Kunden zugreifen
zu können. Eine Ablösung klassischer War-
tung durch derartige Fernwartungssyste-
me erwarten die Experten allerdings erst
in zehn Jahren (Abbildung 9.14, ➅). Es er-
gibt sich ein ähnlich differenziertes Bild
wie in der These zuvor, mit einer deut-
lich optimistischeren Einschätzung durch
die Wissenschaftler im Vergleich zu den
Befragten aus der Praxis. Als Hindernisse
nennen sie die relativ langen Lebenszyklen
wartungsintensiver Produkte und die noch
fehlende Reife der Diagnosesysteme, die
auf Expertensystemen (siehe oben) und
künstlicher Intelligenz aufbauen.
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ZWISCHENBETRIEBLICHE

WorkflowSYSTEME: Diese

Systeme werden in 6 Jahren

weit verbreitet eingesetzt.

VOLLAUTOMATISIERTE

ZWISCHENBETRIEBLICHE

GESCHÄFTSPROZESSE: Hier

ist ein Automatisierungsgrad

von 50% in 9 Jahren weit

verbreitet.

XML: löst Datenaustausch per

Papier, Telefon und Fax in 9

Jahren ab.

ebXML: Die Bedeutung von

ebXML nimmt in den

nächsten 10 Jahren am

deutlichsten zu.

SCM: Supply Chain

Management spielt künftig

die größte Rolle bei der

elektronischen

Geschäftsabwicklung.

Allgemeiner gehalten ist die Betrachtung
von IuK-Systemen, die generell Abläufe
zwischen Unternehmen unterstützen sol-
len. So erwarten die Fachleute, dass zwi-
schenbetriebliche Workflowsysteme zur
papierlosen Zusammenarbeit in sechs Jah-
ren breit eingesetzt werden (vgl. Abbil-
dung 9.14, ➆), was nur eine leichte Ver-
schiebung gegenüber der Studie 2000 dar-
stellt. Als Voraussetzung werden hohe Zu-
verlässigkeit und Bandbreiten und detail-
lierte Zugriffsverwaltung auf die verteil-
ten Systeme genannt.

Wie oben bereits auf innerbetrieblicher
Ebene untersucht, mussten sich die Exper-
ten auch zur Automatisierung zwischen
Unternehmen äußern. Die Ergebnisse sind
damit vergleichbar, da die Experten voll-
automatisierte zwischenbetriebliche Ge-
schäftsprozesse in neun Jahren weit ver-
breitet sehen (vgl. Abbildung 9.14, ➇). Der
Verfügbarkeit leistungsfähiger Standards
wird hier eine besonders hohe Bedeutung
beigemessen.

XML gilt hierzu als erforderliche Basistech-
nologie (siehe auch Abschnitt 8.3.5). Al-
lerdings erwarten die Befragten eine Ab-
lösung des herkömmlichen Datenaustau-
sches per Papier, Telefon und Fax durch
XML-Anwendungen erst in neun Jahren
(vgl. Abbildung 9.14, ➈), viele halten eine
vollständige Ablösung für gänzlich unrea-
listisch. Dieses Ergebnis stellt eine deutli-
che Abweichung von der letzten Progno-
se dar, in der der breite XML-Einsatz be-
reits für heute erwartet wurde und selbst
pessimistische Stimmen diesen für das Jahr
2005 angaben.

Für eine tiefergehende Analyse muss-
ten die Experten eine Auswahl wichti-
ger Standards hinsichtlich ihrer Bedeu-
tung für die elektronische Geschäftsab-
wicklung, getrennt nach Großunterneh-
men und kleinen bzw. mittelständischen
Unternehmen, einschätzen. Bei der Bewer-
tung für Großunternehmen fällt der star-
ke Bedeutungsanstieg von XML im Ver-
gleich zur deutlichen Abnahme von EDI-
FACT (Electronic Data Interchange for Ad-
ministration, Commerce and Transport) ins
Auge (vgl. Abbildung 9.16). Hier drückt
sich aus, dass ein Umstieg auf XML
und darauf aufbauende Formate erwartet
wird, ohne dass sie die bisher implemen-
tierten EDIFACT-Systeme mittelfristig voll-
ständig ersetzen werden. Die drei derzeit
viel diskutierten Web Services-Standards

SOAP, UDDI und WSDL finden sich heu-
te auf einem mittleren Niveau und ge-
winnen nur leicht an Bedeutung. Dage-
gen beginnt der Nachfolger von EDIFACT,
ebXML, mit der niedrigsten Bedeutung,
wird aber langfristig wichtiger als die Web
Services-Standards eingestuft. Unterschie-
den nach Umfeld der Befragten geben die
Experten aus der Industrie durchweg eine
höhere Bedeutung der Standards an. Auf-
fällig ist auch, dass für XML eine leichte
Abnahme der Bedeutung bis in 10 Jahren
erwartet wird. Das Bild für kleine und mit-
telständische Unternehmen weicht etwas
ab (vgl. Abbildung 9.17), da sich hier EDI-
FACT schon heute auf einem deutlich ge-
ringeren Niveau befindet und auch dem
Nachfolger ebXML nicht ganz die Bedeu-
tung beigemessen wird wie für Großun-
ternehmen. Auf lange Sicht wird aber
auch hier ebXML höher eingestuft als die
Web Services-Standards. Ganz klar domi-
niert hier XML, welches allerdings auch ei-
ne Grundlage der anderen hier betrachte-
ten Standards darstellt.

Diese und weitere Standards und Techno-
logien setzen Unternehmen in verschie-
densten Bereichen der elektronischen Ge-
schäftsabwicklung ein. Hier wurden CRM,
Data Warehouses, EAI, EDI, SCM und Web
Services als die wichtigsten Ansätze erach-
tet. Zuerst folgt wieder die Betrachtung
für Großunternehmen, die zeigt, dass ei-
ne generelle Zunahme der Bedeutung al-
ler Ansätze zu erwarten ist, was auch für
das Nebeneinander und die gegenseitige
Ergänzung spricht (vgl. Abbildung 9.18).
In diesem Zusammenhang überrascht aber
die vergleichsweise geringe Einschätzung
von EAI, welches in der Literatur als eine
wesentliche Grundlage für eine effiziente
unternehmensweite IuK-Infrastruktur be-
schrieben wird, da das zentrale Ziel ja
gerade die Integration einer heteroge-
nen Anwendungslandschaft ist. Auffällig
ist auch die starke Zunahme bei Web Ser-
vices. Dabei resultiert diese vor allem aus
der Einschätzung der Experten aus der
Wissenschaft, welche die Bedeutung – im
Gegensatz zu den Vertretern aus der In-
dustrie – heute noch als gering einschät-
zen, aber ebenso eine mittel- und langfris-
tige hohe Bedeutung erwarten. Die höchs-
te Bedeutung sprechen die Befragten und
knapp dahinter dem CRM zu. Für die klei-
nen und mittelständischen Unternehmen
ergibt sich ein ähnliches Bild (vgl. Abbil-
dung 9.19). Insgesamt wird allen Ansätzen
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x 9.5 FLEXIBILISIERUNG VON ORGANISATIONSSTRUKTUREN UND ARBEITSFORMEN

durchweg eine geringere Bedeutung als
für Großunternehmen zugeordnet. Deut-
lich wird dies besonders bei der relativ
niedrigen Einschätzung von EAI und Da-
ta Warehousing, wobei letzteres langfris-
tig aufholen wird. Überraschend ist die ho-
he Einschätzung von EDI, welches meist als
zu teuer für kleine Unternehmen gilt und
daher oft in deren Umfeld vernachlässigt
wird. Auf lange Sicht ordnen aber gerade
die Vertreter aus der Praxis CRM noch hö-
her ein, was durch die größere Abhängig-
keit kleinerer Unternehmen von bestimm-
ten Schlüsselkunden erklärt wird.

Zusammenfassung

Hinsichtlich der Digitalisierung und Au-
tomatisierung von Wertschöpfungs-

ketten äußern sich die Experten durchge-
hend zurückhaltend. Die meisten Thesen
sehen sie erst in neun oder mehr Jahren
eintreten:

I Stark auf IuK-Systemen basierende
Managementmethoden und Exper-
tensysteme sind frühstens 2011 weit
verbreitet.

I Simulationen spielen weiterhin die
größte Rolle in der Automobilbran-
che, mit Abstand gefolgt von Che-
mie, IuK, Energie und Bau.

I Weder die Ablösung menschlicher
Arbeit durch elektronische Ferti-
gungssysteme, noch die Verbreitung
damit preiswert erstellter Individual-
anfertigungen, ist bis zum Jahr 2013
realistisch.

I Fernwartungssysteme haben frühs-
tens 2013 die herkömmliche War-
tung vor Ort abgelöst.

I Mehr als die Hälfte aller inner- bzw.
zwischenbetrieblichen Geschäftspro-
zesse wird 2010 bzw. 2012 vollauto-
matisch abgewickelt.

I Workflowmanagementsysteme un-
terstützen bereits im Jahr 2009
die papierlose Zusammenarbeit
zwischen Unternehmen auf breiter
Basis.

I XML-basierte Standards dominieren
auf lange Sicht die elektronische
Abwicklung von Geschäftsprozessen.
ebXML wird EDIFACT ablösen und

übersteigt dabei die Bedeutung der
Web Services-Standards.

I SCM und CRM bestimmen die künf-
tige Entwicklung betrieblicher IuK-
Systeme, dicht gefolgt von ERP, EDI,
Data Warehousing und Web Ser-
vices.EAI wird eine relativ geringe
Rolle spielen.

9.5 Flexibilisierung von
Organisationsstrukturen
und Arbeitsformen

Eine zentrale Fragestellung bei der Ge-
staltung von Organisationen ist die Ko-

ordination verteilter Leistungserstellung
und die Motivation der daran beteiligten
Akteure. Ein wesentlicher Aspekt dabei ist
der Informationsaustausch zwischen den
verschiedenen Teilnehmern [PDF 02]. Die
Entwicklung neuer IuK-Technologien – ins-
besondere das Internet – hat diesen In-
formationsaustausch in den letzten Jahren
zum Teil deutlich verändert. Nach einer ge-
nerellen Einschätzung der künftigen Be-
deutung von IuK-Technologien untersucht
dieser Abschnitt mit ausgewählten Fragen,
welche Entwicklungen sich heute schon
für den nächsten zehn Jahren für die Ge-
staltung von Arbeitsformen und Organisa-
tionen abzeichnen.

Zuerst beleuchten einige Fragen, wie sich
IuK-Technologien auf die direkten Arbeits-
abläufe von Mitarbeitern auswirken. So ist
die Entwicklung vieler IuK-Technologien
durch die Vision getrieben, materielle In-
formationsträger durch elektronische zu
ersetzen, um Papier komplett aus der Bü-
roarbeit zu verbannen [Pico 99]. Diese An-
sätze stellen eine wesentliche Grundla-
ge für flexiblere Arbeitsformen wie Heim-
arbeit oder Arbeiten auf Geschäftsreisen
dar. Denn die Unabhängigkeit von einem
physischen Medium vereinfacht den Zu-
griff auf die jeweils notwendigen Informa-
tionen, egal von welchem Standort aus.
Somit wird auch Telekooperation ermög-
licht, also „mediengestützte arbeitsteili-
ge Leistungserstellung von individuellen
Aufgabenträgern, Organisationseinheiten
und Organisationen“ über mehrere Stand-
orte hinweg [RMSE 00].

Immer größere Bedeutung erlangen flexi-
ble Wertschöpfungsketten. Innerhalb von
Unternehmen ermöglicht eine Modulari-
sierung der Organisationsstrukturen ei-
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BEDEUTUNG VON

INFORMATIONS- UND

KOMMUNIKATIONSTECHNO-

LOGIEN FÜR BETRIEBLICHE

OrganisationSSTRUKTUREN:

Diese ist schon hoch, wird

aber die nächsten 10 Jahre

noch deutlich zunehmen.

papierloses Büro: Innerhalb

der nächsten 10 Jahre ist ein

Eintritt dieser Vision sehr

unwahrscheinlich.

FLEXIBLE ARBEITSFORMEN:

Diese werden traditionelle

Arbeitsformen innerhalb der

nächsten 10 Jahre nicht

ablösen.

TelekooperationEN: Gerade in

informationsintensiven

Bereichen sind

Telekooperationen in 5 Jahren

weit verbreitet.

MODULARISIERUNG

UNTERNEHMENSINTERNER

OrganisationSSTRUKTUREN:

Dieses Organisationskonzept

wird in 6 Jahren weit

verbreitet sein.

ne einfache Konfiguration unterschiedli-
cher Organisationseinheiten entsprechend
der jeweiligen Kundenbedürfnisse. Rei-
chen die unternehmensinternen Ressour-
cen nicht aus, erleichtern Kooperations-
börsen das Finden geeigneter Geschäfts-
partner. Ebenso erschließen neue Inter-
mediäre zuvor nur schwer erreichbare
Kundengruppen. Beides führt zu einem
zunehmenden Verwischen vormals scharf
gezogener Unternehmensgrenzen. In der
Praxis lässt sich dieses Phänomen beson-
ders ausgeprägt bei „Virtuellen Unterneh-
men“ und BPO (Business Process Outsour-
cing) beobachten. Ein virtuelles Unterneh-
men stellt den Zusammenschluss mehre-
rer (zuvor) unabhängiger Unternehmen
dar, die eine gemeinsame Leistung erbrin-
gen und gegenüber dem Kunden der-
art einheitlich auftreten, dass dieser den
Eindruck bekommt, nur mit einem einzi-
gen Unternehmen in Kontakt zu stehen.
BPO bezeichnet den vielschichtigen An-
satz, größere zusammenhängende, aber
strategisch weniger bedeutende, Funktio-
nen aus einem Unternehmen herauszulö-
sen und die notwendigen Prozesse von
einem spezialisierten Drittanbieter abwi-
ckeln zu lassen. Entwickeln sich diese bei-
den Phänomene weiterhin in hoher Ge-
schwindigkeit fort, so ist zunehmend mit
sehr flexiblen Wertschöpfungsketten zu
rechnen, die sich dynamisch aus den unter-
schiedlichsten, hoch spezialisierten Unter-
nehmen zusammensetzen und über IuK-
Systeme koordiniert werden (für eine aus-
führliche Diskussion der hier angesproche-
nen Aspekte und dabei auftretenden Pro-
bleme siehe [PRW 03]).

Ergebnisse

In einer ersten Betrachtung haben die
Experten die generelle Bedeutung von

Informations- und Kommunikationstech-
nologien für betriebliche Organisationss-
trukturen eingeschätzt. Während einige
bereits heute spürbare Veränderungen
feststellen, sehen andere eine Revoluti-
on noch bevorstehen, die zu grenzenlosen
Unternehmen mit sehr flexiblen Struktu-
ren führen wird. Einen Anstieg von mitt-
lerer auf recht starke Bedeutung sehen die
Experten besonders in den nächsten drei
Jahren, danach ein nur noch leicht anstei-
gendes Niveau (vgl. Abbildung 9.20). Die
Experten aus der Industrie gehen von ei-

ner geringeren Bedeutung heute, aber ei-
nem stärken Anstieg in der Zukunft aus,
als die Experten aus der Wissenschaft.

Auch wenn die Befragten im Ersatz von
Papier durch elektronische Medien we-
sentliche Vorteile in der einfacheren Hand-
habung und der leichteren Archivierung
sehen, ist die Skepsis gegenüber einer
weiten Verbreitung der Vision „papierlo-
ses Büro“ im Vergleich zur Vorgängerstu-
die noch weiter gestiegen [SETIK 00]. So
glaubt inzwischen kein Experte mehr, dass
diese in den nächsten zehn Jahren wahr
wird (vgl. Abbildung 9.21, ➀). Hervorzuhe-
ben ist an dieser Stelle, dass alle notwen-
digen Technologien als weitgehend ver-
fügbar angesehen werden, aber die Ge-
wöhnung des Menschen an den Umgang
mit Papier weiterhin zu groß ist. Daher
spielt die Entwicklung von elektronischem
Papier eine Schlüsselrolle um der Vision
des vollständig papierlosen Büros näher zu
kommen.

Ähnlich werden flexible Arbeitsformen
wie Arbeiten auf Reisen oder zu Hause
eingeschätzt. Auch wenn es heute schon
etliche Einsatzgebiete gibt, so sehen die
Experten hier noch weiteres Potenzial, al-
lerdings stark abhängig von der Branche
bzw. dem Einsatzbereich der Mitarbeiter.
Daher erwarten nur wenige Fachleute ei-
ne Ablösung traditioneller Arbeitsformen
innerhalb der nächsten zehn Jahre (vgl.
Abbildung 9.21, ➁). Eine wesentliche Vor-
aussetzung auf dem Weg dorthin wird die
Verfügbarkeit preiswerter und breitbandi-
ger drahtloser wie drahtgebunder Über-
tragungstechnologien sein.

Deutlich optimistischer schätzen die Be-
fragten den breiten Einsatz von Teleko-
operationen gerade in informationsinten-
siven Branchen und Bereichen ein. Auch
wenn die Prognosen sich gegenüber der
Studie 2000 heute leicht nach hinten ver-
schoben haben, so erwarten die Experten
eine weite Verbreitung von Telekooperati-
on in fünf Jahren (vgl. Abbildung 9.21, ➂),
die Fachleute aus der Praxis sogar in drei
Jahren. Hier existiert weiterer Entwick-
lungsbedarf, vor allem hinsichtlich einfa-
cher zu bedienender Anwendungen.

Zunehmend lässt sich eine Modulari-
sierung unternehmensinterner Organisa-
tionsstrukturen feststellen. Dies stützen
auch die Experten mit ihrer Erwartung,
dass interne Modularisierung ebenso wie
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Abbildung 9.20: Bedeutung von IuK-Technologien für Organisationsstrukturen

eine entsprechende modulare Infrastruk-
tur in sechs Jahren weit verbreitet sein
wird (vgl. Abbildung 9.21, ➃). Bis es aber
soweit ist, einfach neue Organisationss-
trukturen aus Modulen konfigurieren zu
können, müsse die Flexibilität und die not-
wendige Standardisierung noch deutlich
weiterentwickelt werden.

Reichen die Ressourcen im eigenen Un-
ternehmen für eine bestimmte Aufgabe
nicht aus, so können geeignete Partner-
unternehmen diese ergänzen. Zunehmend
dazu eignen sich internetbasierte Platt-
formen. So erwarten die Befragten, dass
elektronische Kooperationsbörsen zur Su-
che von externen Partnern in fünf Jah-
ren weit verbreitet genutzt werden (vgl.
Abbildung 9.21, ➄). Diesen Zeitraum ga-
ben sie allerdings schon in der Vorgän-
gerstudie an, was heute zu einer pessi-
mistischeren Einschätzung führt. Die zen-
trale Herausforderung sehen die Fachleute
hier in etablierten und verbindlichen Stan-
dards, um zum Beispiel auch SCM (Supply
Chain Management) über diese Plattfor-
men durchführen zu können.

Auf der anderen Seite ergibt sich für die
Absatzseite und den dortigen Einsatz von
Intermediären ein ähnliches Bild. Reale
und virtuelle Intermediäre im Internet er-
warten die Experten für das Jahr 2008 als
weit verbreitet (vgl. Abbildung 9.21, ➅),

verglichen mit der letzten Prognose für
2004. Auch hier wird mangelnde Standar-
disierung als eine wesentliche Hürde ange-
sehen, die es noch zu überwinden gilt.

Verbinden sich mehrere unabhängige Un-
ternehmen zeitlich befristet zur Erstellung
einer gemeinsamen Leistung, spricht man
oft auch von virtuellen Unternehmen. Die
Experten sehen es in fünf Jahren als weit
verbreitet an, externe Partner und Unter-
nehmen in derartige virtuelle Unterneh-
mensverbunde einzugliedern (vgl. Abbil-
dung 9.21, ➆). Im Vergleich zur Studie
2000, die auch einen Eintritt in fünf Jahren
erwartet, ist eine Verschiebung der Pro-
gnose zu erkennen. Als größte Herausfor-
derungen für virtuelle Unternehmen nen-
nen die Befragten die Etablierung von
Standards und größeres Vertrauen zwi-
schen den einzelnen Unternehmen.

Daher wurde ebenfalls abgefragt, wann
die Experten eine weite Verbreitung der
Etablierung virtueller Unternehmen durch
Vernetzung und Standardisierung von Ge-
schäftsprozessen sehen. Nur wenige er-
warten dies innerhalb der nächsten zehn
Jahre (vgl. Abbildung 9.21, ➇), allerdings
glauben einzelne, dass dies nie geschehen
wird.

Wenn Geschäftsprozesse stark standardi-
siert sind, lassen sie sich auch leicht von an-
deren Organisationen beziehen, die die-
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x 9.6 CONTROLLING, FINANZDIENSTLEISTUNGEN UND ZAHLUNGSVERFAHREN

se Prozesse jeweils besser abwickeln kön-
nen, als das eigene Unternehmen. Die-
ses so genannte BPO findet sich zuneh-
mend in strategisch weniger wichtigen Be-
reichen wie Rechnungswesen oder Perso-
nalverwaltung wieder. Die Befragten er-
warten eine weite Verbreitung von BPO
in sechs Jahren, im Gegensatz zur Vorgän-
gerstudie prognostiziert aber nur wenige
einen späteren Zeitpunkt, als acht Jahre
(vgl. Abbildung 9.21, ➈).

Als Endstufe der bisher diskutierten Ent-
wicklungen sind hoch flexible Wertschöp-
fungsnetzwerke denkbar, die ad hoc für
einen bestimmten Zweck konfiguriert, da-
nach aber einfach wieder zerlegt werden
können. Technologische Basis stellen vor
allem neuere Web-Technologien wie Web
Services dar. Auch hier vermuten die Fach-
leute eine weite Verbreitung in sechs, spä-
testens aber in neun Jahren (vgl. Abbil-
dung 9.21, ➉). Zu lösende Herausforderun-
gen sind hier wiederum flexible und „in-
telligente“ Software, sowie Vertrauen und
Sicherheit.

Zusammenfassung

Bei der Untersuchung der Auswirkun-
gen von IuK-Technologien auf Arbeits-

formen ergibt sich ein eher zurückhalten-
des Bild, während der Einfluss auf Orga-
nisationsstrukturen für die nächsten Jahre
als hoch eingeschätzt wird:

I Der Einfluss von IuK-Technologien
auf Organisationen nimmt die nächs-
ten Jahre weiter stark zu.

I Während Telekooperationsformen
bis 2008 spürbar an Bedeutung
gewinnen, sind weder hoch flexible
Arbeitsformen, noch das papierlose
Büro in absehbarer Zeit zu erwarten.

I Die weite Verbreitung der Modu-
larisierung interner Organisationss-
trukturen und der zugehörigen IuK-
Infrastruktur ist im Jahre 2009 zu er-
warten.

I Kooperationsbörsen zum Finden von
Lieferanten und Partnern, sowie
neue Intermediäre zum Absetzen der
erstellten Leistungen sind ab 2007 als
weit verbreitet einzustufen.

I Virtuelle Unternehmen sehen die Ex-
perten im Jahr 2008 als weit verbrei-
tet an, allerdings bis 2010 nicht auf

breiter Basis von voll standardisierten
Geschäftsprozessen.

I Die Vernetzung unterschiedlichster
Unternehmen untereinander ge-
winnt weiter an Bedeutung, wie
die erwartete Verbreitung von BPO
und von flexiblen, web-basierten
Wertschöpfungssystemen bis zum
Jahr 2009 verdeutlicht.

9.6 Controlling,
Finanzdienstleistungen
und Zahlungsverfahren

Im Folgenden wird die Integration der
Informations- und Kommunikations-

technologien in Controlling, Finanz-
dienstleistungen und Zahlungsverfahren
beleuchtet. Die Automatisierung von Ge-
schäftsabläufen und die Vermeidung von
Medienbrüchen bergen enorme Einspar-
möglichkeiten. Das Streben nach kom-
plett elektronischer Unterstützung von
Wertschöpfungsketten führt gerade im
E-Business zur Integration der Zahlungs-
abwicklung in das Leistungsspektrum
elektronischer Märkte. Austausch und
Verarbeitung von Daten in digitaler Form
erleichtern die Integration der verschiede-
nen Anwendungen in der Unternehmung.
Controlling-Informationssysteme können
das Management durch die Datenintegra-
tion automatisch mit Kontroll- und Pla-
nungsinformationen versehen [BMR 00].
Exemplarisch werden in der Studie die
Themen Echtzeitbilanzierung und Pla-
nungssysteme für kundenindividuelle
Preisgestaltung angesprochen.

Die Verbreitung elektronischer Zahlungs-
verfahren und das online banking wir-
ken sich umfassend auf die Finanzbran-
che aus. Nach einer Analyse der ver-
schiedenen Zahlungsverfahren werden Fi-
nanzdienstleistungen betrachtet, die über
das Medium Internet abgewickelt werden
können [Merz 02]. Das Angebotsspektrum
der Finanzdienstleister wird sich erwei-
tern. Banken streben danach, den Kun-
den in allen finanziellen Fragen zu be-
treuen und erweitern ihr Leistungsspek-
trum durch Firmenzukäufe oder strategi-
sche Allianzen. Als Beispiel eines zuneh-
mend an Bedeutung gewinnenden Ab-
rechnungsverfahrens werden die Exper-
ten nach Leasing und Vermietung von
Software befragt.
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Ergebnisse

Unternehmensdaten werden heute be-
reits weitgehend elektronisch erfasst.

Aus ihnen lassen sich in kurzer Zeit
wertvolle Managementinformationen ex-
trahieren. Denkbar ist in Zukunft, dass
das Rechnungswesen komplette Unter-
nehmensbilanzen ad hoc erstellen kann.
Durch ERP-Systeme (Enterprise Resource
Planing) wie SAP wird E-Reporting bereits
eingeführt. Hierfür ist jedoch die perma-
nente Erfassung der Daten und die kon-
sequente Synchronisierung sämtlicher Ge-
schäftsprozesse notwendig. Die Anforde-
rungen an die Datenbanken, die Netze
und die Algorithmen sind sehr hoch. Die
Meinungen der Experten gehen bei die-
ser Frage weit auseinander (vgl. Abbil-
dung 9.22, ➀). Einige sehen E-Reporting
erst in mehr als zehn Jahren, die Mehr-
heit der Experten prognostiziert jedoch
eine weite Verbreitung bereits in 8 Jah-
ren. Hier unterscheiden sich die Aussagen
deutlich von der Vorgängerstudie, in der
bereits das Jahr 2006 für eine Verbrei-
tung von Echtzeitberichten anvisiert wur-
de [SETIK 00].

Einheitlicher beantworten die Experten
dagegen die Frage nach IuK-basierten
Controllingsystemen, zu dem Zweck, auch
in Massenmärkten flexible kundenindi-
viduelle Preisgestaltung zu ermöglichen
(vgl. Abbildung 9.22, ➁). Sie erwarten ei-
ne weite Verbreitung im Jahr 2010. Als Bei-
spiele aus den unterschiedlichen Branchen
nennen sie Finanzdienstleistungen oder
Flugbuchungen. Hier lassen sich „on de-
mand“ Kundenkonditionen ermitteln, um
so den Umsatz zu maximieren oder die
Kostenstruktur zu minimieren.

In Zukunft wird sich die Bedeutung der
verschiedenen Zahlungsverfahren gerade
im Endkundengeschäft verschieben. Wäh-
rend die Experten den Micropayment-
Systemen, also der Zahlung kleiner Geld-
beträge über das Internet, einen bedeut-
samen Zuwachs vorhersagen, prognosti-
zieren sie, dass die Zahlung per Rechnung
an Bedeutung verlieren wird (vgl. Abbil-
dung 9.23). Jedoch wird sie auch in mehr
als zehn Jahren noch deutlich oberhalb
der Geldkarte und anderen Verfahren wie
z.B. Handy-Zahlverfahren rangieren. Dem
Zahlen per Kreditkarte sprechen Wissen-
schaftler wie auch die Experten aus den
Unternehmen in den kommenden Jahren

eine gleich bleibend hohe Bedeutung zu.
So wird die Kreditkarte in drei bis zehn
Jahren sogar einen höheren Stellenwert
als die Zahlweise per Rechnung besitzen.
Dennoch sind die Kosten für eine Trans-
aktion relativ hoch im Vergleich zu bei-
spielsweise den Micropayment-Systemen.
Nach Ansicht der Experten wird de-
ren Marktdurchdringung viel Zeit in An-
spruch nehmen, doch letztlich lassen sich
durch Micropayment-Systeme Vorteile auf
Kunden- und Verkäuferseite realisieren.
Ihren Anwendungsbereich haben die Sys-
teme vorwiegend im privaten Konsum
und Internethandel, bei dem Klein- und
Kleinstbeträge umgesetzt werden. Zah-
lung per Rechnung wird im privaten wie
im geschäftlichen Bereich weiterhin eine
große Bedeutung haben. Über sie werden
auch in Zukunft die mittleren und hohen
Geldbeträge abgewickelt.

Die Experten aus der vorliegenden Stu-
die sind sich wie schon vor drei Jahren ei-
nig darüber, dass Online-Banking das her-
kömmliche Filialbanksystem nie ablösen
wird (vgl. Abbildung 9.22, ➂). Sicherlich
lassen sich durch die zunehmende Zahl
an online ausgeführten Transaktionen die
Filialnetze ausdünnen. Auch ist der Pro-
zentsatz von online abwickelbaren Stan-
dardtransaktionen sehr hoch; jedoch kann
eine Bank nicht jeden Kunden online errei-
chen und nicht jeden sensiblen Geschäfts-
vorfall unpersönlich abwickeln. Zukünfti-
ge, einfach zu bedienende Authentisie-
rungsverfahren wie die Biometrie, werden
Online-Banking weiter an Bedeutung ge-
winnen lassen (vgl. Abschnitt 7.3.10). Es
wird sich als eine Alternative neben den
Filialbanken etablieren, doch wird dieser
Prozess nicht zu einer Ablösung führen.

Im Privatkundenbereich werden elektroni-
sche Zahlungssysteme von den Experten
ähnlich beurteilt (vgl. Abbildung 9.22, ➃).
Wie bereits in der Vorgängerstudie wird
nicht erwartet, dass Bargeld tatsächlich
durch elektronisches Geld ersetzt wird.
Auch hier prognostizieren sie eine Koexis-
tenz beider Möglichkeiten, wobei Verbes-
serungen in den Sicherheitstechnologien
zu einer Bedeutungssteigerung der elek-
tronischen Verfahren führen werden.

Die Experten erwarten, dass sich ge-
rade für Kleinstbeträge Zahlungssyste-
me wie Micropayment, die Geldkarte
oder Mobiltelefon-Zahlungssysteme
wie Paybox in den kommenden sieben
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Abbildung 9.22: Ergebnisse der Thesen zu Controlling, Finanzdienstleistungen und
Zahlungsverfahren

Jahren durchsetzen werden (vgl. Abbil-
dung 9.22, ➄). Der Endkundenhandel
im Internet wird durch zukünftige Ent-
wicklungen der Internetzahlungssysteme
deutlich erleichtert werden. Doch der Kauf
beispielsweise von Medieninhalten im In-
ternet ist nicht die einzige Anwendung
solcher Systeme: typische Einsatzgebiete
finden sich auch im öffentlichen Nahver-
kehr, in Parkhäusern, Telefonzellen oder
Fast-Food-Ketten.

Im Firmenkundengeschäft können viele
Corporate-Finance-Aktivitäten in Zukunft
überwiegend über das Internet abgewi-
ckelt werden. Die Experten aus der Vor-

gängerstudie hatten eine weite Verbrei-
tung bereits bis zum Jahr 2005 erwartet.
Diese Studie korrigiert den Zeitpunkt um
drei Jahre nach hinten auf das Jahr 2008
(vgl. Abbildung 9.22, ➅). Für Investment
Banking, Risikomanagement und Mergers
& Acquisitions ist die Einführung von über-
greifend hohen Sicherheitsstandards not-
wendig.

In Zukunft werden Banken als virtuel-
le Leistungsanbieter am Markt auftreten
und im Verbund mit verschiedenen Part-
nerunternehmen den Anforderungen des
Kunden entsprechende maßgeschneider-
te Angebote, so genannte „Tailored Ser-
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Abbildung 9.23: Bedeutung unterschiedlicher Zahlungsverfahren

vices“, konfigurieren können. Auch bei
dieser Frage hat sich ergeben, dass die Ex-
perten vor drei Jahren die Entwicklungen
im Banksektor optimistischer bewertet ha-
ben. Diese Studie revidiert den Zeitpunkt
einer weiten Verbreitung von Banken als
virtuelle Leistungsanbieter vom Jahr 2005
auf das Jahr 2008 (vgl. Abbildung 9.22, ➆).

Neue Erlösmodelle wie Leasen oder Mie-
ten von Software werden nach Aussagen
der Experten in fünf Jahren weit verbrei-
tet sein (vgl. Abbildung 9.22, ➇). Gera-
de Großprojekte werden bei Anbietern
wie HP, IBM oder Microsoft zunehmend
über Leasing finanziert [Schu 02]. Weite-
re Einsatzgebiete sind die zeitlich begrenz-
te Nutzung von ASP-Diensten (Applicati-
on Service Provisioning) im Internet. Die
Experten weisen darauf hin, dass bei her-
unterladbarer Software die Beendigung
der Nutzungsdauer schwierig zu kontrol-
lieren ist und an dieser Stelle durch ge-
eignete Kopierschutzmaßnahmen einem
Missbrauch vorgebeugt werden muss. Dar-
über hinaus werden neue Erlösmodelle zu
angemesseneren Lizenzierungen führen.
Diese werden nur im erforderlichen Um-
fang und nur für den tatsächlich benö-
tigten Zeitraum erworben. Der Kunde er-
wirbt nur die Lizenz für Produkte, die er
tatsächlich für eine bestimmte Zeitspanne
benötigt.

Neue Erlösmodelle für Software wie Pay-
per-Use und Pay-per-Time werden in den
folgenden Jahren nach Aussagen der Ex-
perten stark an Bedeutung gewinnen (vgl.
Abbildung 9.24). Während derzeit der An-
teil an gekaufter Software noch bei et-
wa 90% liegt, werden bereits in fünf
bis zehn Jahren alternative Erlösmodelle
50% des Handels bestimmen. Gerade dem
Geschäftskundenbereich bieten sich durch
Miete oder Leasing entscheidende Vortei-
le. So kann der Kunde flexibler die benö-
tigten Produkte zusammenstellen.

Zusammenfassung

Auch in diesem Abschnitt wurde die
Aussage bekräftigt, dass die IuK-

Technologien traditionelle Vorgehenswei-
sen durch neue Anwendungen oder Ver-
fahren ergänzen, sie jedoch nicht voll-
ständig ersetzen. Nachfolgend sind die
Antworten der Experten zum Thema
Preisgestaltungs-, Abrechnungs- und Zah-
lungsverfahren kurz zusammengefasst:

I Im Jahr 2011 wird es weit ver-
breitet sein, dass Unternehmen auf
Knopfdruck aus ihren IuK-basierten
Rechnungswesen-Systemen komplet-
te Unternehmensbilanzen erstellen
können.
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Abbildung 9.24: Anteil gekaufter Software gegenüber anderen Abrechnungsverfahren

I IuK-basierte Controllingsysteme, die
eine kundenindividuelle Preisgestal-
tung ermöglichen, werden im Jahr
2009 weit verbreitet sein.

I Die Kreditkarte wird in den kom-
menden Jahren das bedeutendste
Zahlverfahren sein. Micropayment-
Verfahren werden in der Bedeutung
stark zunehmen. Die Zahlweise per
Rechnung wird dagegen leicht sin-
ken. Geldkarten werden auch in Zu-
kunft nicht an Bedeutung gewinnen.

I Das herkömmliche Filialbanksystem
wird nicht durch Online-Banking ab-
gelöst werden.

I Elektronische Zahlungsverfahren
werden im Privatkundenbereich
nicht das Bargeld ersetzen.

I Im Jahr 2010 werden Zahlungssyste-
me für Kleinstbeträge weit verbreitet
sein.

I Im Jahr 2008 werden Corporate-
Finance-Aktivitäten überwiegend
über das Internet abgewickelt.

I Banken werden ab dem Jahr 2008
verbreitet als virtuelle Leistungsan-
bieter am Markt auftreten.

I Neue Erlösmodelle zur Abrechnung
von Software und Dienstleistungen

wie Miete oder Leasing werden im
Jahr 2008 weit verbreitet sein.

I In 5-10 Jahren werden nur noch
50% der im Handel angebotenen
Software käuflich erworben.

9.7 Konvergenz von
Informations- und
Unterhaltungsmedien

Der Medienmarkt basiert auf der Er-
stellung und Verbreitung von Inhal-

ten. Diese können informierenden oder
unterhaltenden Charakter haben. Die Ent-
wicklungen der Informations- und Kom-
munikationstechniken und der Trend zur
Digitalisierung beeinflussen gerade den
Mediensektor stark. Die Informations-
und Kommunikationstechnologie beschäf-
tigt sich mit der Erstellung, Verarbeitung
und Verbreitung von Daten in digitaler
Form. Durch die der Informationen steht
der Mediensektor technologisch auf der-
selben Basis wie der Informations- und
Kommunikationssektor. Die dieser Märk-
te bewirkt eine Neustrukturierung der
Produktions- und Verwertungsstufen im
Mediensektor [Hass 02].

Der nachfolgende Abschnitt zeigt Kon-
vergenzen bei der Produktion, Distributi-
on und Konsumption von Mediengütern
auf. In der Produktion geht der Trend
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BEDEUTUNGSZUWACHS

DIGITALER MEDIEN: Die

Bedeutung der digitalen

Medien zur Information und

Unterhaltung wird in den

kommenden Jahren stark

zunehmen.

DIGITALE PRODUKTIONEN

VON MEDIENINHALTEN:

Digitale Produktionsformen

haben in 7 Jahren die

analogen Techniken abgelöst.

INTERNETFÄHIGE

FERNSEHGERÄTE:

Internetfähige Fernsehgeräte

sind in 7 Jahren weit

verbreitet.

zur Mehrfachverwertung der Medienin-
halte. Produktionen werden unabhängig
von der späteren Nutzung gespeichert und
können ad hoc zu, dem jeweiligen Ausga-
bemedium optimal entsprechenden, Ein-
heiten gebündelt und umdefiniert wer-
den. So kann eine Nachrichtenredaktion
im Fernsehen ein Video ausstrahlen, die-
selbe Nachricht im Internet mit einem Fo-
to präsentieren und bei der Übertragung
via WAP (Wireless Application Protocol)
auf ein Mobiltelefon ohne graphische Ele-
mente verfügbar machen. Die Verbreitung
der Medieninhalte kann über die unter-
schiedlichsten Übertragungsmedien erfol-
gen. Der analoge und der digitale terrest-
rische Funk stehen mit Satellitenverbin-
dungen und Kabelnetzen in Konkurrenz.

Konvergenz ist auch bei den Endgerä-
ten festzustellen. So lässt sich mit dem
PC über das Internet Fernsehen empfan-
gen und Mobilfunkgeräte besitzen Inter-
netbrowser [ZPS 01]. Gerade die Entwick-
lung der MHP (Multimedia Home Plat-
form) lässt Fernsehen und Internet kon-
vergieren. Die MHP ist rückkanalfähig und
ermöglicht so Interaktivität. Fernsehgerä-
te können in Zukunft neben Programm-
informationen auch interaktive Spiele an-
bieten. Dies ist ein erster Schritt in Rich-
tung interaktives Fernsehen.

Der folgende Teil der Befragung konzen-
triert sich auf die Nutzung multimedia-
ler Inhalte für die Darstellung privater
und geschäftlicher Informationen und für
die Unterhaltung. Multimediale Techni-
ken, interaktive Nutzungsmöglichkeit un-
terschiedlicher digitaler Medientypen wie
Text, Bild, Audio und Video, schaffen vir-
tuelle Realitäten [ScHe 99]. Für den Dia-
log mit dem Kunden können virtuelle Räu-
me beispielsweise von Architekturbüros
zur kostengünstigen aber realistischen Vi-
sualisierung von Messeständen und Ge-
bäuden eingesetzt werden. Im Unterhal-
tungsbereich nimmt die Bedeutung von
Computerspielen immer mehr zu. Ihre Ver-
kaufserlöse übertrafen im letzten Jahr
bereits die Einspielergebnisse von Kino-
filmen [Will 02]. Die frühere Vision ei-
ner Konvergenz von interaktivem Fernse-
hen, Spielfilmen und Computerspielen er-
scheint bei anhaltender Leistungssteige-
rung der Computer erreichbar zu sein.

Ergebnisse

Mit dem Umstieg auf digitales ter-
restrisches Fernsehen und Rundfunk

wird die analoge Technik substituiert.
Daraus ergibt sich innerhalb der nächs-
ten Jahre ein Bedeutungszuwachs digita-
ler Medien für die Informationsbeschaf-
fung und zur Unterhaltung (vgl. Abbil-
dung 9.25). Gerade Informationsmedien
wie Zeitschriften und Bücher werden in
Zukunft vermehrt in digitaler Form produ-
ziert, gebündelt und an den Endkunden
vertrieben, da so die Transaktionskosten
stark gesenkt werden können. Die Kopp-
lung von Fernsehen und Internet wird dem
Kunden stets aktuelle Informationen zu
Politik, Sport und ähnlichen Inhalten in di-
gitaler Form personalisiert liefern können.

Die Experten erwarten, dass bereits in sie-
ben Jahren vollständig digitale Produktio-
nen von Medieninhalten wie Musik, Kino-
film und Fernsehen die analogen Techni-
ken abgelöst haben werden (vgl. Abbil-
dung 9.26, ➀).

Allerdings müssen zuvor hohe Investitio-
nen in die benötigten Geräte und in den
Aufbau von Know-How fließen. Techni-
scher Entwicklungsbedarf besteht gerade
für Videoanwendungen noch bei geeig-
neten Speichermedien mit hoher Kapazi-
tät und hohem Datendurchsatz. Für die
Aufnahme von Bildmaterial müssen hoch-
auflösende Bildsensoren eingesetzt und
die Datenströme in Echtzeit verlustfrei
komprimiert werden. Als Resultat können
dem Kunden bessere Bild- und Mehrkanal-
Tonqualität geboten werden.

Das Fernsehen wird in Zukunft mit dem In-
ternet konvergieren. Die Experten erwar-
ten, dass bis zum Jahr 2010 internetfähi-
ge Fernsehgeräte weit verbreitet sein wer-
den (vgl. Abbildung 9.26, ➁). Allerdings
ist noch offen, welche Anwendungsmög-
lichkeiten sich am Fernsehen durchset-
zen werden. Möglich sind Programminfor-
mationen, erweiterte Nachrichtendienste,
Produktinformationen, Wareneinkauf und
interaktive Spiele. Die Experten erwarten
dennoch eine Koexistenz des PCs neben
dem internetfähigen Fernsehgerät. Ihre
Erwartungen sind jedoch pessimistischer
als in der Vorgängerstudie [SETIK 00].
Mittlerweile sind zwar erste Endgeräte am
Markt verfügbar, die digitale Satelliten-
empfänger besitzen und die Multimedia-
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VIDEO-ON-DEMAND UND

INTERAKTIVES FERNSEHEN:

Interaktives Fernsehen und
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Abbildung 9.25: Bedeutung digitaler Medien zur privaten Informationsbeschaffung und zur
Unterhaltung

Home-Plattform (MHP) unterstützen, den-
noch sind die Lebenszyklen von Fernseh-
geräten nicht mit denen eines PCs ver-
gleichbar, so dass eine marktabdeckende
Verbreitung dieser Technologie noch eini-
ge Jahre dauert.

Wie bereits in der Studie 2000 im Ergebnis
festgehalten, verneinen die Experten eine
Ablösung des klassischen Fernsehens und
der Videotheken durch Video-on-Demand
und interaktives Fernsehen (vgl. Abbil-
dung 9.26, ➂). Breitbandnetze ermögli-
chen in Zukunft Video-on-Demand, je-
doch erwarten die Experten nur eine Er-
gänzung der Medienverwertungskette. Ei-
ne Ablösung des Fernsehens mit seinem
fremd bestimmten Programmangebot se-
hen die Experten ebenso wenig wie die
rasche Akzeptanz von interaktivem Fern-
sehen. Wohl lassen sich durch Video-on-
Demand oder im Kinobereich durch E-
Cinema Kosten für die Speicherung und
Verteilung der Medien einsparen, doch
kommt dem Gemeinschaftserlebnis beim
Kinobesuch immer größere Bedeutung zu.
Video-on-Demand wird ihn ebenso wenig
ersetzen wie die klassische Videothek.

Nach Ansicht der Experten werden im Jahr
2010 multimediale Weiterbildungsange-
bote, beispielsweise von virtuellen Volks-
hochschulen, weit verbreitet sein (vgl. Ab-

bildung 9.26, ➃). Auch das Zutreffen dieser
These wurde in der Vorgängerstudie be-
reits drei Jahre früher prognostiziert. Nach
Ansicht der Experten lassen sich Lehran-
gebote über das Internet dann erfolgreich
durchführen, wenn das Medium Internet
einen realen Kursbetrieb ergänzt. Sehr
wichtig erscheint in diesem Bezug auch
der persönliche Kontakt zu einem rea-
len Lehrer. Benutzerfreundliche Oberflä-
chen und kurs- und leistungsverwaltende
Software müssen eingesetzt werden. Für
eine Audio- und Videoübertragung zum
Schüler sind zudem Breitbandnetze not-
wendig. Als mögliche Anwendungsfelder
nennen die Experten zum Beispiel inner-
betriebliche Fort- und Weiterbildungen.

Im Marketing ermöglichen die Entwick-
lungen in den Informations- und Unter-
haltungsmedien neue Möglichkeiten. So
werden sich nach Ansicht der Experten
in fünf Jahren Multimedia und Virtual
Reality als Marketing-Instrumente durch-
gesetzt haben (vgl. Abbildung 9.26, ➄).
Durch die Weiterentwicklung der Endge-
räte, wie hochwertige 3D-Displays, lassen
sich über breitbandige Netze Produkte in
virtuellen Räumen präsentieren. Nach der
Studie 2000 hätten Multimedia und Virtu-
al Reality bereits im kommenden Jahr weit
verbreitet sein sollen.
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Abbildung 9.26: Ergebnisse der Thesen zu Konvergenz von Informations- und
Unterhaltungsmedien

Virtuelle Fachmessen für Produktpräsenta-
tionen schätzen die Experten unterschied-
lich ein. Die Funktionen einer Messe sind
komplexer und vielfältiger, als dass sie sich
durch Virtual Reality abdecken ließen. Ge-
rade persönliche Kontakte auf Messen las-
sen sich nicht einfach ersetzen. In einigen
Branchen sind Produktpräsentationen mit-
tels Virtual Reality gut denkbar, die Exper-
ten nennen als Beispiel die Medienbran-
che oder die Softwaretechnik. Virtual Rea-
lity wird sich eher als zusätzliche Präsenta-
tionsplattform neben traditionellen Mes-
sen etablieren. So erwarten die Experten
eine weite Verbreitung frühestens in neun
Jahren (vgl. Abbildung 9.26, ➅).

Wie bereits vor drei Jahren erachten die
Experten die Gruppe derer, die einen
Großteil Ihrer Freizeit in virtuellen Räu-
men, in Phantasiewelten oder in Arenen
verbringen, für vergleichsweise unbedeu-
tend, so dass sie keine allgemeine Verbrei-
tung dieser Handlungsweise prognostizie-
ren (vgl. Abbildung 9.26, ➆).

Interaktive Spiele, bei denen online mit
realen oder künstlichen Spielpartnern in
Echtzeit agiert wird, werden allerdings be-
reits in fünf Jahren eine weite Verbreitung
erlangt haben (vgl. Abbildung 9.26, ➇).
Strategie-, Sport- und Wettkampfspie-
le werden zunehmend vernetzt ausge-
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tragen. Breitbandige und kostengünsti-
ge Netze sowie leistungsfähige Endgeräte
sind die wichtigsten technischen Voraus-
setzungen.

Zusammenfassung

Im Bereich der Informations- und Un-
terhaltungsmedien stehen weitreichen-

de Veränderungen bevor. Die Digitalisie-
rung der Medien in Produktion, Verbrei-
tung und Konsum wird innerhalb des
nächsten Jahrzehnts vollzogen sein. Nach-
folgend werden die einzelnen Ergebnis-
se der Expertenbefragung zu diesem The-
mengebiet kurz zusammengefasst:

I Die Bedeutung der digitalen Medi-
en zur privaten Informationsbeschaf-
fung und zur Unterhaltung wird in
den kommenden Jahren stark zuneh-
men.

I Die vollständig digitale Produktion
von Medieninhalten wird bis zum
Jahr 2010 die analogen Techniken
abgelöst haben.

I Internetfähige Fernsehgeräte sind in
2010 weit verbreitet.

I Interaktives Fernsehen und Video-
on-Demand werden klassisches Fern-
sehen und Videotheken nie ablösen.

I Im Jahr 2010 sind multimediale Wei-
terbildungsangebote weit verbrei-
tet.

I Multimedia und Virtual Reality
sind im Jahr 2008 weit verbreitete
Marketing-Instrumente.

I Virtuelle Fachmessen werden frühe-
stens im Jahr 2012 weit verbreitet
sein.

I Es wird nicht allgemein weit verbrei-
tet sein, Freizeit in virtuellen Räumen
zu verbringen.

I Im Jahr 2008 werden Online-Spiele
weit verbreitet sein.

9.8 Rechtemanagement und
elektronische
Wahlverfahren

Das nachfolgende Kapitel betrachtet
zwei aktuelle Anwendungsfälle von

Sicherheitstechnologien näher, DRM-
Systeme (Digital Rights Management) und
elektronische Wahlverfahren.

Digitaltechnologie ermöglicht den Infor-
mationskonsumenten, die Informationen
leicht zu bearbeiten, verlustfrei zu kopie-
ren und schnell zu verbreiten. Diese Ei-
genschaften sind sehr attraktiv für die In-
formationsanbieter, da sie ihnen neue Ge-
schäftsbereiche eröffnen. Leider bringen
diese Merkmale digitaler Medien auch Ge-
fahren und Bedrohungen mit sich. Un-
ehrliche Nutzer können leicht Raubkopi-
en anfertigen und diese sehr schnell ver-
breiten. Illegale Verbreitung und unauto-
risierte Nutzung sowie Manipulation di-
gitaler Werke verursachen Urhebern und
der Industrie erhebliche Schäden. Das Ur-
heberrecht (Copyright) stellt das Recht an
geistiger Schöpfung dar, die normalerwei-
se in Form eines Werkes vorliegt. Allein
der Urheber kann über die Veröffentli-
chung und Verwertung seines Werkes so-
wie dessen Veränderung entscheiden. Ur-
heber können gewisse Rechte an ihren
Werken an andere transferieren bzw. die-
se lizenzieren. Die DRM-Systeme sollen ge-
eignete Umgebungen für die autorisier-
te und rechtmäßige Nutzung digitaler Gü-
ter bzw. Rechte an diesen Gütern und
den Handel mit ihnen schaffen. Das vor-
rangige Ziel der DRM-Systeme ist es, die
Rechte und Interessen von Urhebern und
weiteren Rechteinhabern zu schützen. Um
dies zu erreichen, spielen neben den tech-
nischen Maßnahmen auch rechtliche und
wirtschaftliche Aspekte (z.B. Geschäftsmo-
delle) bedeutende Rollen. Im Folgenden
wird ein kurzer Einblick in die grundlegen-
den technischen Maßnahmen gegeben.

In der Vergangenheit wurde eine Vielzahl
technischer Verfahren gegen den Miss-
brauch und die Verletzung der Urheber-
rechte vorgeschlagen. Diese können im
Wesentlichen in zwei Klassen, präventi-
ve und repressive Maßnahmen, mit unter-
schiedlichen Zielsetzungen, eingeteilt wer-
den. Präventive Verfahren sollen unauto-
risierte Aktionen verhindern, während die
repressiven vor illegalen Aktionen ab-
schrecken sollen.
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ROBUSTE WATERMARKING-

VERFAHREN: Sichere

Watermarking-Verfahren sind

in 5 Jahren verfügbar.

ASYMMETRISCHE

WATERMARKING-

VERFAHREN: Asymmetrische

Watermarking-Verfahren sind

in 3 Jahren verfügbar.

Präventive Maßnahmen setzen manipu-
lationssichere Hard- bzw. Software vor-
aus [NRC 00]. In der Praxis ist dies jedoch
eine starke Annahme [AnKu 96, BGR+ 01].
Die Realisierung dieser Verfahren erfor-
dert i.a. neben dem Einsatz hardware-
technischer Maßnahmen auch den Ein-
satz und das Zusammenspiel verschiedener
kryptographischer und sicherheitstechni-
scher Komponenten, wie Verschlüsselung,
Zugriffsmechanismen usw.

Dagegen benötigen repressive Maßnah-
men im Allgemeinen keine manipulations-
sichere Hard- bzw. Software und bedienen
sich u.a. steganographischer Techniken zur
Kennzeichnung der Daten. Sie sollen auch
dann wirksam sein, wenn präventive Maß-
nahmen überlistet wurden. Die Daten-
kennzeichnungsverfahren sollen den Ur-
hebern erlauben, ihre Urheberschaft zu
beweisen oder Raubkopierer (nachweis-
bar) zu identifizieren.

Diese Verfahren betten urheber- bzw.
nutzerspezifische Informationen, genannt
Wasserzeichen, für den Konsumenten un-
wahrnehmbar in digitale Werke ein. Tra-
ditionell nennt man ein solches Verfah-
ren Watermarking [KaPe 00] bzw. Finger-
printing [Wagn 83, Crypto85, Crypto95,
CKLS 97]. Die wichtigste Anforderung an
die zum Urheberschaftsschutz eingesetz-
ten Kennzeichnungsverfahren ist die Ro-
bustheit gegen Angriffe, bei denen ver-
sucht wird, das Wasserzeichen zu entfer-
nen. Die Robustheit ist im Allgemeinen
eine starke Annahme. Die existierenden
Verfahren sind in der Regel robust ge-
gen bestimmte Klassen von Transformatio-
nen (bzw. Angriffe), wie z.B. Kompression,
geometrische Operationen, Überlagerung
mit Rauschsignalen, usw.

Die meisten existierenden Kennzeich-
nungslösungen eignen sich hauptsächlich
für Bild- und Toninhalte. Die Mehrheit der
Watermarking-Verfahren ist symmetrisch.
Sie verwenden ein und denselben Schlüs-
sel zur Einbettung und zur Extraktion bzw.
Detektion des Wasserzeichens. Die Idee
für den Urheberschutz ist, dass nur der Ur-
heber den geheimen Schlüssel kennt und
somit in der Lage ist, das Enthaltensein
seines Wasserzeichens in seinem Werk zu
zeigen. Einen anderen Ansatz bietet das
asymmetrische Watermarking, bei dem
ein geheimer Schlüssel zur Einbettung und
ein öffentlicher Schlüssel zur Detektion
des Wasserzeichens verwendet wird. Die

existierenden asymmetrischen Verfahren
sind jedoch unsicher [ESG 00].

Das Ziel der Fingerprinting-Verfahren ist
es, die Quelle der illegalen Verteilung
digitaler Werke zu identifizieren. Bei
diesem Ansatz beinhaltet das Wasser-
zeichen Identifizierungsinformationen des
entsprechenden Benutzers, z.B. des Käu-
fers. Findet man ein unautorisiert verteil-
tes Werk, so soll man diese Information
aus dem verteilten Werk extrahieren und
den entsprechenden Benutzer identifizie-
ren können.

Im zweiten Teil des Abschnitts werden ver-
schiedene Formen der technischen Rea-
lisierung sowie der technischen Absiche-
rung von elektronischen Wahlverfahren
betrachtet. Unter einer Online-Wahl soll
in diesem Abschnitt die Möglichkeit zur
elektronischen Stimmabgabe verstanden
werden, wobei durch den Vorgang der
Online-Wahl die konventionelle Urnen-
Wahl nachgebildet wird.

Ergebnisse

Die Einschätzungen der Befragten sind
in Abbildung 9.27 aufgezeichnet.

Nach Ansicht von vielen Befragten werden
sichere Watermarking-Verfahren in etwa
fünf Jahren verfügbar sein (vgl. Abbil-
dung 9.27, ➀). Trotz des stark wachsen-
den Bedarfs an robusten Watermarking-
Verfahren vertreten viele der Experten
allerdings auch die Ansicht, dass kei-
ne hinreichend robusten Verfahren zu
erwarten sind. Lediglich eine Kopplung
an Hardware könnte die Erkennungsra-
te verbessern und die Fälschungssicher-
heit erhöhen. Neue Anwendungspoten-
ziale werden im Bereich des Urheberschut-
zes und dem Originalitätsschutz, bei Ur-
heberschaftsbeweisen für digitale Inhalte
und zur Identifizierung von Raubkopien
digitaler Werke gesehen. Damit ergeben
sich neue Möglichkeiten für den Vertrieb
von Unterhaltungsmedien über das Inter-
net (Musik / Video on Internet).

Asymmetrische Watermarking-Verfahren
werden in drei Jahren verfügbar sein (vgl.
Abbildung 9.27, ➁). Die Befragten gehen
davon aus, dass technisch sinnvolle Water-
markingverfahren asymmetrisch realisiert
werden, insbesondere ist das nötige Ver-
trauen in die teilnehmenden Parteien ge-
ringer und die Tamper-Resistance weniger
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Abbildung 9.27: Ergebnisse der Thesen zu Rechtemanagement und elektronische
Wahlverfahren

kritisch. Nach Ansicht der Experten könn-
ten in der Zwischenzeit Alternativen wie
„Zero-Knowledge Watermark Detection”
hilfreich sein [Crav 99, AdSa 01].

Die weite Verbreitung von identitätsge-
bundener Nutzung von Content wird in
etwa fünf Jahren erwartet (vgl. Abbil-
dung 9.27, ➂). Die Befragten erhoffen sich
davon eine ganze Reihe neuer Anwen-
dungspotenziale wie beispielsweise bei
kostenpflichtigen Informations- und Un-
terhaltungsdiensten (Audio, Video), neue
Modelle der Softwarelizensierung sowie
verschiedene Formen personalisierter In-
halte. Darüber hinaus wird ein verbesser-
ter Zugriffsschutz auf kommerzielle digi-
tale Waren möglich mit dem entsprechen-
den Marken- und Wertschutz. Einige ge-
ben diesen Ansätzen hohes Potenzial zum
Schutz von Inhalten, beispielsweise inner-
halb von File-Sharing-Systemen. Andere
sehen nur in Teilgebieten oder als Nischen-
produkt Chancen. Kritisiert wird, dass zum
einen keine passende Infrastruktur vor-
handen ist und die technische Realisierung
schwierig ist. Viele der Befragten gehen
davon aus, dass die Industrie versuchen

wird, derartige technische Entwicklungen
zur Durchsetzung neuer Vertriebsmodel-
le weiter voranzutreiben. Allerdings wird
die Akzeptanz durch den Nutzer bezwei-
felt. Einige hoffen sogar, dass der Markt
solche Systeme nicht akzeptiert und ver-
weisen auf ungelöste Sicherheits- und Da-
tenschutzprobleme. Darüber hinaus wird
kostenpflichtigen Diensten kaum Chancen
eingeräumt, solange kostenfreier Content
einfach verfügbar ist. Als Beipiel für Ten-
denzen der Industrie, technische Voraus-
setzungen für neue Lizensierungsmodel-
le zu schaffen wird Microsofts Palladi-
um [Manf 02] und die Initiative des TCPA-
Konsortiums (Trusted Computing Platform
Alliance) [TCPA 03] genannt.

Daran knüpft die Frage an, wann die Ver-
ankerung von DRM-Mechanismen in Be-
triebssystemen weit verbreitet sein wird.
Dies wird von den Befragten frühes-
tens in zehn Jahren erwartet (vgl. Abbil-
dung 9.27, ➃); etwa ein Viertel der Be-
fragten geht sogar davon aus, dass ei-
ne solche Verankerung nie verbreitet sein
wird. Viele Experten sehen die Akzeptanz
durch den Nutzer als nicht gegeben an
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VERANKERUNG VON

DRM-MECHANISMEN AUF

HARDWAREEBENE: In 7

Jahren werden DRM-Systeme

auf Hardwareebene verbreitet

sein.

SICHERE

ONLINE-WAHLVERFAHREN:

Sichere Online-Wahlverfahren

für die Stimmabgabe über

das Internet werden in 5

Jahren erwartet.

ELEKTRONISCH GESTÜTZTE

WAHL: Der elektronischen

Wahl an einem vernetzten

Wahlgerät im

Heimat-Wahllokal werden

mittel- und langfristig die

meisten Chancen eingeräumt.

und bezweifeln die technische Wirksam-
keit. Bisherige Ansätze haben viele Pro-
bleme verursacht ohne den gewünschten
Effekt zu erzielen, beispielsweise der Ko-
pierschutz bei CD-ROMs. Positive Effek-
te werden beispielsweise für die Lizenzie-
rung von Standard-Software gesehen so-
wie durch die Schaffung neuer Verbrei-
tungskanäle und neuer Geschäftsmodel-
le für digitale Inhalte. Auch Spezialgerä-
te wie internetfähige Abspielgeräte mit
DRM als Grundausrüstung sind denkbar.
Die Befragten erwarten, dass zukünftige
Microsoft-Betriebssysteme derartige Me-
chanismen integrieren werden, wieder mit
dem Verweis auf die Palladium-Initiative.
Einige erwarten diese Tendenz nicht bei
Open-Source Betriebssystemen.

Die weite Verbreitung der Verankerung
von DRM-Mechanismen auf Hardwareebe-
ne wird in sieben Jahren erwartet (vgl.
Abbildung 9.27, ➄). Die Befragten se-
hen neben den bereits genannten wei-
tere Anwendungsmöglichkeiten beispiels-
weise im Kopierschutz von Datenträgern
und bei der Lizenzierung von Betriebs-
systemen. Im Kontext von hardwareba-
sierten DRM-Mechanismen wird die TCPA-
Initiative genannt. Die Experten verwei-
sen allerdings darauf, dass bereits heute
DRM-Schutzmechanismen in Hardware an-
gewendet werden, beispielsweise bei der
DVD. Hierbei hat sich gezeigt, dass die-
se immer wieder ausgehebelt werden. Da-
her erwarten einige der Befragten keine
durchgängige Lösung.

Sichere Online-Wahlverfahren für die
Stimmabgabe über das Internet vom
heimatlichen PC aus werden nach An-
sicht der Befragten in etwa fünf Jahren
verfügbar sein (vgl. Abbildung 9.27, ➅).
Es werden zahlreiche Anwendungspo-
tenziale gesehen, beispielsweise mehr
Elemente direkter Demokratie, evtl. auch
Beteiligung an Hauptversammlungen von
Aktiengesellschaften. Weitere Anwen-
dungsfelder werden bei Meinungsum-
fragen, Vereinswahlen/-abstimmungen,
politischen Schattenwahlen, wie beispiels-
weise bei Kandidatenaufstellungen und
Vorstandswahlen (aber eher keine Bun-
destagswahlen), Sitzungsabstimmungen
sowie grundsätzlich bei Wahlen ohne
physische Präsenz gesehen. Als Vorausset-
zung wird die Verbreitung qualifizierter
elektronischer Signaturen, anonymisie-
render Protokolle, sicherer Wahlzentren

sowie vor allem vertrauenswürdiger Be-
triebssystemumgebungen gesehen. Auch
wird darauf hingewiesen, dass neben
technischen Problemen vor allem recht-
liche und politische Fragestellungen für
eine Etablierung ausschlaggebend sein
dürften.

Für die Durchführung einer elektronisch
gestützten Wahl gibt es verschiedene
Möglichkeiten, deren Bedeutung durch
die Experten zum Teil unterschiedlich be-
wertet wird und in Abbildung 9.28 auf-
gezeichnet ist. Insgesamt wird jedoch die
derzeitige Bedeutung der vorhandenen
Möglichkeiten als gering eingestuft. Die
größte Bedeutung innerhalb der nächs-
ten zehn Jahre wird dabei der elektroni-
schen Wahl an einem vernetzten Wahl-
gerät in einem beliebigen Wahllokal in-
nerhalb Deutschlands beigemessen. Die-
se Wahlkonstellation könnte bei Bundes-,
Landes- oder Kommunalwahlen Anwen-
dung finden. Die Befragten bewerten die
Möglichkeit als zukunftsweisend, sofern
Sicherheitsbedenken durch eine geeigne-
te Infrastruktur und anonyme Wahlpro-
tokolle ausgeräumt werden können. Wie
bei den anderen Möglichkeiten müssen
auch hier die übergreifenden Wahlrechts-
grundsätze eingehalten werden [UKK 01].
Der elektronischen Wahl von einem be-
liebigen PC aus über das Internet wird
von den Befragten langfristig eine erhebli-
che Bedeutungssteigerung zugesprochen.
Anwendungsbereiche werden allerdings
weniger im politischen Bereich als bei
Betriebswahlen, Meinungsumfragen und
Hauptversammlungen von AGs erwartet.
Viele sehen andererseits hohe Defizite bei
den heutigen Wahlverfahren und juristi-
sche Probleme („Stimmenkauf”) für den
Einsatz bei Bundestagswahlen. Geringe-
re Bedeutung wird nach Ansicht der Be-
fragten die elektronische Wahl von einem
mobilen persönlichen Endgerät über ein
beliebiges Kommunikationsmittel haben.
Anwendungsbereiche wären beispielswei-
se Hauptversammlungen von AGs oder
Wahlen auf Parteitagen und großen Dele-
giertenversammlungen. Die elektronische
Wahl an einem nicht vernetzten Wahlge-
rät im Heimat-Wahllokal wird mittelfris-
tig mäßig an Bedeutung gewinnen jedoch
langfristig wieder an Bedeutung verlieren.
In erster Linie werden hier, als Übergangs-
lösung, Möglichkeiten zur Aufwandsre-
duktion bei der Auswertung von Urnen-
wahlen gesehen.
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Abbildung 9.28: Bedeutung verschiedener elektronischer Wahlverfahren
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Abbildung 9.29: Bedeutung verschiedener Anwendungsfelder von Online-Wahlen
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BETRIEBS- UND

PERSONALRATSWAHLEN:

Betriebs- und

Personalratswahlen wird

langfristig die höchste

Bedeutung bei den

Anwendungen von

Online-Wahlen zukommen.

ONLINE-WAHLEN ALS

ERGÄNZUNG UND ERSATZ

FÜR URNEN- UND

BRIEFWAHLEN:

Online-Wahlen als Ergänzung

zu Urnen- und Briefwahlen

werden langfristig an

Bedeutung gewinnen.

AKZEPTANZ VON

ONLINE-WAHLEN: Die

Akzeptanz von

Online-Wahlen wird

langfristig nur mäßig an

Bedeutung gewinnen.

Bei der Bewertung der zukünftigen Be-
deutung der Anwendungsfelder von
Online-Wahlen sehen die Befragten
mittel- und langfristig die größte Be-
deutung bei Betriebs- und Personalrats-
wahlen (vgl. Abbildung 9.29) . Weitere
Anwendungen in diesem Zusammenhang
sind beispielsweise Abstimmungen bei
internen Organisationsprozessen, ins-
besondere bei Behörden und größeren
Unternehmen. Positiv für die weitere Ent-
wicklung wird die vorhandene Infrastruk-
tur (Nutzung der Arbeitsplatzrechner,
Intranet, zentrale Server) gesehen. Zur
Klärung der rechtlichen Voraussetzungen
werden sowohl Gesetzesänderungen als
auch Betriebsvereinbarungen als not-
wendig erachtet. Eine große Bedeutung
kommt Online-Wahlen, nach Ansicht der
Befragten, sowohl derzeit als auch in
den nächsten Jahren bei Sozialwahlen zu,
beispielsweise bei Krankenkassenwahlen.
Darin erhofft man sich eine stärkere
Wahlbeteiligung, insbesondere bei jün-
geren und „innovativen” Kunden. Bei
Kommunal-, Landtags, Bundestagswahlen
und Wahlen zum Europäischen Parlament
spielen Online-Wahlen derzeit keine
Rolle. Die Experten erwarten allerdings,
dass Online-Wahlen in diesen Bereichen
in den nächsten zehn Jahren erheblich
an Bedeutung hinzugewinnen werden.
Bei Kommunalwahlen werden zusätzli-
che Schwierigkeiten durch ein teilweise
kompliziertes Wahlrecht (kumulieren und
panaschieren) gesehen. Allerdings sind
dort Pilotversuche sehr gut möglich. Bei
Landtags- und Bundestagswahlen werden
nach Einschätzung der Befragten noch
höhere Sicherheitsstandards erwartet. Zu-
sätzlich sind Gesetzesänderungen nötig.
Da dies bei den Wahlen zum EU-Parlament
europaweit geschehen müsste, wird die
Bedeutung von Online-Wahlen dort gerin-
ger eingeschätzt. Insgesamt wird darauf
hingewiesen, dass trotz der Etablierung
von Online-Wahlen auch zukünftig tra-
ditionelle Alternativen vorhanden sein
werden. Bei Wahlen zum Vereinsvorstand
etc. erwarten die Befragten ebenfalls
eine steigende Bedeutung von Online-
Wahlen, allerdings wird diese in zehn
Jahren deutlich unter dem der anderen
betrachteten Wahlen liegen. Begründet
wird dies damit, dass Vereine der techni-
schen Entwicklung meist aus finanziellen
Gründen nachfolgen. Darüber hinaus ist
die zwischenmenschliche Kommunikation

bei vielen Vereinen ein wichtiges Funda-
ment der Vereinsarbeit; daher könnten,
eher unpersönliche, Online-Wahlen nur
bei sehr großen und überregionalen (z.B.
Verbänden) oder bei Computer-affinen
Vereinen Akzeptanz finden.

Nach Ansicht der Experten werden Online-
Wahlen in den nächsten zehn Jahren als
Ergänzung zu Urnen- und Briefwahlen
erheblich an Bedeutung hinzugewinnen
(vgl. Abbildung 9.30). Allerdings werden
hinreichend große Sicherheitsstandards als
zwingende Voraussetzung gesehen. Auch
der alleinige Ersatz von Briefwahlen wird
ähnlich optimistisch gesehen. Allerdings
müsse nach Ansicht der Experten die Pro-
blematik des diskriminierenden Technik-
einsatzes gelöst werden. Insbesondere eig-
nen sich Briefwahlen ideal als „Experimen-
tierfeld” für elektronische Wahlen. Dem
alleinigen Ersatz von Urnenwahlen wird
weniger Bedeutung beigemessen, obwohl
dieser ebenfalls in den nächsten zehn Jah-
ren an Bedeutung hinzugewinnen dürfte.
Problematisch wird dies aus politischen Er-
wägungen gesehen. Insgesamt wird davon
ausgegangen, dass Online-Wahlen nicht
vor zwanzig bis dreißig Jahren andere
Alternativen vollständig abgelöst haben
werden.

Nach dem heutigen Stand der Technik
können elektronische Wahlen die Sicher-
heitsanforderungen je nach Ausgestal-
tung des Wahlvorganges nur unvollstän-
dig erfüllen. So gewährleisten zur Zeit
bekannte Verfahren für die Realisierung
elektronischer Wahlen über das Internet
nicht die Einhaltung des Grundsatzes der
geheimen Wahl. Diese Tatsache führt nach
Einschätzung der Experten derzeit nur
zu einer mäßigen Akzeptanz von Online-
Wahlen bei den Wählern und sie wird
innerhalb der nächsten zehn Jahre nur
in geringem Maße zunehmen (vgl. Abbil-
dung 9.31). Nur hinreichend sichere Ver-
fahren werden nach allgemeiner Einschät-
zung überhaupt als Alternative zu tradi-
tionellen Verfahren in Betracht gezogen
werden. Dabei spielt das Wahlgeheimnis
eine essenzielle Bedeutung, auch aus ver-
fassungsrechtlicher Sicht. Aus Sicht der
Wähler sind neben der Sicherheit auch die
zunehmende Einfachheit bedeutsam.
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Abbildung 9.30: Bedeutung von Online-Wahlverfahren als Ergänzung oder Ersatz für Urnen-
und Briefwahl
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Zusammenfassung

Bei der Bewertung des Digital-Rights-
Managements tendieren die Befrag-

ten überraschenderweise trotz der teil-
weise erheblichen Skepsis gegenüber der
technischen Wirksamkeit der derzeitigen
Mechanismen zu einer relativ zeitnahen
Etablierung von DRM-Systemen. In die-
sem Zusammenhang werden die Ergebnis-
se des TCPA-Konsortiums von vielen mit
Spannung erwartet. Online-Wahlen wer-
den nach einhelliger Auffassung stark an
Bedeutung hinzugewinnen. Die Haupthin-
dernisse bestehen neben den bisher un-
zureichenden technischen Rahmenbedin-
gungen, insbesondere bzgl. der Sicher-
heit, vor allem im politischen Entschei-
dungsprozess. Mit Blick auf die Bedeutung
von Abstimmungen und Wahlen als gesell-
schaftliches Fundament ist dies durchaus
berechtigt. Zusammenfassend ergibt sich
folgendes Bild:

I Sichere, robuste Watermarking-
Verfahren und speziell asymmetri-
sche Watermarking-Verfahren sind
im Jahr 2006 verfügbar.

I Im Jahr 2008 ist die identitätsgebun-
dene Nutzung von Inhalten weit ver-
breitet.

I Die Verankerung von DRM-
Mechanismen im Betriebssystem
und in der Hardware wird im Jahr
2013 bzw. 2010 weit verbreitet sein.

I Sichere Online-Wahlverfahren für
die Stimmabgabe vom heimatlichen
PC aus über das Internet sind im Jahr
2008 verfügbar.

I Bei der elektronisch gestützten Wahl
wird mittelfristig die Wahl an ei-
nem vernetzten Wahlgerät in einem
Wahllokal die größte Bedeutung ha-
ben, während die Wahl an einem
nicht-vernetzten Wahlgerät eher ei-
ne Übergangslösung darstellt. So-
wohl die elektronische Wahl über
das Internet als auch die elektroni-
sche Wahl von einem beliebigen mo-
bilen persönlichen Endgerät werden
erheblich an Bedeutung hinzugewin-
nen, letzteres wird allerdings weiter-
hin insgesamt die geringste Bedeu-
tung haben.

I Das zukünftig wichtigste Anwen-
dungsfeld elektronischer Wahlen
wird bei Betriebs- und Personal-
ratswahlen gesehen, gefolgt von
Sozialwahlen. Online-Wahlen im
Bereich der „politischen” Wahlen
spielen derzeit kaum eine Rolle,
werden aber langfristig erheblich
an Bedeutung hinzugewinnen. Den
Wahlen in Vereinen wird kaum
Bedeutung beigemessen.

I Online-Wahlen werden Urnen- und
Briefwahlen vorwiegend ergänzen.
Sie werden mittel- bis langfristig
eher die Briefwahl statt der Urnen-
wahl ersetzen.

I Die Akzeptanz von Online-Wahlen
wird in Zukunft kaum an Bedeutung
gewinnen.

9.9 Entstehung neuer
Geschäftsmodelle und
Märkte

Der Begriff „New Economy“ steht
für und Strategien auf Basis der

Informations- und Kommunikationstech-
nologie. Aber auch bei der „Old Econo-
my“, hält das Internet Einzug in die Stra-
tegie des Unternehmens. Es ermöglicht
die Bildung von Wertschöpfungsnetzwer-
ken, die flexible Vernetzung von Unter-
nehmen, die auf ihre jeweiligen Kern-
kompetenzen fokussiert sind [PRW 03].
Spezialisierte Unternehmen können ihre
Wertschöpfungsstufen als Komponenten
oder Dienste im Internet anbieten. Da-
durch entsteht ein neuer Markt für IT-
Komponenten. Auf ihm lassen sich Lösun-
gen für bestimmte Geschäftsprozesse ein-
kaufen oder bei ASP-Anbietern (Applicati-
on Service Provisioning) mieten.

Ein weiterer Markt entsteht um den Han-
del von Informationen. Als Beispiel wird in
der Studie der Handel von Informationen
über einzelne Internet-Nutzer betrachtet.
Die Profildaten eines Nutzers zur direk-
ten Bewerbung oder zur Anpassung und
Neuentwicklung von Produkten sind wert-
voll. Die Logdaten von Webservern, Such-
maschinen und Internetprovidern enthal-
ten Informationen über die Surfgewohn-
heit der Nutzer. Geeignete Datamining-
Tools können aus diesen Informationen
Assoziationen ermitteln, Regeln ableiten
und Handlungsempfehlungen geben. Die-
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BEDEUTUNG DER

IUK-TECHNOLOGIEN: Die

Bedeutung der

IuK-Technologien auf die

Entstehung und Veränderung

von Geschäftsmodellen und

Märkten wird weiter

zunehmen.

STRATEGISCHE

UNTERNEHMENSPLANUNG:

Das Internet wird in 4-5

Jahren verstärkt Einfluss auf

die strategische

Unternehmensplanung

nehmen.

GLOBALER MARKT FÜR

KOMPONENTEN: In 3 Jahren

wird es weit verbreitet sein,

fachliche Komponenten auf

einem globalen Marktplatz zu

handeln.

GESCHÄFTSABLÄUFE

AUSSCHLIESSLICH AUF BASIS

VON

SOFTWARE-KOMPONENTEN:

Geschäftsmodelle mittels

Komponenten zu realisieren

wird in 6 Jahren weit

verbreitet sein.

APPLICATION SERVICE

PROVIDER: Das Mieten von

Software bei Application

Service Providern wird in 5

Jahren weit verbreitet sein.

KOMPLETTE PROBLEMLÖ-

SUNGSKONZEPTE: In 5 Jahren

wird das Anbieten von

kompletten

Problemlösungskonzepten

anstelle von Einzellösungen

weit verbreitet sein.

x 9.9 ENTSTEHUNG NEUER GESCHÄFTSMODELLE UND Märkte

se Informationen stellen einen Wert dar,
der gehandelt werden kann (vgl. Ab-
schnitt 8.3.4).

Ergebnisse

Auch in Zukunft wird die Bedeutung
der IuK-Technologien für die Entste-

hung und Veränderung von Geschäftsmo-
dellen und Märkten weiter zunehmen und
langfristig ein hohes Niveau erreichen. Die
Experten aus der Wissenschaft sehen den
höchsten Bedeutungszuwachs bereits in
den nächsten drei bis zehn Jahren, der da-
nach weitgehend stagniert. Die Experten
aus den Unternehmen schätzen die Be-
deutung etwas niedriger ein (vgl. Abbil-
dung 9.32). Den größten zukünftigen Ein-
fluss der IuK-Technologien sehen die Ex-
perten in den Bereichen Telematik, Han-
del, Service und Dienstleistungen. Die Stra-
tegien vieler Unternehmen sind bereits
auf elektronische Märkte ausgerichtet.

Das Internet wirkt sich seit einigen Jah-
ren auf die strategische Unternehmenspla-
nung aus. Als erfolgreiche Beispiele für ef-
fiziente Geschäftsmodelle durch Nutzung
der Internettechnologie nennen die Ex-
perten den Versandhandel, die Abwick-
lung komplexer Procurement-Lösungen,
wie auch die Möglichkeiten des Online-
Marketing. Vor drei Jahren sahen die Ex-
perten eine Durchdringung des Internet in
die Strategie eines Unternehmens bereits
bis 2004 [SETIK 00]. Heute lassen sich erste
Ergebnisse dieser Entwicklung erkennen.
Doch sind die Prognosen der Experten aus
der Wissenschaft und den Unternehmen
zurückhaltender (vgl. Abbildung 9.33, ➀).
Sie erwarten eine weite Verbreitung der
Durchdringung erst innerhalb der nächs-
ten vier bis fünf Jahre.

Komponentenorientierte Software-
entwicklung bietet die Grundlage für
flexible Kooperationsmöglichkeiten im
Internet (vgl. Abschnitt 9.4 und 9.5).
Wertschöpfungsstufen lassen sich unter-
nehmensübergreifend mittels spezifischer
Dienste und Komponenten verknüpfen.
Die Experten erwarten, dass sich inner-
halb der nächsten drei Jahre ein globaler
Markt für Komponenten entwickelt hat
(vgl. Abbildung 9.33, ➁). Auf dem Weg
dorthin müssten jedoch noch Standar-
disierungsprobleme gelöst werden. Die
Entwicklung einheitlicher Schnittstellen

wird als wesentliche Herausforderung für
die Zukunft angesehen (vgl Abschnitt 8.4).

Möglich erscheint beispielsweise auch die
komplette Umsetzung der etablierten
oder branchenspezifischen Geschäfts-
abläufe ausschließlich auf Basis von
Software-Komponenten. Wenn die Kom-
ponententechnologie weiter fortgeschrit-
ten ist, um eine einfache, eventuell sogar
automatische, Vernetzung der fachlichen
Komponenten zu unterstützen, sehen
die Experten Einsatzmöglichkeiten für
alle betrieblichen Anwendungen (vgl.
Abbildung 9.33, ➂). Standard-Module wie
Internetauftritte oder Abrechnungsver-
fahren könnten auf diese Weise umge-
setzt werden. Als zeitlichen Horizont für
eine Verbreitung dieser Technologie als
Basis für Geschäftsmodelle nennen die
Experten die nächsten sechs Jahre (vgl.
Abbildung 9.33, ➃).

Application Service Provider bieten
Software über das Internet zur Miete an.
Der Kauf von Software sowie die lokale
Installation auf Clients werden somit
überflüssig. Im B2B-Bereich zeigt sich ein
Trend hin zu „E-Business on demand“,
einem Begriff der derzeit von IBM geprägt
wird. Der Kunde soll in Zukunft nur für
die Leistung bezahlen, die er tatsächlich
zu einem bestimmten Zeitpunkt benö-
tigt [Fina 02]. Die Experten erwarten eine
weite Verbreitung von ASP-Lösungen bis
zum Jahr 2008. Vor drei Jahren haben die
Experten eine weite Verbreitung in etwa
sieben bis acht Jahren prognostiziert.
Diese Aussage wurde demnach durch die
vorliegende Studie bestätigt. Vorausset-
zung für die Verbreitung von ASP sind
leistungsfähige und sichere Netze. Zudem
muss ein geeignetes Abrechnungsverfah-
ren angewandt werden. Als potenzielle
Anwendungsgebiete sehen die Experten
neben Standard- und Individualsoftware
auch den Komplex Unterhaltung sowie im
geschäftlichen Bereich Anwendungen der
gesamten Wertschöpfungskette.

Ein weiteres neues Geschäftsmodell bietet
komplette Problemlösungskonzepte an-
stelle von Einzellösungen an. Komplexe In-
tegrationsaufgaben sollen in Zukunft sys-
tematisch wieder verwendet werden kön-
nen. In der Vorgängerstudie wurde eine
weite Verbreitung bis zum Jahr 2005 er-
wartet, diese Prognose ist durch die vor-
liegende Studie auf das Jahr 2008 ver-
schoben worden (vgl. Abbildung 9.33, ➄).
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DIGITALISIERUNG VON

PRODUKTEN: Die

Digitalisierung von Produkten

wird in 5 bis 6 Jahren

bestehende

Branchenstrukturen

verändern.

HANDEL MIT

PERSONENBEZOGENEN

DATEN: Der Handel mit

personenbezogenen Daten ist

in 5 Jahren weit verbreitet.
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Abbildung 9.32: Bedeutung von IuK-Technologien für die Entstehung und Veränderung von
Geschäftsmodellen und Märkten

Die Experten nennen wiederum Standar-
disierungsprobleme als zu überwinden-
des Hemmnis, bevor solche Konzepte bei
der Abwicklung sämtlicher Kundenprozes-
se zur Anwendung kommen können.

Die Digitalisierung von Produkten ermög-
licht neue Branchenstrukturen. Am auf-
fälligsten ist diese Entwicklung derzeit im
Mediensektor. Von der Produktion, über
die Verbreitung bis hin zur Konsumption
werden Medien digitalisiert. In jeder Phase
der Wertschöpfungskette ergeben sich da-
durch Änderungen, von denen die Exper-
ten einige konkretisiert haben. Medien-
inhalte der Unterhaltungs- und Informa-
tionsindustrie, wie Text, Musik und Film,
können „on demand“ und räumlich ver-
teilt produziert werden. Ihre Verbreitung
erfolgt über die modernen Kommunika-
tionswege äußerst schnell; Handelsstufen
zwischen Produzenten und Konsumenten
können wegfallen. Die Art der Konsumie-
rung wandelt sich vom Realen hin zum
Virtuellen: Papier könnte durch elektroni-
sche Zeitschriften und Bücher ersetzt wer-
den, Musik und Filme können als Datei
direkt aus dem Internet betrachtet wer-
den. Auch der Finanzsektor wird durch
die beeinflusst. Banken und Versicherun-
gen bieten ihre Dienstleistungen im Inter-
net an und konkurrieren so mit dem Filial-
geschäft. Die Digitalisierung bewirkt deut-

liche Veränderungen. Die Experten erwar-
ten ihren größten Einfluss innerhalb der
nächsten fünf bis sechs Jahre (vgl. Abbil-
dung 9.33, ➅). Auffällig ist jedoch auch
der Anteil an Experten der Unternehmen,
die digitale Produkte zwar als Konkurrenz
zu den bestehenden sehen, nicht jedoch
als Substitut. Diese erwarten beispielswei-
se, dass Papier auch weiterhin als Medi-
um genutzt werden wird, und dass das
Filialgeschäft im Finanzsektor neben dem
Internetgeschäft bestehen bleibt (vgl. Ab-
schnitt 9.1).

Der Handel mit personenbezogenen Da-
ten findet heute bereits zum Beispiel im
One-to-One-Marketing oder in der Werbe-
finanzierung von Diensten statt. Die tech-
nische Grundlage bildet das Data-Mining
(vgl. Abschnitt 8.3.4). Die derzeitigen Da-
tenschutzgesetze schränken jedoch den
Handel stark ein. Die Experten erwarten
eine weite Verbreitung des Handels per-
sönlicher Daten erst in den nächsten fünf
Jahren (vgl. Abbildung 9.33, ➆). Somit blei-
ben sie mit Ihrer Prognose bei dem bereits
in der Studie 2000 anvisierten Jahr 2008.
Zuvor müssen jedoch die rechtlichen Rah-
menbedingungen weiter festgeschrieben
werden. Anwendungen sind nach den Ex-
perten vorwiegend im Bereich Marketing
zu finden. Gerade durch Kunden- oder
Payback-Karten lässt sich das Kaufverhal-
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Abbildung 9.33: Ergebnisse der Thesen zu Entstehung neuer Geschäftsmodelle und Märkte

ten untersuchen und das CRM (Customer
Relationship Management) verbessern.

Kritisch sehen die Experten die sichere Ab-
lage von persönlichen, digitalen Daten im
Internet bei einer Bank. Die Daten wer-
den personalisiert verschlüsselt. Der Aus-
tausch von Urkunden zwischen Notaria-
ten, Behörden und Privatpersonen ließe
sich elektronisch vornehmen. Als größtes
Problem wird dabei das Fehlen ausreichen-
der Sicherheitsstandards angesehen. Zu-
erst müsse die Authentisierung des Nut-
zers eines solchen Systems geregelt wer-
den. Es wird nach Ansicht der Experten
viel Zeit benötigen, um bei den Nutzern
eine Vertrauensbasis für die verwendeten

Sicherheitstechnologien zu bilden, die zur
Akzeptanz eines solchen Systems führt (vgl
Abschnitt 7.3). Daher wird mit der Ver-
breitung einer Bank für persönliche Daten
erst in zehn Jahren gerechnet (vgl. Abbil-
dung 9.33, ➇).

Zusammenfassung

Die Entwicklung des Internets ermög-
licht neue Geschäftsmodelle und er-

öffnet neue Märkte. Die Befragung der Ex-
perten hat folgende Ergebnisse erbracht:

I Die Bedeutung der IuK-Technologien
für die Entstehung und Veränderung
von Geschäftsmodellen und Märkten
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wird in den kommenden Jahren wei-
ter zunehmen.

I Der Einfluss des Internet auf die stra-
tegische Unternehmensplanung wird
bis zum Jahr 2008 weit verbreitet
sein.

I Bis 2006 wird der Handel mit fachli-
chen Komponenten auf einem glo-
balen Marktplatz weit verbreitet
sein.

I Ganze Geschäftsmodelle mittels
Komponenten zu realisieren wird bis
zum Jahr 2009 weit verbreitet sein.

I Das Mieten von Software bei Ap-
plication Service Providern wird bis
2008 weit verbreitet sein.

I Im Jahr 2008 wird das Anbieten von
kompletten Problemlösungskonzep-
ten anstelle von Einzellösungen weit
verbreitet sein.

I Die Digitalisierung von Produkten
wird bis zum Jahr 2009 bestehen-
de Branchenstrukturen radikal ver-
ändern.

I Der Handel mit personenbezogenen
Daten wird bis 2008 weit verbreitet
sein.

I Die Ablage von persönlichen Daten
im Internet bei einer digitalen, siche-
ren Bank wird frühestens 2013 weit
verbreitet sein.
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10 Fazit

Diese Studie prognostiziert die wesent-
lichen Trends der kommenden zehn

Jahre für IT-Sicherheit, Informations- und
Kommunikationstechnologien und deren
Anwendungen. Die weiterhin beispiel-
los schnelle technische Entwicklung bei
gleichzeitig immer weiterer Verbreitung
in allen Bereichen des täglichen Lebens er-
schweren präzise Prognosen. Die Konzep-
tion dieser Studie begegnet beiden Aspek-
ten durch die quantitative und qualita-
tive Befragung ausgewiesener Experten,
umfangreicher Literaturanalyse und ins-
besondere dem Vergleich mit der Studie
aus dem Jahr 2000 [SETIK 00]. Gerade die
eingeflossenen Erfahrungen aus der Vor-
gängerstudie in Verbindung mit überar-
beiteten Fragebögen und der höheren Ex-
pertenanzahl stellen die hier getroffenen
Aussagen auf ein solides Fundament.

In allen untersuchten Bereichen zeigt sich
eine Verschiebung vieler Prognosen um
durchschnittlich etwa drei Jahre gegen-
über den Prognosen in der Vorgängerstu-
die. Insbesondere der damals herrschen-
de Optimismus gegenüber der gedämpf-
ten Stimmung heute könnte ein erklären-
der Faktor dafür sein. Trotzdem lassen sich
in allen Bereichen eine Reihe sehr inter-
essanter Trendprognosen erkennen.

So zeigen die Analysen zum Thema IT-
Sicherheit, dass einerseits die Integra-
tion von Sicherheit in Organisationen
sowie die Verbreitung von Public-Key-
Infrastrukturen im geschäftlichen und öf-
fentlichen Bereich für die nahe Zukunft
gesehen werden. Andererseits ist eine
breite Anwendung von Sicherheitsfunk-
tionen im privaten Einsatzumfeld nicht
in Sicht, da hier beispielsweise Sicher-
heitseigenschaften als Entscheidungskrite-
rium beim Produktkauf erst 2007 rele-
vant werden. Trotzdem nutzen Privatan-
wender heute schon viele Sicherheitstech-
nologien eher unbewusst, wie bei Ho-
mebanking und GSM oder künftig auch
bei Bluetooth und UMTS. Wenn also IT-
Sicherheitstechnologien breiten Einsatz in
möglichst vielen Anwendungen finden

sollen, so müssen sie für den Nutzer unpro-
blematisch bedienbar sein und unbemerkt
ihren Dienst verrichten (vgl. Kapitel 7).

Im Bereich der Rechnertechnik behält
Moore’s Gesetz [Inte 02] noch weitere
zehn Jahre Gültigkeit. Die heute ver-
wendeten Basistechnologien wie Silizium-
halbleiter weichen auf lange Sicht neuen
Technologien, z.B. auf Basis von Quanten-
effekten. Erste Ansätze davon sind noch
Labormuster und benötigen noch eini-
ge Jahre zur Erlangung von Serienrei-
fe. Die Beherrschbarkeit der notwendi-
gen Entwicklungs- und Produktionspro-
zesse wird nun stärker zu beobachten
sein. Weitere künftige Untersuchungsfel-
der stellen eingebette Systeme, Architek-
turen mit Kontextbezug, und vernetzte
Speichersysteme dar (vgl. Kapitel 8.1).

Bei drahtgebundener Rechnerkommu-
nikation erscheint nahezu unbegrenzte
Bandbreite prinzipiell möglich, denn
weniger technische Probleme als vielmehr
mangelnde Nachfrage bremsen derzeit
die Entwicklung. Gleichzeitig gewinnen
drahtlose Netze weiter an Bedeutung.
Hier ist noch unklar, inwiefern Bluetooth,
WLAN und UMTS direkt konkurrieren
oder sich eher ergänzen. Denn durch die
Lizenzfreiheit und die günstige Technik
droht mit WLANs möglicherweise eine
Art „Anarchie” der drahtlosen Vernet-
zung von Endgeräten, die den Erfolg
von UMTS gefährden könnte. Weiter
wird auch zu verfolgen sein, wie gut sich
die unterschiedlichen Netztechnologien
integrieren lassen und ob die Vernetzung
sämtlicher Endgeräte überhaupt möglich
und sinnvoll ist (vgl. Kapitel 8.2).

Das zu verwaltende Datenvolumen wird
die nächste zehn Jahre mit etwa 100% pro
Jahr zunehmen. Damit werden die Anfor-
derungen an die Leistungsfähigkeit und
Bedienerfreundlichkeit von Datenbanksys-
temen weiterhin stark steigen. Objektre-
lationale Datenbanken werden früher ei-
ne bedeutendere Rolle spielen, als noch
in der Vorgängerstudie erwartet. Sowohl
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zur Erstellung von Metadatenmodellen,
als auch bei der Verknüpfung heterogener
Systeme dominieren künftig XML-basierte
Technologien (vgl. Kapitel 8.3).

Die Studie hat gezeigt, dass Software
künftig vielfach komplexer und umfang-
reicher sein wird. Um eine ingenieur-
mäßige Entwicklung von Systemen
dennoch zu ermöglichen, werden sich
insbesondere Konzepte und Technologien
zur Modularisierung wie Software-
Komponenten oder Dienste, Techniken
zur Dokumentation in Form formaler Be-
schreibungstechniken sowie Werkzeuge
zur Erhöhung des Automatisierungs-
grades durchsetzen. Ziel wird künftig
insbesondere die Entwicklungs stark
verteilter Anwendungen sein, deren In-
tegration methodisch unterstützt und
vereinfacht wird (vgl. Kapitel 8.4).

Trotz all dieser Fortschritte in den
Informations- und Kommunikations-
technologien kommt es nur in sehr
wenigen Bereichen zu einer nahezu
vollständigen Ablösung herkömmlicher
Anwendungsszenarien. Allerdings wird
auch deutlich, dass in fast allen Bereichen
des privaten und geschäftlichen Lebens
die Unterstützung und Ergänzung des
Menschen durch technische Systeme in
noch größerem Umfang zunehmen wird,
als heute von der breiten Öffentlichkeit
erwartet (vgl. Kapitel 9).

Für alle Bereiche, die innerhalb der Stu-
die untersucht wurden, stellt Abbildung
10.1 überblicksartig einige ausgewählte
Thesen hinsichtlich ihres prognostizierten
Eintrittszeitpunktes dar.

Neben den spezifischen Trends in IT-
Sicherheit, Technologien und Anwen-
dungen lassen sich übergreifende Trends
feststellen, die dort in unterschiedlicher
Intensität auftreten (vgl. Kapitel 6). Die
Einführungen in die einzelnen Teilbe-
reiche beschreiben die Zusammenhänge
zwischen den spezifischen und den
übergreifenden Trends und stellen die
Häufigkeit des Auftretens in einer Tabelle
grafisch dar. Die Ergebnisse aus diesen
Tabellen sind wiederum in Tabelle 10.1
als Übersicht für die gesamte Studie
zusammengefasst und den Ergebnissen
aus der Vorgängerstudie gegenüber-
gestellt. Während die übergreifenden
Trends „Integration und Standardisie-
rung” und „Konvergenz” gegenüber

2000 an Bedeutung verloren haben, spie-
len „Vernetzung und Flexibilisierung”,
„Verteilung und Dezentralisierung” und
„Virtualisierung” künftig eine größe-
re Rolle. Besonders interessant ist die
Tatsache, dass insbesondere bei den hard-
warenahen Bereichen „Rechnertechnik”
und „Netze und Kommunikation” deut-
lich mehr Zu- als Abnahmen zu erkennen
sind, während gleichzeitig für die An-
wendungen die Bedeutung der meisten
übergreifenden Trends gleich bleibt oder
gar abnimmt. Vor dem Hintergrund des
anfangs beschriebenen Spiraleffekts (vgl.
Kapitel 5) ließe sich dies darauf zurück
führen, dass während der Erstellung der
Studie 2000 durch das Aufkommen neuer
Technologien viele neue Anwendungs-
ideen entstanden sind, die allerdings an
die Grenzen der damaligen technisch
Möglichkeiten gestoßen sind. Während
daher viele visionäre Anwendungsideen
heute realistischer eingeschätzt werden,
zeigt sich eine große Dynamik besonders
dort, wo technische Weiterentwicklungen
diese Ideen schließlich doch als konkrete
und erfolgreiche Anwendungen nutzbar
machen könnten.

Die hier angewandte Methodik hat sich
in dieser und der vorangegangen Studie
bewährt und interessante Ergebnisse er-
zielt, so dass nun angestrebt wird, die
Expertenbefragungen weiterhin in regel-
mäßigen Abständen zu wiederholen. Um
eine durchgängige Vergleichbarkeit wie
zwischen den beiden vorliegenden Studi-
en zu gewährleisten, werden viele Fra-
gen unverändert gestellt, aber auch einige
neue Trends und Technologien in die Un-
tersuchung aufgenommen werden müs-
sen. Außerdem bietet es sich gerade für
langfristige Vorhersagen an, mit der dann
verfügbaren größeren Zahl an Prognose-
werten noch weitere statistische Auswer-
tungen, wie beispielsweise Zeitreihenana-
lysen, vorzunehmen.
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20
03

Sicherheitsorganisation integraler Bestandteil der Unternehmensorganisation

Sprache wird zum dominierenden Verfahren zu Dateneingabe und
Maschinensteuerung

Symmetrischer Verschlüsselungsstandard AES löst DES/Triple-DES-Standard für
kommerzielle Zwecke ab

Kupfer löst Aluminium bei der Prozessorherstellung ab

Integration unterschiedlicher Datenmodelle in Metadatenmodelle ist möglich

Datenbanken mit integrierter Webserver-Funktionalität sind weit verbreitet

Mobile persönliche Assistenten sind weit verbreitet

PKI-Systeme für B2B und B2G-Anwendungen

Optische Gatter sind verfügbar

Sprachunabhängige Datenbankabfragen sind möglich

Indexstrukturen ermöglichen den effizienten Zugriff auf Multimedia-
Informationen

xDSL verdrängt symmetrische Verfahren

Einheitliche Dienstnutzung ist unabhängig vom Transportnetz

Endgeräte mit Zugang zu unterschiedlichen Transportnetzen sind verbreitet

Sprachkommunikation auf Basis von IP ist verbreitet

Durchgängigkeit der Entwicklungsdokumentation ist verbreitet

Open Source-Modell ist weit verbreitet

Biologische Gatter sind verfügbar

20
04

20
05

20
06

20
07

20
08

20
09

20
10

20
11

20
12

20
13

Quantengatter sind verfügbar

Optische Speicher von magnetischen Speichern abgelöst

Objektrelationale DBS lösen rein objektorientierte DBS ab

IPv6 löst IPv4 ab

Kombinierte Kommunikations-Endgeräte sind verbreitet

QoS-spezifische Zusammenstellung von Diensten ist möglich

Sichere und operable Systeme auf Basis mobiler Agenten sind verfügbar

Nachvollziehbarkeit der Entwicklungsdokumentation ist verbreitet

Konfiguration und Komposition von Komponenten ist verbreitet

Unternehmensstrategien werden durch Internet wesentlich beeinflußt

Zertifikate zur Bestätigung eines bestehenden Sicherheitsniveaus

Identitätsgebundene Nutzung von Inhalten weit verbreitet

Ontologien zur Realisierung intelligenter Suchagenten sind weit verbreitet

Glasfaseranschluss zum Endgerät ist verbreitet

Paketvermittlung löst Leitungsvermittlung ab

Business Process Outsourcing ist weit verbreitet

End-to-End QoS verfügbar

Flexible Entwicklungswerkzeuge sind verfügbar

Entwicklungsunterstützung durch Vorschläge ist weit verbreitet

Internet-fähige Fernsehgeräte sind weit verbreitet

Elektronische Bürgersprechstunden sind weit verbreitet

Biometrische Verfahren im Alltag sind akzeptiert

Semantische Datenbankabfragen sind weit verbreitet

Zugang elektrischer Geräte im Haushalt zu Kommunikationsnetzen

Quantenmechanische Schlüsseleinigungsverfahren

Dienstorientiertes Management löst komponentenorientiertes Management ab

Vorgehensmodelle sind in KMUs weit verbreitet

Bilanzen auf Knopfdruck sind weit verbreitet

Prozessoren und Taktfrequenzen > 50 GHz sind weit verbreitet

Grid-Computing besitzt höhere Bedeutung als Vektorrechner

Universelle Netzkomponenten mit getrennten Ablaufumgebungen sind verbreitet

Post, Telefon, Fax sind durch EDI-XML abgelöst

Optische Prozessoren sind verfügbar

Photonische Netze sind verbreitet

Technologie

Abbildung 10.1: Prognosezeitpunkte ausgewählter Thesen
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Tabelle 10.1: Bedeutung der übergreifenden Trends in den einzelnen Bereichen
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Symbolverzeichnis

ActiveX ActiveX Controls; Technologie zur Realisierung interoperabler COM
Komponenten und Diensten

AES Advanced Encryption Standard

AFC Antiferromagnetic Coupling; ein Verfahren zur Kapazitätssteigerung bei
Festplatten, bei dem eine drei Atomlagen dicke Rutheniumschicht zwischen
zwei magnetischen Schichten einer Festplattenoberfläche eine gekoppelte

Magnetisierung in entgegengesetzte Richtungen erzeugt

ANSI American National Standard Institute

API Application Programmers Interface; standardisierte Schnittstelle zum Zugriff auf
Funktionalitäten eines Softwaremoduls

ASIC Application-Specific Integrated Circuit; für spezielle Anwendungen gefertigter
Chip

ASP Active Server Pages; System zur Generierung dynamischer Web-Inhalte

ASP Application Service Provisioning

ATM Asynchronous Transfer Mode; Technologie zur Datenübertragung

B2B Business-to-Business

B2C Business-to-Consumer

BPO Business Process Outsourcing

CAD Computer Aided Design; rechnergestützte Planung und Konstruktion

CASE Computer Aided Software Engineering

CC Common Criteria; gemeinsame Kriterien für die Prüfung und Bewertung der
Sicherheit in der Informationstechnik

CD Compact Disc; digitales, optisches Speichermedium

CDMA Code Devision Multiple Access

CGI Common Gateway Interface

CMM Capability Maturity Model

CMOS Complementary Metal Oxide Semiconductor; ein weit verbreiteter Halbleitertyp

COM Component Object Model

CORBA Common Object Request Broker Architecture

COTS Commercial Off-The-Shelf

CRM Customer Relationship Management

CRT Cathode Ray Tube; Kathodenstrahl-Röhre

CVS Concurrent Version System
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DAB Digital Audio Broadcasting

DCOM Distributed Component Object Model

DDoS Distributed Denial of Service

DECT Digital Enhanced Cordless Technologies

DES Data Encryption Standard

DiffServ Differentiated Services; QoS-Architektur zur klassenbasierten Bereitstellung
von QoS im Internet

DMD Digital Mirror Device

DoS Denial of Service

DRM Digital Rights Management

DSA Digital Signature Algorithm; Algorithmus für Digitale Signaturen, der auf dem
Verfahren von ElGamal basiert. Dient der Erzeugung und Verifikation von

Digitalen Signaturen sowie der Verteilung von Schlüsseln

DVB Digital Video Broadcasting

DVD Digital Versatile Disc; Nachfolgemedium der CD

E/A Ein-/Ausgabe

EAI Enterprise Application Integration

ebXML Electronic Business XML

ECDSA Elliptic Curve Digital Signature Algorithm

EDI Electronic Data Interchange

EDIFACT Electronic Data Interchange for Administration, Commerce and Transport

EJB Enterprise Java Beans

EMS Enhanced Message Service

EOTD Enhanced Observed Time Difference; Verfahren zur Lokalisierung von
Mobilfunkteilnehmern

ERP-Systeme Enterprise Resource Planing

ERP Enterprise Resource Planing

EUV Extreme Ultra Violet; ein auf sehr kurzen Wellenlängen basierendes
Belichtungsverfahren bei der Fertigung von Chips

FTTD Fiber To The Desktop; Glasfaserverkabelung bis zu den Endgeräten der Benutzer

G2B Government-to-Business

G2C Government-to-Citizen

G2G Government-to-Government

GPRS General Packet Radio Service; Erweiterung von GSM zur Datenkommunikation

GPS Global Positioning System

GSM Global System for Mobile Communications; europäischer Mobilfunkstandard

GUI Grafical User Interface

Hotspots Zugangspunkt zu mobilen Netzen an Punkten mit hoher Endgerätedichte
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HSCSD High Speed Circuit Switched Data; Datentransporttechnologie für GSM-Netze

HTML Hyptertext Markup Language

HTTP Hypertext Transfer Protocol

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force

IntServ Integrated Services; QoS-Architektur zur flowbasierten Bereitstellung von QoS
im Internet

IP over � IP over lambda; direkte Übertragung von IP auf einer Wellenlänge eines
Lichtwellenleiters

IP Internet Protocol

IPSec Internet Protocol Security; Sicherheitserweiterungen für IP

IRS Intrusion Response System

ISDN Integrated Services Digital Network; digitales Telefonnetz

ISO International Organization for Standardization

J2EE Java 2 Platform Enterprise Edition

Java RMI Java Remote Method Invocation

JVM Java Virtual Maschine

LAN Local Area Network

LBS Location Based Service; Ortsabhängiger Dienst

LCD Liquid Crystal Display; Flüssigkristall-Bildschirm

LDAP Lightweight Directory Access Protocol; Zugriffsprotokoll für Verzeichnisdienste

LDT Laser Display Technology; Laserprojektor

MD5 Message Digest No. 5; Hashfunktion mit der Hashwertlänge 128 Bit

MExE Mobile Station Application Execution Environment

MHP Multimedia Home Platform; standardisierte Ausführungsplatform für
Set-Top-Boxen

MMS Multimedia Message Service

MPLS Multi Protocol Label Switching

MPOA Multi Protokoll over ATM

MSF Multiservice Switching Forum; Zusammenschluss von Herstellern von
Koppelkomponenten

OCL Object Constraint Language

OLAP Online Analytical Processing

OLTP Online Transaction Processing

OSI-Schichtenmodell Open Systems Interconnection; Schichtenmodell zur
Beschreibung von Kommunikationssystemen

PDA Personal Digital Assistant
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PGP Pretty Good Privacy

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure; Sicherungsinfrastruktur zur vertrauenswürdigen
Erstellung, Verteilung und Verwaltung von öffentlichen und privaten Schlüsseln

und zugehöriger Objekte wie Zertifikate und Sperrlisten

PnP Plug-and-Play

POP3 Protokoll zum Zugriff auf E-Mail-Server

PPS Produktions-Planungs-System

QoS Quality of Service

RFID Radio Frequency Identification

RIPE-MD RIPE Message Digest; Kryptographische Hashfunktion, die im Rahmen des
RIPE-Projektes der Europäischen Union aus MD4 entwickelt wurde

RPC Remote Procedure Call

RSVP Resource Reservation Setup Protocol; QoS-Reservierungsprotokoll im Internet

RUP Rational Unified Process

S-HTTP Secure HTTP

S/MIME Secure Multipurpose Internet Mail Extension

SCM Supply Chain Management

SDH Synchronous Digita Hirarchy; WAN-Technologie

SDL Specification and Description Language

SHA Secure Hash Algorithm; Hashfunktion mit unterschiedlichen Hashwertlängen
(SHA-1, SHA-256, SHA-384, SHA-512)

SIA Semiconductor Industry Association; Vereinigung der US-amerikanischen
Halbleiterindustrie

Siebel UAN Siebel Universal Application Network

SMS Short Message Service

SMTP Simple Mail Transfer Protocol; Protokoll zum Austausch von E-Mails zwischen
Rechnern

SOAP Simple Object Access Protocol

SOI Silicon-on-Insulator; ein Halbleiter-Herstellungsverfahren bei dem reine
Silizium-Kristalle und -Oxide verwendet werden

SSH Secure Shell

SSL Secure Socket Layer

TCP/IP Transmission Control Protocol/Internet Protocol; Kurzbezeichnung für die
Internetprotokollwelt

TCP Transmission Control Protocol

TCPA Trusted Computing Platform Alliance

TLS Transport Layer Security

UDDI Universal Description, Discovery and Integration
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UML/RT Unified Modelling Language for Real Time

UML Unified Modelling Language

UMTS Universal Mobile Telecommunication System

Unified Process Unified Process

V-Modell IABG - Vorgehensmodell ’97

VB-Script Visual Basic Script

VoIP Voice over IP; Sprachübertragung über das Internet

VPN Virtual Private Network

WAN Wide Area Network

WAP Wireless Application Protocol

WDM Wavelength Division Multiplexing; Aufteilen einer Glasfaser in optische Kanäle

WLAN Wireless LAN

WSDL Web Service Definition Language

WWW World Wide Web; verteilter Hypertext-Dienst im Internet

XMI XML Metadata Interchange

XML Extensible Markup Language
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.Net, 230, 235, 238
Antiferromagnetische Kopplung, siehe

AC334
Application-Specific Integrated Circuit,

siehe AIC334
Elfenstaub, siehe AC334
Halbleiter

CMOS see CMOS, 334
Multiservice Switchig Forum, siehe

MF334
Silicon-on-Insulator, siehe SI334
3G, 31, 182, 184, 189, 291
4G, 31, 184

Abfragetechniken, 220
Abhängigkeitsanalyse, 214
Abstraktion, 229
Access, 211
Access-Point, 182
Active Digitizer Screen, 129
Active Directory, 78
ActiveX, 143, 206, 232, 233, 235, 238, 239
ad-hoc Networking, 78, 179
Ähnlichkeitssuche, 204, 214
AES, 89, 92
AFC, 124
Agentensysteme, 260
Aluminiumtechnologie, 112
AMD

Hammer, 111
Anonymisierungsdienste, 82, 84
Anonymität, 80, 82, 84
Anonymitätsdienste, 80
Antiviren-Software, 71
Apache, 265
API, 31, 175, 176, 206
Application Programmers Interface, sie-

he API
Applikationsfilter, 141
ASIC, 177
ASP, 229, 233, 307, 319, 320
Aspektorientierung, 264
Assoziationsregeln, 214, 215
asymmetrisch, 313
asymmetrische Kryptographie, 73, 89,

95, 98
ATM, 29, 158, 160, 162, 164, 173, 184

MPOA, 162
Auditing, 145
Authentisierung, 108

Authentisierungsverfahren, 305
Automatisierung, 110, 138, 228, 250

B2B, 73, 75, 208, 273
B2C, 75, 273
Backbone, 15, 155, 158–160, 162, 164,

165, 167, 169, 184
Bausteinorientierung, 259, 264
Bearbeitungszeiten, 217
Benutzerfreundlichkeit, 197
Benutzerschnittstelle, 286
Beschreibungstechnik, 245, 247

Datenflussdiagramm, 247
Klassendiagramm, 247
MSC, 247
Natürliche Sprache, 247
SDL, 247
Statecharts, 247
UML, 247

Beschreibungstechniken, 228, 264
Betastadium, 173
Betriebssystem, 315
Bewegungsprofil, 82
Bewertung

Benutzerfreundlichkeit, 239
Entwicklungsaktivitäten, 239

Bildung, 274
Bioinformatik, 203
biologische Speicher, 218
Biometrie, 108, 119
Bionik, 203
blauer Laser, 124
Blu-Ray, 124
Bluetooth, 29, 31, 160, 164, 182, 194,

196, 283, 285
BPO, 301, 304
Business Intelligence, 215, 222
Business Systeme, 262
Business-Systeme, 258
Bytecode, 121

C#, 122
Cache, 125
Cache Locking, 125
Cache-Datenbanken, 221
Cache-Management, 118
CAD, 119, 198, 199, 201–204, 220
CAM, 203, 204
CASE, 199, 201, 202, 204, 220, 228, 252,

256, 258
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Catalysis, 267
CD, 126, 127
CDMA, 32, 182, 183, 185
CGI, 175, 206
Cleanroom, 267
Client-Server, 154
Client-Server Architektur, 221
Cluster of Workstations (COW), 133
Cluster-Computing, 134
Clusterbildung, 214, 215
CMM, 254, 267
CMOS, 118
Codegenerierung, 244
COM, 232
COM+, siehe COM
COMA, 134
Common Criteria, 66, 67, siehe CC
Common Gateway Interface, 206
Common Object Request Broker Archi-

tecture, siehe CORBA
Compact Disc, siehe CD
Componentware, 230
Computerlinguistik, 264
Computerviren, 64
Content Checking, 143
Controlling, 304
CORBA, 230, 232, 234, 235, 238
COTS, 234, 235, 238, 254
CRM, 201, 204, 214, 238, 262, 294, 297,

300, 322
CRT, 129, 130
CTI, 204

DAB, 29, 157, 158, 164
DAML, 224
DARPA Agent Markup Language, 224
Data

Warehouse, 203
Data Mining, 197, 201, 205, 213
Data Warehouse, 197, 201, 213, 297
Datenableitung, 215
Datenanalyse, 197–199, 201, 213, 214,

220
Datenauswertung, 213
Datenauswertungsmethoden, 215
Datenbank-Architektur, 215, 217
Datenbankabfragen, 207, 211, 217
Datenbankserver, 206
Datenbanksysteme, 197, 199
Datenbanktechniken, 218
Datenbanktechnologien, 199
Datenintegrität, 225
Datenmodell, 200, 217

multidimensionales, 200, 201
objektorientiertes, 200, 201, 211
objektrelationales, 200
relationales, 199–201

Datenmodelle, 198, 199

Datenschutz, 82, 84, 225
Datenspuren, 80
Datenvolumen, 217, 218
DB2, 221
DCOM, 232, siehe COM
DDos, 32, 143, 191, 192
DECT, 29, 158, 160, 162, 164, 166, 189,

194
Deduktion, 199, 201
DES, 89, 92
Designmuster, 242, 244, 252, 254–256
Desktop-Datenbanken, 221
Deviation Detection, 215
Dezentralisierung, 111, 139, 230
Diagnosesystem, 205
Dialogsysteme, 260
Dienste

kontextsensitive, 183
Dienstgüte, 31
Dienstorientierung, 138, 229, 264
DiffServ, 158, 171
Digital Divide, 274
Digital Ink, 129
Digital Pen, 129
digitale Signatur, 75, 273
Digitalisierung, 218
DirX, 78
Disappearing Computer, 283
Diversifikation, 204, 206, 209
DMD, 129, 130
DNA-Computer, 114
Dos, 32, 144, 195, 196
Double Data Rate SDRAM (DDR

SDRAM), 125
DRM, 190, 312
Durchgängigkeit, 239
DVB, 29, 157, 158, 164
DVD, 119, 124, 126, 127
Dynamik, 258, 259, 262

E-Business, 206, 208, 222, 260, 262, 281,
304, 320

E-Cinema, 310
E-Commerce, 77, 133, 177, 190, 198, 220,

226
E-Government, 77, 273
E-Procurement, 208
E-Reporting, 305
E/A, 134
EAI, 38, 203, 207, 294, 297, 300
ebXML, 208, 294, 297, 300
Echtzeit-Fähigkeit, 258
Echtzeitfähigkeit, 262
EDI, 207, 294, 297, 300
EDI (Electronic Data Interchange), 206
EDIFACT, 297, 300
Einbettung, 258, 263
Einbettung in Hardware, 260
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eingebettete Systeme, 258
EIS, 215
EJB, 232, 233, 235, 237, 238
elektronischer Handel, 273
elektronisches Geld, 305
Embedded

Systems, 122, 258
embedded systems, 260
EMS, 289, 291
Enhanced Message Service, siehe EMS
Enterprise Application Integration, 207
Enterprise Ressource Planning, 262
Entsceidungsunterstützungssystem, 215
Entscheidungssysteme, 222
Entscheidungsunterstützungssystem,

207, 211, 214
entsprechende, 171
Entwicklungsparadigmen, 259
Entwicklungsprozess, 239

Systematisierung, 239
Entwicklungsstandards, 266
Entwicklungswerkzeuge, 250
EOTD, 189
ERP, 238, 241, 262, 264, 294, 300, 305
Ethernet, 29, 158, 164

Gigabit, 29, 132, 164
EUV, 111, 118
evolutionäre Algorithmen, 203, 205
Executive Information System, 215
Expertensystem, 293
Expertensysteme, 262
Extreme Programming, 238, 242

Fernsehgeräte, 309
Fernwartung, 293
File-Sharing, 314
Finanzdienstleistungen, 304
Fingerabdruckerkennung, 108
Fingerprinting, 313
Firewall, 29, 141

Distributed, 144
Flexibilisierung, 111, 139, 230
Frame Relay, 158
FTTD, 154
funktionale Programmierung, 259
Funktionalitäten, 202
Funktionsgruppen, 118
Fuzzy Logic, 205, 222

G2B, 74, 75
G2C, 75
G2G, 75
Gallium-Arsenid, 114, 116
Gallium-Nitrid, 116
Gatter

biologische, 113
optische, 112
Quanten–, 113
supraleitende, 114

Gebäudesystem, 283
Geldkarte, 305
General Packet Radio Service, siehe GPRS
genetische Algorithmen, 203
Gentechnik, 137, 214
Geo-Informations-System, 204
Germanium, 112
Geschäftsmodelle, 262
Geschäftsprozess, 273, 319
Gesichtserkennung, 108
Globalisierung, 138, 229
GnuPG, 76
GPRS, 30, 162, 164, 179, 180, 291
GPS, 188, 189, 204
GQL, 211
Grafikanalyse, 205
Grid-Computing, 110, 133, 134
Grundschutz, 66–68, 84
GSM, 160, 166, 178–180, 182, 184–186,

188–191
GUI, 232, 233

Handschriftenerkennung, 129
harte Echtzeit, 258
Haushaltsgeräte, 260, 263
Haushaltslogistik, 283
Haustechnik, 259, 263
Heat Assisted Magnetic Recording, 124
HOLAP, 213, 215
holographische Speicher, 218
Hotspots, 155, 179
HSCSD, 179, 180
HTML, 31, 182, 184, 224
HTTP, 82, 84, 146, 206, 209, 237, 239
Hypertext

Markup Language, siehe HTML
Transfer Protocol, siehe HTTP

I-Mode, 182
IA-128, 122
IBM, 221
IEEE, 192, 194
IGS, 258, 263
IHSReWo, 259
Indexstrukturen, 200, 217, 220
Indium, 112, 116
Inferenzmechanismen, 199
Informationssystem, 215
Informationssysteme, 201, 211, 260
Informix, 203
Instant Messaging, 291, 292
Integration, 110, 138, 202, 209, 229
integrierte Gebäudesysteme, 258, 262,

263
Intel

Banias, 110
Interaktivität, 309
International Technology Roadmap for

Semiconductors, 118
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Internet, 32, 45, 82, 198, 206, 209, 220,
222, 225, 258, 273

Engineering Task Force, siehe IETF
Protocol, siehe IP

Internet-Protokoll-Familie, 145
Internet-Protokoll-Suite, 145
Intrusion Detection

System, 29, 143, 191
Intrusion Response

System, 29
IntServ, 158
IP, 29–32, 145, 157, 158, 160, 162, 164,

167, 176–178, 183, 185, 190,
191, 194, 334

Version 4, 29, 145, 158, 164, 173
Version 6, 29, 31, 158, 164, 173, 176
MobileIP, 29, 160, 164
over lambda, 29, 160, 164
switching, 162

IPSec, 29, 89, 145, 190, 194, 195
Iriserkennung, 108
ISDN, 29, 154, 155, 157, 160, 164, 166,

184
ISO, 254, 267, 268
IT-Sicherheit, 62, 66, 67, 69, 70, 72
IuK, 138

J2EE, 252
Java, 143, 175, 191, 204, 206, 230, 233,

252, 292
Java Beans, 233, 235, 239
Java RMI, 235, 237
Java-Applet, 143
Java-Prozessoren, 121
Java-Script, 143
Jini, 235
JVM, 230

künstliche Intelligenz, 203, 218, 264
Kapazitätssteigerung, 111, 139, 229
KI, 264
Klassifikation von Objekten, 215
Kleinstcomputer, 283, 286, 288
Klimaforschung, 214
Knowledge

Discovery, 211, 213
Management, 201, 207, 211
Management System, 215
Recovery, 211
Retrieval, 211

Kompatibilität
Binär–, 121, 122
Bytecode-, 121, 122
Quellcode–, 121, 122

Komponenten, 319
komponentenorientierte Softwareent-

wicklung, 230
Komponentenorientierung, 138, 228,

229, 264

Konvergenz, 111, 139
im Telekommunikationsbereich, 165

Kryptoanalyse, 86
Kryptogateway, 80, 94
Kryptographie, 84
Kryptographiee, 119
Kryptologie, 86
Kundenintegration, 239
Kupfertechnologie, 112
künstliche Intelligenz, 293, 294

LAN, 156, 157, 189, 194, 283, 285
wireless, siehe WLAN

Last Mile, 167
LBS, 188, 289, 292
LCD, 129, 130
LDAP, 78
LDT, 129, 130
Leasing, 304
Leistungssteigerung, 111, 139, 229
Linux, 265
Lithographie, 119
Location Based Service, siehe LBS
Logikprogrammierung, 264
Logistik, 260, 276

Magnetbänder, 218
magneto-optische Speicher, 218
Magnetoresistive Random Access Me-

mory (MRAM), 126
Management by Wire, 293
Management Information System, 207,

215, 262
Marketing, 320
massiv-parallele Systeme, 133
Mediengüter, 308
Medizintechnik, 260
Mehrprozessor-Chips, 118
Metadaten, 198, 206, 207, 218
Metadatenmodelle, 204, 207
Metainformationen, 197, 206, 222
MEXE, 230, 237
MHP, 309
Micropayment, 305
Micropayments, 80
Microprocessor Forum, 121
Microsoft, 221
MIMD, 133
Miniaturisierung, 111, 139
MIS, 215
MMS, 289, 291
Mobile Commerce, 46
Mobile Computing, 31, 32, 138, 139,

178–180, 182
mobile Dienste, 289
Mobilität, 111, 139, 230, 259
Mobiltelefon, 186, 188, 196, 286, 288,

289, 292
MOLAP, 213, 214
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Moore’s Gesetz, 110, 112, 115, 117, 118,
325

mp3, 258
MPLS, 29–31, 157, 158, 162, 164, 165,

173, 176, 177
MSF, 176
multidimensionale DBS, 220
Multimedia, 119, 198, 207
Multimedia Message Service, siehe MMS
Multimediadaten, 220
Multithreading, 119
MySQL, 221
Märkte, 12, 304, 319

Nachvollziehbarkeit, 239
Navigation, 263
Navigationssystem, 188, 201, 205, 286,

287, 293
Navigationsystem, 204
Netze

photonische, 29, 114, 118, 154, 155,
157

WAN, siehe WN334
Netztechnologien

Frame Relay, siehe Fame Relay334
WDM, siehe WM334

Netzwerkeffekte, 262
neuronale Netze, 203
neuronale Netzen, 205
NORMA, 134
NUMA, 133, 134

objektorientiertes Datenmodell, 220
Objektorientierung, 259, 264
objektrelationale Datenbanksysteme,

201
objektrelationales Datenmodell, 198,

220
Objektstrukturen, 214
OCL, 247
Office, 265
OIL, 224
OLAP, 213, 214, 220, 234
OLTP, 213, 214, 234
OML, 224
On-Chip-Interconnect, 116
Online

bankig, 304
Online-Handel, 276
Online-Wahl, 82, 313
Ontologien, 218, 222
Ontology Exchange Language, 224
Ontology Inference Layer, 224
Ontology Markup Language, 224
Open Source, 122, 217, 221, 259, 264
openPGP, 76
optische Speicher, 218
optischen Speichertechniken, 124
OQL, 211

Oracle, 221
Organisation, 300, 301
OSI

Schichtenmodell, 162
Over-Provisioning, 165

Paketfilter, 141
Palladium, 314
Parallelisierung, 217, 218, 220
Paybox, 305
PDA, 37, 46, 80, 115, 196, 230, 271, 283,

286, 289, 292
Peer-to-Peer, 155
Performance, 217
Perl, 175, 206
Personal

Digital Assistant, siehe PDA
Firewall, 141

Personal Digital Assistant, 46, siehe PDA
pervasive computing, 283
Petabyte, 125
PetaFlop, 137
PGP, 75–77
PHP, 206
PIN, 74
PKI, 73–76, 78, 80, 89, 102, 186
PnP, 283
PostgreSQL, 221
Powerline, 285
präventive Maßnahmen, 313
Protection List, 29
Prozess-Standards, 266
Prozessor

–architekturen, 122
IA-32, 122
IA-64, 122

Vektor–, 133
Prozessoren

biologische, 115
Herstellung von, 112
optische, 115
Quanten–, 115

Prozesssteuerung, 260
Public Key Infrastructure, siehe PKI

QBE, 211
QoS, 166, 167, 171, 173, 183, 190
QS, 266
Qualitäts-Standards, 267
Qualitätsmanagement-System, 267
Qualitätssicherung, 228, 266
Qualitätssicherungsmethoden, 249
Qualitätsstandards, 266
Quantenkryptographie, 98
quantenmechanische Speicher, 127

Röntgen-Lithographie, 121
Rambus DRAM (RDRAM), 125
Rational Rose, 262
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Rational Unified Process, 268
RDF, 222
Reaktivität, 258–260
RealTime, 262
Realzeitigkeit, 259, 262
Realzeitsystem, 258
Rechnerkommunikation, 138
Rechnernetze, 138
RegTP, 75
relationales Datenmodell, 220
Remote Procedure Call, siehe RPC
repressive Maßnahmen, 313
Resource Description Framework, 222
RFID, 285
Robotik, 260
ROLAP, 213, 215
ROM-Frozen Rules, 143
RosettaNet, 208
Routing

wirespeed, 30, 162, 164
RPC, 235, 237
RSVP, 171, 173
RUP, 254, 267, 268

S/MIME, 89
Sandbox, siehe Sandboxing
Sandboxing, 29
SAP DB, 221
Schichtenbildung, 229
Schichtenmodell, 209
SCM, 204, 208, 262, 294, 297, 300, 302
Screened Subnet, 141
SDH, 29, 158, 160, 164, 173, 184
SDL, 247
secure

Sockets Layer, siehe SSL
Secure Proxies, 29
Semantic Web, 218
Semantik, 218
semantische Datenbankabfragen, 224
Sematec-Konsortium, 111
semistrukturierte Daten, 199, 207, 211
Server Blades, 133
Serviceroboter, 283, 285
Set-Top-Box, 167
SHOE, 224
Short Message Service, siehe SMS
SIA, 118
Sicherheit

Gateway, 29, 141
Signalverarbeitung, 119
Signaturschlüssel, 80
Silicon-on-Insulator, 121
Silizium, 112
Silizium-Germanium, 116
SIMD, 133
Simple HTML Ontology Extensions, 224

Simple Object Access Protocol, siehe
SOAP

Simulation, 293, 294
Skriptsprache, 206
Smart

Label, 283
Phone, 292

SMS, 166, 289, 291
SOAP, 233, 237, 239, 294, 297
Software Engineering, 109
Software-Entwicklung, 259
Softwaretechnik, 228
Softwarevolumen, 258
SOI, 121
Spamming, 144
Speicher, 198

biologisch, 127
Cache–, 124
elektronisch, 126
Haupt–, 124
Hologramm–, 127
magnetisch, 126
Register, 124

Speicherarchitekturen, 134
Speichertechnologie, 126
Spracherkennung, 203, 205
Sprachsteuerung, 129
Sprechererkennung, 108
SQL, 207, 211, 213
SQL Server, 221
SSL, 89, 145
Standarddateiformate, 197, 206, 211
Standardisierung, 110, 138, 229
Steganographie, 99
Stromnetz, 164
Suchagenten, 222
Suchfunktionen, 224
Suchmaschinen, 222
SunONE, 235
Superparamagnetismus, 124
Superrechnerverbund, 137
Supply Chain Management, 262
symmetrisch, 313
syntaktische Datenbankabfragen, 224
Synthetic Ferrimagnetic Media, 124
System-on-a-chip, 119
Systemeigenschaften, 260
Systemklassen, 258, 262

Tablet PC, 129
Taktfrequenz, 119
TAN, 74
TCP/IP, 32, 145, 190–192
TCPA, 314
Technologie, 217
Telekommunikationssysteme, 259, 262
Telekooperation, 300, 301
Terahertz-Transistoren, 118
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Tertiärspeicher, 217, 218
TKÜV, 82
TLS, 146, 195
Together, 256, 258
Touchscreen, 129
Trading, 31, 171, 175
Transaktionen, 198, 206, 209, 217, 221
Transaktionskonzepte, 220
Transaktionssysteme, 260
Transaktionsverwaltung, 209
Transaktionszeiten, 220
Transmission Control Protocol, siehe TCP
Transport Layer Security, siehe TLS
Tri-Gate-Transistoren, 118
TV-Kabel, 30, 164, 165

ubiquitous computing, 110, 283, 288
UDDI, 235, 237, 239, 294, 297
UMA, 134
UML, 232, 245–247, 252, 253, 255
UML/RT, 256, 258
UMTS, 29, 31, 32, 138, 158, 160, 162, 164,

178–180, 182–186, 188–192
Unified Process, 238, 268
Universal Server, 203
Unterhaltungselektronik, 260
Unternehmensplanung, 215
Unternehmensprozesse, 259
Unternehmenssteuerung, 215
Urheberrecht, 312
URL-Blocking, 143
Usability Tests, 239
USB-Token, 80
Usenet, 82

V-Modell, 238, 254, 267, 268
Verbindungstechnik

Kupfertechnologie, 121
optische, 115

Vereinfachung, 110, 138, 206, 228
Vernetzung, 111, 139, 206, 230
Verschlüsselung, 313
Verteilung, 111, 139, 230
Vertraulichkeit, 225
Verzeichnisdienst, 260
Verzeichnisdienste, 78
Video-on-Demand, 182, 310
Videokonferenz, 119
Viren, 71
Virenscan, 143
Virenscanner, 29
Virtual Private Network, siehe VPN
Virtual Reality, 112, 119, 154, 310
Virtualisierung, 112, 139, 230
visuelle Programmierung, 259, 264
VoIP, 30, 166, 167, 169
Vorgehensmodell, 266, 267
VPN, 31, 77, 78, 176–178

WAN, 156, 158
WAP, 82, 182, 292, 309
Wasserzeichen, 313
Watermarking, 313
WDM, 29, 158, 160, 164
Wearable Computing, 115, 131
Web Service, 122, 294, 297, 300, 304
Web-of-Trust, 75
webbasiertes DBS, 220
Webbrowser, 206, 265
Webserver, 206, 264
Webservice, 262
weiche Echtzeit, 258
Werkzeuge, 250
Wertschöpfungskette, 293, 304
Wettbewerb, 138, 229
Wiederverwendung, 228, 230
wireless

Technologie, 32
Wireless Application Protocol, siehe

WAP
Wirtschaftsinformatik, 293
Wissensgenerierung, 199, 201, 215
Wissensmanagement, 197, 222
WLAN, 29, 31, 111, 154, 157, 158, 162,

164, 178–180, 182, 184, 188,
192, 195, 285

Workflow, 293
Write Once Run Anywhere, 121
Write Once, Run Anywhere, 121
WWW, 146, 207, 211

X.509, 75, 76
xDLS, 29, 154, 155, 157, 158, 160, 164
XMI, 206, 239, 247, 253, 254
XML, 38, 197–199, 203–207, 225, 233,

237, 239, 247, 252–254, 283,
294, 297, 300

XML-basiertes DBS, 220
XOL, 224
XQL, 211
XSL, 211

Zahlungsverfahren, 304
Zertifikat, 67, 69, 73, 75, 77, 78
Zertifizierung, 74, 266
Zugangssysteme, 264
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