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��� ���������� ���������� �� ���������� ��	 ����� ������������� �� ��� �������� �����
���������� ������ ��������� ���� ��� �������� ��� ������� ��������������� �� ��� �� 
������ ����� ��������	 �� ��� �������� �� ���� �����������	 ������ �� ��� ���������
���!���" #�� �� ��� ���������� �� �������� �������$ �� �� ���������� �� ������� ��
�������� ���� ���� �� ������ ���� ���� �� ��� �� ���������������"

���� ��������� ��� ��� �� ���!���� %&'()* �� ������� � ���!��� ���� ��� ��������$
�� ������!���� ���� ���� �����" �������� ��	 �������� ���Æ� �� ������	 ��	 ��������
	�������� �������� ��� ������	" +���!���� ��� ������� ������� �������	 �� �������
���	 ��	 ����!��� ���������� ��� ������� 	����� �� !���� �� 	�Æ����$ �� ����������
��� ���!���� ���� ��� ���� ���� ��� ���!��� ,�" �" ������ ���������-" .���$ ���
��������� ���!��� ��� ���!���� ����	 �����	��� ���������������" �������� �����������
�� ��� ���!��� 	����� ��	 �������������� �� ����� ����� � ������ !������� ����!���
�����������	 ������ ����� �� ����" .�!����$ ������� ���!���� �� ������� ������	 ��
�������� ������ ����� ����� ,�" �" %/0((*-$ �������� ����� ����������	 ����� ,���� ��
%+��(1*-2 ��� ����������� �� ��� ������� 	����	� �� ��� ����� �� ��� ������ �� ������"

� ������� �� ����������� ��������� !� �������� ��	�� � ���!��� ������$ ��	
	����� ���� ��3������ ������������� ���� ��� ������ ������������ 4 �����!��� ���
�������� �� ������������ ����	 ������� �� %��55$ 67055$ 6755*" ������� ���
���!��� !��� ����� ���� ��3������ �����	�� ���� ����	���� ���� ��� ���!��� ����� 
��������� �������� �����	�� ��� 	�����	 ����������$ ���� �	 ��� �������$ ����������
����� ��� ���� ��3������ ��� 	�����	 !��� ������� �� ��� ������ ���!��� ��������"
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Home

F1 F2

F3 F4
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Corporate

�	
� �� ��� (�����-

9�� �������� �� ����		�	 �� �� ���� �� ��� &�0/ �����!��� %.:;�(1*" '������
�� ��� ����������$ ����� ��� ��! ������������ �� ��� ��	��� +���!��� ����� ���	 ��� ��
�� � ������� ����$ �������� ���!���� ��� �� ��	����	 ���" ��� ���!��� ��	�� �� ����
<������$ ����!��� �� ��	�� �������� ������ �� ������ ������ ,��������� ��	� �������	
�� ���������- �� ��� �����" =������ ���������$ ���� �� ������ ����$ ������� ,������
�		���� �������-$ ��	 ������ ����������$ ��� �� �����	" �		���������$ ��� ��� �����
��� ���!��� ������������ !��� � ��	�� �������"

�� ��� ���� �������$ !� ������� ��� �������� ����� �� ������� ���!���" � ����
����� �� ������	 !��� ��	 ������	�"


 ���	�� �	������

�� ��� ��������$ !� ���� � ,�������� �������- 	���������� �� � ���!��� ��������� ����
�������� � ��������� ������" +��� ����$ � ���� ��3����� �� 	�����	 ������������� !����
��	������ ��! ��� ������ �����	 ����� �� ���� ������ �����	��� �� ��� ������������"
���� ���� ��3����� ��� ���� �� ���	 ��� ������ ������� �� ��� ���!���"

� ������� �	������� �� ������������ ����	 ������� �� ����$ ����� � ��Æ�������
	������	 ������������$ ��� ��� ���� 	�������� !���� ������ �������� ��������� ���	 ��
���� �� ������� ������ �� ��� ��������� ��	 ��� ��� ���� ��� ���� 	������	 	��������"

��� ������	 
	����

� �����	�� �� ������� ,�� ��� �����!��� �����	 ��� >��!���- ������� �� ��� ���
����� �� %':>((* ,��� +��" 8-"

/��� ��������� ��� ��� �!� �7 �		����" ��� #:? ,���	�	��
	��� ���- �������� �
!�� ������$ � #>0 ������ ��	 � ���� ������"

.��� !� �����	�� �7 ����	 ������ �������� ���!����" ��� ���!���� �����	 ����� 
���� ��� 
��������� ���� ��� �������	 ����!" /��� ���� �������� � ���
��$ � ����

�	��	�$ � ��
�	����
���$ ��� 	�������� �� ��� ������$ ��	 ��� ���	� �� �� �����"
��� ������ ��	 	���������� ��� ���� ������ ,���� �� �7 �		������-$ ��� ������� �����
�������� � ��� �� �������� ,���� �� ����@�����$ ���� ,� ����-$ ��� ���"-$ ��	 ��� �������

A



!� �����	�� ���� ��� �� �
�� ��� ������� �� ��� ���������	��� �������$ �� �� ��� ����
���� ,��� ����� ����������� !� 	� ��� �����	�� ����� ������� ���� ��� �� ��������$
���� �� !������ � ���-" ��� ������� ���������	��� �� ��� ������ ��� ��������� ��
�������	 ���� ��� ������ �� ��� ������ �� 	���������� ���� ����� �� ��� ������" .���
!� ��� ���� ���� � ��! �������� �� ���� ������

� ��� ������� ���� ���� �� ��� 	�������� �� ��� ������ �������� !��� ��� �������� ��
��� ���!��� !��" ��� ������ ��	 	���������� ,!��� ���� ����� �����	 �� �������
�� ��� ������ �������$ �" �" +B �����	 ��� � ������ ��� �� ��� .��� ������ ���
��� ���������� 855"A55")"8 ���� �� ��� ������ �� �� ��� +���!��� �	���$ ��� #:?
�� ��� &�������� ������� ��	 ��� 	���������� �� �� ��� .��� ������$ +) �����	
��� ������� ���� ��� �������� ���� ��� .��� ���!��� ���� �� ��� ������ �		����
�� �� ��� �������� ��	 ��� 	���������� �		���� �� ��� .��� ���!���$ ���"-

� ��� ������� !��� ������ �� ��� &�������� ������ ��	 	���������� �� ��� ��������
�������

� ��� ������� ���!��� ��� ���� ������ ��	 ��� ��������$ �� ��� &�������� �� .���
������� ���� �� ��� ������� �� ����

� ��� ������� ���!��� ��� #>0 ������ ��	 ��� ��������$ �� ��� &�������� �� .���
������� ���� �� ��� ������� �� ���

� ��� ������� ���� ��� ��������$ �� ��� &�������� �� .��� ������� �� ��� !�� ������
���� �� ��� ������� �� ���� �� �����

+�� �������$ � ������ !��� ������ �		���� �� ��� #:? ��	 	���������� �		����
�� ��� �������� !��� �� 	�����	 �� +B ,�� ��� ���� ����$ ����� ��� 	���������� �		����
�� ��� �� ��� .��� ������- ��	 ��� ���� �� 	������� ��� +A �� ��� �������� ,��	
��������� ��� ��� ������� 	��������-"

��� ����� ��	�

� ��	����	 ��� ���!��� ���������� ��� ���!���� !��� ���� �� ��� &�0/ ���� �����
�����@C����" ���������%.:;�(1$ .:0�(1* �� � ���� ��� ����������� ����������
	���������	 �������" �� �� ����	 �� ��� ������ �����	 +����$ ��������� ��� ��	���
���� � ������ ��	 ����� �������� 	����	 ���������" ��������� �������� 	�D�����
���!� �� ��� ������ ��	��$ 	��������� ���������$ 	��� �����$ ��������� ��	 ����� 
�������" ����� ���!� ��� ������	 �� E:6 ;� 	�������" �� �		����� �� ��	������$
��������� �D��� ����������$ ��	� ����������$ ���� ��3����� ���������� ��	 ��� 
��� ����������� �� ��� ��	����	 �������"

��� ���������� ��	� �� ��� ������� ���!��� ������ �� 	������	 �� +�����
A$ �� �� ��������� ������ ��������� 	������ ,00#-" /��� ���!��� ���������
,������� ��	 ���!����- �� �� ��������� ������ ���������$ 	��!� �� � ���������"
����� ���������� ��� �������� 	��� ��� ����	 ��������$ !���� ������� ������
��	 ����� ����� ,����	 ��	 ����� �������-" �� �		�����$ ����� �� � ������� ���������
��������������� ���� ���	���� � ���	�� ������ ��	 ���	� �� �� ��� �� ��� �����
����������$ �� ���� �� ��� ����� ���������� ������� ��� ���!���"

B



FWAdmin
F1

Corporate

PacketGen

DMZ F2

Internet

F3

Home F4

FWAtoF1:TP

F1toFWA:TP

PGtoFWA:TPacket F1toC:TPacket

CtoF1:TPacket
rndPacket:

PGtoC:TPacket

F1toDMZ:TPacket

DMZtoF1:TPacket

PGtoDMZ:TPacket

F2toDMZ:TP

DMZtoF2:TP

F2toInet:TPacket
InettoF2:TPacket

InettoF4:TPacket

F4toInet:TPacket

F4toHome:TPac

HometoF4:TPac

HometoF3:TPacket

F3toHome:TPacket

F3toDMZ:TPacket

DMZtoF3:TPacket

PGtoInet:TPacket

PGtoHome:TPacket

pass2:TSignal

pass4:TSignal

pass1:TSignal

pass3:TSi

�	
� �� ��� ��� .���
�� �����

��� ���� ���	 �	������ �� ��� ��	�� 	�������� ���!��� �������$ ��	 � ���� 
���� ��� � ����������� ���	����� �� �������" �� ����� 	��� ����� �� ���������$
���� ��� 	����	 �� � ���������� �����$ �� �����!��

���� �������� � 	
���� � ��������� � ��� � ������ � ���� �

	� � 	� � 	� � 	� � ���� � ����� � 


�

���� �������� � ���� � ����� � ���� � �� �  �! � ��"�

���� � ��#�� �  ��#��$��%���& ��������' ����& ��������'

�������& ��������(�

���� ���!�� �  ������

)% ���*��$����'����( � ��%� � ���*��$�����'��( � ��%�

� ���*��$


'����( � ��%� � ���*��$


'�����( � ��%��

+������$ ���� ��������� �� ��� ���!��� ��	�� �� �������	 � �������	 ���������$
����� ����	 ��������� �������� ,0�#�-" 0�#� ���������	 �� �����	�	 �����
����� �������� ,������� ���� ��� ���� � 	��� ����� �� !��� �� � ������� �����$
��	 ����������� !��� ��� ����� ����� ��������-" ��� ����� ���������� 	������� ���
��� ������ ��������� ��	 ��� ������� ��� �����������!��	 4 �� ��� ������� �� ���
������� ���!��� ��	��$ ��� ������� ��� ���� ������	 �� ���	�� �� ����� ������ �����"
.�!����$ ��� ��	�� �� ���� <������ �� ���� �������$ �� ��� ������������� ����	 ���� ��
������	 ���� ���� ��� ������� ��� �� ����������	"

+�� ��� ����������� ��	�� �� ��� ���!����$ �� ���������	 �� ��� ���!��� +8$ ���
+����� B" &��������	��� �� ���� ����� ���� �� ��� ���!��� ,!���� ��	��� ��� �� ���
���������� �� ��� ���!���-$ ����� ��� � ������ �� ����� �����������$ ���������	��� ��
���!��	��� ����� �� ��� ���!���"��� �� �������$ ��� ����������	 ���������� ������

�� +����� B ��� ��� �� � ������ ������� �� ��� ��������� ������� ��������	 �� ���$

� (��� ��
� ����� ����� �� .���
��� 
�� ��������� 
� ��?������� 
�� ��� 
� ���� ��-� ����� ��� ����
�
-�� �� ��@������ �������� ��� ����� 
�� ����������*

)



FWRule1

FWRule2

FWRule3

CRule1CRule2

DRule1

DRule2

srvKons(src,srv):fromDMZ?Packet(src,Corporate,srv):toC!Packet(src,Corporate,srv); pass!Present:

Main

�	
� � ��� ��� .���
�� , 

!��� 	���������� �		���� ���������$ ��	 !��� � ������� ���������� !��� ��� ������
�		����" ��� ���������	���� �� ��	����	 �� ��� �������� �� !��� 	����	 �����" ��
���� ��� ���������� ����$ ��� ������ �� ���!��	�	 �� ��� ���� ���$ ��	 ��� ������
 ����� �� ��� ������ ���� ���� ����� �� ��	������� ���� �� !�� �����	" ��� �����
����������� ��	�� ����� ���!��	���@	������� ����� �� �� ��������� !�� ,"#����$%�%&
��� ������� �������� ���� ��� 	
���� ������ ��	 �����$%� ��� ������� �������� ����
��� ��������� ������-"

��������� �� ����	 �� � ���� ����������� ������������� ������$ �� �� �� 
������� �������� �� � ��3����� �� ����� ������"� ����$ ��� ���!��	�	 ������ ��� ��
���	 �� ��� ��������	 ���������� �� ��� �����!��� ����� �����" �� ���$ ��� ����������	
���� ���������	� �� ���� �� ��� ���!��� ��������� �� �������	 �� ��� �������� ��������
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