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. Quialitatssicherung (QS)

q = Konstruktiv

» Prozesse
TI-ITI » Methoden
TECHNISCHE

UNIVERSITAT » Werkzeuge
» Standards

= Analytisch
» Bewertung
> Test
» Verifikation
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Qualitatssicherung und Modelle
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= Qualitatssicherung von Modellen
» Richtlinien
» Reviews
» Simulation
» Model-Checking
» Theorem-Beweisen
» Test von Modellen
» Modell-Metriken

= Qualitatssicherung durch Modelle
» Sperzifikationsreview
» Code-Generierung
» Modell-basiertes Testen
» Model-Checking, Verifikation
» Zuverlassigkeitsmodelle
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Konstruktiv: Richtlinien

TECHNISCHE

= Empfehlungen zur ,guten* Modellierung

= Vermeidung von Problemen bestimmter
Modellierungssprachen (fehlende Semantik,
komplizierte Semantik wie in Semantik in
Stateflow oder Statecharts)

= Eingrenzung der Modellierungssprache fir
bestimmte Zwecke (Code-Generierung,
sicherheitskritische Anwendungen)

= Unternehmensstandards zur leichteren
Lesbarkeit (Farben, Annotationen)
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Beispiele fur Richtlinien
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= Scott W. Ambler: The Elements of UML 2.0
Style

= MAAB-Richtlinie fur Matlab/Simulink
(Automotive)

= MISRA flir Matlab/Simulink (sicherheitskritisch,
Vorversion verfligbar)

= ESA/ESTEC-Richtlinien fir VHDL

Modell-Reviews/-Inspektionen
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= Analog zu Code-Reviews

= Wabhrscheinlich wichtigstes Mittel zur
Validierung

= Wiederum Nutzung von Richtlinien und
Checklisten

= Grady (1992): 50-75% der Designfehler
kénnen durch Modell-Reviews gefunden
werden
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Simulation
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= GrolRer Vorteil ausfihrbarer
Modellierungstechniken

= Dadurch wird das Modell zu einem abstrakten
Prototypen

= Bei graphischer Modellierung kénnen Ablaufe
und Zusammenhéange anschaulich verfolgt
werden

= Generierung von MSCs
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Model Checking (Modellprifung)
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= \/ollautomatisch

= Nachweis von Eigenschaften, die in
Temporallogik formuliert sind

= Gegenbeispiels, falls geforderte Eigenschaft
nicht erfallt wird

= Uber ,brute-force*-Aufzahlung

® Problem: Zustandsexplosion

® Funktioniert nur bei starken Abstraktionen
= Bekannte Werkzeuge: SMV, SPIN
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Interaktive Verifikation

TECHNISCHE

= Semiautomatischer Nachweis von
Modelleigenschaften

= Nutzung von Theorembeweisern (bspw. Isabelle,
Nuprl)

= Darstellung des Modells und der Eigenschaften in
einer hdherwertigen Logik

= Konstruktion von Beweisausdriicken
= oderauchP|=E

Programm(P) = Eigenschaft (E)
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Test von Modellen
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Ahnlich wie Code kénnen Modelle (falls
ausfihrbar) auch getestet werden

= Arten

» Black-Box: ohne Wissen iiber die Modellstruktur

» Glass-Box: Uberdeckung bestimmter Modellstrukturen
(Zustandsuberdeckung, Transitionsiiberdeckung, ...)

SIL-Test (Software in the loop)
= Strukturierte Simulation®

Siehe auch Ghosh, France, Braganza, Kawane
(2003)
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Modell-Metriken
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= Analog zu Code-Metriken

= Komplexitatsmetriken
» Zahl der Schnittstellen zu anderen Komponenten
» Zahl der Pfade durch Statechart
» Zahl der Zustande

= Obergrenzen, Voraussage fehleranfalliger Teile

= Praktisch nur bedingt von Nutzen (Begriindung oft
schwierig)

= Siehe auch
> Objekt-orientierte Metriken von Chidamber und Kemerer
» Wagner und Jirjens (2005)
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Qualitatssicherung durch Modelle

Modellierung
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= Modellierung selbst ist konstruktive
Qualitatssicherung

= Spezifikationsreview"

= Prazisierung mentaler und textueller
Spezifikationen

= Aufdeckung von Widerspriichen und
Auslassungen

Sehr effektiv (vgl. Pretschner et al. (2005))

24.01.2007 ©M. Broy 1

Correct-by-construction
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= Konstruktive QS: Code-Generierung

= Korrektes Modell und Code-Generator werden
vorausgesetzt

= Direkte Generierung von Programmcode aus dem
Modell

= -> Programm korrekt

= Beispiele: MathWorks Real-Time Workshop, dSpace
TargetLink, IBM Rational Rose-RT

= Wird erschwert durch verschiedene
Abstraktionsebenen, deren Uberbriickung Fehler
einfiihren kann
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Modellbasiertes Testen
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Verstandnis der
Spezifikation,
mentales Modell

=
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Vorgehen modellbasiertes Testen

explizites
Verhaltensmodell

m
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MONCHEN. Testfallspezifikation

Validierung

Verifikation Modellausgaben

= Systemausgaben?
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Modellbasiertes Testen: Abstraktionsniveaus

al
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Komplexitat
TECHNISCHE verteilt auf
MONCHEN Testfallspezifikation Modell undTreiber

Konkretisierung (I)
Abstraktion (O)

:H- A~
Vergleich
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Bewertung modellbasiertes Testen

B
q = Vorteile
Tum

» Effektiv, findet teilweise andere Fehler als manuelle Tests
» Automatische Generierung groRer Testsuiten

TEGNSaE > Schnelle Neugenerierung bei Anderungen an Spezifikation und
MUNCHEN Modell

» Explizite Modellierung schérft die Spezifikation
= Nachteile
» Modellierung aufwéndig
» Es kann nur getestet werden, was modelliert wurde

» Auswahl der Testfalle: Was ist ein sinnvolles Vorgehen zur
Generierung?
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Model-Checking, Theorembeweisen

® Formale Analysen des Modells

= Auch Analyse des Programms, bei
ket » automatischer Code-Generierung
UNIVERSITAT » Nachweis der Ubereinstimmung zwischen Code und Modell

MUNCHEN
= Analyse der Modelle einfacher als Code-Analyse, da
die Modelle abstrakter sind

S0
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Zuverlassigkeitsmodelle
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Ein stochastisches Modell des Fehlverhaltens

Dient zur
» Abschéatzung der aktuellen Zuverlassigkeit
» Planung der weiteren Qualitatssicherung

Klassische Fragestellung: ,When to stop testing?“
Ubliches Vorgehen

» Sammeln von Fehlerdaten im Test
» Anpassung eines stochastischen Modells
> Voraussagen fir weiteren Test und Feld

Voraussagen fir Feld meist sehr ungenau
Problem: Test muss Nutzung wiederspiegeln
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= Kann auch mit Kosten/Nutzen-Betrachtungen
verbunden werden
Literatur Il
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